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Anleitung Adwcleaner der zuséatzliche Malwarescanner — neue Version

AdwCleaner ist meine Empfehlung im Zusammenhang mit PUP’s
(Potentiell unerwiinschte Programme)
Zusétzlich zum vorhandenen Virenscanner laufen lassen.

lhr Computer arbeitet langsam? Es erscheinen seltsame Meldungen im
Bildschirm? Die Homepage lhres Browsers wurde ohne lhr Zutun geandert?
Das kdnnte das Werk von Adware (und ahnlichen Stérenfrieden) sein. Bei
Adware handelt es sich um eine hinterhdltige Variante von Schadsoftware, die
sich nur schwer aufsplren und noch schwerer entfernen lasst. Der
Malwarebytes AdwCleaner nutzt eine innovative Technologie, die exklusiv
darauf ausgerichtet ist, diese unerwlinschten Trittbrettfahrer zu erkennen und
zu entfernen. Es ist das bevorzugte Bereinigungstool von Privatanwendern und

Technikern.

Laden Sie AdwCleaner immer aktuell von hier: https://de.malwarebytes.com/adwcleaner/
Das Programm muss nicht installiert werden, es einfach starten.

© Malwarebytes AdwCleaner £.0.1 - a X

Malwarebvtes AdwCleaner ! Offne Malwarebytes

acij|eanef

Finden Sie Adware, moglicherweise unerwunschte
Programme und vorinstallierte Software

jetzt scannen

Letzter Scan
Anzahl Scans

Erkennungen insgesamt 48

Jetzt auf klicken und tberraschen lassen.
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Der Suchlauf startet nun.

€ Malwarebytes AdwCleaner 7.2.2 — O *
Malwarebytes | Adwcieaner J——

Suchlauf wird ausgefuhrt

Suchlauf
|

Qj} Einstellungen Verstrichene Zeit: 00:00:16

Gescannte Objekte: 36.789
Gefundene Bedrohungen: O

Abbrechen

Dann werden die Ergebnisse angezeigt. Hier wurden also 2 PUPs gefunden.

M™alwarebytes | AdwCleaner

Scan-Ergebnisse

"Bereinigen & Reparieren” wird die ausgewahlten Bedrohungen entfernen und grundlegende Reparaturarbeiten ausfihren. Ist nichts ausgewshlt, wird nur die
grundlegende Reparatur ausgefiihrt.

v Typ Details
+ ¥ PUP.Optional DriverUpdate 1 Bedrohung erkannt
| Datei C\Users\Public\Desktop\ ASHAMPOO DEALS.URL
+ ¥ PUP.Optional.Legacy 3 Bedrohungen erkannt
| Registrierungsschlissel HKCUN\Software\ Link&4
/' Registrierungsschlissel HELM\Software\Wow6432Mede!\ Classes\CLSIDV{00B11DA2-75ED-4364-ABAS-9A95B1FSES46]
~ Ordner Ci\Users\PCB\AppData\Local\AdvinstAnalytics

AdwCleaner ist spezialisiert auf PUP’s, wenn er etwas findet, dann wollen Sie das Programm
wabhrscheinlich gar nicht, deshalb hier immer alles |I6schen lassen.

N un auf In Quararane verschieben inCken .

Achtung: danach startet AdwCleaner den PC relativ unvermittelt neu, egal welche Fenster
gerade noch offen sind. Deshalb vorher alle offnenen Fenster schliessen.
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Nach dem Neustart zeigt sich noch dieses Fenster das aber geschlossen werden kann.

€ Malwarebytes AdwCleaner TR0 = [ o wo@ [0 - [ CE B — O >

Malwarebytes | Aduciane: ]

Fory -
ﬁﬁ,l Quarantdne

IE' Logdateien

PR ¥

<~=Ifr-> Einstellungen Gescannte Objekte:

lhre Bereinigung ist abgeschlossen.

f
5
f
fo

Scanzeit

[
]
=]

[

Erkannte Bedrohungen:

[

Bedrohungen entfernt:

Log-Datei ansehen

Der von AdwCleaner erstelle Quarantdne-Ordner in C:\AdwCleaner sollte im Virenscanner als
Ausnahme definiert werden, sonst findet der Scanner spéter alle geléschten (aber
gespeicherten) Pups auch noch mal.

Wenn AdwCleaner nichts findet, freuen wir uns eben.
€3 Malwarebytes AdwCleaner 7.2.2 — O >

Malwarebytes | AdwCieaner T

- lhr Scan ist abgeschlossen

Auf lhrem Computer wurden keine Bedrohungen gefunden.

o
=1
=]
2
]
(=1

Scanzeit

Gescannte Objekte: 41,737

Sie méchten wahlweise eine grundlegende Reparatur ausfiuhren, die Winsock und
andere Einstellungen auf ihre Standardwerte zuricksetzt,

n-Logdatei ansel llegende Reparatur ausf szende Reparatur Obers
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Im Notfall lassen sich aber auch alle Aktionen wieder riickgéngig machen.
Das geht dann Uber den Mentpunkt [Quarantane]

€ Malwarebytes AdwCleaner TRO = B o mwm [ . [l B B — O >

Diese Elemente wurden von Malwarebytes AdwCleaner in die Quarantidne
verschoben, Sie stellen keine Gefahr dar, wenn sie in der Quarantine sind. Sie
kinnen diese Elemente wiederherstellen oder dauerhaft von lhrem Computer

léschen.
Marne Datum ~  Typ Ort
PUP.Opticnal.Legacy 12.06.18 Ordner ChUsers\PCEVApp...
PUP.Opticnal.Legacy 12.06.18 Registrieru..., HELM\Software\W...
PUP.Opticnal Legacy 12.06.18 Registrieru... HECU\Software\Li...
PUP.Opticnal.Driverlpd...  12.068.18 Datei Ch\Users\Public\D...

Wiederherstellen Lé=zchen

Der Anbieter versucht Uiber die Freeware sein Hauptprodukt Malwarebytes Premium zu

verkaufen. Einfach nicht auf den Button klicken :

denn in der Regel hat man ja schon seinen eigenen Virenschutz installiert.

Quelle: https://www.malwarebytes.com/adwcleaner/

Fertig

Stand: 27.02.2022
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