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Editorial W

Der vertiefte Blic
Ins System

Einfach & verstandlich prasentiert sich Windows 10 im GroRen
und Ganzen auch nach dem letzten Versions-Update. Bei genau-
erem Hinsehen funktioniert manches aber alles andere als per-
fekt. So soll der neue , Aktivitatsverlauf” dafur sorgen, dass Sie
Ihre Arbeiten geratelibergreifend im Blick haben. In der Praxis
hakt es bei der Timeline jedoch ohne unsere Tricks gewaltig.

Unverstandlich bleibt, weshalb Microsoft die Aktualisierung der
Mainboard-Firmware bis heute nicht in sein Windows-Update in-
tegriert. Da signalisieren griine Symbole, sicherheitstechnisch sei
alles in Ordnung. Doch angesichts der Prozessor-Schwachstellen
Spectre und Meltdown ist nichts in Ordnung. In zwei Workshops
erklaren wir, wie Sie das Betriebssystem mit Microcode-Updates
absichern und das Bios beziehungsweise Uefi aktualisieren.

Peter Stelzel-Morawietz,
Dieser vertiefte Blick ist an vielen Stellen erforderlich, wenn Sie Redakteur
alle Moglichkeiten von Windows ausschopfen mochten. Sensible pstelzel-morawietz@pcwelt.de
Daten sicher und clever in der Cloud speichern, ein Multiboot-
System aufsetzen, Probleme mit Bluetooth oder dem USB-An-
schlusstyp C l6sen sowie Profi-Tools furs Heimnetz nutzen sind
nur einige Beispiele. Denn das Sonderheft beschreibt alle wichti-
gen neuen Funktionen der aktuellen Windows-Version 10.5.

o Pé’zéf gﬁ% /{/ Wfdfg‘é

JETZT TESTEN! DIE MAGAZIN-APP VON PC-WELT, LINUXWELT & CO.

Wir haben die Magazin-App Die erste Ausgabe, die Sie kommen Sie jeweils die >
PCWELT

der PC-WELT speziell fiir herunterladen, ist fiir Sie digitale Ausgabe flr Ihr

Sie entwickelt - und Ihre kostenlos. Um die App zu Mobilgerat kostenlos dazu, Jetzt Preisvorteil
Vorteile liegen direkt auf nutzen, installieren Sie die  auch mit speziell ange- im Abo sichern
der Hand: Alle Hefte, alle far Thr Gerat passende passtem Lesemodus und

Reihen und alle Sonder- Version einfach Uber die Vollzugriff auf die Inhalte

hefte stehen dort fur Sie Download-Links unter der Heft-DVD.

bereit. Die App lauft auf al-  www.pcwelt.de/app. Auf

len grolBen Mobil-Plattfor-  dieser Seite finden Sie Ubrigens: Wenn Sie eine

men - iPhone, iPad, An- auch alle Informationen digitale Ausgabe gekauft

droid-Smartphones und zum schnellen Einstieg haben, kénnen Sie sie auf

-Tablets, Windows und und zu neuen Funktionen. allen Ihren Geraten lesen.

Windows Mobile, jedoch Als Abonnent - zum Bei-

noch nicht unter Linux. spiel der LinuxWelt - be- www.pcwelt.de/app
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Bios- beziehungsweise Uefi-Up-
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Die Heft-DVD

Die Highlights auf
der Heft-DVD

Das Vollversionen-Paket von Ashampoo umfasst 11
Programme, mit denen Sie Windows funktional erwei-
tern und das System optimieren konnen.

VON CHRISTOPH HOFFMANN

Mit den Vollversionen und den zusatzlichen
Programmen auf der Heft-DVD erhalten Sie
eine Top-Software-Ausstattung fur Ihren
Windows-Rechner. Dazu gibt es noch das
direkt von der Heft-DVD bootbare PC-WELT
Rettungssystem, das wir ab Seite 14 aus-
fuhrlich eingehen.

Vollversionen-Paket

Die Ashampoo-Programme Burning Studio
2018, Disc-Space-Explorer 2018, Music Stu-
dio 2018, Photo Commander 15, Snap 9,
Uninstaller 6 und Winoptimizer 2018 stel-
len wir Ihnen ab Seite 8 vor. Daruiber hin-
aus gibt es noch weitere Vollversionen:
Der Ashampoo Registry Cleaner ist das
schnelle und zuverlassige Aufraumwerk-
zeug fur Ihre Registry. Einige der haufigsten
Fehler, die auf Ihrem PC auftauchen, kon-
nen auf einer fehlerhaften Registry beru-
hen. Einige dieser Fehler werden mit der
héheren Lebenszeit Ihres PCs immer offen-
sichtlicher, denn je langer die Betriebsdau-
er Ihres Rechners, umso mehr veraltete,
mehrfach vorhandene oder beschadigte
Eintrage verlangsamen Ihren Rechner.
Durch die Reinigung der Registry wird Ihr
Betriebssystem schneller, weil sich die be-
ndtigten Rechenleistungen beim Zugriff auf
die Registry deutlich reduzieren. Der As-
hampoo Registry Cleaner scannt diese
Datenbank ab und findet fehlerhafte und
ins Leere weisende Verknupfungen, um sie
automatisch zu beseitigen beziehungswei-
se zu reparieren.

@ PLWELT-Hett-DYD
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Heft-Themen
Software auf DVD

Vollversionen

| Softwarerams singeben

Startseite

Grofe Tool-Sammiung

12 Vollversionen

Beglestend u den Arilein im Heft gibt 2a rund 100 empfenienswerte
Tools aus verschisdenen Bareichen. Sis kiinnen damil
Eélzpalzadize SoMwars una Treinar SMUaitieran Sarmwans-

Komperantan lasten und analycieran, Svstamfehlor bohaben und
wieles mehr Dazu gibt es das PC-WELT-Retungssrstem. das von
DVD stanel Damnil suchen und beseligen Se Vian und snoes
aigitas Sonadings und retten Daten an enen sicheren Ot

Zui Soltware

Die Yollversionen auf der Hef-DVD ersetren KaukProgramme und
CiRten Top-Funaionsn Zum Nultant, Sis Konnen etws mit dem
Aghampoe Winoplimizer dos Systermn umfassond eptimisron und mit
cen Programimen Registry Cleaner. Disc-Space-Explorer, Undaieter
una Uninstaler geda sufidumen Dau bl es mill Buming Studo
Mugic Suaio, Photo Carg, Phets Commander, Photo Mailler, WabSile
ME Start und Snap ein Software-Paked flrviele Zwacke

& [T Media Publishing GmbH & Co. KG - alle Rechte vorbehalien

Im Computer-Alltag kénnen taglich kleine
und groBe Katastrophen passieren. Es ist
besonders argerlich, wenn zum Beispiel ein
schones Foto, ein wichtiges Dokument oder
die Lieblings-MP3 verloren geht oder ver-
sehentlich geldscht wird. In solchen Situa-
tionen kann der Ashampoo Undeleter Ihre
Rettung sein. Geldschte Dateien lassen sich
in vielen Fallen mit diesem Programm im
Handumdrehen wiederherstellen. Nutzen
Sie die effektive Suchfunktion im Undeleter
und lassen Sie sich alle geloschten Dateien
auflisten. In der Liste wird sogar der Zu-
stand der Dateien angezeigt, das heil3t, ob
diese komplett, zum Teil oder gar nicht ge-
rettet werden kénnen. Mit nur einem Klick

konnen Sie dann etwa verlorene Fotos am
gewinschten Ort wiederherstellen. Die
Wiederherstellungs-Funktion ist tbrigens
nicht nur auf die Festplatten Ihres PCs be-
grenzt. Geloschte Dateien konnen auch von
externen USB-Festplatten, USB-Sticks und
anderen Speichermedien wie SD-Karten
wiederhergestellt werden.

Bilder lassen sich heutzutage auf vielfaltige
Weise mit anderen teilen. Leider ist der E-
Mail-Versand immer noch kompliziert und
umstandlich. Bilder missen haufenweise
in GréBe und Umfang angepasst und auf
mehrere E-Mails aufgeteilt werden, um den
Vorgaben der E-Mail-Anbieter zu entspre-
chen. Ashampoo Photo Mailer ibernimmt

SONDERHEFT 11/2018 PC-WELT



samtliche Anpassungen fur Sie und ver-
wandelt den E-Mailversand von Bildern
endlich in ein angenehmes Erlebnis. Sie
stellen die Fotos bereit und der Photo Mai-
ler kimmert sich um den Rest! Die Soft-
ware verarbeitet beliebig viele Bilder und
erlaubt den Versand an eine beliebige An-
Mit Ashampoo Photo Card 2 entwerfen Sie
Ihre ganz persénlichen GruRkarten direkt
am PC. Das Programm kommt mit jeder
Menge Vorlagen flr alle Gelegenheiten.
Einfache Bildkorrekturen wie das Andern
der Helligkeit oder Farbsattigung lassen
sich direkt aus dem Programm heraus vor-
nehmen, auf Wunsch sogar vollautoma-
tisch auf Knopfdruck. Auch lassen sich
Fotos perspektivisch verzerren. Mit Photo
Card 2 haben Sie neben der Maglichkeit,
Texte einzufugen und diese nach Ihren
Wiinschen zu stylen, auch Zugriff auf eine
umfangreiche Clipart-Bibliothek. Der Ver-
sand der fertigen Karte erfolgt ohne Um-
weg direkt aus dem Programm heraus. Zur
Auswahl stehen dabei neben der E-Mail das
Ashampoo-eigene Web-Portal, bei dem
Dateien nach 30 Tagen automatisch ent-
fernt werden, sowie Facebook.

Hinweis: Fir die Installation der Vollversio-
nen benotigen Sie einen Lizenzschlissel,
den Sie nach einer kostenfreien Registrie-
rung beim Hersteller erhalten. Weiterfiih-

Die Heft-DVD

Mit Ashampoo Photo Card 2 lassen sich noch einfacher stilvolle Fotogriiie an Freunde und Bekannte versen-
den. Enthalten sind eine Vielzahl an Vorlagen von der einfachen Grufkarte bis zum Geschenkgutschein.

rende Hinweise finden Sie auf der Heft-DVD
auf den Detailseiten der Programme. Fol-
gen Sie den Anweisungen.

WebSite X5 Start 16

Mit der Software erstellen Sie Ihre eigene
Internetseite in nur funf Schritten. Dabei
bendtigen Sie keinerlei HTML-Program-
mierkenntnisse. Alles, was Sie wissen miis-
sen, ist, was Sie kommunizieren mochten

und auf welche Weise. Das Programm be-
gleitet Sie Schritt fur Schritt bis zur Verof-
fentlichung Ihrer Website. Zuerst richten
Sie ein Projekt ein, wahlen dann eine der 50
mitgelieferten Vorlagen, fligen bis zu 25
Unterseiten ein und importieren Inhalte
wie Texte, Bilder, Videos, Musik und Anima-
tionen. Ist das erledigt, veroffentlichen Sie
Ihre neue Website mithilfe des internen
FTP-Moduls im Internet. =

AUF HEFT-DVD: DIE PROGRAMME IM UBERBLICK

Vollversionen

Ashampoo Burning Studio 2018
Ashampoo Disc-Space-Explorer 2018
Ashampoo Music Studio 2018
Ashampoo Photo Card 2
Ashampoo Photo Commander 15
Ashampoo Photo Mailer
Ashampoo Registry Cleaner
Ashampoo Snap 9

Ashampoo Undeleter

Ashampoo Uninstaller 6
Ashampoo Winoptimizer 2018
WebSite X5 Start 16

Free- und Shareware

NET Framework 4.7.2

7-Zip (32 Bit) 18.05

7-Zip (64 Bit) 18.05

Adwcleaner 7.2.0

Aida 64 Extreme Edition 5.97

AllDup 4.1.5
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Aomei PE Builder 2.0

Ashampoo Spectre Meltdown CPU
Checker 1.1.2.1

Avira Free Security Suite 2018

Battery Info View 1.23

Battery Info View, dt. Sprachdatei 1.23

Bitdefender Home Scanner 1.0.4
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ESD File Converter 2.1

Eset Internet Security (32 Bit) 11.1
Eset Internet Security (64 Bit) 11.1

Everything (32 Bit) 1.4.1
Everything (64 Bit) 1.4.1
Fat32 Format 1.0
Furmark 1.20.1

Glary Utilities Free 5.99
Glasswire 2.0

Homedale WLAN Monitor 1.7.9.1
Httrack Website Copier (32 Bit) 3.49.2
Httrack Website Copier (64 Bit) 3.49.2
Hwinfo 5.84

Hwmonitor 1.35

Imgburn 2.5.8.0

Imgburn, deutsche Sprachdatei 2.5.8.0
Inspectre R8

Inssider 3.1.2.1

lobit Driver Booster Free 5.4.0
Kaspersky Free 19.0

LAN Speed Test Lite 4.1

License Crawler 1.166

Memtest 86 (CD) 7.5

Memtest 86 (USB) 7.5

Minitool Partition Wizard Free 10.2.2
Mypublicwifi 5.1

Netstress 2.0

Norton Security Deluxe 22.14.0
PC-WELT-Rettungssystem 5.8
PC-WELT-Windows-ReBuilder 4.2
Portableapps.com Platform 15.0.2
Puresync 4.6.4

Recuva 1.53

Revo Uninstaller 2.05

Rufus 3.1

Rufus Portable 3.1

Showkeyplus 1.0

Speccy 1.32

SSD Life 2.5

Teamviewer 13.1

a - o
Service-DVD

Treesize Free 4.12

Ubuntu (64 Bit) LTS 18.04

Veracrypt 1.21

Virtual Clone Drive 5.5.0

Virtualbox 5.2.12

Virtualbox Extension Pack 5.2.12

Virtualbox Portable 5.1.22

W10Privacy 3.1.0.2

Win NT Setup 3.9.0

WinTo USB 4.0

Win10PESE 2018-03

Winbubble for Windows 10 2.5.0

Windirstat 1.1.2

Windows 1SO Downloader 6.10

Windows System Control Center
(WSCC) 3.4.0.2

Wireshark (32 Bit) 2.6.1

Wireshark (64 Bit) 2.6.1

Yumi 2.0.5.7

Yumi UEFI 0.0.0.8
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Software auf Heft-DVD / Vollversion Ashampoo WinOptimizer 2018

AShamp00=

INOptimizer

Ashampoo Win- (G

Optimizer 2018

Neben der automatischen Optimierung haben Sie mit der
Vollversion zahlreiche Moglichkeiten, um Ihr System ein-
fach zu verbessern, zu beschleunigen und abzusichern.

VON CHRISTOPH HOFFMANN

Die Vollversion hilft Ihnen dabei, Windows
10 zu entrimpeln, schneller zu machen
und far ein Plus an Sicherheit zu sorgen.
Das Programm bringt zahlreiche Funktio-
nen fur die Systemoptimierung mit.

So geht's los: Installieren Sie die Software
von der Heft-DVD und folgen Sie den An-

" o W:H':'| imizer

Wir haben 1886 Probleme gefunden

weisungen. Fur die Freischaltung der Voll-
version bendtigen Sie einen Lizenzschlis-
sel, den Sie nach einer kostenlosen Regist-
rierung beim Hersteller erhalten. Klicken
Sie dafur im Aktivierungsfenster auf , Kos-
tenlosen Lizenzschlussel anfordern”. Nun
offnet sich der Browser. Tragen Sie dort
Ihre E-Mail-Adresse ein und klicken Sie auf
LHier Vollversionsschliissel anfordern”. Den
zugeschickten Lizenzschllssel Gbernehmen

Mit dem WinOptimizer
2018 verbessern Sie
unter anderem die Sys-
temeinstellungen lhres

Wir kénnen die Leistung lhres PC's jetzt optimieren

s ANCEner Jerzt optimeren

Windows-Rechners, rau-
men die Registry auf
und léschen iiberfliissi-
ge Daten flir mehr Spei-
cherplatz.

WinOptimizer bietet vie-
le Module zur Optimie-
rung des Windows-PCs
zum manuellen Aufruf.

Sie. Zum Abschluss klicken Sie auf ,Fertig-
stellen”. Auf dem Windows-Desktop finden
Sie die Symbole ,,Ashampoo WinOptimizer
2018" und ,Ein-Klick-Optimierer”.

PC-Probleme per Klick beheben

Beim ersten Start informiert das Programm
dartber, dass Windows bisher noch nicht
optimiert worden ist. Klicken Sie auf die
Schaltflache ,Jetzt analysieren”. WinOptimi-
zer startet nun die Reinigungs- und Opti-
mierungsfunktionen parallel. Wenn Ihr PC
schon lange nicht mehr optimiert wurde,
kann die Suche etwas mehr Zeit in An-
spruch nehmen. WinOptimizer fahndet
dabei nach Einstellungen, die sich verbes-
sern lassen. Nachdem das Programm die
Suche beendet hat, werden alle gefunde-
nen Probleme angezeigt, sortiert nach den
Kategorien ,Datenmall”, ,System”, , Privats-
phare “und , Leistung”. Mit einem Klick auf
.Details anzeigen” bekommen Sie ausfihr-
liche Infos. Klicken Sie auf ,Jetzt optimie-
ren”, um alle Probleme in einem Rutsch zu
beseitigen. Nacheinander werden nun die
vom WinOptimizer gefundenen Problemen
in den vier Bereichen behoben. Das dauert
je nach Umfang einige Augenblicke.

Spionage von Windows stoppen

WinOptimizer 2018 erlaubt zudem das Ein-
stellen der individuellen Privatsphare unter
Windows 10. Uber ,Funktionen » Win10-
Privatsphdre konfigurieren” lasst sich etwa
der Zugriff von Apps auf Kalender, Kamera,
Mikrofon und Nutzerdaten per Mausklick
ausschalten. Auch kénnen Sie die Anzeige
personalisierter Werbung unterbinden,
Cortana abschalten und die Verwendung
Ihrer Geo-Daten unterbinden.

Auch lassen sich Surfspuren beseitigen,
Dateien unwiderruflich l6schen und fur
mehr Sicherheit verschlusseln. m
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Software auf Heft-DVD / Vollversion Ashampoo Uninstaller 6

Ashampoo
Uninstaller 6

Mit der Vollversion entfernen Sie nicht mehr benotigte
Software samt Einstellungen und Daten ganz ohne Ruck-
stande von Ihrem Windows-Rechner.

VON ANJA EICHELSDORFER

Beim Deinstallieren von Programmen blei-
ben oft Riuckstande auf dem PC zuriick.
Diese haben zur Folge, dass der Rechner
immer langsamer und instabiler wird. Ab-
hilfe schafft hier ein Programm wie der
Ashampoo Uninstaller. Das Programm pro-
tokolliert alle Neuinstallationen und stellt
nach der Deinstallation den alten System-
zustand wieder her. Zusatzlich enthalt As-
hampoo Uninstaller auch einige System-
tools zum Aufraumen des Systems.

So geht’s los: Die Vollversion verlangt ei-
nen Lizenzschlissel, den Sie nach einer
kostenlosen Registrierung beim Hersteller
erhalten. Klicken Sie dafur zu Beginn der
Installation im Aktivierungsfenster auf
.Kostenlosen Vollversionsschlussel anfor-
dern”. Tragen Sie im sich 6ffnenden Brow-
serfenster Ihre E-Mail-Adresse ein, und
klicken Sie anschlieRend auf , Hier Vollver-
sionsschlussel anfordern”. Sie missen sich
nun noch mit IThrem Passwort einloggen
oder ein neues Ashampoo-Konto anlegen.
Direkt im Anschluss bekommen Sie den Li-
zenzschlussel im Fenster angezeigt und per
E-Mail zugesandt. Tragen Sie diesen im Ak-
tivierungsfenster in das Lizenzschlusselfeld
ein, klicken Sie auf ,Jetzt aktivieren!” und
danach auf ,Weiter”, um die Installation
fortzusetzen.

Installationen uberwachen

Der Installationswachter vom Ashampoo
Uninstaller erkennt im Regelfall automa-
tisch, dass ein neues Programm installiert
wird, und legt ein Protokoll an. Wahrend
der Installation zeigt der Uninstaller eine
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Infoleiste an. Falls Sie diese nicht sehen,
fuhren Sie die Installation des gewiinschten
Programms uber die Oberflache des Un-
installers durch.

Klicken Sie daftir auf ,Installieren” und
wahlen Sie die gewiinschte Anwendungs-
datei manuell aus. Mit einem Klick auf ,In-
stallieren” startet nun automatisch der
tberwachte Installationsvorgang.

Mit dem Uninstaller lassen sich mit einem
Klick auf ,,Deinstallieren” auch Anwendun-
gen entfernen, die Sie vor der Installation
des Programms geladen haben. Da der Un-

Ashampoo Uninstaller
kann jede Neuinstallati-
on automatisch iiberwa-
chen und auch Pro-

installer in dem Fall den Installationsvor-
gang nicht mitprotokollieren konnte, blei-
ben eventuell noch Reste der Anwendung
auf dem PC zurick.

Neben der Deinstallationsfunktion bietet
Ashampoo Uninstaller noch weitere niitz-
liche Systemtools. Diese rufen Sie mit
einem Klick auf , Werkzeuge” auf. Alle ent-
haltenen Tools sind zur besseren Ubersicht

nach Kategorien unterteilt; Sie finden hier
zum Beispiel ein Defragmentierungs- und
Datenrettungsprogramm sowie Optimie-
rungstools fur Festplatte und Registry. m

gramme entfernen, die

friiher installiert wurden.
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Zusatzlich enthalt der
Uninstaller auch einige
System- und Wartungs-
tools, die Ubersichtlich
nach Kategorien unter-
teilt sind.
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Software auf Heft-DVD / Vollversion Ashampoo Disk-Space-Explorer 2018

Ashampoo Disc-
Space-Explorer

Das Programm analysiert und visualisiert die Speicherbele-
gung von Laufwerken. So gewinnen Sie eine bessere Uber-
sicht und finden Speicherfresser sofort.

VON PETER-UWE LECHNER

Mit dem kleinen, aber machtigen Disk-Spa-
ce-Explorer 2018 gewinnen Sie mehr Uber-
sicht auf den eigenen Festplatten und fin-
den so auch Uberflissige Dateien. Im Ge-
gensatz zum Windows-eigenen Explorer
zeigt das Programm an, welche Ordner
oder Dateiformate Platz auf der Festplatte
belegen. So wird die Speicherbelegung
schnell transparent und maogliche Speicher-
fresser werden zuverldssig lokalisiert.
Durch flexibel anpassbare Filter kann ein
Laufwerk beispielsweise nach Videodatei-
en, Archivdateien oder Dokumenten durch-
sucht werden. Geht es um die Belegung des
Laufwerks durch die verschiedenen Ord-
ner, zeigen Balken- oder Kuchendiagram-
me schnell erfassbar die jeweiligen Anteile
an. Die Anzeige-Optionen bieten auch eini-
ge weitere Diagramme und Darstel-
lungs-Mdoglichkeiten an, um stets die opti-
male Ubersicht zu garantieren.

So geht’s los: Zur Nutzung der Vollversion
ist nach der Installation und dem ersten
Start zur Aktivierung die Eingabe einer gul-
tigen E-Mail-Adresse beim Hersteller erfor-
derlich. Danach ist das Programm direkt
startklar. Die Einstellungen dandern Sie in
der Benutzeroberflache von Disc-Space-Ex-
plorer 2018 nach einem Klick auf den Link
»Optionen” oben rechts oder die entspre-
chende Schaltflache unten links im Pro-
grammfenster.

Datentrager analysieren und
grofle Dateien ermitteln

Im Disc-Space-Explorer sehen Sie zundchst
ein leeres Fenster mit einem Hinweis. Wah-

10

len Sie im Aufklappfeld das gewiinschte
Laufwerk aus. Klicken Sie auf das Symbol
LuUntersuchen”in der Werkzeugleiste. Nach
der Analyse zeigt der Disk-Space-Explorer
links im Fenster die Verzeichnisstruktur,
rechts oben die groten Verzeichnisse und
darunter eine Tortengrafik zur Veranschau-
lichung der Festplattenbelegung. Mochten
Sie mehr in die Tiefe gehen, navigieren Sie
sich weiter durch die Ordnerstruktur, wah-
rend die Diagramme flr jede Ebene neu
erstellt werden.

Filter fluir eine ubersichtlichere
Darstellung einschalten

Mit einem Klick auf ,Dateien” schalten Sie
die Ansicht um und lassen die Dateien ab-
steigend nach ihrer GroRe anzeigen. Die
Suche nach Dateiformaten bietet einen
neuen Blick auf die eigene Festplatte, denn

Ashampoo®

2 Disk-Space-Explorer 2018
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wer weild etwa schon, wie viele Bild- oder
Audio-Dateien sich dort befinden und wel-
chen Platz sie dort einnehmen? Mithilfe des
Filters grenzen Sie die Anzeige ein und zei-
gen etwa nur Video-Dateien an. Weitere
Filter sind ,Audio-Dateien”, ,Bild-Dateien”,
JArchive”, ,Dokumente” und ,Anwendun-
gen”. Alle Filter fur Dateiformate sind frei
konfigurierbar, Formate konnen entfernt
oder hinzugefiigt werden, um eine bessere
Ubersicht zu bekommen. Man kann auch
eigene Gruppen definieren.

Zum Loschen einer Datei klicken Sie sie mit
der rechten Maustaste an und wahlen im
folgenden Menu den Eintrag ,Loschen”.
Mehrere Dateien markieren Sie tbrigens,
indem Sie die Strg-Taste gedrickt halten
und dann nacheinander auf die gewlnsch-
ten Dateien klicken. Bestatigen Sie jetzt
noch den Warnhinweis mit einem Klick auf
die Schaltflache ,Ja". Die ausgewahlten
Dateien werden daraufhin in einem Rutsch
von der Festplatte geléscht. m
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Mit dem Disk-Space-Explorer 2018 gewinnen Sie mehr Ubersicht auf Datentrégern und finden so auch iiber-
flissige Dateien. Im Unterschied zum Windows-eigenen Explorer wird auch die Grofie von Ordnern angezeigt.
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Ashampoo Snap 9

Screenshots und Bildschirmvideos erstellen.

Vollversion nach Registrierung,
fur Windows 7, 8, 10

So geht’s los: Fir die Installation der Voll-
version Ashampoo Snap 9 bendétigen Sie
einen Lizenzschlissel, den Sie nach einer
kostenlosen Registrierung beim Hersteller
erhalten. Weitere Hinweise hierzu finden
Sie auf der Heft-DVD.

Screenshots in Perfektion

Ashampoo Snap ist eine funktionsreiche
Screenshot- und Recording-Software, mit
der Sie alles, was auf Ihrem Bildschirm pas-
siert, aufnehmen kénnen. So dokumentie-
ren Sie etwa Bestellungen auf Webseiten,
verschicken Screens per Mail oder Whats-
app und erstellen kurze Anleitungen, wenn
Sie anderen PC-Nutzern bei PC-Problemen
helfen wollen. Mit dem Programm erstellen
Sie sowohl einzelne Screenshots als auch

komplette Bildschirmvideos. Was aktuell
auf dem Monitor zu sehen ist, wird zuver-
lassig festgehalten.

Durch zahlreiche Funktionen wie Bild im
Bild, Timer oder Texterfassung gehen die
Maoglichkeiten weit tiber die Windows-eige-
nen Funktionen und den Umfang anderer
Screenshot-Programme hinaus. Videos
kénnen schon bei der Aufnahme live be-
arbeitet werden, fur Screenshots stehen
viele grafische Elemente, Symbole und Ef-
fekte bereit. Dadurch entstehen im Hand-
umdrehen informative Grafiken, Lehr-Vi-
deos und animierte GIFs. Ashampoo Snap
bietet zusatzlich zahlreiche Funktionen fur
die Nachbearbeitung der Aufnahmen. So
lassen sich unter anderem Screenshots be-
liebig mit Text fir Anmerkungen versehen.
Snap 9 hélt sich so lange unauffallig im Hin-
tergrund, bis es gebraucht wird und kann
komfortabel Uber selbst definierte Short-

Ashampoo Photo
Commander 15

Bilder bearbeiten, organisieren und optimieren.

Vollversion nach Registrierung,
fur Windows 7, 8, 10

So geht’s los: Fir die Installation der Voll-
version Ashampoo Photo Commander 15
bendtigen Sie einen Lizenzschlussel, den
Sie nach einer kostenlosen Registrierung
beim Hersteller erhalten. Weitere Hinweise
hierzu finden Sie auf der Heft-DVD.

Funktionen fur mehr Ordnung
auch bei grolen Fotosammlungen

Ashampoo Photo Commander bringt alle
Funktionen mit, die Sie zum Bearbeiten,
Verwalten und Optimieren Ihrer Bilder be-
ndtigen. Mit dem Programm verbessern Sie
im Handumdrehen Bildfarben, korrigieren
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Bildfehler und entfernen nicht gewtinschte
Elemente. Stellen Sie etwa bequem Perso-
nen oder Gegenstande frei oder entfernen
Sie rote Augen und Bildfehler mit wenigen
Klicks. Andern Sie beliebig die Perspektive
von Fotos, experimentieren Sie mit Effekten
oder entdecken Sie den Profibereich mit
Gradationskurven und Tonwert-Korrektu-
ren. Optimierungen und Konvertierungen
werden durch Stapelverarbeitung an be-
liebig vielen Bildern parallel durchgefihrt.
Photo Commander hilft zudem beim Er-
stellen von GruRkarten und Webgalerien,
kann doppelte Bilder aufspiiren und groRRe
Bildersammlungen verwalten.

Lassen Sie Bilder einfach nach Aufnahme-
Ort, dem Datum, Format oder Bewertung
filtern. Ordnen Sie chronologisch, thema-

Software auf Heft-DVD / Vollversion Ashampoo Disk-Space-Explorer 2018

Ashampoo’

cuts flr die Programmfunktionen gesteuert
werden. Auch mehrere Monitore oder Auf-
I6sungen bis zu 4K stellen fiir die Software
kein Problem dar.

In der Version 9 kann der Nutzer vollkom-
men flexibel entscheiden, welche Apps zur
Bearbeitung oder Speicherung der Dateien
genutzt werden. Zahlreiche Anderungen
fur mehr Benutzerfreundlichkeit und um-
gesetzte Kundenwiinsche im Bearbeitungs-
Bereich und der Usability runden das Pro-
gramm sinnvoll ab. =

Photc; Commander

Y

)7 L4

tisch oder ganz individuell und gewinnen
Sie mehr Struktur fur Ihre Sammlung!
Neben klassischen Sortierungsoptionen
bringt das Programm auch das beliebte
Geotagging mit. Photo Commander 15
kann die Langen- und Breitengraden in
Lander, Stadte und StralRen verwandeln
oder auf Karten anzeigen. Das Setzen eige-
ner Geo-Tags ist ebenso moglich.

Der Prasentationsmodus der Software er-
moglicht die Steuerung und Prasentation
von Fotos auf unterschiedlichen Geraten
wie Monitor und Beamer. =

11




Software auf Heft-DVD / Ashampoo Burning Studio 2018 & Music Studio 2018

Ashampoo Burning
Studio 2018

Zuverlassiges Brennen von CDs, DVDs und Blu-rays.

Vollversion nach Registrierung,
fir Windows 7, 8, 10

So geht’s los: Fur die Installation der Voll-
version Ashampoo Burning Studio 2018
bendtigen Sie einen Lizenzschlissel, den
Sie nach einer kostenlosen Registrierung
beim Hersteller erhalten. Weitere Hinweise
hierzu finden Sie auf der Heft-DVD.

Brennen, Rippen & Kopieren

Bei der vielseitigen Software steht das
Brennen jeglicher Dateien auf alle handels-
ublichen Rohlinge im Zentrum. Daten, Fil-
me, Musikclips oder Backups - alles lasst
sich schnell und zuverlassig mit Burning
Studio 2018 auf einen Rohling brennen.

Musik-CDs kénnen bequem ausgelesen, die
Tracks automatisch benannt oder auch neu
gebrannt und mitindividuellen Covern ver-
sehen werden. Ist eine Datenmenge zu
groR, um auf nur einen Rohling zu passen,
konnen die Inhalte auch Uber das soge-
nannte Disc-Spanning auf mehrere Discs
verteilt werden. So brennen Sie auch gro-
Bere Foto-, Dokumenten- oder Musik-
sammlungen und stellen sie zu jederzeit
sicher wieder her.

Interessant fur Nutzer von Disc-Images
sind die Funktionen zum Erstellen und zum
Durchsuchen bestehender Abbilder inklu-
sive einer Bildvorschau. Externe Gerdte wie
Smartphones, USB-Sticks oder kompatible
Tablets kénnen problemlos mit dem

Ashampoo Music
Studio 2018

Brennen, Organisieren und Bearbeiten von Musik.

Vollversion nach Registrierung,
ftir Windows 7, 8, 10

So geht's los: Fur die Installation der Voll-
version Ashampoo Music Studio 2018 be-
notigen Sie einen Lizenzschllssel, den Sie
nach einer kostenlosen Registrierung beim
Hersteller erhalten. Weitere Hinweise hier-
zu finden Sie auf der Heft-DVD.

Musik rippen und Tags erganzen

Ashampoo Music Studio 2018 ist ein Pro-
gramm, um Musikdateien flexibel zu bear-
beiten und zu brennen. Das Rippen (Extra-
hieren) von Musik-CDs geht schnell von der
Hand - fehlende Track-Informationen wer-
den automatisch mithilfe einer Online-Da-
tenbank erganzt. Dateien konnen nicht nur

gebrannt, sondern auch in andere Formate
konvertiert werden. Im logisch aufgebau-
ten Schnittbereich werden Dateien bear-
beitet, indem beispielsweise unpassende
Stellen geldscht oder Titel in mehrere
Tracks aufgeteilt werden. Teilelemente las-
sen sich direkt verschieben und durch Ein-
rasten leicht kombinieren.

Ein weiterer Schwerpunkt von Music Studio
2018 ist die Organisation von Musikdatei-
en. Metadaten kénnen verandert, Dateien
in der Lautstdarke normalisiert und nach
einem einheitlichen Standard umbenannt
werden. Der Trackmixer ermoglicht einen
ganz personlichen Musikmix auch ohne
stérende Pausen mittels Uberblendungen.
Um etwa Soundtracks oder Klingeltone zu
erzeugen, lassen sich die Soundspuren von

\ Burnlng Studio

ashampoo

1-Klick-Backup gesichert werden. Nutzlich
sind die automatische Coversuche beim
Auslesen von Music-CDs und die Funktion,
neue Cover aus diesen Artworks in Mosa-
ik-Form zu erstellen.

Beim Rippen von CDs kénnen automatisch
Playlisten erstellt werden, um die Musik-Da-
teien spater bequem abzuspielen. Gut: Nicht
finalisierte Discs, die unter Umstanden vor-
her von Computern oder Abspielgeraten
nicht gelesen werden konnten, kdnnen
nachtraglich finalisiert werden. =

§ Music studio 2013

g

AG, [EH| mooonrere @
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Videos muhelos extrahieren. Mit dem Co-
ver Editor kann zu jeder CD das passende
Cover angefertigt werden. Dabei stehen
neben den Original-Covern auch eigene
Kreationen zur Verfligung, bei denen zahl-
reiche Vorlagen zur Verfugung stehen.
Maoglich sind auch Mosaik-Cover.

Das Programm besitzt gegeniber seiner
Vorgangerversion ein neues Hauptmenu
und eine insgesamt optimierte Struktur,
um mit wenigen Klicks zum jeweiligen Er-
gebnis zu kommen. =
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Die Heft-DVD / Notfallsystem zum Mitnehmen

Notfall-System

zum Mithehmen

Das PC-WELT-Notfall-System basiert auf Linux. Sie finden es bootfahig und als ISO-Image
auf der Heft-DVD. Im Nu erstellen Sie damit einen startfahigen USB-Stick und nutzen etwa

Tools zur Windows-Reparatur.

VON THORSTEN EGGELING

Ein unabhangiges Zweitsystem ist nitzlich
bis notwendig. Sie konnen damit etwa Da-
teien auf eine externe Festplatte kopieren,
wenn das installierte System nicht mehr
startet. Eine defekte Festplatte kann den
Windows-Start verhindern, und ein verges-
senes Anmeldepasswort oder auch Schad-
software machen die Windows-Benutzung
unmdoglich. Gegen die genannten Probleme
und vieles mehr hilft das PC-WELT-Notfall-
System von der Heft-DVD.

Notfall-System auf einen
USB-Bootstick ubertragen

Das System startet von einem USB-Stick
schneller als von DVD. AuBerdem speichert
das System Dateien aus dem Home-Ver-
zeichnis verschllsselt auf dem Stick. Neu
erstellte Dateien und die Konfiguration
etwa von Firefox bleiben daher auch nach
einem Neustart erhalten. Der USB-Stick
muss fur das PC-WELT-Notfall-System par-
titioniert und formatiert werden. Sichern
Sie deshalb alle darauf befindlichen Datei-
en. Den USB-Stick erstellen Sie dann am
einfachsten aus dem laufenden System.
Gehen Sie tiber ,Meni" und ,, Zubehor zum
Eintrag ,Installation auf USB-Laufwerk”.
Wahlen Sie jetzt das Ziellaufwerk, legen Sie
die GroRe fiir das verschlisselte Home-Ver-
zeichnis fest und klicken Sie auf ,Installa-
tion starten”. Alternativ verwenden Sie
unter Windows das Gratis-Tool Rufus (auf
Heft-DVD, https://rufus.akeo.ie.) Starten Ru-
fus, klicken Sie auf das CD-Icon in der Zeile
.Startfahiges Laufwerk erstellen mit” und
wahlen Sie die ISO-Datei ,,pcwRescue58.
iso” aus. Klicken Sie danach auf ,Start” und
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bestatigen Sie alle Meldungen. Ist der Vor-
gang abgeschlossen, ist der USB-Stick be-
reit. Der freie Platz steht als FAT32-Partition
flir den Datenaustausch bereit.
Notfall-System vom USB-Stick entfernen:
Windows sieht auf dem Notfall-Stick ledig-
lich die FAT32-Partition. Wenn Sie den Stick
fur andere Aufgaben benutzen wollen, ent-
fernen Sie alle Partitionen zum Beispiel
mithilfe von Minitool Partition Wizard Free
(auf Heft-DVD, www.partitionwizard.com).
Installieren und starten Sie das Tool. Kli-
cken Sie das Symbol des Sticks in der Liste
der Laufwerke mithilfe der rechten Maus-
taste an und wahlen Sie im Menu ,Delete
all Partitions”. Bestatigen Sie mit ,,Yes", kli-
cken Sie in der Symbolleiste auf ,Apply”
und bestatigen Sie wieder mit , Yes".

Netzwerk und Internet verbinden

Ist das PC-WELT-Notfall-System gestartet,
sehen Sie eine grafische Oberflache mit ei-
ner Leiste am oberen Bildschirmrand. Mit-

tels der Symbole konnen Sie die wichtigs-
ten Programme erreichen, und mit einem
Klick ganz links auf ,Men(” klappen Sie ein
Menu auf, Gber das Sie samtliche Tools und
Rettungswerkzeuge erreichen. Das System
baut automatisch eine Internetverbindung
auf, wenn der PC uber ein Ethernet-Kabel
angeschlossen ist und der DSL-Router IP-
Adressen (iber DHCP verteilt (Dynamic Host
Configuration Protocol). Die Netzwerkver-
bindung lasst sich Uber das Programm
Wicd kontrollieren und konfigurieren. Sie
starten das Programm entweder nach
einem Klick auf die Menu-Schaltflache und
Lnternet” sowie ,Wicd Network Manager”
oder ber das siebte Icon in der Leiste am
oberen Bildschirmrand. Wenn eine Netz-
werkverbindung vorhanden ist, dann zeigt
Wicd Ihnen dies in der Statusleiste an. Uber
~Properties” konfigurieren Sie eine stati-
sche IP-Adresse oder einen DNS-Server.

Verbindung iiber WLAN: Hat das Notfall-
System einen WLAN-Adapter erkannt, zeigt
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Die Heft-DVD / Notfallsystem zum Mitnehmen

Wicd die drahtlosen Netzwerke in der Um-
gebung an. Klicken Sie beim gewiinschten
WLAN-Netz auf ,Properties” und wahlen Sie
eine Verschlusselungsmethode aus, etwa
~WPA 1/2 (Hex [0-9/A-F]" bei einem hexa-
dezimalen Schlissel oder ,WPA 1/2 (Pass-
phrase)” bei einem Schliissel, der aus be-
liebigen Zeichen besteht. Tippen Sie den
WPA-Schliissel ein. Uber die Schaltflache
.Verbinden" stellen Sie die Verbindung her.
Sie testen die Netzwerkfunktion am ein-
fachsten, indem Sie Giber das vierte Icon in
der Startleiste Firefox starten und anschlie-
Bend eine beliebige Webseite aufrufen.
Wenn das funktioniert, konnen Sie eben-
falls die Signatur-Updates fur die Virenscan-
ner herunterladen. Wenn Wicd keinen
WLAN-Adapter fur die Konfiguration anbie-
tet, wird er von Linux nicht unterstitzt. In
diesem Fall mussen Sie den PC fir die Re-
paraturen per Netzwerkkabel verbinden.

Nach Schadsoftware suchen

Das Notfall-System verfligt iber mehrere
Virenscanner. Klicken Sie auf die
Mentschaltflache links oben und danach
auf die Punkte ,Rettungswerkzeuge” sowie
+Avira”, ,ClamAV", Eset” oder ,Sophos”.
Partitionen einbinden: Hinter ,,Zu scan-
nendes Verzeichnis” ist der Pfad ,/media“
eingestellt. Hier missen die Partitionen
eingehangt sein, die Sie prifen machten.
Dazu klicken Sie in der Symbolleiste auf das
dritte Icon ,Festplatten einbinden”. Sie se-
hen eine Liste mit den gefundenen Partiti-
onen, in der Sie etwa auf ,Partition 2 (sda2,
ntfs) einbinden” klicken. Die zweite Partiti-
onist in der Regel die Windows-Systempar-
tition, die erste die Bootpartition.
Virenscanner starten: Klicken Sie auf
.Durchsuchen starten”. Meldet der Vi-
renscanner infizierte Dateien, recherchie-
ren Sie im Internet, um welchen Schadling
es sich genau handelt. Abhangig von der
Art des Befalls sind zum Teil komplizierte
MaRnahmen notwendig, und es nutzt
nichts, die gemeldeten Dateien einfach zu
|6schen. Sind viele Dateien betroffen, soll-
ten Sie wichtige Dateien retten und Win-
dows neu installieren. Beide Virenscanner
sind so eingestellt, dass sie Infektionen nur
melden. Mochten Sie das andern, I6sen Sie
im Fenster , Laufwerke” die Einbindung der
Partition, setzen ein Hakchen vor ,schreib-
bar?” und binden die Partition wieder ein.
Auf der Registerkarte ,Expertenmodus”
setzen Sie ein Hakchen vor ,Infizierte Da-
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teien l6schen” beziehungsweise aktivieren
Sie die Option ,l6schen” oder ,desinfizie-
ren/umbenennen”,

Dateien von der Festplatte retten

Wenn Probleme mit Windows auftreten,
erstellen Sie Uber das PC-WELT-Notfall-
System Sicherungskopien von wichtigen
Dateien etwa auf ein USB-Laufwerk. Ver-
binden Sie das USB-Gerat mit dem PC und
binden Sie die Windows-Partitionen ein.
Hierzu klicken Sie in der Symbolleiste auf
Icon ,Festplatten einbinden”.

Anschliefend sehen Sie im Fenster ,Lauf-
werke” eine Liste mit den gefundenen Par-
titionen. Die zweite Partition istin der Regel
die Windows-Systempartition, die erste die
Bootpartition. Setzen Sie bitte kein Hak-
chenvor ,schreibbar?” und klicken Sie zum
Beispiel auf ,Partition 2 (sda2, ntfs) einbin-
den”. Verfahren Sie mit dem USB-Laufwerk
entsprechend. Hier setzen Sie jedoch ein
Hakchen vor ,schreibbar?”. Beim Einbinden
offnet sich jeweils automatisch der Datei-
manager ,Thunar”. Das System bindet
dann die Partitionen unterhalb des Ord-
ners ,/media/disk” ein. Gehen Sie in das
Verzeichnis, aus dem Sie Daten kopieren
wollen, etwa ,/media/disk/sda2/Users/Be-
nutzername/Documents”. Markieren Sie

# Rufus 2.14.1086 (Portable] = X
Laufwerk *'
PC-WELT Notiall-System (CD) (F:) [84GB] b

Partitionsschema urd Typ des Zielsystems

MR Partitionerungsschema fir BIOS oder UEFRCSM s
Dateisystem
Large FAT32 (Standard) bl

Grofe der Zuordnungseinheit
32 Kilobyte (Standard) v
Neue Laufwerksbezzichnung
[ pewrescue

Formaterungseinstellungen | 7|
[[] auf defekze Blocke prifen
Schnellformatierung

Startfahiges Laufwerk erstellen mit

1 Durchgang b

150-Abbild v| | &
Erwziterte Bezeichnung und Symbole erstelien

FERTIG

Uber... Log

Mit dem Gratis-Tool Rufus erstellen Sie bootfahige USB-
Laufwerke aus der ISO-Datei des Notfall-Systems.

die gewtinschten Dateien oder Ordner und
driicken Sie Strg-C. Wechseln Sie zum Fens-
ter mit dem Ziellaufwerk und hier in den
gewlinschten Backup-Ordner. Mittels Um-
schalt-Strg-N lassen sich neue Ordner er-
stellen. Driicken Sie Strg-V, um die Dateien
oder Ordner einzufiigen. m

UBERSICHT: DIE TOOLS DES NOTFALL-SYSTEMS

Tool Funktion

Menii ,Rettungswerkzeuge”

Avira / Clam AV / Eset / Sophos

Nach Schadsoftware suchen

Daten retten

Geloschte Dateien wiederherstellen

Festplatte nach VM Image

Image-Datei einer Festplatte fiir Virtualbox oder Vmware

Kennwort neu

Windows-Log-in-Passwort ldschen oder neu setzen

Partition retten

Geloschte Partitionen mit Testdisk wiederherstellen

Platte klonen

Komplette Festplatte auf neue Festplatte klonen

Platte testen

Diagnose der Festplattengesundheit

Qphotorec

Geldschte Dateien wiederherstellen

Rettungs-Image erstellen

Image einer teilweise defekten Festplatte erstellen

Sicher ldschen

Festplatte komplett Ioschen

Windows-Shell zuriicksetzen
Menii ,Weitere Wartungswerkzeuge"

Clonezilla

Stellt den Standard fiir die Windows-Shell wieder her

Images von Festplatten / Partitionen, Festplatte klonen

Dateimanager als Root

Dateien mit Root-Rechten kopieren / léschen

Fred Registry Editor

Windows-Registrierungsdatenbank bearbeiten

Gparted

Partitionen erstellen, l6schen, andern

Partimage

Partitionen sichern und zuriicksichern

SSHD (Fernzugriff)

Fernzugriff iber SSH auf das Notfall-System

Root-Shell

Terminal-Fenster mit Root-Rechten
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B Windows aktuell / Neuerungen beim April-Update

Diese Detalls machen
Windows noch besser

Wie jedes Milestone-Update hat auch das aktuelle Windows 10 April 2018 Update eine
ganze Reihe von kleinen und groRen Neuerungen im Gepack. Die fur PC-Anwender wich-
tigsten Anderungen stellen wir Ihnen im Detail vor.

VON STEFAN FORSTER

Anwender, die vom Windows 10 April 2018
Update bahnbrechende Neuerungen er-
warten, dirften zundchst enttduscht sein.
Einzige Ausnahme stellt die auch als Time-
line bezeichnete Funktion Zeitleiste dar, auf
die wir im Beitrag auf Seite 20 im Detail
eingehen. Microsoft hat die letzten Monate
vor dem Release scheinbar dazu genutzt,
um viele der mit Redstone 3 im vergange-
nen Herbst eingefihrten Funktionen punk-
tuell zu optimieren. In diesem Beitrag ge-
hen wir auf die unserer Meinung nach inte-
ressantesten Verbesserungen und Opti-
mierungen von Windows 10 April 2018 Up-
date ein und stellen Ihnen auch einige
neue, pfiffige Funktionen vor, die die tagli-
che Nutzung von Windows 10 komfortabler
machen. Wie bei jedem groRen Update
sind auch diesmal einige Funktionen und
Apps verschwunden. Diesmal hat es unter
anderem die Heimnetzgruppe erwischt
(siehe Kasten auf Seite 17).

Startmenul und App-Verwaltung

Ein Klick auf den Windows-Button genugt,
um eine der Startmenuneuerungen zu se-
hen: In der linken Spalte sind nun finf an-
statt vier Symbole untergebracht. Das
Ordner-Icon, uber das Sie den Windows-
Explorer starten konnten, wurde entfernt.
Dafir sind zwei Symbole hinzugekommen,
uber die Sie an Ihre Dokumente und Bilder
gelangen - sofern diese Inhalte in den ent-
sprechenden Bibliotheken gespeichert
sind. Klicken Sie eines dieser Symbole mit
der rechten Maustaste an und wahlen Sie
.Diese Liste personalisieren”, kdnnen Sie
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Das Startmenii wirkt auf den ersten Blick unverandert. Allerdings hat Microsoft unter anderem den Zugriff auf
die Eigenschaften von Apps und Anwendungen vereinfacht.

im daraufhin geoffneten Dialog auswahlen,
welche Ordner angezeigt werden sollen. An
diesen Dialog gelangen Sie aber auch tber
»Einstellungen - Personalisierung - Start”
und einen Klick auf den blau unterlegten
Text ,,Ordner auswahlen, die im Startmen
angezeigt werden”. Die Liste umfasst neun
Eintrage, vor Redstone 4 im April 2018 wa-
ren es zehn. Da Microsoft aber die Funktion
~Heimnetzgruppe” aus Windows 10 ent-
fernt hat, fehlt dieser Eintrag.

Optimiert hat Microsoft aber auch die
Startmentnavigation: Fahren Sie mit dem
Mauszeiger uber die Eintrage in der Liste
der installierten Apps und Anwendungen,
wird das jeweils ausgewdhlte Element
durch eine graue Leiste markiert. Dartber
hinaus ldsst sich per Rechtsklick auf einen
der Eintrage das bekannte Kontextmen
aufrufen, in dem Sie nun uber ,Mehr" di-
rekt zu den , App-Einstellungen” gelangen.
Bisher mussten Sie in den ,Einstellungen”
erst auf ,,Apps” klicken, die App in der Liste

auswahlen und sich fir ,Erweiterte Optio-
nen” entscheiden. In diesem Dialog fallen
eine ganze Reihe Neuerungen auf: Zum
einen werden unter ,Spezifikationen” nun
auch der ,Herausgeber” und - was wesent-
lich wichtiger ist - die Versionsnummer
angezeigt. Zum anderen kénnen Sie mithil-
fe des Schalters , Hintergrund-Apps" festle-
gen, ob die App auch dann Daten senden
und empfangen darf, wenn sie nicht lauft.
Ebenfalls im Abschnitt ,,App-Berechtigun-
gen” konnen Sie der App verbieten, auf die
.Kamera", das ,Mikrofon” und die ,Posi-
tion"” zuzugreifen.

Diese Neuerung hangt mit den erweiterten
Datenschutzfunktionen, die Microsoft im
April-Update Redstone 4 integriert hat, zu-
sammen. Mehr zu diesem Thema erfahren
Sie im Beitrag auf Seite 24, in dem wir auch
auf den neuen Diagnosedaten-Viewer ein-
gehen. Des Weiteren kdnnen Sie die App in
diesem Dialog ,Beenden”, ,Zurlcksetzen”
und ,Deinstallieren”. Auf Systemen, auf
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denen das Windows 10 April 2018 Update
nicht installiert ist, steht nur der Befehl ,,Zu-
rucksetzen” zur Verfugung.

Mehr Kontakte in der Taskleiste

Die groBte Anderung, die die Taskleiste be-
trifft, dreht sich um die an dieser Stelle ver-
ankerten Kontakte. Diese mit dem Win-
dows 10 Fall Creators Update im Herbst
2017 eingefihrte Funktion erleichtert die
Kontaktaufnahme mit Personen, mit denen
Sie regelmalig per E-Mails oder Skype
kommunizieren. Konnten bisher maximal
drei wichtige Kontakte direkt in der Task-
leiste abgelegt werden, steigt die Anzahl
nun auf zehn. Um aber davon zu profitie-
ren, mussen Sie die Einstellungen entspre-
chend anpassen. Dazu klicken Sie mit der
rechten Maustaste an eine freie Stelle der
Taskleiste, wahlen ,Taskleisteneinstellun-
gen”, blattern nach unten und legen im Ab-
schnitt , Kontakte” fest, wie viele Kontakte
angezeigt werden dirfen.

Gute Idee: Die in der Taskleiste abgelegten
Kontakte lassen sich nur per Drag & Drop
beliebig anordnen. Zudem ist es maglich,
Kontakte aus der Taskleiste in den Kontak-
te-Dialog zu verschieben - und umgekehrt.
Interessantes Detail: Wurden bisher aus-
schlieBlich Emojis angezeigt, die von den
drei in der Taskleiste verankerten Kontak-
ten stammten, werden die animierten Sym-
bole nun auch dann eingeblendet, wenn sie
von einer anderen, im Kontakte-Dialog auf-
gelisteten Person kommen. Damit Sie

Windows aktuell / Neuerungen beim April-Update

nichts verpassen, werden alle Konversatio-
nen wie gewohnt im Info-Center gesam-
melt. Mehr zum Info-Center und der neuen
Funktion Benachrichtigungsassistent lesen
Sie auf Seite 28.

Ein Herz fur Computerspieler

Das Redstone-4-Update bringt zwei grolRe
Neuerungen mit, die fir PC-Gamer von In-
teresse sind: Eine komplett neu gestaltete
Spieleleiste, die etwa das Streamen von
Spielen wesentlich erleichtert, und speziel-
le Grafikeinstellungen fiir Systeme mit
mehreren GPUs.

Die auffalligste - weil sofort sichtbare -
Neuerung betrifft die Spieleleiste, die Sie
wie bisher per Druck auf Win-G aktivieren.
Die Uberarbeitete Spieleleiste ist nicht nur
groRBer und umfasst auch die Uhrzeitanga-
be, sondern verfugt auch Uber neu ange-
ordnete Icons, was die Wahl der gewiinsch-
ten Funktion erleichtert. Interessant fur
PC-Gamer, die ihre Spiele Uber die in Win-
dows 10 integrierte Funktion Mixer im In-
ternet streamen: Per Klick auf die beiden
kleinen Symbole neben dem Mixer-Icon
konnen Sie die Mikrofon- und Kameraiber-
tragung bequem ein- und ausschalten.
Ebenfalls neu ist, dass Sie auswahlen kon-
nen, ob die Spieleleiste in hellem oder
dunklem Design erstrahlen soll. An die Ein-
stellungen der Spieleleiste gelangen Sie per
Klick auf das links unten platzierte Zahnrad-
symbol. Uber die anderen drei Icons rufen
Sie die Xbox-App auf, 6ffnen die Mixer-

APRIL-UPDATE: KEINE HEIMNETZGRUPPE MEHR

o Karten

Spezifikationen

Herausgeber Microsoft Corporation
Version 5.1805.1431.0

App 0 Bytes

Daten 190 KB
Gesamtnutzung 190 KB

App-Berechtigungen

Position
@ cin
Kontakte

@ Aus

Hintergrund-Apps

@D cin

In den komplett iberarbeiteten App-Eigenschaften
konnen Sie festlegen, auf welche Komponenten eine
App zugreifen darf,

Homepage im Edge-Browser und navigie-
ren zum Ordner, in dem die mit GameDVR
aufgenommenen Spielevideos gespeichert
sind. Nichts geandert hat sich hingegen an
den globalen Einstellungen, die Sie nach
wie vor tUber den Menupunkt ,Spielen” er-
reichen. Scheinbar kamen die Anderungen

Mit jedem grofRen Update fiigt Microsoft nicht nur Funktionen zu
Windows 10 hinzu, sondern nimmt auch einige weg.

Im April-Update 1803 hat es die Funktion Heimnetzgruppe ge-
troffen. Statt Uber diesen einfachen Weg Dateien und Drucker
im Netzwerk freizugeben, fihrt jetzt wieder das bereits friiher
Ubliche Procedere iber den Windows-Explorer zur Freigabe.
Wollen Sie zum Beispiel auf den Ordner ,Urlaub” mit Ihren Fe-
rienfotos von einem anderen Windows-PC im Netzwerk zugrei-
fen, klicken Sie ihn im Explorer mit der rechten Maustaste an.
Wahlen Sie aus dem Kontextmenu ,,Zugriff gewahren auf - Be-
stimmte Personen ...".

Im folgenden Ment geben Sie den Namen des Benutzerkontos
ein, fur das Sie die Freigabe einrichten wollen, oder Sie wahlen
per Drop-down-Menii aus den bereits eingerichteten Konten
eines aus. Klicken Sie dann auf ,Hinzufagen”. In der Spalte , Be-
rechtigungsebene” legen Sie die Zugriffsrechte fest. Speichern
Sie die Einstellungen mit ,Freigabe”.
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Auf dem anderen Heimnetzrechner sehen Sie nun im Explorer
unter ,Netzwerk” den Namen des PCs, der die Freigabe zur
Verflgung stellt, und konnen sich zum freigegebenen Ordner
durchklicken. Dazu mussen Sie mit dem Benutzerkonto ange-
meldet sein, dem Sie vorher die Freigabe erteilt haben.
Freigaben iiber den Windows-Explorer: Wenn Sie das April-Up-
date eingespielt haben, wird die Heimnetzgruppe nicht mehr
im Windows-Explorer angezeigt und taucht auch nicht mehr in
der Systemsteuerung auf. Es lassen sich also keine Heimnetz-
gruppen mehr anlegen oder I6schen. Die damit erstellen Frei-
gaben sind aber weiterhin vorhanden und fiir die anderen
Rechner, die zuvor in einer Heimnetzgruppe verbunden waren,
zuganglich. Dazu mussen Sie jetzt auf dem PC, mit dem Sie auf
die Freigabe zugreifen wollen, den Pfad zur Freigabe in die
Adresszeile des Windows-Explorer eingeben. Hat der Heim-
netz-PC ,Notebook" zum Beispiel den Ordner ,Urlaub” im Netz
freigegeben, lautet der Zugriffspfad: \\Notebook\Urlaub.
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Einstellungen

Kontakte

Michael Legand

Berthold Ebensberger

B Windows aktuell / Neuerungen beim April-Update

Verkniipfungen zu bis zu
zehn Kontakten lassen
sich in derTaskleiste
verankern, was die Kom-
munikationen mit die-
sen Persanen deutlich
erleichtert.

Stefan Maier

i Theresa Forster

@ Taskleiste
Kontakte
2 nzeigen
3
4 1takte angezeigt wellgs
5
6
7 igungen anzeigen
8
9 takte-Benachrichtig

Teddy Brown

Hannah Heimerl

10

Vorschlage fir die App "Meine Kontakte" anzeig
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In der Uberarbeiteten Spieleleiste, die in hellem und dunklem Design dargestellt werden kann, stehen lhnen al-

le Game-spezifischen Befehle zur Auswahl.

an der Spieleleiste nicht so gut an. Denn in
der aktuellen Insider-Preview von Windows
10 sieht diese Komponente schon wieder
ganz anders aus. Was die Zukunft bringen
wird, lesen Sie auf Seite 44.

Far PC-Spieler, die ein Multi-GPU-System
besitzen, sind die neuen Grafikeinstellun-
gen interessant, an die Sie uber ,Einstellun-
gen - Spielen - Spieleleiste” und einen Klick
auf den rechts unter ,Verwandte Einstel-
lungen” platzierten Befehl ,Grafikeinstel-
lungen” gelangen. Im daraufhin angezeig-
ten Dialog konnen Sie die Vorgaben fiir
klassische Apps, womit Microsoft traditio-
nelle Desktop-Anwendungen bezeichnet,
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und universelle (Windows-Store-)Apps fest-
legen. Handelt es sich um eine Software
oder ein PC-Spiel, klicken Sie auf ,Durchsu-
chen”, wahlen die entsprechende EXE-Datei
aus und bestatigen mit einem Klick auf
»Hinzufligen"”. Klicken Sie den neuen Ein-
trag an und wahlen Sie ,,Optionen”, stehen
Ihnen drei Vorgaben zur Auswahl: ,Stan-
dardeinstellung des Systems”, ,Energie-
sparmodus” und ,Hohe Leistung”. Entschei-
den Sie sich fir den ,Energiesparmodus”,
kommt der On-Board-Grafikadapter zum
Einsatz, bei Wahl der zweiten Option wer-
den die Berechnungen von der externen
Grafikkarte durchgefiihrt. Wollen Sie hinge-

gen die Einstellungen einer Windows-Store-
App anpassen, wahlen Sie ,Universelle
App", markieren in der daraufhin angezeig-
ten Liste die gewlinschte App und klicken
auf ,Hinzufugen”. AnschlieBend passen Sie
die Grafikoptionen an.

Wischen, sprechen und schreiben

Als Betriebssystem, das auf so unterschied-
lichen Geraten wie All-in-One-PCs, touchfa-
higen 2-in-1-Geraten und Tablets lauft,
muss Windows 10 alle denkbaren Einga-
bevarianten unterstiitzen: Touch-Bedie-
nung, Sprache und Stifteingabe.

Die Spracheingabe ist untrennbar mit der
digitalen Assistentin Cortana verbunden.
Dieses Thema handeln wir aufgrund der
Wichtigkeit in einem gesonderten Beitrag
auf Seite 30 ab. In englischsprachigen Lan-
dern bietet Windows 10 Gibrigens auch eine
Diktierfunktion.

Die Nutzung ist ungemein einfach: Positio-
nieren Sie den Mauszeiger in einem belie-
bigen Texteingabefeld und driicken Sie die
Tastenkombination Win-H, kénnen Sie dem
Betriebssystem sagen, was es tun soll. Dies
funktioniert aber auch in Word, sodass Nut-
zer der US-Version von Windows 10 auch
langere Texte diktieren kdnnen.

Einiges getan hat sich aber auch in Sachen
Stifteingabe. Zum einen gibt Microsoft an,
die Latenzzeit bei der handschriftlichen Ein-
gabe um 30 bis 50 Prozent verbessert zu
haben, sodass das Schreiben und Malen
mit einem Digitalstift nun noch nattrlicher
ist. Zum anderen ist Windows 10 inzwi-
schen auch in der Lage, handschriftliche
Eingaben in Standarddialogboxen zu erken-
nen. Tippen Sie mit der Stiftspitze ein Tex-
teingabefeld an, etwa den Suchdialog in
den ,Windows-Einstellungen”, wird das
Eingabefeld vergroRert. Schreiben Sie etwa
+Anzeige”, schlagt Ihnen Windows 10 alle
mit diesem Wort im Zusammenhang ste-
henden Einstellungen vor. Mehr zum The-
ma Stifteingabe in Windows 10 lesen Sie
auf Seite 42,

... und unzahlige kleine
Neuerungen

Insbesondere fiir Anwender, die Windows
10 auf einem 2-in-1-Gerat oder Tablet nut-
zen, ist interessant, dass die Abstande zwi-
schen den Menlsymbolen um zwei Pixel
angewachsen sind, was die Auswahl er-
leichtert. Auf dahnliche Art und Weise wurde
aber auch die Bildschirmtastatur optimiert.
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Léangst fallige Neuerung;

Telefon

®

1]

0\

Personalisierung

Konten

’ re Konten, E-Mail-Adresse

W

tphone oder WLAN, Flugzeugmodus, VPN

Farber optionale Funktiones

Zeit und Sprache
Spracherkennung. Region
hrorsieren, Arbeit, Familie Datum

ANZEIGE = ANLEGE  ANZEIGEN . S
Auf Geraten, die die

v Stifteingabe unterstit-
ANZEIGE zen, lassen sich nun

: auch Textfelder hand-
schriftlich ausfllen.
E System Geréte
Netzwerk und Internet

Apropos Bildschirmtastatur: Bei der Einga-
be erkennt die Tastatur nun einen Wechsel
der Sprache und schlagt Ihnen daraufhin
die passenden Worter vor. Erweitert wurde
aber auch die Anzahl der zur Verfligung
stehenden Emojis. Dartber hinaus lassen
sich Emojis nun auch durchsuchen. Um die
Emoji-Ubersicht standig auf den Bildschirm
zu haben, driicken Sie die Tastenkombina-
tion Win-,Punkt"”.

Auch neu ist, dass sich die installierten
Schriftarten nun wesentlich einfacher ver-
walten lassen. Dazu hat Microsoft den Be-
reich ,Personalisieren” um die Rubrik
~Schriftarten” erweitert. Sehr gut: Von allen
auf dem System vorhandenen Schriftarten
werden Vorschaugrafiken angezeigt. Kli-
cken Sie einen der Fonts an, gelangen Sie
zu einer Detailseite. Hier konnen Sie einen
eigenen Text eintippen, um eine Schriftart-
vorschau zu sehen. Die SchriftgroBe lasst
sich ebenfalls festlegen. Und per Klick auf
die Schaltflache , Deinstallieren” loschen
Sie eine Schriftart. Benotigen Sie weitere
Fonts, klicken Sie auf ,Weitere Schriftarten
aus dem Microsoft Store abrufen”, Derzeit
ist die Auswahl aber alles andere als tiber-
ragend: Gerade einmal 13 Fonts stehen zur
Auswahl, neun sind kostenlos zu haben.
Um Inhalte schnell und unkompliziert wei-
terzugeben, hat Microsoft die Funktion
.Teilen”, die es unter anderem im Edge-
Browser und im Explorer gibt, erweitert.
Anstatt Inhalte wie bisher an Ihre Kontakte
zu senden oder an eine App weiterzugeben,
unterstitzt die Funktion nun auch die Um-
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gebungsfreigabe tber WLAN und Blue-
tooth. Weitere Infos dazu und zu den Edge-
Neuerungen lesen Sie ab Seite 34.

Einiges getan hat sich auch in Sachen Win-
dows Mixed Reality. Neu ist, dass Steam VR
unterstltzt wird, dass sich in der App Mixed
Reality-Viewer dreidimensionale Objekte in
Live-Videos integrieren lassen und dass ne-
ben der alten WMR-Umgebung Cliff House
nun auch der Schauplatz Skyloft zur Aus-
wahl steht.

Apropos dreidimensionale Objekte: Win-
dows-10-Nutzer, die sich fur ein Office-
365-Abonnement entschieden haben, kon-
nen 3D-Inhalte nun auch direkt in Power-
point-Prasentationen einbauen. Und wer
das Snipping-Tool zum Anfertigen von Bild-
schirmfotos nutzt, profitiert davon, dass

2 NE 2018
Die Anzahl der vorhandenen Bildschirmtastatur-Emo-
jis wurde erhéht. Zudem kann der Emoji-Auswahldia-
log verkleinert dargestellt werden.

sich Screenshots per Klick auf das ganz
rechts platzierte Symbol direkt an Paint 3D
weitergeben lassen.

Komplett Uberarbeitet hat Microsoft das
Windows Defender Security Center. So sind
in der linken Spalte nun acht anstatt sechs
Eintrage untergebracht. Neu sind die Berei-
che ,Kontoschutz” und ,Geratesicherheit”.
Im erstgenannten Abschnitt werden Ihnen
alle im Zusammenhang mit dem Benutzer-
konto stehenden Informationen angezeigt,
darunter das Microsoft-Konto, Windows
Hello und die Dynamische Sperre. Unter
«Geratesicherheit” sind hingegen die neuen
Funktionen ,Kernisolierung”, die verhin-
dern soll, dass sich Schadsoftware in Hoch-
sicherheitsprozesse einnisten kann, und
.Sicherheitschip” mit Informationen zum
verbauten TPM-Chip zu finden. m

Wingows Defender Secanty Cerver

| Viiren- & Bedrohungsschutz -
= Kontcschutz

" Firewall- & Netzwerkschutz

! Apo- & Browsersteuenung

= Gerdtesicherheit

S

Kontorchutz

= Gerdtelestung und -integritit

Viren- &

Becrohungsschutz
Lezre Aktor el oe |

#1 Familienopticren

%

Gessiteleistung und
negritat
Kesne Aksior

gk

Sicherheit auf einen Blick

Familienoptionen

Cd

App- &
Broveersieuerung

3

Frevall &
MNetawerkschutz

5

Geritasicherhait

Nicht nur das Design des Windows Defender Security Centers wurde iiberarbeitet. Zwei neue Bereiche - ,Kon-

toschutz” und ,Geratesicherheit” - kamen auch hinzu.
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B Windows aktuell / Timeline

Windows Timeline:
Der Aktivitatsverlauf

Die wichtigste Neuerung
im grofen April-Update
fur Windows 10 ist die
Timeline, mit der Sie lhre
Aktivitaten gerateuber-
greifend im Blick haben
und fortsetzen kdnnen.
Wir zeigen hier auf, was
die neue Funktion wirk-
lich kann und wie Sie sie
sinnvoll nutzen.

VON PETER STELZEL-MORAWIETZ

Funktionell das Highlight in der aktuellen
Version 1803 von Windows 10 ist die soge-
nannte Timeline, im Deutschen von Mic-
rosoft auch Zeitleiste oder Aktivitatsverlauf
genannt. Doch was steckt hinter dieser
neuen, mit dem April-Update eingefiihrten
Funktion? Genau dieser Frage gehen wir
nach und erkldaren, wie Sie die Timeline in
der Praxis verwenden konnen, welche Vor-
teile das neue Feature bietet und wo Sie
besser zu Alternativen greifen.

Die Situation hat wohl jeder schon erlebt:
Da mochte man etwas holen oder erledi-

,, Falls Timeline noch nicht
richtig funktioniert, nen-
nen wir Ihnen Tricks zur
Losung dieser Probleme.”
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gen, doch kaum hat man sich aufgemacht,
ist einem der eigentliche Grund entfallen.
Oft hilft es dann zuriickzugehen, um sich
wieder zu erinnern: ,ach ja, das war’s ...".
Ubertragen auf die Arbeit am PC wird man
auch am Bildschirm immer wieder unter-
brochen und abgehalten von dem, was man
gerade erledigen wollte, oder muss selbst
aktiv unterbrechen.

Die ersten Schritte mit der
neuen Timeline von Windows 10

Und genau da setzt Timeline an, denn Win-
dows 10 erstellt nun ein chronologisches
Aktivitatsprotokoll. Die Dokumente, Web-
seiten und Anwendungen, die Sie beispiels-
weise am Vortag oder auch nur am gleichen
Vormittag zuletzt gedffnet oder bearbeitet
haben, zeigt der neue Aktivitatsverlauf per
Mausklick an. Und das sogar gerateuber-
greifend, sofern Sie auf allen Gerdten mit
dem gleichen Microsoft-Konto angemeldet
sind. Teilweise funktioniert das sogar tber
verschiedene Plattformen hinweg mit An-
droid und iOS auf dem Smartphone oder

™ o3 Sty 8

IMG 20180403 132344.jpg
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Tablet, so zumindest der Plan. Vorausset-
zung flr die Nutzung ist das neueste grolle,
sogenannte ,April Update 2018" von Win-
dows 10, Version 1803.

Mochten Sie die Timeline auch geratetiber-
greifend verwenden, missen Sie Ihre samt-
lichen Windows-Gerate unter dem gleichen
Microsoft-Online-Account laufen lassen.
Lokale Windows-Konten funktionieren
nicht, Sie kénnen dies gegebenenfalls in
der Einstellungen-App oder der System-
steuerung andern. Nach diesen Vorberei-
tungen klicken Sie flr den Aktivitatsverlauf
auf das neue, beim Driberfahren mit der
Maus mit ,Taskansicht” bezeichnete Logo
rechts neben dem Such- und Eingabefeld
unten in der Taskleiste. Alternativ driicken
Sie die Tastenkombination Windows-Tab.
Was Sie beim ersten Aufruf auf Ihrer Time-
line genau sehen, hangt unter anderem von
den gerade auf Ihrem Computer geoffne-
ten Applikationen - diese sind oben in der
Desktopansicht platziert -, Thren letzten
Aktivitaten und den uber Ihr Microsoft-
Konto verbundenen Gerdten ab. Sind zu-
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Windows aktuell / Timeline N

nachst nur Aktivitaten eines Tages vorhan-  Microsoft hatim April-
den, schalten Sie die Option ,Weitere Tage  Update die Taskleiste

auf der Zeitachse einschalten” ein. angepasst: Unten die
Die wichtigsten Elemente sind zum einen  das neue Timeline-Logo
am rechten Bildschirmrand der , Zeitstrahl”;  mit Miniatur-Zeitleiste

dieser lasst sich iber den Anfasser bei ge-  rechts, dariiber die vir-
drickter Maustaste verschieben. Oben als  tuellen Desktops aus
neuester Eintrag steht entweder ,Vor ein  derVorversion 1709.
paar Stunden” oder eine auf Stunden ge-

rundete Zeit. Die Stundenangabe erscheint  Beim ersten Schritt

nur dann, wenn - und dies hangt wiederum  empfiehlt es sich, im Ak-
VOF! der BiIdSChlrmgrOBe und -aufiosu ng_a_b thIt.E.IISVEﬂan'dIe aie Schalten Sie die Synchronisierung fiir Aktivitaten ein, und
- die pro Tag maximale Anzahl von Aktivi-  verfiighare Zeitspanne Sie kitmnen bis 221 30 Tage suf dar Zeltachcs sttt i
tatseintragen Uberschritten ist. In diesem  von 30Tagen einzu- Akttt von dicserny DC aof snderen Gariten Sdoatss:
Fall zeigt Windows die Option ,Alle Aktivi-  schalten.
taten von ... anzeigen”. Sobald Sie darauf

klicken, kénnen Sie mit dem Schieberegler Einschalten
durch die einzelnen Stunden des betreffen-
den Tages scrollen.

Erwahnt sei noch die Suche tber das Lupen-
symbol rechts oben. Sie erleichtert das Auf- In den Datenschutzbestimmungen und im Abschnitt
finden bestimmter, vor langerer Zeit vorge- "Weitere Informationen” kdnnen Sie sich zum Thema
nommener Aktivitaten beispielsweise durch Aktivitatsverlauf informieren. Sie erfahren auBerdem, was
Eingabe des Namens einer App, Anwen- geschieht, wenn Sie lhren Aktivitdtsverlauf an Microsoft
dung, Datei oder Webseite. Eine Volltextsu- senden, und wie wir lhre Privatsphare respektieren.

che in Textdateien ist jedoch nicht maéglich.

Timeline in der Praxis: Starken, DIE DATENSCHUTZEINSTELLUNGEN FUR TIMELINE
Defizite und Workarounds

Weitere Tage auf der Zeitachse anzeig

Was lasst sich nun mit den als Kacheln dar- Wenn lhre Aktivitaten nicht in der Timeline erscheinen sollen, klicken Sie in der Ein-
gestellten Vergangenheitsaktivitdten ma- stellungen-App von Windows 10 auf ,,Datenschutz » Aktivitatsverlauf”. Deaktivieren
chen? Uber die reine Erinnerung und Pro- Sie die Option ganz oben, um Timeline vollstandig auszuschalten. Die geratetber-
tokollierung hinaus kénnen Sie die darge- greifende Cloud-Synchronisierung schalten Sie mit der Option darunter aus. Arbei-
stellten Inhalte per Mausklick direkt 6ffnen. ten auf Ihrem Windows-Rechner mehrere Personen mit unterschiedlichen Bentu-
Das funktioniert geratetibergreifend jedoch zerkonten, konnen Sie diese im Bereich ,,Kontoaktivitaten anzeigen” gezielt in die
nur, wenn die Dateien auf Microsoft One- Timeline einbeziehen oder ausschlieRen.

drive, in Ihrer Dropbox (auf Heft-DVD) oder
anderen Clouddiensten liegen. Bei lokalen
sowie nachtr.aghch \ferschobe.nen.Daten & Sty Aktivitstsverlauf
bekommen Sie lediglich den Hinweis ,Der

2 . . Ry ey Einstelluna sucher Machen Sie entweder auf Ihrem PC oder auf Ihrem Telefon damit
Verzelchmsname"lst .t.mgultlg ZU Se_hen' SIS SIS ‘ weiter, was Sie zuvor mit Apps, Docs oder anderen Aktivitaten
Verbesserungswiurdig ist auch die Vor- gemacht haben.

. i i Datenschutz

schau: Bei manchen Bildformaten zeigen
die Timeline-Kacheln eine Miniaturansicht,
bei PDF-, Office- und vielen anderen Datei-
en dagegen fehlt diese. Das gilt sogar dann, a
wenn die Daten in der Cloud liegen und

L Einstellungen

Windows meine Aktivitaten auf diesem PC sammeln lassen

Windows meine Aktivitaten auf diesem PC mit der Cloud
Aligemein synchronisieren lassen

W'ndows Zugrlff darauf hatte_ Schlieﬂllch Sprachgrkennung_ Freihand und Ejngabe In den Datenschuubestimmungen und im Abschnitt "Weitere
i 2 " : Informationen”™ konnen Sie sich zum Thema Aktivitatsverlauf
funktioniert die Vorschau auf Oned rve, 2 D S informieren. Sie erfahren auBerdem, was geschieht, wenn 5Sie [hren
Dropbox & Co. im Wind ows-Expiorer J'a A Bnoss e Aktivitatsverlauf an Microsoft senden, und wie wir lhre Privatsphare
5 i . i 3 respektieren.
auch. Ein weiteres Defizit ist, dass die Akti- [ﬁf “k“”“a‘s“e""‘“ﬂ

vitatsvorschau langst nicht alle installierten
Programme unterstitzt. Welche in der Vor-
schau auftauchen und welche nicht, er-
schlieBt sich jedoch nicht. Jedenfalls sind Mit der neuen Timeline-Funktion hat Microsoft diesbeziiglich auch seine Datenschutzeinstellungen
die nicht von Microsoft stammenden Store- angepasst. Timeline lasst sich komplett ausschalten oder nur auf ein Gerét beschranken.

Apps und klassischen Desktopprogramme

App-Berecitigungen Kontoaktivititen anzeigen
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B Windows aktuell / Timeline

Abhéngig davon, wie nicht von vornhinein ausgeschlossen.
viele verschiedene Akti-  SchlieRlich soll die Ubersicht alle Aktivita-
vitaten Sie an einemTag  ten auf anderen Geraten mit dem jeweili-
aufrufen, erscheint der gen Geratenamen kennzeichnen. Das aller-

Vior in paar Stunden

Zeitstrahl zum tagewei- dings funktioniert derzeit nur mit Windows-

sen Scrollen (links) oder ~ Geraten, nicht dagegen mit solchen, auf

der auf exakter Tages- denen Android oder iOS lauft. Die beispiels-

zeitbasis (rechts). weise mit den mobilen Office-Apps von

Microsoft auf dem Mobilgerat bearbeiteten

e . Dateien erscheinen in der Timeline deshalb

so, als waren sie zuletzt auf dem aktuellen

2013-01-18 08.51.37.jpg J Z
A Windows-PC bearbeitet worden.

Fazit: Bisher hat Microsoft nur
einen Anfang gemacht

Einen Anfang hat Microsoft mit Timeline
gemacht, mehr aber auch nicht. So gut die
Idee ist, eine Aktivitat - ohne sich irgendwie
darum kiimmern zu mussen - auch auf an-
deren Geraten genau an der Stelle fortset-
zen zu konnen, wo man zuvor unterbro-
chen hatte, so besteht bei der Umsetzung
viel Verbesserungspotenzial. Bei Webseiten
wird derzeit nur die URL gespeichert, nicht
jedoch der tatsachliche Inhalt. Ruft man die
bt Webseite also spater auf, erscheinen meist

-9 ECharge Edtor

Scan 3.pdf

SMARTPHONE MIT WINDOWS-PC KOPPELN

Die Timeline-Zusammenarbeit mit Mobilgeraten funktioniert
bisher nur eingeschrankt, mit dem Edge-Browser auf Android-
Smartphones aufgerufene Webseiten erscheinen in der Aktivi- Verkn[jpfen von Smartpho ne und PC
tatsubersicht noch gar nicht. Statt nur zu hoffen, dass Mi-
crosoft schnell nachbessert, aktivieren Sie die Weiterlesen-
Funktion mit einem Trick.

Seit dem 1709-Update vom Herbst lassen sich Windows-PCs
mit Mobilgeraten koppeln, auf denen Android oder iOS lauft.
Dazu klicken Sie auf dem Windows-PC in der Einstellungen- < i

App auf ,Telefon (1709: Handy) » Handy hinzufligen”, geben
Ihre Mobilnummer ein und bestatigen mit ,Senden”. Auf dem
Smartphone trifft eine SMS mit einem Link zum Herunterla- Windows fir alle Ihre Gerate: Holen Sie sich unverzichtbare Apps, mit
den des Microsoft Launchers aus dem Google Playstore ein. dinen Sie lhre Geralte nloch Desser nutzen kénnen. Geben Sie |hre
elefonnummer ein, um einen Link zur ersten App zu erhalten
Den bendtigen Sie allerdings nicht unbedingt: Die weniger pe-
netranten ,Microsoft Apps” aus dem Playstore (www.pcwelt. _ F
de/VoIKEi) reichen vollig. | DE(+49) H : ‘
Sobald Sie sich in einer der beiden Varianten mit dem glei-
chen Microsoft-Konto angemeldet haben, konnen Sie eine ge- e
offnete Webseite im Edge-Browser auf dem Mobiltelefon Gber Bmichen Daranae cers
die Einstellungen-Punkte, das Teilen-Symbol und die Option
+Weiter auf dem PC” an den verknupften Rechner schicken M
und dort 6ffnen. Alternativ versenden Sie tber ,Spater fort-
fahren” eine Benachrichtigung, die dann rechts im Info-Center  Da hilft nur ein Trick: Weil die Timeline-Synchronisierung mit dem Edge-
von Windows 10 erscheint. Ein Klick darauf offnet die spezifi- Browser unter Android noch nicht richtig funktioniert, soliten Sie auf die
sche Browser-Seite. Das funktioniert auch Tage spater. Kopplungsoption zuriickgreifen.
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ganz andere Inhalte. Zudem unterstitzen
bisher nur wenige Apps und Programme
den Aktivitatsverlauf, mitunter fehlt die Ge-
ratezuordnung, und Microsofts Edge-Brow-

H -0 -«

Datei Start

Einfligen

Windows aktuell / Timeline

Entwurf Layout Referenzen Uberpriifen Ansicht {

Sendungen

ser bleibt unter Android aufRen vor. AulRer- Microsoft Word X
dem hakt es an vielen Stellen beim Datei-

. Der Verzeichnisname ist ungUitig,
management, lokal und in der Cloud. | (C:\..\PDF-XChange Trainingshandbuch. ..

Wirklich automatisch im Hintergrund lauft

also noch wenig, so dass sich die Nutzer
des aktuellen Windows 10 um vieles doch

selbst kimmern missen - immerhin ist das H 50 -

mOg“Ch Wie Sie am Smartphone angEfa n- Datei Start Einfiigen Entwurf Layout Referenzen Sendungen Uberprifen Ansicht (
gene Webseiten am PC weiterlesen, be- o Calibri (TextkBrper) ~ |11 izl == As P
schreibt der Kasten auf Seite 22. U FKU-acx, x' f BE=== 1=. & -

Auch lassen sich jenseits der URL die tat- Enflgen o | & . 9. Avhav| & x| D-F|8| 0 P St
sachlichen Webinhalte als Datei abspei- Zwischenablage = Schriftart & Absatz % Formatvorlagen = ~
chern. Dazu drlcken Sle entweder im |EREEEE R ENENE I Mpayl == ST Anmelden | X
Browser flr den Speicherbefehl die Tasten- | Tt Do e :

kombination Strg-S oder rufen mit Strg-P
den Druckdialog auf, in dem Sie Gber ,Mic-
rosoft Print to PDF” eine PDF-Datei erstel-
len. Schlielich ermdglicht HTTrack Website

Argerlich: Der Hinweis, dass eine Datei nicht verfiigbar ist, erscheint erst nach dem Draufklicken (oben). Bes-
ser: Auch das lokal installierte Office 2016 lasst sich an die Cloud anbinden (unten)

verwendeten Dateien. Dazu klicken Sie mit

Copier (auf Heft-DVD), komplette Internet-
seiten mitsamt allen eingebetteten Elemen-
ten und Inhalte zu speichern. Wenn Sie
solche Workarounds mit Cloudspeichern

kombinieren, bekommen Sie im Prinzip
das, was Microsoft anbieten méchte.

Apropos Cloud: Der Onlinespeicher Drop-
box erlaubt sogar in der kostenlosen Basis-
version einen Uberblick tber die zuletzt

der rechten Maustaste auf das Dropbox-
Symbol in der Taskleiste. Daraufhin sehen
Sie Ihren ,Aktivitatsverlauf’ und mit einem
weiteren Mausklick den Datei-Inhalt. m

WAS TIMELINE NICHT IST UND LEISTET

Erstmals vorgestellt hat Microsoft die Timeline-Funktion von
Windows 10 auf seiner Build-Entwicklerkonferenz im Mai 2017.
Angekiindigt war das Projekt damals so, dass die Windows-An-
wender ihre Rechner auf einen beliebigen Zeitpunkt in der Ver-
gangenheit zuriicksetzen konnen sollten. Nicht zuletzt die Na-
mensahnlichkeit zu Time Machine von Apple legte zusammen
mit dieser Anklindigung weitreichende Backup-Optionen nahe.
Doch davon ist die aktuelle Timeline-Version weit entfernt. Ur-
sprunglich bereits fir das Fall Creators Update im Herbst 2017
(Version 1709) angekiindigt, wurde die Implementierung auf
das 1803-Update in diesem Frihjahr verschoben. Inhaltlich be-
schranken sich Zeitleiste und Aktivitatsverlauf derzeit im We-
sentlichen auf die geratetbergreifende Protokollierung und Er-
innerung, denn tatsachlichen Zugriff haben Sie nur auf die in
der Cloud gespeicherten Daten.

So ersetzt Timeline weder ein echtes Backup zur Sicherung
wichtiger Daten noch den sogenannten Dateiversionsverlauf,
der automatisch mehrere Bearbeitungsstufen einer Datei fest-
und zur weiteren Bearbeitung bereithalt. Ebenso wenig ersetzt
Timeline die Systemwiederherstellung von Windows, die bei-
spielsweise nach der Installation eines fehlerhaften Tools oder
Treibers rasch zum vorherigen Zustand zuriickfihrt. SchlieBlich
ist Timeline nicht in der Lage, ahnlich wie ein System-Image
eine komplette Partition inklusive vollstandiger Windows-Konfi-
guration und den installierten Programmen zu sichern.

Fir all diese Aufgaben stehen in Windows 10 andere interne
Tools zur Verfiigung, darunter die ,Sichern und Wiederherstel-
len (Windows 7)" genannte Funktion fiir die Daten- und System-
sicherung. Allerdings sind diese Windows-Programme nicht zu-
letzt wegen der fortlaufenden Verschiebung von Funktionen
aus der klassischen Systemsteuerung

Funktion Dateiversionsverlauf Systemwiederherstellung Daten-Backup System-Image in die Einstellungen-App nicht immer
Einstieg Systemsteuerung - Systemsteuerung = Systemsteuerung = Systemsteuerung - ganz einfach zu finden. Unser Online-
Dateiversionsverlauf oder  Wiederherstellung = Sichern und Wiederher-  Sichern und Wiederher-
Einstellungen-App = Systemwiederherstellung  stellen (Windows 7) = stellen (Windows 7) = Ratge ber (www.pcwelt.de/1887664)
Sicherungseinstellungen  dffnen Sicherung einrichten Systemabbild erstellen fasst die Backup-Funktionen deshalb
Vorteile Speichert mehrere Ver- Schnelle Riickkehr zu vor-  Detailliert konfigurierbar  Detailliert konfigurier- ausfiihrlich zusammen. Die nebenste-
sionen von bearbeiteten  heriger Konfiguration bar inklusive komplet- . . T
Datelen fom innge hende. Tabelle zet_gt die \fwchtlgsten
(Bl Beriicksichtigt in derVor-  Sichert nur Systemdateien - Erzeugt oft groRe Daten- Funktionen auf einen Blick. )
einstellung nur die Inhalte mengen Roland Freist,

der Bibliotheken

Peter Stelzel-Morawietz
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B Windows aktuell / Neues beim Datenschutz

Datenschutz wird
grofs geschrieben

Mit jedem Milestone-Update erweitert Microsoft auch die Datenschutzeinstellungen des
Betriebssystems. Windows 10 April 2018 Update stellt hierbei keine Ausnahme dar. Wir
zeigen lhnen, was sich verandert hat.

In den allgemeinen Da-
tenschutzeinstellungen
Einstellung suchen c Datenschutzoptionen dndern SE 0 RNCL G/ AIo
L h fest, ob Apps Ihre Wer-
be-ID verwenden diirfen,
um ,interessante Wer-
bung” anzuzeigen.

(0 Startseite

Allgemein

Apps erlauben, die Werbe-ID zu verwenden, um lhnen anhand
lhrer App-Nutzung fiir Sie interessante Werbung anzuzeigen
(bei Deaktivierung wird lhre ID zuriickgesetzt).

@ D Aus

Websites den Zugriff auf die eigene Sprachliste gestatten, um
die Anzeige lokal relevanter Inhalte zu erméglichen

@ Aus

Windows erlauben, das Starten von Apps nachzuverfolgen, um

Datenschutz

Windows-Berechtigungen

Allgemein

Spracherkennung, Freihand und Eingabe

A Diagnose und Feedback

Bt Aktivitatsverlauf

App-Berechtigungen

VON STEFAN FORSTER

Die neue Datenschutz-Grundverordnung
(DSGVO), die seit dem 25. Mai 2018 in Kraft
ist, verpflichtet Unternehmen, wesentlich
sorgsamer mit den personlichen Daten ih-
rer Kunden umzugehen. Somit ist es nicht
weiter verwunderlich, dass auch Microsoft
die Datenschutzeinstellungen von Windows
10 angepasst hat. Ohnehin wurden diese
Einstellungen seit dem Release der ersten
Version - nicht zuletzt aufgrund der har-
schen Kritik von Anwendern - permanent
aktualisiert und optimiert.

Die erste Neuerung sticht bereits nach dem
Offnen der Windows-Einstellung , Daten-
schutz” ins Auge. Anstatt wie bisher alle
damit im Zusammenhang stehenden Rub-

24

Start und Suchergebnisse zu verbessern

@ :n

Vorgeschlagene Inhalte in der Einstellungs-App anzeigen

@ :in

riken untereinander anzuordnen, unter-
scheidet Microsoft nun strikt zwischen
»~Windows-Berechtigungen" und ,App-Be-
rechtigungen”, was die Suche nach der ge-
wunschten Einstellung ein wenig verein-
facht. Ebenfalls neu ist, dass sich wahrend
der Neuinstallation von Windows 10 April
2018 Update einige Datenschutzfunktio-
nen, darunter ,Mein Gerat suchen”, , Diag-
nosedaten an Microsoft senden” und , Frei-
hand- und Eingabeerkennung verbessern”
konfigurieren lassen.

Hinweis: Beim Aktualisieren von Windows
10 auf einem laufenden Computer kriegen
Sie diesen Dialog nicht zu Gesicht. Was sich
sonst noch in Sachen Datenschutz getan
hat und was es mit der neuen Diagnose-
datenanzeige auf sich hat, erfahren Sie in
diesem Beitrag.

Systemweite Windows-
Berechtigungen

Insgesamt vier Rubriken sind im Bereich
~Windows-Berechtigungen” zusammenge-
fasst: ,Allgemein”, ,Spracherkennung, Frei-
hand und Eingabe”, ,Diagnose und Feed-
back” sowie , Aktivitatsverlauf”.

Auf die letztgenannte - auch als Timeline
bekannte - Funktion, die neu hinzugekom-
men ist, gehen wir im Beitrag auf Seite 20
detailliert ein.

Der Bereich , Allgemein” wurde nicht veran-
dert, sodass Sie hier wie gewohnt die Wer-
be-ID deaktivieren, Webseiten den Zugriff
auf die eigene Sprachliste verwehren, Win-
dows das Nachverfolgen gestarteter Apps
untersagen und die Anzeige von Vorschla-
gen in der Einstellungs-App unterbinden
kénnen. Dazu mussen Sie lediglich alle vier
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Schalter auf Aus setzen. Erfahrenen Nut-
zern, die zum Abschnitt,,Spracherkennung,
Freihand und Eingabe” wechseln, dirfte
auffallen, dass der Punkt ,Cloudinformati-
onen verwalten” durch ,Informieren Sie
sich Uber Ihre Datenschutzoptionen” er-
setzt wurde. Besonders interessant ist der
Link , Datenschutz-Dashboard”, der die
Online-Datenschutzeinstellungen im Brow-
ser offnet.

Wie ernst Microsoft die Privatsphare inzwi-
schen nimmt, zeigt sich auch daran, dass
dieser Link in jeder einzelnen Unterrubrik
der ,Datenschutz“-Einstellungen zu finden
ist. Klicken Sie auf den Button ,,Melden Sie
sich bei Microsoft an” und loggen Sie sich
anschlieBend mit Ihrem Microsoft-Konto
ein, um einen Blick auf diejenigen Informa-
tionen zu werfen, die Microsoft Uber Sie
gespeichert hat. Dazu gehoren unter ande-
rem der Browserverlauf, in dem alle von
Ihnen mit Microsoft Edge besuchten Web-
seiten aufgefiihrt sind. Aber auch die Such-
eingaben, die verwendeten Apps und
Dienste sowie die Orte, an denen Sie sich
mit Ihrem Gerat aufgehalten haben, wer-
den protokolliert. Mehr dazu lesen Sie im
Kasten ,Datenschutzeinstellungen online
verwalten” unten auf dieser Seite.

Uber ,Diagnose und Feedback” gelangen
Sie in den ,Windows-Einstellungen” von
Redstone 4 an die neuen Diagnosedaten
und starten den Diagnosedaten-Viewer, auf
den wir in diesem Beitrag ebenfalls einge-
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Sie kénnen selbst aus- Einstethungen
wahlen, welche Apps
und Anwendungen Zu- R
griff auf die Kamera, das oltheasic i
Mikrofon, den Kalender Datenschutz
und weitere Elemente
erhalten. i i L
| @ Kamera
0 Mikrofon

[J Benac hrichtigungen
A= Kontoinformationen
A Kontakte
B Kalender

D Anrufliste

B2 E-Mail
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hen. Darlber hinaus ist hier - neben der
eingangs erwahnten Option ,Freihand- und
Eingabeerkennung verbessern” - auch die
Funktion ,Individuelle Benutzererfahrung”
untergebracht. Schalten Sie diese ein, blen-
det Windows 10 von Zeit zu Zeit Tipps und
andere Hinweise ein.

Spezielle App-Berechtigungen

Wesentlich umfangreicher sind die ,App-
Berechtigungen”. Hier stehen inzwischen
20 Rubriken zur Auswabhl, neu hinzugekom-
men sind ,Dokumente”, ,Bilder”, ,Videos”
und , Dateisystem”. Mithilfe dieser Funktio-
nen kdonnen Sie gezielt festlegen, ob Apps
auf die standardmaBig angelegten Win-

dows-Bibliotheken ,Dokumente”, ,Bilder”
und ,Videos" sowie das Dateisystem zugrei-
fen durfen. Haben Sie Apps den Zugriff ge-
stattet, legen Sie unter ,,Apps auswahlen,
die Zugriff auf Ihre Bibliothek haben” fest,
flr welche Apps diese Freigaben gelten.

Ebenfalls neu ist, dass Sie in den Rubriken
.Kamera”, ,Mikrofon”, ,Kontoinformatio-
nen”, ,Kontakte”, ,Kalender”, ,Anrufliste”,
+E-Mail”, ,Aufgaben” und ,Messaging” den
App-Zugriff fur alle eingerichteten Benut-
zerkonten sperren kdnnen. Die Vorgehens-
weise ist stets gleich: Im ersten Schritt le-
gen Sie fest, ob der Zugriff auf die gewahlte
Komponente grundsatzlich gestattet ist.
Wollen Sie das unterbinden, klicken Sie auf

DATENSCHUTZEINSTELLUNGEN ONLINE VERWALTEN

Microsoft hat einen grof3en Teil der Datenschutzeinstellungen in
die Cloud (https://account.microsoft.com/privacy/) ausgelagert.
Um sie anzupassen, bendtigen Sie ein Microsoft-Konto. Nach
der Anmeldung stehen Ihnen im , Datenschutz-Dashboard”
finf Bereiche zur Auswahl: ,,Ubersicht”, , Aktivititsverlauf”,
.Daten herunterladen”, ,,Cortanas Notizbuch” und ,Einstellun-
gen flr Anzeigen”.

Aktivieren Sie ,Ubersicht” und bléttern Sie nach unten, um zu
den jeweiligen Funktionen zu gelangen. Unter anderem kénnen
Sie den ,Browserverlauf anzeigen und I6schen”, den ,Suchver-
lauf anzeigen und l6schen” und den ,Sprachaufzeichnungsver-
lauf anzeigen und I6schen”. Nach einem Klick auf einen der
Buttons landen Sie automatisch im Bereich , Aktivitatsverlauf”,
wo Thnen weiterfihrende Funktionen zur Auswahl stehen. Ha-
ben Sie sich etwa fiir ,Sprachaufzeichnungsverlauf anzeigen
und léschen” entschieden, sehen Sie nicht nur, wann Sie was
zu Cortana gesagt haben. Per Klick auf die Wiedergabeschalt-
flache kénnen Sie die Sprachaufnahme sogar abspielen. Die in
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dieser - und allen anderen Listen - aufgefiihrten Elemente las-
sen sich einzeln entfernen, indem Sie unter einem Eintrag auf
den Link ,Léschen” klicken. Um alle aufgezeichneten Informa-
tionen in einem Rutsch zu entfernen, klicken Sie hingegen auf
den Link , Aktivitat |6schen”.

Microsoft bietet Ihnen im Abschnitt ,,Daten herunterladen” an,
eine Kopie der Informationen, die im Aktivitatsverlauf ange-
zeigt werden, herunterzuladen. Dazu klicken Sie auf ,,Neues Ar-
chiv erstellen”, wahlen aus, welche Informationen integriert
werden sollen, und bestatigen mit ,Archiv erstellen”. Der Be-
reich ,Cortanas Notizbuch” ist primar fir Anwender interes-
sant, die die digitale Assistentin regelmaRig nutzen, etwa um
sich automatisch mit Nachrichten, Routeninformationen und
Erinnerungen versorgen zu lassen. Alles, was sich Cortana in
Ihrem Auftrag gemerkt hat, wird hier aufgefiihrt und kann pro-
blemlos geléscht werden. Bei den ,Einstellungen fiir Anzeigen”
legen Sie hingegen die Werbeeinstellungen fiir Ihr Microsoft-
Konto, den Webbrowser und Windows fest.
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Einstellungen

1 Startseite

Eir tsh-”urluj suchen . I

Datenschutz

Windows-Berechtiqungen

&  Alligemein

B Spracherkennung, Freihand und Eingabe
I A7 Diagnose und Feedback

Bf Aktivitatsverlauf

App-Berechtigungen

Diagnose und Feedback

Wahlen Sie aus, in welchem Umfang Sie Informationen an
Microsoft Ubermitteln méchten. Wahlen Sie Weitere
nformationen aus, um mehr uber diese Einstellung, die
Funktionsweise von Windows Defender SmartScreen und die
zugehdrigen Datenlbertragungen und
Verwendungsmaoglichkeiten zu erfahren.

(O Einfach: Sendet nur Informationen zum Gerit, zu den
Einstellungen und Funktionen und dazu, ob es
ordnungsgemal funktioniert. Die Diagnosedaten werden
genutzt, um zu gewahrleisten, dass Windows sicher und auf
dem neuesten Stand ist, um Probleme zu beheben und
Produktverbesserungen vorzunehmen. |hr Gerat ist sicher
und funktioniert normal, unabhangig davon, ob Sie "Einfach”
oder "Vollstandig™ auswahlen.

@ Vollstandig: Sendet neben allen Diagnosedaten der Stufe
"Einfach" zusatzliche Informationen zu den besuchten
Websites, zur Verwendung von Apps und Features, zur
Gerateintegritat und -nutzung sowie erweiterte
Fehlerberichtsdaten. Die Diagnosedaten werden genutzt, um

& Position zu gewahrleisten, dass Windows sicher und auf dem
neuesten Stand ist, um Probleme zu beheben und

Kamera Produktverbesserungen vorzunehmen. Ihr Gerat ist sicher
und funktioniert normal, unabhangig davon, ob Sie “Einfach”

e LR oder "Vollstandig” auswahlen.

Die Hinweise, die Windows 10 im Dialog ,Diagnose und Feedback” anzeigt, sind nun wesentlich detaillierter
und somit informativer als noch in friheren Windows-Versionen.

€ Microsaft Seare

Spiele Filme & TV suchen

tartseite  Apps

Microsoft Corporation = kA

Dieses Produkt ist installiert.

An “Start® anheften

@ USK ab 0 Jahren

Beschreibung

Mit der Diagnosedatenanzeige kdnnen Sie die von Microsoft
erfassten Diagnosedaten anzeigen, wenn Sie bei der Auswahl von
Datenschutzoptionen fiir Diagnose und Feedback die Ebene ,Basis
oder Vollstandig” gewahlt haben. In Diagnosedaten vom Typ ,Basis”
sind Daten enthalten, die erforderlich sind, um Windows aktuell und

Diagnostic Data Viewer

Bewertung schreiben

Verfiigbar auf

Vor der erstmaligen Nut-
zung der Gratis-App
Diagnosedaten-Viewer
miissen Sie die im Mic-
rosoft Store erhéltliche
Komponente einspielen.

> @

& ec

+Andern” und setzen den Schalter auf
+Aus”. Diese Einstellung gilt dann fir alle
eingerichteten Benutzerkonten. Soll der
App-Zugriff auf Kamera, Mikrofon und Co.
hingegen nur fir das aktuell angemeldete
Benutzerkonto deaktiviert werden, setzen
Sie den Schalter unter ,Zulassen, dass Apps
auf Thre Kamera zugreifen” auf ,Aus”. In
der Praxis am meisten Sinn macht es je-
doch, die beiden erstgenannten Optionen
eingeschaltet zu lassen und stattdessen in
der Liste der Apps diejenigen Komponen-
ten zu deaktivieren, die keinen Zugriff er-
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halten sollen. Denn nur so ist sichergestellt,
dass Sie beispielsweise Apps wie Skype
nutzen kénnen.

Funktion Diagnosedaten anzeigen

Der bereits kurz erwahnte Bereich , Diagno-
se und Feedback”, der bisher ,Feedback
und Diagnose” hieB, ist schon seit langerem
fester Bestandteil von Windows 10. Wah-
rend Sie bisher aber nur angeben konnten,
wie viele Daten an Microsoft Gbermittelt
werden durfen - ,Einfach” oder ,Vollstan-
dig” - durfen Sie im Windows 10 April 2018

Update auch einen Blick auf die eigentli-
chen Diagnosedaten werfen. Auf diese Wei-
se konnen interessierte Anwender selbst
Uberprifen, welche Informationen tber-
tragen werden. Allzu viel dirfen Sie aber
nicht erwarten, da die Daten leider nicht im
Klartext, sondern in Form von Listings an-
gezeigt werden. Dartiber hinaus werden die
einzelnen Komponenten nicht mit ihren
bekannten Windows-Bezeichnungen, son-
dern unter ihren Funktionsnamen aufge-
fuhrt, etwa , Microsoft.Windows.HostActi-
vityManager.Host_TerminateRequest”,
~WlanMSM.WirelessScanResults” und , Tel-
ClientSynthetic.HeartBeat_5".

Wichtige Information: In der Grundein-
stellung ist die Anzeige der Diagnosedaten
ausgeschaltet. Um sie zu aktivieren, 6ffnen
Sie die ,Windows-Einstellungen”, wahlen
~Datenschutz”, klicken unter ,Windows-
Berechtigungen” auf ,Diagnose und Feed-
back” und setzen den Schalter unter ,Diag-
nosedaten anzeigen” auf ,Ein“. Wie in der
Beschreibung aufgefihrt ist, kdnnen die
gesammelten Diagnosedaten bis zu 1
GByte Speicherplatz beanspruchen.

Die App Diagnosedaten-Viewer

Wechseln Sie - wie bereits beschrieben -
zum Bereich ,Diagnose und Feedback”,
dirfte Ihnen zunachst auffallen, dass die
Beschreibungen im Abschnitt ,,Diagnoseda-
ten” um ein Vielfaches umfangreicher sind.
Microsoft hat scheinbar erkannt, dass es
viele Nutzer gibt, die ganz genau wissen
wollen, welche Informationen tbertragen
werden. Ebenfalls neu ist, dass Sie per Klick
auf den blau eingefarbten Text ,Weitere
Informationen” zu einer Webseite geleitet
werden, auf der weitere Hinweise zu finden
sind. Bisher war dieser Link in der rechten
Randspalte untergebracht.

Klicken Sie unter ,Diagnosedatenanzeige”
auf den Button ,Diagnosedaten-Viewer",
werden Sie zundchst zum Microsoft Store
umgeleitet und aufgefordert, die App ,,Dia-
gnostic Data Viewer” herunterzuladen und
einzuspielen. Klicken Sie anschlieBend auf
LStarten”, um die App zu 6ffnen. Standard-
maBig werden alle von Windows 10 gesam-
melten Diagnosedaten angezeigt. Per Klick
auf das oben links platzierte Symbol mit
den drei waagrechten Linien o6ffnen Sie das
Hauptmend, in dem Ihnen unter ,Filter”
alle Kategorien zur Auswahl stehen, darun-
ter ,Browserverlauf”, ,Gerdatekonnektivitat
und -konfiguration” sowie ,Freihand, Ein-
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Lediglich die im Diagno-
sedaten-Viewer mit ei-
nem blauen Symbol ge-
kennzeichneten
Informationen werden

an Microsoft iibertragen.

Windows aktuell / Neues beim Datenschutz

Nutzung von Pradukten und Diersten

Diagnosedatenanzes) o
Suchen (STRG+E) =) E wd 9 e
Filter 0062018 083928 %
Nur Basisdaten fiir Diagnose anzeigen Microsoft. Windows. Analog. Hydrogen... 5
& »s 20.06.2018 083928 !
5

Browserverlauf

Gerditekonnektivitdt und -konfiguration
Freihand, Eingabe und Sprache
Leistung von Produkten und Diensten

Nutzung von Produkten und Diensten

Softwareeinrichtung und -bestand

Microsoft. Windows.CredProvDataMo. ..
20062018 083928

Microsoft Windows.Inventory.Core.In...

20,06 2018 083927

Microsoft. Windows.Inventory.Core.In. ..

20.06.2016 083926 "ext":

: - "ute®: {
I::u;g:;f;\‘:f;ggm,lnmtory&om.ln.,. epoch®s ~1800416",
g N “seq": 468,

NCS!. ActiveProbe :ngNam?": “WIN®,
20.06.2018 08 3859 flags": 1023
NCSI.ActiveProbe 1";,_ " 4

20.06.2018 083859 R :
Microsoft. Windows.WiFi.Diag.Connec... "name": “Windows",

20.06.2018 08 3855

Microsoft.Windows.Analog.HydrogenCompositor. DwmHolographicsuspendRequest
{

"ver": "3.8"

“name" §

"Microsoft.Windows.Analog.HydrogenCompositor.DwmHolographicSuspendRequest”,
“time": “2018-06-20T06:39:28.6019209Z",
"ikey": "0:0a8%d51Gae714e0laef9c96d185e9ae3",

"flags":

"ver
“expId”: "RS:14D3"

BO0RT693be7ebalebad659cO28c5cBdBCcACAB1c2FEIF | dwm. exe”,
"ver": "2166/84/21:83:35:51!1758A! dwm, exe”,

Auswahl l5schen Microsoft. Windows. WiFi.Diag.Connec...

20.06.2018 08 38:59 ";np"i {

B8 Datenschutz-Dashboard Microsoft Windows Analog Hydrogen... A
2006.2018 08 3850 bl

@ Datenschutzeinstellungen Win32kTraceLogging.Appinteractivity... masl
2006 2018 083845 1 B

E  paten exportieren Win32kTraceLogging.Applnteractivity... “device”
20062018 083845 "loc

gabe und Sprache”. Gut: Es lassen sich be-
liebig viele Kategorien gleichzeitig auswah-
len. Kommen wahrend der Nutzung des
Tools neue Diagnosedaten hinzu, werden
Sie durch eine Einblendung sofort darauf
aufmerksam gemacht. Klicken Sie auf das
Aktualisieren-Symbol, das neben dem
Suchfeld platziert ist, um die Anzeige zu
aktualisieren.

In der Grundeinstellung zeigt der Diagno-
sedaten-Viewer alle Informationen an. Sol-
len hingegen nur die wichtigsten Angaben
eingeblendet werden, setzen Sie unter ,,Fil-
ter” den Schalter bei ,Nur Basisdaten flir
Diagnose anzeigen” auf ,Ein“. Um gezielt
nach einer bestimmten Information zu su-
chen, etwa der SSID Ihres heimischen
WLANS, der URL einer von Ihnen besuchten
Webseite oder Ihrem Benutzernamen, tip-
pen Sie den Begriff in das Eingabefeld und
dricken die Eingabetaste.

Nicht vergessen: Nicht alle angezeigten Da-
ten werden an Microsoft iibertragen. Ledig-
lich diejenigen Informationen, die mit ei-
nem kleinen blauen Symbol gekennzeich-
net sind, werden im Rahmen der als ,, Sam-
pling” bezeichneten Stichproben von Mi-
crosoft erfasst. Unsere Tests haben gezeigt,
dass auf Systemen, die nicht am Windows-
Insider-Programm teilnehmen, nur eine
Handvoll Informationen (bertragen wer-
den. Bei Verwendung einer Insider-Build
sind hingegen nahezu alle Eintrage mit dem
blauen Sampling-Icon versehen - was aber
verstandlich ist, da es sich bei Windows-
Insidern um Betatester handelt, die an der
Weiterentwicklung von Windows beteiligt
sind. Daflir, dass diese Nutzer vor allen an-
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Nach der Anmeldung mit Inrem Microsoft-Konto kénnen Sie online einen Blick auf alle gesammelten Infos wer-

fen und sie auf Wunsch auch gleich léschen.

deren Anwendern einen Blick auf die Neu-
erungen werfen konnen, bezahlen sie mit
der Preisgabe ihres Nutzungsverhaltens.

Weiterfuhrende Funktionen

Im unteren Bereich des Hauptmenis sind
zusatzliche Funktionen untergebracht. Ein
Klick auf ,Auswahl 16schen” setzt die ausge-
wahlten Filter zurlick, ,Datenschutz-Dash-
board” 6ffnet den Browser, sodass Sie nach
der Anmeldung mit Ihrem Microsoft-Konto
einen Blick auf die Informationen, die Mi-
crosoft speichert, werfen kénnen (siehe
Kasten ,Datenschutzeinstellungen online
verwalten”). Der Befehl ,Datenschutzein-
stellungen” 6ffnet den gleichnamigen Be-
reich der ,Windows-Einstellungen” und per
Klick auf ,Daten exportieren” sichern Sie

die im Diagnosedaten-Viewer angezeigten
Informationen in einer CSV-Datei.
Entscheiden Sie sich fur ,Samplingrichtlini-
en”, wird ein Dialog eingeblendet, der Sie
dartber informiert, was es mit den im vo-
rigen Abschnitt erwahnten, blauen Icons
auf sich hat.

Ebenfalls neu ist, dass sich die gesammel-
ten Diagnosedaten in einem Rutsch entfer-
nen lassen. Die daflir zustandige Funktion
ist ebenfalls im Dialog ,,Diagnose und Feed-
back” untergebracht. Nach einem Klick auf
den Button ,Ldschen” werden alle Daten
entfernt und die Funktion ,Diagnosedaten-
anzeige” wird wieder deaktiviert. Zudem
steht neben dem Button ,Ldschen” das Da-
tum, an dem die Diagnosedaten zuletzt
entfernt wurden. m
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B Windows aktuell / Info-Center

Info-Center und
Benachrichtigungen

Mit dem Windows 10 April 2018 Update hat Microsoft das
Info-Center erneut optimiert, um nicht nur den Zugriff auf
wichtige Funktionen zu erleichtern, sondern auch die Konfi-
guration der Benachrichtigungen zu vereinfachen.

VON STEFAN FORSTER

Das Info-Center, das Sie per Klick auf das
ganz rechts in der Systray platzierte Sprech-
blasen-Symbol 6ffnen, ist bereits seit der
ersten Version in Windows 10 integriert
und wird - ebenso wie das Startment und
der Dialog ,Windows-Einstellungen” - bei
jedem groRBen Update punktuell verbes-
sert. Oftmals fallen die Anderungen aller-
dings so klein aus, dass sie von vielen Nut-
zern uberhaupt nicht bemerkt werden.
Manche Anwender werden nach dem letz-
ten groBen Windows-Update vom April be-
reits gemerkt haben, dass Microsoft dies-
mal ein wenig mehr getan hat. In diesem
Beitrag zeigen wir Ihnen, was es im Zusam-
menhang mit dem Info-Center im Allgemei-
nen und den Benachrichtigungen im Spe-
ziellen Neues gibt und wie Sie davon in der
taglichen Praxis profitieren.

Info-Center: Die Schaltzentrale

Im Info-Center, das Microsoft der aus Win-
dows 8 bekannten - als Charms Bar be-
zeichneten - Seitenleiste weiterentwickelt
hat, sammelt das Betriebssystem nicht nur
alle erhaltenen Benachrichtigungen, son-
dern gibt Ihnen Uber die im unteren Be-
reich platzierten Schaltflachen auch Zugriff
auf wichtige Systemfunktionen.

Die Anzahl der zur Verfligung stehenden,
von Microsoft als schnelle Aktionen be-
zeichneten, Buttons hangt vom verwende-
ten System ab. Wahrend etwa auf einem
Standard-Desktop-PC, auf dem das Win-
dows 10 April 2018 Update noch nicht ein-
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gespieltist, nur neun solcher Aktionen aus-
wahlbar sind, stehen auf einem Notebook
mit Touch-Display 16 Aktionen zur Auswabhl,
darunter die neue Funktion ,Umgebungs-
freigabe”, auf die wir im Beitrag auf Seite
34 gesondert eingehen. Und auf einem Sur-
face Pro 4, auf dem die aktuellste Insider-
Preview lauft, sind es sogar 20 schnelle
Aktionen, darunter die schon flir das letzte
Milestone-Update angekindigte Funktion
.Bildschirmausschnitt”, mit deren Hilfe Sie
Bildschirmfotos schieRen konnen.

Sie konnen selbst festlegen, welche schnel-
len Aktionen im Info-Center angezeigt wer-
den sollen, indem Sie in den ,Windows-
Einstellungen” auf ,System" klicken und
sich fur ,Benachrichtigungen und Aktio-
nen” entscheiden. AnschlieBend setzen Sie
den Schalter neben den einzelnen Funktio-
nen entweder auf ,Ein” oder auf ,Aus”. Wie
viele schnelle Aktionen Sie in diesem Dialog
aktivieren, spielt keine Rolle, da der im In-
fo-Center zur Verfligung stehende Platz
dynamisch angepasst wird. Zudem kénnen
Sie die Buttonleiste im Info-Center per Klick
auf den Link ,,Reduzieren” so verkleinern,
dass nur noch vier Symbole angezeigt wer-
den. Ein Klick auf ,Erweitern” blendet wie-
der alle Kacheln ein.

Benachrichtigungen anpassen

Im oberen Teil des Info-Centers werden
Ihnen wie gewohnt die gesammelten Be-
nachrichtigungen angezeigt. Bei diesen
Nachrichten kann es sich um Hinweise auf
neu eingegangene E-Mails, Warnungen von
Apps und Anwendungen oder Meldungen
uber ein in einem Spiel freigeschalteten

& Mail

Ihre Microsoft-Kontoeinstellungen sind

veraltet.

2 Einstellungen

= Wir fligen Windows gerade einige

A neue Features hinzu.

& Feedback-Hub

Werden Sie Windows 10 einem Freund oder
Kollegen empfehlen?

8

Tabletmodus  Netrwerk

Die im Info-Center verankerten Schnellzugriffsbuttons
lassen sich einspaltig darstellen, damit mehr Platz fiir
die Benachrichtigungen zur Verfligung steht.

Erfolg handeln. Welche Apps Thnen grund-
satzlich Benachrichtigungen senden ddr-
fen, legen Sie in den ,Windows-Einstellun-
gen” nach Klicks auf ,,System” und ,,Benach-
richtigungen und Aktionen” fest.

Die im oberen Bereich des Abschnitts ,Be-
nachrichtigungen” zusammengefassten
Optionen drehen sich um das grundlegen-
de Verhalten. Hier kénnen Sie etwa aus-
wahlen, ob Benachrichtigungen auch auf
dem Sperrbildschirm angezeigt werden
sollen und ob sich Windows immer wieder
mit Tipps, Tricks und Vorschlagen zu Wort
melden darf. Weiter unten sind alle Apps,
Anwendungen und Systemfunktionen auf-
gefihrt, die prinzipiell in der Lage sind, Be-
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nachrichtigungen auszugeben. Sie konnen
deren Nachrichten komplett deaktivieren,
indem Sie den nebenstehenden Schalter
auf ,Aus” setzen. Klicken Sie eines der Ele-
mente hingegen an, gelangen Sie zur De-
tailseite, wo Sie unter anderem festlegen
kénnen, ob ein Benachrichtigungsbanner
angezeigt, ein Sound abgespielt und die
Nachricht im Info-Center eingeblendet
werden soll. Im gleichen Dialog definieren
Sie auch die Anzahl der im Info-Center
sichtbaren Benachrichtigungen und deren
Prioritat. Letztere spielt insbesondere im
Zusammenhang mit der neuen Funktion
~Benachrichtigungsassistent” eine Rolle.

Neu: Benachrichtigungsassistent

Es ist tbrigens problemlos moglich, die Be-
nachrichtigungen komplett auszuschalten.
Dazu setzen Sie den Schalter neben ,Be-
nachrichtigungen von Apps und anderen
Absendern abrufen” auf ,Aus”. Dadurch
werden auch alle unter ,Benachrichtigun-
gen dieser Absender abrufen” aufgefiihrten
Apps, Anwendungen und Systemfunktionen
auf Aus gesetzt. Schalten Sie dann auch die
beiden noch aktiven Optionen aus, um kei-
nerlei Benachrichtigungen mehr zu erhal-
ten. Scheinbar haben sich viele Nutzer fur
diesen Weg entscheiden, um wahrend der
Arbeit nicht permanent gestort zu werden.
Denn Microsoft hat mit dem Windows 10
April 2018 Update eine neue Funktion ein-
gefuhrt: ,,Benachrichtigungsassistent”. Kli-
cken Sie unter ,Windows-Einstellungen -
System”in der linken Spalte auf den gleich-
namigen Eintrag, konnen Sie ganz genau
festlegen, wann welche Benachrichtigun-
gen angezeigt werden durfen. Im oberen
Teil legen Sie fest, ob nur Bildschirmhinwei-
se mit einer bestimmten Prioritdt oder aus-
schlieRlich als Alarme bezeichnete Warn-
meldungen angezeigt werden durfen. Ent-
scheiden Sie sich fur die erstgenannte Op-
tion, wahlen Sie nach einem Klick auf ,Pri-
oritatsliste anpassen” aus, welche Kompo-
nenten die Sperre umgehen dirfen.

Sehr gute Idee: Unter ,Automatische Re-
geln” bietet Innen Windows 10 an, die Zei-
ten oder Aktivitaten, bei denen Sie nicht
durch Benachrichtigungen gestort werden
mochten, auszuwahlen. Wollen Sie etwa
wahrend der Arbeitszeit Ihre Ruhe haben,
klicken Sie auf ,Zu diesen Zeiten"”. Im fol-
genden Dialog legen Sie ,Startzeit” und
.Endzeit” fest, wahlen unter ,Wiederholun-
gen” den Eintrag ,Wochentage” aus und
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mit neuester Windows- PR —
10-Insider-Preview ste-
hen insgesamt 20 . . »
osa] @ Schnelle Aktionen hinzufligen/entfernen
schnelle Aktionen zur
Verfigung. .::_.:;\ Alle Einstellungen @ :in
/7] Netzwerk @ :in
LTE} Verbinden 0 Ein
&1l Projizieren -) Ein
£ Bildschirmnausschnitt @ :in
0 Stromspar- m Ein
" modus
o% VPN @ :n
% Bluetooth @D :in
9 Nachtmodus @ cin
«  Enstellungen = o X
@ Startseite Benachrichtigungsassistent
l Einstellung suchen 0 | Automatische Regeln
: Wahlen Sie die Zeiten und Aktivitaten, bei denen Sie nicht gestort
Swllﬂ'l werden méchten, dann wird der Benachrichtigungsassistent
automatisch aktiviert.
B Anzeigen
Zu diesen Zeiten :
@) Sound ® 11:00 PM — 7:00 AM; Nur mit Prioritat @ i
D B hrich iou tind Niflors g ?Yernillc:?emen Bildschirm dupliziere m Ein
I 2 Benachrichtigungsassistent
| 2 G o -
) Netzbetrieb und Energiesparen
Wenn ich Zuhause bin
= Akku Nur mit Prioritat @O A
P Zusammenfassen, was ich verpasst habe, wahrend der
== Speicher Benachrichtigungsassistent aktiv war
8 Tablet-Modus
: Haben Sie eine Frage?
hf Multitasking Hilfe anforderr

Der neue Benachrichtigungsassistent ermaglicht es Ihnen, die Anzeige der Meldungen basierend auf der Uhr-

zeit und der Nutzung einzuschranken.

geben unter ,Fokus-Ebene” an, ob Benach-
richtigungen mit Prioritat oder Alarme die-
se Vorgaben ignorieren durfen.

Die etwas unglickliche Bezeichnung ,Fo-
kus-Ebene” kommt Ubrigens daher, dass
die Funktion ,Benachrichtigungsassistent”
in der US-Version von Windows 10 ,,Focus
assist” heilt.

Ebenfalls zur Auswahl stehen die drei auto-
matischen Regeln ,Wenn ich meinen Bild-

schirm dupliziere”, ,Wenn ich spiele” und
«Wenn ich Zuhause bin“. Auch diese drei
Profile lassen sich nach einem Klick auf den
jeweiligen Eintrag konfigurieren. Dass die
Benachrichtigungen in einen dieser ,Bitte
nicht storen“-Modi geschalten sind, erken-
nen Sie tbrigens durch einen Blick auf das
Systray-Icon: In der rechten unteren Ecke
des Sprechblasen-Symbols wird ein Halb-
mond eingeblendet. =
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Cortana, die

Quasselstrippe

Maus und Tastatur, Touch-Steuerung, Stift-
eingabe und Sprachbefehle — Windows 10
unterstutzt alle denkbaren Eingabemoglich-
keiten. Die mit Abstand spafSigste Variante
ist zweifelsohne die letztgenannte Metho-
de, da die Sprachassistentin Cortana im-

mer besser wird.

VON STEFAN FORSTER

Als Microsoft die sprachgesteuerte Assis-
tentin Cortana erstmals vorstellte und als
integralen Bestandteil von Windows 10 be-
zeichnete, ahnte wohl kaum ein Anwender,
dass sich die Sprachsteuerung so schnell
etablieren wirde. Was damals noch nach
Science-Fiction klang, gehdrt heutzutage
zur Normalitat.

Dabei spielt es keine Rolle, ob man ein
iPhone oder iPad nutzt und mit Siri spricht,
ein Android-Gerat besitzt und mit Google
Assistant quatscht, Alexa bittet, einen be-
stimmten Song abzuspielen und das Licht
zu dimmen, oder mit Cortana redet - Kli-
cken und Tippen sind Silber, Reden ist Gold.
Die in Windows 10, Windows-Smartphones
und der Microsoft-eigenen Videospielkon-
sole Xbox One fest verbaute Sprachassis-
tentin Cortana wurde in den letzten Mona-
ten bereits durch die regelmaRBigen Funkti-
onsupdates permanent verbessert. Den
Fokus legte Microsoft dabei auf das ,Notiz-
buch”. Unter anderem wurde das Aussehen
der Bedienoberflache optimiert und die
Funktion ,Fertigkeiten verwalten” integ-
riert. Im Vergleich dazu fallen die Redstone-
4-Neuerungen relativ gering aus. Was Cor-
tana inzwischen leistet, wie Sie die KI bei
der taglichen Arbeit unterstitzt und was
das ndchste groRBe Update bringen wird,
zeigen wir Thnen in diesem Beitrag.
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Auf der Startseite pra-
sentiert Innen Cortana
zwei zufallig ausgewahl-
te Beispiele, um Ihnen
Zu zeigen, was die Assis-
tentin alles kann.

Trage fir morgen einen Zahnarzt-Termin

in meinem Kalender ein

Erinnere mich jeden Samstag daran, den

Rasen zu mahen

Alle Tipps anzeigen

D

Dokumente

£ tZur Suche Text hier eingeben

Die Startseite von Cortana

Nichts geandert hat sich an der Art und
Weise, wie Sie den Cortana-Dialog 6ffnen.
Klicken Sie mit der Maus in das Taskleisten-
Suchfeld, um den Dialog, der dem Win-
dows-Startment nachempfunden ist, zu
aktivieren. In der linken Randspalte sind
funf Icons platziert, klicken Sie das oberste
Icon an, wird die Randspalte erweitert, so-
dass dann auch die Symbolbeschriftungen
angezeigt werden.

Uber ,Startseite” rufen Sie den bekannten
Cortana-Dialog auf, in dem Ihnen zwei zu-
fallig ausgewahlte Vorschlage unterbreitet
werden, beispielsweise ,Wie viele Kilome-
ter sind 50 Meilen?”, ,Japanische Yen in

Euro”oder ,Sag mir einen Zungenbrecher®.
Sinn und Zweck ist es, Ihnen die vielfaltigen
Moglichkeiten der Interaktion mit Cortana
naherzubringen.

Um weitere Beispiele zu erhalten, klicken
Sie auf den grau eingefarbten Text ,Alle
Tipps anzeigen”. Im daraufhin eingeblende-
ten Dialog , Tipps und Tricks” stehen Ihnen
13 Rubriken zur Auswahl, darunter ,Lass
uns plaudern”, ,Erinnerung” und , Wetter".
Wahlen Sie eine dieser Rubriken aus, zeigt
Cortana zusatzliche Vorschldge an. Von der
Cortana-Startseite verschwunden sind hin-
gegen der Abschnitt ,Ich habe noch mehr
fur dich” und das Notensymbol, mit dem
die Musikerkennung gestartet wurde. Letz-
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teres war zu erwarten, da Microsoft diese e

Funktion bereits Anfang des Jahres aus Cor- &= 02 = Format £l P B Verwarken B> Sonden
tana entfernt hat. Nutzen Sie mehrere B Relevant  Sonstice

Windows-Gerate und sind Sie auf allen mit Il oo e Nachicht :

dem gleichen Microsoft-Konto angemeldet, 8 7" - oge

zeigt Cortana auf der Startseite auch den Erinnerungen
Bereiche ,Fortfahren, wo du aufgehort
hast” an. Hier werden etwa auf einem an-
deren Gerat zuletzt besuchte Webseiten
aufgefihrt.

Unverandert prasentiert sich hingegen der
Abschnitt ,,Suchen nach”. Wie bisher stehen
drei Symbole zur Auswahl - ,Apps”, ,,Doku-
mente” und ,Web”. Nach einem Klick auf
eines dieser Icons gelangen Sie zur Such-
maske, wo Sie tber ,Filter” Zugriff auf acht
weitere Rubriken erhalten, darunter ,E-
Mail”, ,,Ordner”, ,Personen”. Im Notizbuch lassen sich auch kontaktbezogene Erinnerungen anlegen. Schreiben Sie der Person eine neue E-

Mail, wird eine Benachrichtigung eingeblendet.

Emeut ennnerm in

M histes Mal

m o - Tl

Das Notizbuch von Cortana

Die zweite Funktion, die Ihnen im Dialog kénnen Sie nach einem Klick auf ..+ Erinne-  machen. Dazu tippen Sie ein, woran Sie er-
der Sprachassistentin zur Auswahl steht, ist  rung erstellen” Cortana schriftlich dazu innert werden sollen und legen einen ,Kon-
das ,Notizbuch”. Im Bereich ,Organisator”  auffordern, Sie auf etwas aufmerksam zu  takt”, einen ,Ort” oder eine ,Uhrzeit” fest.

REDSTONE 5: CORTANA WIRD NOCH BESSER

Windows-Insider, die sich fiir die sofortige Bereitstellung neuer chen die korrekte Aussprache vor. Unter ,,Berechtigungen &

Builds entschieden haben, konnen bereits jetzt einen Blick in Verlauf” kdnnen Sie unter ,Anpassen” das Microsoft-Konto an-
die Zukunft von Windows 10 im Aligemeinen und Cortana im geben, das zur Synchronisierung mit anderen Geraten verwen-
Speziellen werfen. det werden soll. Das Konto, mit dem Sie aktuell bei Cortana

angemeldet sind, wird Gbrigens auch in der linken Randspalte
Das erste, das nach dem Offnen der Cortana-Startseite auffillt, —der Cortana-Startseite angezeigt. Wie Sie die Insider-Funktio-
ist, dass der Dialog nun wesentlich breiter ist, sodass nicht nen vorab testen kdnnen, lesen Sie ab Seite 90.
mehr nur die drei Symbole ,Web", ,Dokumente” und ,, Apps”
Platz finden, sondern auch die beiden Icons , E-Mail”
und ,Personen” angezeigt werden, was die Suche nach
den entsprechenden Inhalten vereinfacht. Wahlen Sie
eines der Symbole aus, etwa ,Apps”, landen Sie im - E
Suchdialog. Hier erwartet Sie eine weitere Neuerung. .

Apps

¥ ; ¥ i : i E Kalend
Anstatt nach einem Klick auf einen der Listeneintrage - Microsoft Edge
. K s Zeichentabelle Yot 3
die entsprechende App zu starten, etwa ,Microsoft s : '
. . ¥ " i Systemsteuerung
Edge”, werden im rechten Teil des Dialogs die Befehle ki
B ms-resource:AppName/Text 5 Offner

,Offnen”, ,Von Start l6sen”, ,Von Taskleiste 16sen” und

+App-Einstellungen” angezeigt. Verkleinert wurde hin- P

- N & Google Chrome
gegen der Dialog, der Ihnen nach ,Hey Cortana” an- x P
. & ¥ . i 54 Miced Reality-Viewer
zeigt, dass die Assistentin Ihnen zuhort. o ¥
. ps . . 5 Microsoft Treasure Hu
In den Cortana-spezifischen Einstellungen kdnnen Sie . . o
. . . Excel
nach Klicks auf ,Mit Cortana sprechen” und ,,Meinen
A iia B windows-sicherheit
Namen andern” die Aussprache IThres Namens anpas- &
: : 5 - 4 = surface
sen. Tippen Sie dazu den Namen ein, klicken Sie erst =
i . i Microsoft Ed » i '
auf ,0K”, dann auf ,Hére meine Aussprache” und ho- e e e
£ apps: Microsoft Edge (=] u

ren Sie zu, wie Cortana den Namen ausspricht. Passt
alles, wahlen Sie ,Klingt gut”. Ansonsten klicken Sie auf  Der Cortana-Dialog ist in der aktuellen Insider-Preview von Windows 10 wesentlich
»Das ist falsch”, wahlen das Mikrofonsymbol und spre-  grofer, sodass mehr Platz fiir Zusatzfunktionen zur Verfiigung steht.

PC-WELT SONDERHEFT 11/2018 31




B Windows aktuell / Cortana

~, Dahoam
{nl z
' & Bearbeiten

& InKarten anzeigen

Foq Arbeitsplat [l Entfernen

4. Golfplatz

P Zur Suche Text hier eingeben

Das Zuhause, der Arbeitsplatz und haufig besuchte
Orte lassen sich in Cortanas Notizbuch hinterlegen.

Mit einem Klick auf ,Erinnern” sichern Sie
die Anderungen. Méchten Sie hingegen
eine mundliche Erinnerung anlegen, sagen
Sie erst ,Hey Cortana”, dann ,Erinnere
mich” und beantworten im weiteren Ver-
lauf die Fragen, die Thnen Cortana stellt.
Interessant ist, dass sich nicht nur Standar-
derinnerungen nach dem Muster Termin-
beschreibung, Datum und Uhrzeit anlegen
lassen. Wahlen Sie ,Kontakt” aus, erinnert
Sie Cortana an das Gewiinschte, sobald Sie
das nachste Mal mit der ausgewahlten Per-
son in Kontakt treten, beispielsweise per
E-Mail. Entscheiden Sie sich hingegen fur
.0rt", kann Sie Cortana beim Erreichen ei-
ner vorher festgelegten Position auf etwas
hinweisen.

Um einen Blick auf alle Gedankenstiitzen zu
werfen, die Cortana bisher in Ihrem Auftrag
angelegt hat, klicken Sie im ,Notizbuch” auf
+Erinnerungen”. Klicken Sie einen der Ein-
trdge an, konnen Sie die Erinnerung bear-
beiten oder per Klick auf ,Abgeschlossen
und in Verlauf verschieben” als beendet
kennzeichnen. An dieses Erinnerungsarchiv
gelangen Sie, wenn Sie im unteren Bereich
des Dialogs ,,Erinnerungen” auf das Symbol
mit den drei Punkten klicken und ,Verlauf”
wahlen. Erinnerungen lassen sich aber
auch wieder loschen. Klicken Sie dazu auf
die Schaltflache , Auswahlen”, markieren
Sie die zu entfernenden Erinnerungen und
klicken Sie unten auf den Button ,Léschen”.
Ebenfalls méglich ist es, mehrere Gedan-
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Notizbuch

Organisator Fertigkeiten verwalten |

}_.‘_'.-’ Verbundene Dienste

Produktivitat

i—-_—] Kalender und Erinnerungen
Behatte sbats den Oberblick Gber alle
s

= Pendelstrecke und Verkehr

Auf dem Laufenden bleiben

B  © ZurSuche Text hier eingeben .

Wahrend in der US-Version von Windows 10 auch ex-
terne Anbieter unterstiitzt werden, stehen hierzulande
nur die Standard-Fertigkeiten bereit.

kenstiitzen abzubrechen und als abge-
schlossen kennzuzeichnen.

Fertigkeiten lassen (immer noch)
auf sich warten

Im ,Notizbuch” lassen sich aber auch hau-
fig von Ihnen besuchte Orte hinzuflgen
und bearbeiten. Klicken Sie dazu auf das
Stiftsymbol, das direkt neben Ihrem Benut-
zernamen angezeigt wird.

Anstatt wie vor der Veroffentlichung von
Windows 10 April 2018 Update Version
1803 anschlieBend unter ,Lieblingsorte”
erst auf ,Favoriten bearbeiten” und dann
auf das ,+"-Symbol zu klicken, genligt nun
die Auswahl von ,+ Ort hinzufligen”.

In die daraufhin angezeigte Suchmaske tip-
pen Sie den Namen eines Restaurants, eine
Adresse oder die Bezeichnung einer Se-
henswiirdigkeit ein und wahlen in der Liste
der Fundstellen das Gewiinschte aus. An-
schlieBend legen Sie einen optionalen
LSpitznamen” fest und wahlen aus, ob es
sich bei der Adresse um Ihr ,Zuhause”, den
Arbeitsplatz oder einen Favoriten handelt.
Mit einem Klick auf ,Sichern” speichern Sie
die Anderungen.

Nicht in die endgultige Version des Win-
dows 10 April 2018 Updates geschafft hat
es die angekindigte Funktion ,Cortana
Collections”, eine Art Sammelbecken fir
Informationsschnipsel jeglicher Art. Und
auch die Maoglichkeit, externe Fertigkeiten
einzubinden, fehlt hierzulande. Wechseln

Sie im Notizbuch zum Bereich ,Fertigkeiten
verwalten” und klicken Sie erst auf ,Ver-
bundene Dienste”, dann auf ,+ Dienst hin-
zufligen”, stehen Ihnen lediglich ,Gmail”,
.LinkdIn”, , Office 365" und ,,Outlook.com”
zur Auswahl. In den USA lassen sich aktuell
nicht nur Fertigkeiten von Spotify, Fitbit
und Expedia nutzen, sondern auch Smart-
Home-Equipment sprachgesteuert ein- und
ausschalten. Einen Uberblick finden Sie auf
der Webseite www.microsoft.com/en-us/
cortana/skills/featured. Dass die Fertigkei-
ten im englischsprachigen Raum als ,,Cor-
tana Skills” bezeichnet werden, zeigt, dass
sich Microsoft von Amazons Sprachassis-
tentin (,,Alexa Skills”) inspirieren liefl3. Ach
ja, die Frage ,Wie findest du Alexa?” beant-
wortet Cortana denn auch mit ,Alexa
rockt!” oder ,Alexa finde ich cool.”.

Cortana wird langsam erwachsen

Jeder Windows-10-Nutzer, der bereits das
eine oder andere Wort mit Cortana ge-
wechselt hat, diirfte von der hohen Qualitat
der Spracherkennung begeistert sein. Man
muss weder Ubertrieben langsam, noch
bewusst deutlich sprechen, um von der di-
gitalen Assistentin verstanden zu werden.
Cortana unterstutzt Sie unter anderem bei
der Websuche und der Wiedergabe von
Musik. Zudem ist sie in der Lage, Apps und
Desktop-Programme zu 6ffnen, einfache
Berechnungen durchzufihren und Aktien-
kurse abzufragen. In der Praxis funktioniert
das nahezu reibungslos.

Angefangen bei ,Wie wird morgen das Wet-
ter?” (iber ,Wie weit ist es bis nach Ham-
burg?” bis hin zu ,Was ist die Quadratwur-
zel von 164?" - Cortana beantwortet inzwi-
schen sehr viele Fragen direkt. Bei anderen,
etwa ,Wo liegt Costa Rica?”, ,Wann betrat
Neil Armstrong den Mond?” und ,Wann fiel
die Mauer?” werden die Textinformationen
im Cortana-Dialog eingeblendet. Lediglich
bei Fragen, die die Sprachassistentin nicht
versteht, wird die Anfrage an Bing weiter-
geleitet, die Ergebnisse werden dann in
Microsoft Edge prasentiert.

Nicht zu kurz kommt der Humor, wie unter
anderem die witzigen Antworten auf die
Fragen ,Warum ist die Banane krumm?“,
.Was ist der Sinn des Lebens?" und ,Was ist
dein Lieblingsgericht?” zeigen. Interessant
ist in diesem Zusammenhang, dass Cortana
ab und an nachfragt, sodass sich ein kleiner
Dialog zwischen Anwender und der kinst-
lichen Intelligenz entwickelt ...
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Weiterfuhrende Einstellungen

von Cortana festlegen

Cortana wurde bereits im Windows 10 Fall
Creators Update ein eigener Eintragin den
~Windows-Einstellungen” spendiert. Sie
mussen aber nicht zwangslaufig diesen
Weg gehen, da ein Mausklick auf das in der
linken Randspalte des Cortana-Dialogs
untergebrachte Symbol ,Einstellungen”
den gleichen Effekt hat. Vier Rubriken um-
fassen die Cortana-Einstellungen: , Mit Cor-
tana sprechen”, ,Berechtigungen & Ver-
lauf”, ,Cortana auf allen meinen Geraten”
und ,Weitere Details".

Im Bereich ,Mit Cortana sprechen” legen
Sie fest, ob die Sprachassistentin auf ,Hey
Cortana” regieren soll. Deaktivieren Sie die-
se Option, kdnnen Sie Cortana zukunftig
nur per Mausklick in das Taskleisten-Such-
feld und Auswahl des Mikrofonsymbols
oder mittels der Tastenkombination Win-
dows-C starten. Den Aufruf per Shortcut
mussen Sie jedoch erst aktivieren, indem
Sie den entsprechenden Schalter auf ,Ein”
setzen. Um der Sprachassistentin Ihre Aus-
sprache beizubringen, klicken Sie auf den
Link ,Lerne, wie ich Hey Cortana sage”, dru-
cken auf ,Start” und folgen den Sprachan-
weisungen. Soll Cortana auch dann zuhé-
ren, wenn das Gerat gesperrt ist, schalten
Sie die entsprechende Option ein.
Apropos zuhéren: Kommt es bei der Corta-
na-Nutzung zu Verstandnisproblemen, kli-
cken Sie auf den Link ,Mikrofon tberpri-
fen” um den Fehlerbehebungsassistenten
zu starten.

Was sich Cortana merken darf und worauf
sie Zugriff erhalt, regeln Sie im Bereich , Be-
rechtigungen & Verlauf”. Sicherheitsbe-
wusste Anwender, die groBen Wert auf die
Wahrung ihrer Privatsphdre legen, kdnnen
durch das Deaktivieren der hier zusam-
mengefassten Optionen Cortanas Informa-
tionssammelwut einbremsen. Klicken Sie
etwa auf den Link ,Informationen verwal-
ten, auf die Cortana von diesem Gerat zu-
greifen darf”, kdnnen Sie Cortana den Zu-
griff auf die ,Position”, auf ,Kontakte, E-
Mail, Kalender & Kommunikationsverlauf”
und auf den , Browserverlauf’ untersagen.
Allerdings wird dadurch auch der Funkti-
onsumfang der Sprachassistentin drastisch
eingeschrankt.

An Anwender, die mehrere Windows-
10-Gerate nutzen, richten sind die beiden
im Bereich ,Cortana auf allen meinen Ge-
raten” zur Auswahl stehenden Optionen.
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Windows aktuell / Cortana

Cortana zeigt inzwischen wesentlich mehr Informationen direkt auf der Startseite an. Zudem beantwortet sie

viele Fragen auf witzige Art und Weise (rechtes Bild).

« Einstellungen

M Startseite
E’i!*r‘.t;‘-llu:tu.‘] suchen I
Cortana

I §  Mit Cortana sprechen
£ Berechtigungen & Verlauf
[® Cortana auf allen meinen Geriten

(@ Weitere Details

Mit Cortana sprechen
Mikrofon

Sicherstellen, dass Cortana mich horen kann.

Hey Cortana

Cortana soll auf ,Hey Cortana” reagieren
@ :n

[T Mein Gerit im Netzbetrieb nicht in den Ruhezustand
wechseln lassen, damit ich jederzeit ,Hey Cortana” sagen
kann (es sei denn ich schalte es selbst aus)

Cortana verbraucht mehr Batterie, wenn dieses Feature aktiviert ist.

O Reagiere, wenn jemand ,Hey Cortana” sagt

(®) Versuche, nur auf mich zu reagieren

Tastenkombination

In den Cortana-Einstellungen unter Windows 10 legen Sie unter anderem fest, ob die Assistentin bei Bedarf mit

dem Sprachbefehl ,Hey Cortana“ aktiviert werden soll.

.1elefon-Benachrichtigungen auf diesem
PC” erhalten spielt nur eine untergeordne-
te Rolle. Denn da Cortana hierzulande - im
Gegensatz zu vielen anderen Ldndern -
nicht fur Android- und iOS-Gerate zu haben
ist, werden solche Benachrichtigungen nur
dann empfangen, wenn Sie zu den wenigen

Personen gehoren, die ein Windows Phone
besitzen. Mochten Sie nicht, dass Cortana
die Aktivitaten, die Sie an Ihren Gerdten
durchgefiihrt haben, synchronisiert, setzen
Sie den Schalter unter ,Ich brauche Hilfe,
da weiterzumachen, wo ich auf anderen
Geraten aufgehort habe”, auf ,Aus”. m
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B Windows aktuell / Neuerungen bei Microsoft Edge

Neue Funktionen
fur Microsoft Edge

Ganz gleich, wie man zu Microsoft Edge steht — es ist nicht abzustreiten, dass der Browser
mit jedem grofRen Update besser wird, sodass es nur noch wenige Grunde gibt, mit einer
Alternative wie Firefox im Web zu surfen.

VON STEFAN FORSTER

Microsoft Edge, der Browser, der fest in
Windows 10 installiert ist, hat kaum noch
etwas mit seinem sperrigen Vorganger In-
ternet Explorer gemeinsam. Microsoft Edge
ist schneller, sicherer und bietet auch we-
sentlich mehr Funktionen. Dennoch greifen
viele Anwender nach wie vor zu Mozilla
Firefox, Google Chrome und auch Opera,
um im Web zu surfen. Dabei investiert Mi-
crosoft viel Zeit und Geld in die permanen-
te Verbesserung der hauseigenen Surfhilfe.
In den letzten Monaten wurden unter an-
derem die Unterstltzung fir E-Books im
Format EPUB, eine verniinftige Tab-Verwal-
tung und der Support fur Erweiterungen
integriert. Und auch die Neuerungen, die
das Windows 10 April 2018 Update mit-
bringt, und auf die wir in diesem Beitrag
eingehen, konnen sich sehen lassen.

Stummschalten und
Autoausfullen

Eine nicht weltbewegende, nichtsdestotrotz
langst Uberfdllige Neuerung ist, dass sich
Tabs, in denen eine Webseite geladen ist,
auf der Musik oder Videos laufen, stumm-
schalten lassen. Sie mussen lediglich auf
der Registerkarte, auf der ein kleines Laut-
sprechersymbol angezeigt wird, auf das
Icon klicken, um die Soundausgabe dieser
Webseite temporar zu unterdricken. Alter-
nativ dazu 6ffnet ein Rechtsklick auf die
Registerkarte ein Kontextmend, in dem Sie
~Registerkarte stummschalten” wahlen.
Dass die Soundausgabe nun ausgeschaltet
ist, erkennen Sie daran, dass neben dem
Lautsprechersymbol ein kleines X einge-
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Endlich lassen sich Tabs auch in Microsoft Edge ganz bequem per Klick auf das Lautsprechersymbol oder Giber

das Kontextmenii der rechten Maustaste stummschalten.

blendet wird. Firefox- und Chrome-Nutzer
kennen diese Funktion ebenfalls.

Ahnliches gilt aber auch fiir die verbesserte
Autoausfillfunktion, die sich neben Kenn-
wortern und Formulareingaben nun auch
die Kreditkartendaten merkt und sie auf
Wunsch automatisch eingibt. Um davon zu
profitieren, mussen Sie sich jedoch mit Ih-
rem Microsoft-Konto bei Windows 10 an-
melden. Mit Offline-Benutzerkonten funk-
tioniert es hingegen nicht. Der Grund: Die-
se Daten werden mit der Cloud abgegli-
chen. Die Konfiguration dieser Funktion
erledigen Sie wie gewohnt in den ,Einstel-
lungen”. Klicken Sie auf die Schaltflache
~Erweiterte Einstellungen anzeigen”, blat-
tern Sie im folgenden Dialog nach unten
und legen Sie unter ,AutoAusfillen-Einstel-
lungen” fest, ob Microsoft Edge Kennwor-
ter, Formulareintrage und Kreditkartenda-

ten speichern darf. Vor dem Windows 10
April 2018 Update waren die Kennwérter-
und Formulareintragsoptionen Ubrigens
unter ,Datenschutz und Dienste” zusam-
mengefasst. Moéchten Sie einen Blick auf
die bereits gespeicherten Informationen
werfen, klicken Sie auf ,Kennworter verwal-
ten”, ,Formulareintrage verwalten” und
.Karten verwalten”. Um einen der Eintrage
zu loschen, klicken Sie ihn mit der rechten
Maustaste an und wahlen anschlieRend
LAnmeldeinformationen lI6schen”,

Optimierte Druckfunktion und
Umgebungsfreigabe

Nahezu jeder Anwender dirfte bereits
schlechte Erfahrungen mit dem Ausdru-
cken von Webseiten gemacht haben. Trotz
Vorschaufunktion und der Moglichkeit, die
Ausrichtung anzupassen und die Webseite
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zu skalieren, lasst die Qualitat solcher Aus-
drucke oft zu wiinschen ubrig. Fir Abhilfe
soll die neue Funktion ,Storungsfreies Dru-
cken” sorgen. Driicken Sie die Tastenkom-
bination Strg-P, um den Drucken-Dialog zu
6ffnen. Die neue Funktion, die standardma-
Rig deaktiviert ist, ist am unteren Ende der
linken Spalte zu finden. Wahlen Sie im Aus-
klappmenu den Eintrag ,Ein“, wird in der
nebenstehenden Anzeige sofort eine aktu-
alisierte Vorschau des Dokuments einge-
blendet. In der Praxis hat sich aber gezeigt,
dass die Funktion ,Stérungsfreies Drucken”
Probleme hat, zwischen tberfllssigen Ban-
nern und erwiinschten Grafikelementen zu
unterscheiden. Zudem steht sie nicht auf
allen Webseiten zur Verfugung.

Obwohl es sich bei der Umgebungsfreigabe
nicht um eine Edge-exklusive Funktion han-
delt, stellen wir sie in diesem Beitrag vor.
Der Grund: Die meisten Anwender werden
diese Funktion nutzen, um eine Webseite
an ein anderes Gerat zu senden. Dazu kli-
cken Sie in Microsoft Edge auf das Symbol
.leilen” und wahlen dann ,Tippen, um Um-
gebungsfreigabe zu aktivieren”, um die
Funktion erstmalig einzuschalten. Wahlen
Sie dann eines der angezeigten Gerate aus,
um die kabellose Ubertragung zu starten.
Der Empfanger kann zustimmen oder ab-
lehnen. Einzige Voraussetzungen sind, dass
auf beiden Geraten Windows 10 April 2018
Update installiert und die ,Umgebungsfrei-
gabe” im Info-Center aktiviert ist. Wollen
Sie hingegen eine Datei an ein anderes Ge-
rat Ubertragen, offnen Sie den Windows-
Explorer, klicken die Datei mit der rechten
Maustaste an, wahlen ,Freigabe” und ge-
hen dann so vor, wie beschrieben.

Neue Funktionen in der
Leseansicht von Edge

Die bereits kurz angesprochene E-Book-
Unterstitzung wurde ebenfalls optimiert.
Anstatt bei der Anzeige von EPUB-Dateien
lediglich TextgroRe, -abstand und Hinter-
grundfarbe andern, die Vorlesefunktion
aktivieren und Lesezeichen hinzufiigen zu
kénnen, bietet Ihnen Microsoft Edge nun
wesentlich mehr Optionen. Sobald Sie ein
E-Book im Windows-10-Browser offnen,
wird eine zusatzliche Mendileiste eingeblen-
det. Uber die drei Symbole, die in der linken
Halfte untergebracht sind, rufen Sie wie
bisher das Inhaltsverzeichnis auf, aktivie-
ren die Suchfunktion und - ganz neu - grei-
fen auf Ihre Notizen zu.

PC-WELT SONDERHEFT 11/2018

Windows aktuell / Neuerungen bei Microsoft Edge

Die Koaltion hat keine Antwort auf die neue Arbeitswelt — Drucken
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Bei in Microsoft Edge gedffneten E-Books im Format EPUB, bei PDF-Dokumenten und in der Leseansicht steht

die neue Funktion ,Grammatiktools* zur Verfligung.

In der rechten Seite der Mendleiste stehen
nun sechs anstatt wie bisher drei Symbole
zur Auswahl: Nach einem Klick auf das linke
Icon oder mithilfe der Tastenkombination
Strg-Umschalt-O kdnnen Sie wie bisher die
TextgroRe, den Textabstand und das Seiten-
design an Ihre Wiinsche anpassen. Mit dem
zweiten Symbol (Shortcut: Strg-Umschalt-
G) starten Sie den Vorlesemodus. Hier ste-
hen nicht nur Funktionen zum Pausieren
und Springen zum ndchsten beziehungs-
weise vorherigen Absatz bereit. Auch die

Sprecherstimme und die Vorlesegeschwin-
digkeit lassen sich verandern.

Das dritte Icon aktiviert die neuen ,,Gram-
matiktools”, die Sie vor der erstmaligen
Verwendung allerdings erst einspielen
mussen, indem Sie auf den Button ,Abru-
fen” klicken. Nach der Installation der rund
50 MB groRen Erweiterung konnen Sie die
«Silbentrennung” aktivieren und alle im
Text enthaltenen ,Substantive”, ,Verben"
und ,Adjektive” farbig hervorheben lassen.
In der Standardeinstellung unterstiitzen
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Die in Microsoft Edge integrierten Entwicklungstools visualisieren auf einen Blick, wie stark der Prozessor beim

Laden von bestimmten Webseiten beansprucht wird.

die ,Grammatiktools” deutschsprachige
Texte. Nach einem Klick auf den Link ,, Wei-
tere Sprachen hinzuftigen” wird der Bereich
~Region und Sprache” der ,Windows-Ein-
stellungen” gedffnet, sodass Sie ganz ein-
fach zusatzliche Sprachpakete installieren
konnen. Klicken Sie auf das vierte Icon oder
driucken Sie die Tasten Strg-Umschalt-S, um
das E-Book unter einem anderen Namen zu
speichern. Diese neue Funktion setzt aller-
dings voraus, dass das E-Book nicht durch
ein DRM-Verfahren geschitzt ist. Das fuinfte
Symbol ist fiir das Setzen von Lesezeichen
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zustandig. Und per Klick auf den ganz
rechts platzierten Doppelpfeil schalten Sie
Microsoft Edge in den Vollbildmodus. Den
gleichen Effekt erzielen Sie durch einen
Druck auf die Taste F11. In der Vollbildan-
zeige zeigt sich eine weitere Neuerung: Vor
dem Windows 10 April 2018 Update war es
erforderlich, den Vollbildmodus zu verlas-
sen, um zu einem anderen Tab zu wech-
seln. Alternativ dazu konnten Sie mit der
Tastenkombination Strg-Tab durch alle ge-
offneten Registerkarten blattern. Nun ge-
nigt es, mit dem Mauszeiger an den obe-

ren Bildschirmrand zu fahren, um die
Standard-Mentleiste von Microsoft Edge
mitsamt den aktuell ge6ffneten Tabs einzu-
blenden.

Sehr gut: Ein GroBteil dieser Funktionen
steht Ubrigens auch bei der Anzeige von
PDF-Dateien sowie in der Leseansicht, die
Sie per Klick auf das in der Adresszeile plat-
zierte Buchsymbol oder die Tastenkombi-
nation Strg-Umschalt-R aktivieren, zur Ver-
fugung. Bisher beschrdnkten sich die Funk-
tionen der Leseansicht auf das Anpassen
der TextgroRe und der Hintergrundfarbe.

Mehr Leistung, geringerer Energie-
verbrauch

Microsoft zufolge gelang es den Entwick-
lern, die Leistungsfahigkeit des Browsers
mit jedem groRen Update signifikant zu
steigern (https://microsoftedge.github.io/vi-
deotest/2018-4/BenchmarkMethodology.
html). Da diese Tests allerdings unter Labor-
bedingungen durchgeflihrt wurden, ist die
Aussagekraft in etwa so grol wie die Anga-
ben der Fahrzeughersteller zum durch-
schnittlichen Kraftstoffverbrauch. Zumal es
in der taglichen Praxis ja nicht nur darauf
ankommt, wie schnell die Rendering-Engi-
ne eines Browsers die Daten verarbeiten
kann. Auch die Anzahl der externen gehos-
teten Banner, die geladen werden mussen,
die Bandbreite des Servers, die Qualitat der
Internetverbindung und die Ausstattung
des Computers spielen wichtige Rollen.
Ahnliches gilt aber auch fur die von Mi-
crosoft kommunizierte Energieeffizienz, die
die Akkulaufzeit von Mobilgeraten spurbar
verlangern soll. Wie der Blogeintrag vom
September 2016 zeigt (https://blogs.win
dows.com/windowsexperience/2016/
09/15/edge-battery-anniversary-update/),
arbeiten die Entwickler schon seit dem ers-
ten groRen Update daran.

Wesentlich interessanter ist, dass Windows
10 bei der Aufteilung der vorhandenen Sys-
temressourcen Microsoft Edge eine hohere
Prioritat einrdumt. Dies soll verhindern,
dass in Situationen, in denen das System
mit Hintergrundaufgaben ausgelastet oder
die geladene Webseite unsauber program-
miert ist, der Browser langsamer wird und
etwa Tastatureingaben zeitverzogert regis-
triert werden.

Details und Beispiele dazu haben die Ent-
wickler im Windows-Blog (https://blogs.win
dows.com/msedgedev/2017/06/01/input-
responsiveness-event-loop-microsoft-edge/)

SONDERHEFT 11/2018 PC-WELT



veroffentlicht. Sie kénnen sich Gbrigens
selbst ein Bild von der Performance einer
Webseite machen, indem Sie per Druck auf
die Taste F12 die ,Entwicklungstools” 6ff-
nen, das Register ,Leistung” nach vorne
bringen und mit Strg-E oder per Klick auf
das grine Wiedergabesymbol eine neue
.Profilerstellungssitzung starten”. Mit
Strg-E stoppen Sie die Sitzung wieder, nach
einer kurzen Zeit, wahrend der die ermit-
telten Daten aufbereitet werden, prdsen-
tiert Ihnen Microsoft Edge diverse Diagram-
me, darunter zur CPU-Auslastung. Diese
Informationen sollen es Entwicklern er-
leichtern, ihre Webseite zu optimieren. Wer
die ,Entwicklungstools” bereits kennt, wird
feststellen, dass das Fenster nun auch ver-
tikal platziert werden kann.

Erweiterungen fur Edge lassen
nach wie vor auf sich warten

Sehr wenig getan hat sich in Sachen Erwei-
terungen. Obwohl Microsoft Edge bereit
seit der Veroffentlichung des Windows 10
Anniversary Updates solche Add-ons unter-
stlitzt, ist die Anzahl der verfligbaren Funk-
tionserweiterungen erschreckend gering.
Klicken Sie auf das ganz rechts platzierte
Menusymbol mit den drei Punkten (,Ein-
stellungen und mehr") oder driicken Sie die
Tasten Alt-X und wahlen Sie erst ,,Erweite-
rungen”, dann ,Weitere Erweiterungen
durchsuchen”, um die entsprechende Rub-
rik in der Microsoft-Store-App zu 6ffnen.
Gerade einmal 90 solcher Erweiterungen
stehen hier zur Auswahl, in der taglichen
Praxis verdienen sich aber nur eine Hand-
voll das Pradikat sinnvoll. Dazu gehdren
etwa Adblock (https://getadblock.com/),
Ghostery (www.ghostery.com/de/) und Last
Pass Free Passwort Manager (www./astpass.
com/de). Halbwegs brauchbar sind auch
True Key (www.truekey.com/de) vom Securi-
ty-Spezialisten McAfee, eine Erweiterung,
die die Anmeldung bei Webseiten und Apps
mittels Gesichtserkennung und Fingerab-
druck erméglicht, Roboform (www.robo-
form.com/de), die bekannte Kombination
aus Passwort-Safe und automatischem
Formularausfuller, sowie Onenote Web
Clipper (www.onenote.com/clipper).

Jede Menge weitere kleine
Verbesserungen im Detail

Umfangreich ist die Liste der kleinen Neu-
erungen, Verbesserungen und Optimierun-
gen. Dazu gehoren unter anderem, dass
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Auf ausgewahlten Notebooks lassen sich auf dem integrierten Touchpad verschiedene Multitouch-Gesten aus-
fiihren, zum Beispiel um die Kartenanzeige schnell zu vergroRern.

animierte GIF-Grafiken sowie Webseiten,
auf denen viele Bilder integriert sind, deut-
lich schneller geladen, und dass Multi-
touch-Gesten auf Notebook-Touchpads
unterstitzt werden, sodass Sie etwa auf der
Webseite Bing Maps die Kartenanzeige mit-
hilfe des Touchpads vergroBern, verklei-
nern und verschieben kénnen. Der Emp-
fang von Webseiten-Benachrichtigungen,
eine Funktion, die bereits seit dem Win-
dows 10 Anniversary Update integriert ist,
wurde verbessert, sodass solche Benach-
richtigungen selbst dann empfangen und
im Info-Center gespeichert werden, wenn
Microsoft Edge geschlossen ist. Mehr zu
den Themen Info-Center und Benachrichti-
gungen lesen Sie im Beitrag auf Seite 28.

Interessant flir Entwickler ist, dass unter
der Haube des Browsers nun Edge-
HTML-17 lauft, die inzwischen flinfte Ver-
sion der hauseigenen Rendering-Engine.
Eine der wichtigsten Neuerungen ist die
Unterstitzung fur Progressive Web Apps,
also Anwendungen, die so aussehen und
funktionieren wie traditionelle Apps fir
Mobilgerate, die allerdings nicht installiert
werden mussen, sondern direkt im Brow-
ser laufen.

Ach ja: Edge ist inzwischen auch in Deutsch-
land fir Android- und iOS-Gerate zu haben.
Dies ermoglicht es Windows-10-Nutzern,
ihre Lesezeichen abzugleichen und eine am
PC oder Notebook gedffnete Webseite an
das Mobilgerat zu tibergeben. m
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Neue Spectre-Gefahren

Sicherheitsforscher haben im letzten Jahr gravierende Lucken in nahezu allen CPUs gefun-
den und auf die Namen Meltdown und Spectre getauft. Im Mai wurden acht neue Sicher-
heitsllicken entdeckt — Spectre Next Generation. Wir geben einen Uberblick.

VON ARNE ARNOLD,
HANS-CHRISTIAN DIRSCHERL,
BENJAMIN SCHISCHKA UND
PETER STELZEL-MORAWIETZ

Anfang des Jahres platzte eine Bombe: Viele
Prozessoren wiesen gravierende und nur
schwer zu behebende Sicherheitsliicken auf,
uber die sensible Speicherinhalte und somit
Daten des PCs ausgelesen werden kénnen.
Betroffen waren beziehungsweise sind ganz
verschiedene Geratearten, darunter insbe-
sondere auch Desktop-Computer und Note-
books mit CPUs sowohl von Intel als auch
von AMD - und zwar unabhangig vom ins-
tallierten Betriebssystem. Zusammenge-
fasst wurden die verschiedenen Schwach-
stellen unter den Begriffen ,Spectre” und
,Meltdown”. Was also liel und lasst sich tun,
um diese Sicherheitslicken zu schlieRen?
Schutz bietet geeignete Firmware der Haupt-
platine, auf der die CPU schlieBlich steckt.
Die Aktualisierung des Bios beziehungswei-
se Uefi ist deshalb der wichtigste Schritt.
Unser Ratgeber auf Seite 58 beschreibt
Schritt flir Schritt, wie Sie ein solches Main-
board-Update durchfiihren. Das beginnt bei
der genauen Identifikation des Boards so-
wie der installierten Bios-/Uefi-Version,
fahrt Sie zum Download der neuesten pas-
senden Update-Datei und reicht bis zur si-
cheren Installation. Weil diese je nach Her-
steller und Variante des PCs beziehungswei-
se der Hauptplatine ziemlich unterschied-
lich ablaufen kann, beschreiben wir alle drei
wichtigen Methoden ebenfalls im Detail: aus
dem laufenden Windows-Betrieb heraus,
direkt im Bios beziehungsweise Uefi oder
uber ein externe Boot-Medium. Nach weni-
gen Minuten ist die Mainboard-Aktualisie-
rung dann abgeschlossen - Zeit, die Sie auf
jeden Fall zum Schutz gegen Spectre und
Meltdown investieren sollten.
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Weil es neue Bios-/Uefi-Versionen zum Teil
erst nach Monaten gibt - fir viele altere
Boards zudem gar nicht mehr - hatte Micro-
soft im Marz sogenannte Microcode-Up-
dates fur Windows 10 bereit gestellt. Zu-
ndchst standen die Updates gegen Spectre
und Meltdown nur flir neuere Intel-Prozes-
soren bereit, seit Ende April auch fur altere
bis zurtick zur vierten Core-i-Generation.

So anfallig sind Prozessoren

Je nach Vorgehensweise bei der Ausnut-
zung nennt man die dabei ausgenutzte Si-
cherheitsliicke Meltdown oder Spectre. Die
Licken erlauben es, dass feindlicher Code
auf eigentlich geschitzte Speicherbereiche
in der CPU zugreifen und dort sensible Da-
ten auslesen kann. Ausnutzen lassen sich
drei Angriffswege, weshalb sie drei CVE-
Nummer (Common Vulnerabilities and Ex-
posures, https://cve.mitre.org) bekommen
haben. Konkret geht es um CVE-2017-5753
Bounds check bypass, Spectre, Variante 1;
CVE-2017-5715, Branch target injection,
Spectre, Variante 2; CVE-2017-5754, Rogue
data cache load, Meltdown, Variante 3.

an | NFO ¢
SECURITY *

Meltdown (englisch fur Kernschmelze) gilt
als die schwerwiegendere Llcke. Sie betrifft
vor allem Intel-, aber auch ARM- und Apple-
Prozessoren. Die andere Licke wird als
Spectre (englisch fur Schreckgespenst) be-
zeichnet und soll ARM-, AMD-, Apple- und
Intel-Prozessoren betreffen. Von der Melt-
down-Schwachstelle betroffen sind fast alle
Intel-Prozessoren seit 1995. Ausgenom-
men sind nur Intel Itanium und Atom vor
2013. Einen Uberblick der betroffenen Sys-
teme gibt der Kasten auf der rechten Seite.
Betroffen sind die Betriebssysteme Win-
dows, Windows Server und Windows Pho-
ne/Mobile, Linux, Mac-0S, iOS und TV-0S
sowie Chrome-0S und Android. Neben den
Betriebssystemen sind noch die Browser
Chrome, Firefox, Edge und Internet Explo-
rer direkt betroffen, da tUber diese beson-
ders einfach Angriffscode ins System ge-
langen kann.

So funktionieren die Angriffe

Die Sicherheitslicken betreffen die Art und
Weise, wie der Prozessor mit Daten um-
geht. Es geht dabei um eine Technik, die
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.Speculative execution” genannt wird. Sie
dient dazu, die Verarbeitung von Befehlen
im Prozessor zu beschleunigen. Zu diesem
Zweck berechnet die CPU einige Daten,
noch bevor das vom System gefordert wur-
de. Diese spekulative Ausfihrung von Be-
fehlen geschieht in einem speziellen, ei-
gentlich geschitzten Bereich der CPU. Im
Falle von Meltdown ist das Auslesen dieses
geschutzten Kernelspeichers moglich. Im
Fall von Spectre konnen nicht autorisierte
Anwendungen Lesezugriff auf Informatio-
nen von andern Anwendungen im ge-
schitzten Kernelspeicher erlangen. Dort
konnen sie etwa Passworter oder andere
wertvolle Informationen abgreifen. Spectre
hebelt also die Speichertrennung zwischen
einzelnen Anwendungen aus.

So prifen Sie lhr System

Microsoft bietet ein Prifwerkzeug fir die
Powershell an, das Ihnen detaillierte Infor-
mationen uber die Licken in Threm System
geben kann. Starten Sie dafir die Powers-
hell Uber ,Windows-Symbol - Windows
Powershell » Windows Powershell” mit ei-
nem Rechtsklick und der Wahl von ,Als Ad-
ministrator ausfihren”. Zuerst geben Sie
den Befehl
Install-Module SpeculationControl
ein und bestatigen zweimal mit der J-Taste.
AnschlieBend geben Sie nacheinander die
folgenden Kommandos ein:
$SaveExecutionPolicy = Get-
ExecutionPolicy
Set-ExecutionPolicy RemoteSigned
-Scope Currentuser
Import-Module SpeculationControl
Get-SpeculationControlSettings

Windows aktuell /Meltdown und Spectre
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Hardware requir <ernel VA shadowing: True
“t for kernel VA is
‘t for k 1 is

ion mit

‘esent: True
abled: True

0S support for PCID performance optimization is enabled: True [not required for sec

s mitigation

itigation is p 1t: True

system-wide: False

* Install BIOS/firmware update provided by your device OEM that enables hardware support f

0b ein Windows-Rechner tiberhaupt anfallig fiir Angriffe ist, ob sie schon die letzten Patches zum Thema besitzt
und ob die darin vorgesehenen Abhilfen auch aktiv sind, lasst sich mit Hilfe eines Powershell-Moduls priifen.

Der letzte Befehl zeigt detailliert die Anfal-
ligkeit Ihres Systems an. Zum Zuricksetzen
der Execution-Policy auf die originalen Ein-
stellungen verwenden Sie den Befehl
Set-ExecutionPolicy
$SaveExecutionPolicy -Scope
Currentuser
Wer es einfacher haben mochte, nutzt das
Tool Ashampoo Spectre Meltdown CPU
Checker (gratis, fir Windows 7, 8, 10, auf
Heft-DVD und Download unter www.pcwelt.
de/tOkfx8). Es startet ohne Installation und
zeigt an, ob Ihr System flr eine der beiden
Licken anfallig sind. Details zu den Licken
verrat das Tool nicht. Inspectre (Download
unter https://www.grc.com/inspectre.htm)
prift ebenfalls, ob ein System von den Pro-
zessor-Bugs Spectre und Meltdown betrof-
fen ist, wobei die Hardware und auch Win-

. Spectre Meltdown CPU Checker

Ergebnis

Ihr Prozessor ist verwundbar!

Meltdown

v/

Ashampoo hat mit der Freeware Spectre Meltdown
CPU Checker ein Tool verdffentlicht, mit dem Nutzer
mit einem Klick feststellen konnen, ob ihr Rechner
durch die CPU-Schwachstellen Spectre und
Meltdown verwundbar sind.

DAS SIND DIE BETROFFENEN INTEL-PROZESSOREN

Intel Core i3
(45nm und 32nm)
Intel Core i5
(45nm und 32nm)
Intel Core i7 (45nm und
32nm)
Intel Core M-Familie (45nm
und 32nm)
2. Generation Intel Core
3. Generation Intel Core
4. Generation Intel Core
5. Generation Intel Core
6. Generation Intel Core
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7. Generation Intel Core
8. Generation Intel Core

Intel Core X-Series-Familie fiir

Intel X99 Plattformen

Intel Core X-Series-Familie fur

Intel X299 Plattformen
Intel Xeon 3400 Serie
Intel Xeon 3600 Serie
Intel Xeon 5500 Serie
Intel Xeon 5600 Serie
Intel Xeon 6500 Serie
Intel Xeon 7500 Serie
Intel Xeon E3-Familie

Intel Xeon E3v2-Familie
Intel Xeon E3v3-Familie
Intel Xeon E3v4-Familie
Intel Xeon E3v5-Familie
Intel Xeon E3v6-Familie
Intel Xeon E5-Familie

Intel Xeon E5v2-Familie
Intel Xeon E5v3-Familie
Intel Xeon E5v4-Familie
Intel Xeon E7-Familie

Intel Xeon E7v2-Familie
Intel Xeon E7v3-Familie
Intel Xeon E7v4-Familie

Intel Xeon Scalable-Familie

Intel Xeon Phi 3200, 5200,
7200 Series

Intel Atom C Serie

Intel Atom E Serie

Intel Atom A Serie

Intel Atom x3 Serie

Intel Atom Z Serie

Intel Celeron | Serie

Intel Celeron N Serie

Intel Pentium J Serie

Intel Pentium N Serie
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Die Freeware Inspectre

“. InSpectre: Check Spectre and Meltdown Protection e X
von Steve Gibson prift
Check Windows operating system J i, Windows-PCs auf die
InSPECtre and processor ha:dwp.re safety. Sicherheitsliicken Spec-
Release #8 Freeware by Steve Gibson / @Sggre | L]

tre und Meltdown.

Performance: GOOD
C_PUID: 306C

jetalls belc

Disable Meltdown Protection

Spectre & Meltdown Vulnerability Status

System is Meltdown protected: YES
System is Spectre protected: NO!
Microcode Update Available: YES

See GRC's InSpectre webpage at https.//arc com/inspectre htm

for a full explanation of the use and operation of this freeware utility.

Enable Spectre Protection Exit

dows untersucht werden. Dazu bietet das
Tool die Méglichkeit, die beiden Patches zu
deaktivieren, beispielsweise um Perfor-
mance-EinbuBen zu prifen.

So schutzen Sie lhre Gerate

Um die Meltdown- und Spectre-Liicken
moglichst sicher zu schlieBen, bendtigen

FAQ"] Hilfe

£ suchergebnisse fiir "4100347

Updates: 1 - 3 von 3 (Seite 1 von 1) Zurick | Weiter -
r | T |
Titel Piodulte | Klassifikation 'fk"i’;lmmg | Version | Grage
plgsiiassas iy " Windows10 Updates  17.052018 kA 12M8 Herunteriaden
Windows 1o dates 17.052018 KA 1.1 MB Herunterladen
Server 2016
" Windows 10 Updates 17.052018 KA. 11M8 Herunterladen

tz | Nutzungsbedingungen | Hilfe

Sie Updates fur das Betriebssystem, die
Browser und die CPU-Firmware, die in den
meisten Fdllen per Bios-/Uefi-Update er-
haltlich ist.

Windows: Microsoft hat fur Windows 10
ziemlich schnell einen Patch zur Verfligung
gestellt und per Update verbreitet. Diese
Patches eignen sich allerdings nur fur die

Fiir Windows 10 Version 1803 (April Update) steht das Microcode-Update mit der KB-Nummer 4100347 zum
kostenlosen Download bereit. Je nach System installieren Sie die 32- oder 64-Bit-Ausgabe des Updates.

zu diesem Zeitpunkt aktuelle Version von
Windows 10, also fir das Fall Creators Up-
date (Version 1709). Als dann im Frihjahr
mit dem April-Update die nachste Version
ausgerollt wurde (Version 1803), war die
Ernlchterung groR: Denn der Spectre-/
Meltdown-Schutz wurde weder ins Be-
triebssystem integriert - das soll erst im
kommenden Herbst erfolgen - noch stellte
Microsoft seinen Nutzern Microcode-Pat-
ches fur die aktualisierten PCs zur Verfu-
gung. Die bisherigen lassen sich in der Ver-
sion 1803 April-Update nicht mehr instal-
lieren. Auch den reguldaren Mai-Patchday
(8. Mai) lieB Microsoft verstreichen. Erst
Mitte Mai standen dann neue Patches fir
das aktualisierte Windows 10 bereit - aller-
dings wieder an einer anderen Stelle des
Microsoft Update Katalogs. Zumindest an-
fanglich mussten Windows-Anwender also
die genaue Adresse (www.pcwelt.de/foPSox)
kennen und das Microcode-Update von
dort manuell installieren.

Fir Anwender friherer Windows-Versionen
bleibt nur der Rat, die Firmware der Haupt-
platine zu aktualisieren, was mithilfe unse-
res Ratgebers auf Seite 58 einfach ist.
Waren Anwender mit AMD-CPUs zu Beginn
vom Update ausgenommen, so gibt es seit
dem 23. Januar 2018 eine Aktualisierung.
Spezifische Informationen zu AMD-Gerdten
finden Sie in der Sicherheitsempfehlung
von AMD unter https;//goo.gl/Fua3rt. Das
Update fir Windows lieferte allerdings
nach ersten Informationen nur Schutz
gegen zwei der drei Luicken. Die Variante 2
(CVE-2017-5715, Spectre) blieb von Micro-
soft zundchst ungepatcht und sollte tber
ein Bios-Update fur die CPU verriegelt wer-
den. Mit dem Update KB4090007 stellte
Microsoft ein Intel-Microcode-Update fur
Windows 10 1709 (Fall Creators Update)
mit Intel-Skylake-CPUs zum Download be-

UPDATES FUR WINDOWS 10 VERSION 1507, 1607, 1703, 1709 UND 1803

Microsoft versorgt bis auf die Version 1511 alle Ausgaben von Windows 10 mit einem Microcode-Update zum kostenlosen Download.
Welche Prozessorarchitekturen von Intel dabei sind, hangt von der jeweiligen Version des Microcode-Updates ab.

Version

Windows 10 1507

KB4091666 (Download: http://bit.ly/2z9pgWC)

Microcode fiir

Sandy Bridge, Ivy Bridge, Haswell, Broadwell, Skylake

Windows 10 1511 nicht verfiigbar

Windows 10 1607

KB4091664 (Download: http://bit.ly/2z2DRvF)

Sandy Bridge, Ivy Bridge, Haswell, Broadwell, Skylake, Kaby Lake, Coffee Lake

Windows 10 1703

KB4091663 (Download: http;//bit.ly/2z318t)

Sandy Bridge, Ivy Bridge, Haswell, Broadwell, Skylake, Kaby Lake, Coffee Lake

Windows 10 1709

KB4090007 (Download: http://bit.ly/2tYPE9Y)

Sandy Bridge, Ivy Bridge, Haswell, Broadwell, Skylake, Kaby Lake, Coffee Lake

Windows 10 1803

KB4100347 (Download: http://bit.ly/2tYI8Pd)

Sandy Bridge, Ivy Bridge, Haswell, Broadwell, Skylake, Kaby Lake, Coffee Lake
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reit. Ein zusatzliches BIOS-Update sollte
damit uberfliissig werden.

Browser: Alle wichtigen Browserhersteller
haben seit Januar entsprechende Updates
veroffentlicht, die das Ausnutzen einer
Spectre-Liicke verhindern. Google Chrome
ab Version 64, Firefox ab Version 57, Opera
ab Version 77 sowie Microsoft Internet Ex-
plorer und Edge sind sicher. Ein Check auf
der Webseite des chinesischen Sicherheits-
anbieters Tencent Xuanwu Lab http://xlab.
tencent.com/special/spectre/spectre_check.
html bringt Gewissheit.

Bios: Intel hat einige Firmware-Updates als
sogenannte Microcode-Updates fertigge-
stellt. Sie erhalten diese in der Regel tiber
den Hersteller Ihrer Hauptplatine oder
Ihres PCs als Bios-/Uefi-Update.

Updates bremsen das System

Die demnachst erscheinenden Sicherheits-
Updates kdnnten die Leistung der Intel-
Prozessoren reduzieren. Die gepatchten
Intel-Rechner konnten also etwas langsa-
mer laufen. Intel gibt die méglichen Perfor-
mance-EinbuBen mit einem Wert zwischen
0 und 30 Prozent der vor dem Patch vor-
handenen Leistung an. Laut Intel wiirden
Ldurchschnittliche” PC-Nutzer die Perfor-
mance-Verluste nicht bemerken.

Ein etwas genaueres Bild zeichnet da Mic-
rosoft. Aufatmen kénnen zunachst mal
Windows-10-Nutzer, die Skylake- oder Ka-
bylake-CPUs von 2016 oder neuere Prozes-

Windows aktuell /Meltdown und Spectre

APPLE: SICHERHEITS-UPDATES FUR IOS & MAC OS

Den Sicherheitsliicken Meltdown und Spectre sind auch die Apple-Betriebssysteme
ausgeliefert, da Angreifer direkt die Schwichen der CPUs nutzen. Doch kann man
mit Patches in den Betriebssystemen dieses Risiko minimieren. Apple hatte bereits
in i0S 11.2 und Mac OS 10.13.2 entsprechende Patches eingebaut. Offen blieb eine
Flanke in Javascript von Safari, Uber die sich Spectre ausnutzen lieB. Mit dem Syste-
mupdate auf iOS 11.2.2 hat Apple diese Liicke fiir iOS-Gerate geschlossen. Mac-An-
wender bekommen das Supplemental-Update fir Mac OS 10.13.2, das die gleiche

Sicherheitsvorkehrung vornimmt.

Der wesentliche Unterschied der Updates: Wahrend iOS 11.2.2 das Webkit sichert,
auf das auch alle anderen Browser zugreifen mussen, gilt das Update fur Mac OS
10.13.2 eben nur fiir den eigenen Browser. Uber andere Browser ist Spectre sehr
wohl noch angreifbar, solange diese nicht aktualisiert wurden. Mit den groRen, be-
reits fur September angekiindigten Updates auf iOS 12 (iPhone und iPad) sowie
Mac OS 10.4 Mojave sollen samtliche Sicherheitsliicken geschlossen sein.

soren haben. Diese mussen laut Microsoft
nur Verlangsamungen im einstelligen Pro-
zentbereich hinnehmen. Wer Windows 10
im Einsatz hat und CPUs von 2015, etwa
Haswell, oder CPUs nutzt, die noch alter
sind, muss sich eventuell auf spirbare Leis-
tungseinbriiche einstellen.

Microsoft spricht davon, dass einige dieser
Nutzer etwas vom Performance-Verlust be-
merken durften, aber nicht alle. Wer hin-
gegen Windows 8 oder Windows 7 und eine
dltere CPU nutzt, durfte ziemlich sicher
eine Verlangsamung bemerken. Welchen
Prozessor Sie haben, steht in der System-
steuerung unter ,System”. Eine Jahreszahl

steht dort aber nicht - diese finden Sie
durch eine Google-Suche aber schnell her-
aus. Windows Server kommen unabhangig
von der CPU mit den wohl schlimmsten Ein-
buBen daher, was die Leistung angeht,
warnt Microsoft. Mittlerweile berichten die
ersten Serverbetreiber von Leistungsein-
briichen. Erste Benchmark-Tests (www.
pcwelt.de/cwam0Z) schienen noch anzu-
deuten, dass zumindest Endanwender und
vor allem auch Gamer unter Windows 10
kaum Leistungseinbuen zu befiirchten
haben. Auf Linux-PCs soll es einen Perfor-
mance-Verlust von bis zu funf Prozent ge-
ben - das betrifft vor allem Server. m

LINUX: KERNEL 4.15 SCHUTZT VOR MELTDOWN UND SPECTRE

Die Linux-Entwickler haben in den Kernel mehrere Patches
eingebaut, und die meisten Linux-Distributoren liefern in-
zwischen aktualisierte Kernel aus.

Da die Updates die Beschleunigungsmechanismen der CPUs
beeinflussen, ist mit Leistungseinbufien zu rechnen. Auf einem
Desktop-Rechner sollten diese kaum spirbar sein; Server mit
zahlreichen parallelen Zugriffen sind hingegen starker betrof-
fen. Ubuntu 18.04 wird mit dem Linux-Kernel 4.15 ausgeliefert.
Den aktuellsten Kernel 4,16 von Anfang April konnten die
Ubuntu-Entwickler nicht mehr beriicksichtigen. Version 4.15
enthalt aber bereits die Schutzmechanismen vor den CPU-Bugs
Meltdown und Spectre.

So unterziehen Sie Linux einem Spectre- & Meltdown-Check:
Offnen Sie ein Terminalfenster und fiihren Sie diese Befehlszei-
le aus:

cat /proc/cpuinfo

Wenn eine Zeile wie ,bugs: cpu_meltdownspectre_v1 spectre_
v2" auftaucht, ist der Prozessor betroffen. Ob der Linux-Kernel

PC-WELT SONDERHEFT 11/2018

bereits abgesichert ist, ermitteln Sie tber diese drei Befehle:

cd ~

wget https://raw.githubusercontent.com/speed47/
spectre-meltdown-checker/master/spectre-meltdown-
checker.sh

sudo sh spectre-meltdown-checker.sh

Das mit wget heruntergeladene Shell-Script ,spectre-

meltdown-checker.sh” flihrt zuerst einen Hardwarecheck

durch. Ist noch kein Microcode-Update erfolgt, lautet die Aus-

gabe hinter ,Vulnerable to Variant [X]" dreimal ,Yes". Die drei

Kernel-Tests sollten aber jeweils ,Status: NOT VULNERABLE"

lauten. Andernfalls prifen Sie, ob alle Linux-Updates installiert

sind. Mit der Zeile

dmesg | grep microcode

finden Sie heraus, ob Microcode-Updates flir die CPU installiert

sind. Sollte das Datum in der Ausgabe vor Januar 2018 liegen,

sind keine vorhanden, weil die Dateien von Intel oder AMD

noch nicht verfligbar sind.
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Schreiben statt tippen

Anwender, die ein 2-in-1-Gerat nutzen, konnen Windows 10 meist auch per Digitalstift
bedienen. Diese Eingabevariante macht in der Praxis durchaus Sinn, da Microsoft die
Stifteingabetechnologie in den letzten Monaten signifikant verbessert hat.

VON STEFAN FORSTER

Windows-PCs werden schon lange nicht
mehr ausschlieBlich per Maus und Tastatur
bedient. Gerate, die mit einem Touch-Dis-
play ausgestattet sind, lassen sich ebenso
einfach durch Wisch- und Tippgesten steu-
ern - im Desktop- sowie im Tablet-Modus.
Und seit der Integration von Cortana lassen
sich immer mehr Funktionen und Apps
auch mittels Spracheingabe aktivieren. Die
vierte Moglichkeit stellt die Stifteingabe
dar. Vereinfacht ausgedriickt handelt es
sich bei der Stifteingabe, die Microsoft als
Windows Ink bezeichnet, um eine Art er-
weiterte BerlUhrungssteuerung. Einziger
Unterschied ist, dass die Spitze des Digital-
stifts mit dem Display ,kommuniziert”, was
unter anderem unterschiedliche Schriftstar-
ken ermoglicht. Der von Microsoft entwi-
ckelte Surface-Stift der zweiten Generation
unterstitzt beispielsweise 4.096 Druck-
empfindlichkeitsstufen - weit mehr als je-
der ,analoge” Stift. Zudem lasst sich die
Spitze neigen, etwa um groRflachige Berei-
che zu schraffieren.

In diesem Beitrag zeigen wir Thnen nicht
nur, welche Windows-Funktionen fir die
Stiftnutzung optimiert wurden, sondern
stellen Ihnen auch die Neuerungen vor, die
das Windows 10 April 2018 Update ge-
bracht hat. Darliber hinaus informieren wir
Sie Uber die wichtigsten Stifteingabefunkti-
onen in den Office-Anwendungen.

Die Stifteingabe von Windows 10
kann in der Praxis uberzeugen

Nicht nur Microsoft bringt mit seiner Sur-
face-Serie Windows-10-Gerdte auf den
Markt, die fur die Stifteingabe optimiert
sind. Auch andere namhafte Hersteller, da-
runter Asus, HP und Lenovo bieten solche
Produkte an - in den meisten Fallen als
2-in-1-Modelle, also als Gerate, die sich so-
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Einstellungen

@ Startseite

SRag S Handschrift

Gerite

E§ Bluetooth- und andere Geriite

& Drucker & Scanner

Schriftart beim Verwenden von Handschrift

Mittel
O Maus
B Touchpad

Segoe Ul
E Eingabe

| & stift & Windows Ink

Handschriftliche Eingaben zur Texteingabe verwenden, wenn ich
mit meinem Stift auf ein Textfeld tippe

() Automatische Wiedergabe

Wenn die Tastatur nicht angefiigt ist

i uss

D Schreiben Sie mit lhrer Fingerspitze im Schreibbereich

Verbessern Sie die Handschrifterkennung auf lhrem PC. Probieren
Sie Worter aus, die Ihr PC manchmal falsch versteht. Nicht alle
Sprachen werden unterstitzt

Erkennung verbessern

Stift & Windows Ink

SchriftgréBe beim direkten Schreiben in das Textfeld

In den Einstellungen von Windows 10 (Tastenkombination Win-1) kdnnen Sie unter ,Gerate* im Bereich ,Stift &
Windows Ink“ nun auswahlen, welcher Font bei handschriftlichen Eingaben verwendet werden soll.

wohl als Notebook als auch als Tablet ein-
setzen lassen. Die groBe Gemeinsamkeit
dieser Gerate ist, dass meist ein Digitalstift
zum Lieferumfang gehart, sodass die Kopp-
lung mit dem Windows-10-Gerat bereits
wahrend der Einrichtung des Betriebssys-
tems erfolgt.

Ein Anlernen, so wie das friher der Fall war,
ist nicht zwingend erforderlich. Allerdings
ist es ratsam, ein wenig mit dem Stift zu
uben, um die Erkennungsrate zu verbes-
sern. Wechseln Sie zu den ,Windows-Ein-
stellungen” und wahlen Sie erst ,Gerate”,
dann ,Stift & Windows Ink”. Linkshander
kénnen in diesem Dialog die ,Linke Hand"
als ,Schreibhand auswahlen”. Blattern Sie
nach unten zum Bereich ,Handschrift”,
kénnen Sie seit dem Redstone-4-Update
die Schriftart auswahlen, die bei der hand-

schriftlichen Eingabe verwendet werden
soll. Ein Klick auf den Button ,Erkennung
verbessern” 6ffnet den Dialog ,,Handschrif-
terkennungsanpassung”, in dem Sie den
Link ,Die Handschrifterkennung auf die
eigene Handschrift trainieren” anklicken,
.Satze” wahlen und den Anweisungen des
Assistenten folgen. Alles in allem missen
Sie 50 vorgegebene Satze schreiben. Per
Klick auf ,Voribergehend speichern” wer-
den Ihre Fortschritte gesichert, sodass Sie
den Vorgang abbrechen und zu einem spa-
teren Zeitpunkt fortsetzen konnen. Ob Sie
- wie abschlieBend angeboten - eine Hand-
schriftenprobe an Microsoft senden, bleibt
Ihnen Uberlassen.

SchlieRen Sie den Assistenten mit ,,Aktuali-
sieren und beenden”. Sobald Windows die
neuen Informationen verarbeitet hat, wer-
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den Sie per Bildschirmhinweis darauf auf-
merksam gemacht. Die besten Ergebnisse
erzielen Sie Ubrigens, wenn Sie das Gerat
flach auf den Schreibtisch legen und zum
Tabletmodus wechseln.

Was kaum ein Nutzer weiB: Microsoft bie-
tet die englischsprachige App Microsoft
Font Maker gratis im hauseigenen App-
Store an. Damit kénnen Sie Ihre ganz per-
sonliche Schriftart designen. Die Vorge-
hensweise ist einfach: Im ersten Schritt
schreiben Sie das Alphabet, die einstelligen
Zahlen und einige Sonderzeichen in die
entsprechenden Kasten, anschlieBend ste-
hen drei Beispielsatze auf dem Programm.
Zum Abschluss passen Sie die TextgroRe
und den Abstand zwischen den Buchstaben
und Wortern an. Nach einem Klick auf
.Create” konnen Sie Ihre Schriftart als True
Type Font (TTF) speichern. Klicken Sie diese
Datei anschlieend an und wahlen Sie ,In-
stallieren”, steht die neue Schriftart system-
weit zur Verfligung. Nicht gut ist, dass die
App keine Umlaute unterstutzt.

Der Windows Ink-Arbeitsbereich
hat sich kaum verandert

Speziell fir Anwender, die Windows 10 auf
einem Gerat nutzen, das mit einem Touch-
Display ausgestattet ist und zudem die
Stifteingabe unterstitzt, ist der mit dem
Windows 10 Anniversary Update eingefuhr-
te Windows Ink-Arbeitsbereich konzipiert.
Der Zugriff auf die Funktionen , Kurznoti-
zen", ,Skizzenblock” und ,Bildschirmskizze”
erfolgt wie gewohnt per Klick auf das
gleichnamige Systray-Icon - ein Start-
meniieintrag ist nicht vorhanden.

Sollte das Systray-Icon auf Ihrem Rechner
nicht zu sehen sein, mussen Sie es manuell
aktivieren. Klicken Sie dazu mit der rechten
Maustaste auf eine freie Flache der Tas-
kleiste und wahlen Sie im Kontextmen
den Befehl ,Windows Ink-Arbeitsbereich
anzeigen (Schaltflache)” aus. Dass es sich
hierbei tatsachlich um einen eigenen Ar-
beitsbereich handelt, erkennen Sie daran,
dass der Desktop nach der Auswahl einer
Funktion abgedunkelt wird und die Stan-
dard-Bedienelemente deaktiviert sind.

Um diesen Modus wieder zu verlassen,
schlieBen Sie den gedffneten Arbeitsbe-
reich per Klick auf das oben rechts platzier-
te . X"“-Symbol.

Neu ist, dass die Stifteingabe nun auch von
allen Texteingabefeldern unterstutzt wird:
Sobald Sie mit der Stiftspitze ein solches
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In Onenote kdnnen Sie
mithilfe der Funktion
»Mathematik” hand-
schriftlich eingegebene
Gleichungen l6sen.

chritte unter Verwerdung der quad . ~

Feld berGhren, wird der Eingabebereich
vergroert und Sie kénnen losschreiben.

Aktuelle Office-Anwendungen
unterstutzen die Stifteingabe

Wie Windows ist auch Office ein Produkt,
das Microsoft permanent verbessert und
um neue Funktionen erweitert. Dies gilt
aber nur fur die beiden unter der Bezeich-
nung Office 365 vertriebenen Aboversionen
Office 365 Personal und Office 365 Home.
PC-Nutzer, die sich fiur den Kauf einer Of-
fice-2016-Edition entschieden haben, zum
Beispiel Office 2016 Professional, erhalten
lediglich Stabilitdts- und Sicherheitsupdates
- neue Funktionen gibt es hingegen keine.
Und dass, obwohl beide Office-Pakete die
gleichen Anwendungen enthalten.

Neu hinzugekommen sind in den letzten
Wochen und Monaten viele Funktionen,
darunter ,Recherche” in Word und
~Schnellstart” in Powerpoint. Im Zusam-
menhang mit der Stifteingabe von hochs-
tem Interesse sind hingegen die neuen
Funktionen , Freihand-Editor” und ,Wieder-
gabe in Freihand”, die im Register ,Zeich-
nen” untergebracht sind. Aktivieren Sie die
erstgenannte Funktion, kdnnen Sie Word-

Dokumente und Powerpoint-Folien mittels
Digitalstift bearbeiten. Soll etwa ein Wort,
ein ganzer Satz oder ein kompletter Ab-
schnitt geléscht werden, streichen Sie den
jeweiligen Text einfach durch. Prima: Der
Textfluss passt sich automatisch an. Daru-
ber hinaus lassen sich Texte formatieren,
indem Sie den gewiinschten Bereich mit
dem Stift einkreisen und im daraufhin an-
gezeigten Dialog die Formatierungsoptio-
nen auswahlen. Das Markieren mit dem
Leuchtstift ist ebenfalls moglich.

Hilfreich flir Nutzer, die oft Dokumente re-
digieren oder von anderen Personen Uber-
arbeitete Word- und Powerpoint-Dateien
erhalten, ist ,Wiedergabe in Freihand".
Denn die ein wenig unglicklich ubersetzte
Funktion zeigt Ihnen auf animierte Art und
Weise an, in welcher Reihenfolge die hand-
schriftlichen Anmerkungen und Uberarbei-
tungen eingefugt wurden.

Sie kdnnen die Wiedergabe jederzeit stop-
pen sowie zurick- und vorspulen. Schon
seit langerem in den Aboversionen von
Word, Excel, Powerpint und Onenote vor-
handen sind die Stifteingabefunktionen
»Freihand in Form”, ,Freihand in Gleichung”
und ,Mathematik”. m
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Welche Neuerungen
bringt Redstone 5?

Nach dem Update ist vor
dem Update. Kaum hat

Einstellungen

Einstellungen

Microsoft das Windows 10 s Multitasking

April 2018 Update verdffent. | [ o —

licht, geht die Entwicklung Ay Apps und Websites werden automatisch gedfinet in neuem/neuer
der kommenden Version mit | = " ot o

Hochdruck weiter. Wir ken- 9 -Sourd Driicken von Alt + Tab zeigt die zuletzt verwendeten Elemente an
nen bereits einige der vo- KAl Somacr b s o bl i

raussichtlichen Neuerungen.

VON PETER-UWE LECHNER

Zum Redaktionsschluss war im Insider-
Kanal die Windows-10-Build 17692.1000
verfugbar. Diese frihe Version liefert einen
ersten Eindruck Uber einige neue Funktio-
nen. Erfahrungsgemall werden die Mic-
rosoft-Entwickler bis zum erwarteten Re-
lease-Termin von Redstone 5 im Herbst
noch viele Neuerungen in das Betriebssys-
tem einbauen und Optimierungen an be-
stehenden Funktionen vornehmen.
Hinweis: Microsoft ist dazu tibergegangen,
einige neue Funktionen in Windows 10 per
Zufallsprinzip nur ausgewahlten Insidern
zur Verfluigung zu stellen. Sollte eine der in
diesem Artikel vorgestellten Funktionen in
Ihrer Windows-10-Preview nicht enthalten
sein, warten Sie einen nachsten Build ab.

Tabs gegen die Fensterflut

Urspringlich wollte Microsoft die neue
Gruppen-Funktion bereits in Redstone 4
(April 2018 Update) verdffentlichen. Doch
daraus wurde nichts - geplant ist nun eine
Veroffentlichung mit dem nachsten groRen
Update im Herbst. Wer in den letzten Mo-
naten regelmalig die neuesten Insider-Bu-
ilds ausprobiert hat, wird die Gruppen-

Z) Benachrichtigungsassistent

() Netzbetrieb und Energiesparen

Apps, die dieser Liste hinzugeflgt werden, konnen nicht in
Gruppen von Registerkarten eingeflgt werden.

App hinzufligen
i PP 9

Auch Apps und die Windows-Einstellungen verfiigen zukiinftig tiber Registerkarten zur leichteren Handhabung

von mehreren gedffneten Fenstern. Die Konfiguration erledigen Sie im Abschnitt ,Gruppen®.

Funktion eventuell schon kennen. Die Funk-
tionsweise der - auch als Sets bezeichneten
- Gruppen lasst sich einfach beschreiben:
Die Fenster Windows-10-Apps erhalten
Tabs, wie Sie sie von Microsoft Edge oder
anderen Browsern kennen. Doch die Grup-
pen kénnen mehr. So lassen sich etwa
Apps, Dokumente, Notizen, Informationen
und Webseiten in einer Art Projekt zusam-
menfassen und in den dazugehorigen Tabs
anzeigen. Sie konnen Tabs verschieben, von
einem Fenster in ein anderes ziehen und
auch die geschlossenen Registerkarten wie-
derherstellen. Dabei orientieren sich die
Entwickler an der bereits vorhandenen Tab-
Funktion des hauseigenen Browsers. Im
Unterschied zu den ersten Versuchen, hat
Microsoft in den Redstone-5-Previews or-
dentlich nachgelegt und die Tabs in einigen
Apps, den Windows-Einstellungen und im
Datei-Explorer verbessert. Die Konfigura-
tion dieser Funktion erfolgt Gber Klicks auf
~Windows-Einstellungen - System - Multi-
tasking” im Bereich ,Gruppen”. Um Apps
oder Anwendungen die Nutzung von Grup-
pen zu untersagen, klicken Sie auf ,App
hinzuftigen”. Wahlen Sie dann das betref-

fende Programm aus der Liste aus und be-
statigen Sie mit ,OK". In der Anwendung
werden nun keine Tabs angezeigt und sie
kann auch nicht zu einem Set hinzugefligt
werden. Zum Entfernen des Programms
klicken Sie auf den Eintrag und danach auf
~Entfernen”. Im Datei-Explorer von Win-
dows 10 kénnen Sie Tastenkombination zur
Steuerung der Tabs verwenden. Strg-Win-T
offnet eine neue Registerkarte, Strg-Win-W
schlielt sie wieder. Mit Strg-Win-Tab gehen
Sie zum ndchsten Tab, Strg-Win-Umschalt-
taste-Tab blattert zurtck.

Driicken Sie die Strg-Taste und doppelkli-
cken Sie mit der Maus auf eine Verknup-
fung zu einem Programm beziehungsweise
einer App, etwa im Startmeni. Das Pro-
gramm wird als neuer Tab zu einem Set
hinzugefligt. Beliebige Verzeichnisse und
Windows-Bibliotheken kénnen ebenfalls zu
einer Gruppe hinzugefligt werden. Gehen
Sie im Explorer zu dem gewtinschten Ord-
ner, driicken Sie die Strg-Taste und klicken
Sie doppelt mit der Maus. StandardmaRig
istin den ,,Gruppen”-Einstellungen die Op-
tion ,Fenster und Registerkarten” einge-
schaltet. Bei der Tastenkombination Alt-Tab
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erscheinen die Tabs in der Taskvorschau.
Falls Sie das nicht méchten, andern Sie die
Option auf ,Nur Fenster”. Sollen Apps und
Webseiten stets in einem Tab gedffnet wer-
den, stellen Sie die zweite Option von
~Fenster” auf ,Registerkarte”.

Schnelle Bildschirmfotos schiefRen

Neu hinzugekommen im Info-Center ist
eine Screenshot-Funktion namens ,Bild-
schirmausschnitt”. Bisher lasst sich diese
Funktion Uber die Tastenkombination Win-
Umschalt-S aufzurufen. Nun genugt ein
Mausklick auf das Info-Center-Symbol
rechts unten im Systray beziehungsweise
der Hotkey Win-A und danach ein Klick auf
den Screenshot-Button. Der Bildschirm
hellt sich etwas auf und Sie kdnnen mit der
Maus eine Auswahl aufziehen. Sobald Sie
die Maustaste loslassen, wird der Bereich
abfotografiert. Der Screenshot wird in der
Zwischenablage gespeichert und kann da-
nach etwa in eine Bildbearbeitungssoft-
ware oder ein Word-Dokument eingefligt
werden. Klicken Sie hingegen die Benach-
richtigung, die nach dem SchieBen eines
Bildschirmfotos angezeigt wird, an, 6ffnet
sich die App Bildschirmskizze und Sie kon-
nen die Grafik bearbeiten und speichern.

Cloudbasierte Zwischenablage

Ebenfalls schon fur das Windows 10 April
2018 Update geplant war die cloudbasierte
Zwischenablage, die Sie in den ,Windows-
Einstellungen” Giber , System » Zwischenab-
lage” erreichen. Mit ihrer Hilfe lassen sich
kopierte oder ausgeschnittene Inhalte
nicht nur lokal, sondern gerateubergrei-
fend verfugbar machen. Dazu ladt Win-
dows 10 den Inhalt der Zwischenablage in
Onedrive und macht ihn somit online ver-
fugbar. Andere Windows-PCs oder -Mobil-
gerate rufen die Daten dann aus der Cloud
wieder ab - vorausgesetzt, der Anwender
ist auf allen Geraten mit dem gleichen Nut-
zerkonto angemeldet. In den Einstellungen
konnen Sie vorgeben, ob mehrere Elemen-
te in der Zwischenablage gespeichert und
ob diese Inhalte auf allen Geraten synchro-
nisiert werden sollen. Mit der Tastenkom-
bination Win-V kdnnen Sie Ubrigens einen
Blick auf den Verlauf werfen und zwischen-
gespeicherte Elemente gezielt auswahlen.

Bildschirmtastatur mit Swiftkey

Auf Windows-10-Geraten mit Touch-Display
lasst sich die Bildschirmtastatur inzwischen
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Mithilfe der neuen Info-
Center-Funktion ,Bild-
schirmausschnitt” las-
sen sich Screenshots
anfertigen, die Sie mit
der App Bildschirmskiz-
ze bearbeiten kdnnen.
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Die L
Fahr

Die Spieleleiste von
Redstone 5 informiert
nun auch auf grafische
Weise (iber die aktuelle
CPU-, Grafikkarten- und
RAM-Auslastung.

“l’h‘aﬂﬁl 7,

Classic Solitaire |
W Klondike

auch so nutzen, wie Sie es von Ihrem
Smartphone kennen. Anstatt jeden Buch-
staben einzeln anzutippen, wischen Sie
ganz einfach mit der Fingerspitze tUber die
gewtlnschten Buchstaben - das richtige
Wort wird dann automatisch in das Text-
oder Word-Dokument eingefligt. Wischen
Sie etwa Uber die Buchstaben a, u, t und o,
erkennt die Tastatur, dass Sie Auto schrei-
ben wollen. Das funktioniert in der Praxis
bereits ausgezeichnet, selbst bei langeren
Wortern. Ermoglicht wird dies durch die
Swiftkey-Technologie, die auch in vielen An-
droid- und iOS-Apps Verwendung findet.

Und viele weitere Neuerungen ...

Die im Windows 10 April 2018 Update kom-
plett neu gestaltete Spieleleiste, die Sie mit
der Tastenkombination Win-G aufrufen,
wurde erneut Uberarbeitet. Nun kann di-
rekt im Dialog die Lautstarke geregelt wer-
den. Daruber hinaus werden Ihnen die
aktuelle Auslastung von CPU, Grafikkarte
und Arbeitsspeicher sowie die Bildwieder-
holrate in grafischer Form angezeigt.

Ebenfalls komplett tiberarbeitet wurde der
in der Taskleiste integrierte Suchdialog. Tip-

Dieser Wagen wechselt die Form seiner Rader

Krasse Reifen dndern die Form

pen Sie nun einen Suchbegriff ein, werden
alle relevanten Informationen direkt ange-
zeigt. Super: Da es sich hierbei um eine
serverseitige Verbesserung handelt, steht
diese Neuerung auch auf allen anderen
Windows-10-Systemen zur Verfligung.
Microsoft Edge gestattet es Ihnen aktuell,
die Soundausgabe von Webseiten per Klick
auf das im Tab platzierte Lautsprechersym-
bol ein- und auszuschalten. Zukinftig kon-
nen Sie im Browser in den erweiterten Ein-
stellungen angeben, ob Webseiten Medien-
inhalte automatisch wiedergeben dirfen.
Erneut erweitert wurden auch die Eingabe-
hilfen, die Sie in den Windows-Einstellun-
gen uber ,Erleichterte Bedienung” errei-
chen. Im Bereich ,Anzeige » Alles groRer
einstellen”, in dem Sie bisher die ,GroRe
von Apps und Text auf der Hauptanzeige”
durch Auswahl eines festgelegten Vergro-
RBerungsfaktors anpassen konnten, gibt es
nun auch einen Schieberegler.

Neu ist auch, dass sich bei der Wiedergabe
von Mixed-Reality-Inhalten die Audiosigna-
le sowohl tber das VR-Headset als auch
Uber am Gerat angeschlossene Boxen aus-
geben lassen. m
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Virenalarm am PC?
Nur keine Panik!

Antivirenprogramme erschrecken Anwender oft mit drastisch klingenden Warnungen.
Dabei handelt es sich nur in seltenen Fallen um einen echten Virenalarm. Hier erfahren
Sie, was wirklich hinter den Meldungen steckt und wie Sie am besten darauf reagieren.

VON ARNE ARNOLD

Achtung, Virenalarm! Dazu ert6nt ein lautes
Warnsignal. Derart bedrohlich klingende
Meldungen der Antivirensoftware kénnen
einem Nutzer schon den Blutdruck hochja-
gen. In anderen Fallen sind die Meldungen
der Tools derart unverstandlich, dass man
schlichtweg nicht weil3, was man damit an-
fangen soll. Fiir beide Arten liefern wir hier
konkrete Beispiele und sagen, wie Sie am
besten reagieren (Tools dazu auf Heft-DVD).

Virus gefunden

Die Meldung: ,Sicherheitshinweis. Echt-
zeit-Scanner erkannte 2 Viren oder uner-
wiinschte Programme. Der Zugriff wurde
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verweigert. Bitte wahlen Sie die weitere
Aktion: Entfernen, Details”. So lautet eine
eher neutral gehaltene Virenwarnung von
Avira Free Security Suite (auf Heft-DVD).
Das steckt dahinter: Hier hat Ihr Antivi-
renprogramm zwei Viren gefunden und
deren Verarbeitung gestoppt. Da sich der
~Echtzeit-Scanner” (Virenwdchter) gemel-
det hat, sind die beiden Virendateien eben
erst auf dem PC geschrieben worden. Ver-
mutlich sind Sie gerade im Internet unter-
wegs oder haben Daten aus externen Quel-
len kopiert.

So reagieren Sie richtig: Grundsatzlich
sollte Ihr System noch sicher sein, denn die
Antivirensoftware ist ja aktiv geworden.
Trotzdem sollten Sie sich jetzt etwas Zeit
nehmen, offene Dokumente speichern und

schlieBen und auf den angebotenen Knopf
,Details” klicken. Wenn Ihre Antivirensoft-
ware keinen ,Detail“-Knopf in einer ver-
gleichbaren Meldung bietet, dann offnen
Sie das Programm und suchen den Bereich
mit den Log-Dateien. Oder Sie gehen zum
Quarantane-Bereich der Antivirensoftware
und sehen sich die gefundenen Dateien
dort an. Notieren Sie sich alle Infos, die das
Programm, die Log-Datei oder die Quaran-
tane bieten. Nur in den seltensten Féllen
wird Ihnen Ihr Programm einen eindeuti-
gen Virennamen wie Teslacrypt oder Auto-
locky melden. Meist erhalten Sie als Angabe
eine Schadlingsklasse genannt, die anihren
grundsatzlichen Merkmalen erkannt wur-
de. Eine solche Meldung etwa von Kas-
persky Free Antivirus (auf Heft-DVD) lautet
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~Heur:Trojan.Script.Generic”. Die Meldung
besagt, dass die Heuristik des Programms
einen Trojaner erkannt hat, der sich Uber
eine Scriptdatei verbreiten mochte. Heuris-
tik (Heur) bedeutet, dass die Antivirensoft-
ware den Schadling an typischen Codetei-
len erkannt hat. Damit Sie mehr Infos tiber
den Schadling aus dem Internet einholen
kénnen, bendtigen Sie zu diesem Namen
maoglichst viele weitere Angaben: Wie heil3t
die Datei, in der der Schadling steckt, in
welchem Ordner wurde sie gefunden, wel-
che anderen Dateien liegen in diesem Ord-
ner, woher stammt die Datei?

Es geht darum, die Quelle der Virendateien
zu finden, damit Sie sich kiinftig davon fern-
halten konnen. Sie konnen auf der Website
Ihres Antivirenprogramms nach Zusatzinfos
suchen. Dort steht allerdings oft auch nicht
mehr als im installierten Antivirenpro-
gramm selber. Bleibt also noch Google, das
oft zusatzliche Infos liefern kann.
Grundsatzlich gilt: Schlagt ein Antiviren-
programm Alarm, arbeitet es beim Blockie-
ren eines Schadlings sehr zuverlassig und
kann auch bereits geschehene Manipulati-
onen am System gut rickgangig machen.
Wer dennoch ein ungutes Gefiihl nach ei-
ner Virenmeldung hat, kann sich auch fir
eine Neuinstallation von Windows ent-
scheiden. Zuvor mussen Sie natrlich Ihre
Daten sichern. Dabei hilft diese Checkliste:
www.pcwelt.de/1790731.

Fehlalarm: Haufig melden Antivirenpro-
gramme allerdings harmlose Dateien als
Virus. Wenn Sie den Verdacht haben, dass
Ihr Sicherheitstool einen solchen Fehlalarm
geliefert hat, dann sollten Sie die beman-
gelte Datei weiter untersuchen lassen. Da-
flr befreien Sie zunachst die Datei aus der
Quarantdne der Antivirensoftware. Keine
Sorge, so lange Sie die Datei nicht per Dop-
pelklick starten, kann nichts passieren. Ru-
fen Sie dann die Website www.virustotal.
com/de auf und klicken dort auf ,Wahlen

Windows-Sicherheit / Virenalarm am PC - keine Panik

Arne Arnold

BITTE MEHR INFORMATIONEN
UND WENIGER LARM

Redakteur PC-WELT

Ein Internetsicherheitspaket soll Sie vor Viren und Inter-
netangriffen schiitzen, Datendiebstahl verhindern und
fiir die Sicherheit des Systems sorgen. Das ist eigent-

lich eine ganz schon groBe Aufgabe. Auf der anderen Seite gibt es viele Nutzer, die
kaum mit PC-Viren in Kontakt kommen. Wer nur auf sicheren Websites surft und
Downloads nur aus gut gepriften Quellen zieht, der kann leicht ein Jahr ohne einen

Virenangriff Gberstehen.

Das kann aber zu einem Problem fiir die Antivirenhersteller werden. Denn sie ver-
langen von ihren Kunden nicht gerade wenig Geld pro Jahr Virenschutz. Wenn ihr
Tool sich dann das ganze Jahr uber nicht melden musste, ist der Anwender viel-
leicht nicht mehr motiviert genug, erneut 30, 40 oder gar 60 Euro fiir ein weiteres

Jahr zu zahlen.

Darum machen manche Schutztools mit besonders alarmierenden Meldungen auf
sich aufmerksam, andere melden sich haufiger als notig. Legendar ist etwa das Ge-
schrei, das die Kaspersky Internet Security Suite herausgab, wenn ein relativ harm-
loser Netzwerkscan auf den PC traf. Tools von Norton geben routinemaBige
Systemoptimierungen bekannt. Unserer Meinung nach kénnen sich die Tools das
alles sparen. Wichtiger ware es, bei Meldungen zum Virenfund mehr Informationen
bereitzustellen: Woher kommt ein Schadling, welche Anderungen nimmt er am Sys-
tem vor? Warum gilt eine Website als schadlich? Stiehlt sie Daten oder schleust sie
Code aufs System? Darauf wiirden wir uns fundierte Antworten wiinschen.

Sie eine”, um die Datei auf die Website
hochzuladen. Dort wird sie von rund 60 An-
tivirentools analysiert. So kdnnen Sie pru-
fen, ob eine Datei tatsachlich gefahrlich ist.
Am besten wiederholen Sie den Test nach
einem Tag, fur den Fall, dass Ihnen ein ganz
neuer Virus ins Netz gegangen ist, der noch
nicht von allen Tools erkannt wird.

Einige Programme melden Dateien, die sie
fur moglicherweise gefahrlich halten. Die
Tools weisen dann darauf hin, dass Sie die
Datei nur dann starten sollten, wenn Sie
von ihrer Sicherheit Uberzeugt sind. Auch
bei einem solchen Fall kénnen Sie den
Dienst www.virus total.com nutzen.

IM UBERBLICK: ANTIVIRENTOOLS

Name
Adw Cleaner

Beschreibung

Internet

PUA oder PUP gefunden

Die Meldung: Norton Security (auf Heft-
DVD) meldet: ,Auto-Protect verarbeitet Si-
cherheitsrisiko PUA.InstallCore”,

Das steckt dahinter: Der Virenwachter von
Norton Security hat eine Adware gefunden
und blockiert. PUA steht fur ,Potentially Un-
wanted Application”, also eine mdéglicher-
weise unerwiinschte Anwendung. Eset (auf
Heft-DVD) und andere Antivirenhersteller
nennen solche Programme ,,PUP“, was als
Abklrzung fir ,potenziell unerwiinschtes
Programm” somit dasselbe bedeutet.

Es handelt sich also nicht um zerstorerische
Programme oder Spionagetools, sondern

Sprache

Avira Free Security Suite 2018

Bitdefender Home Scanner 1.02

Bitdefender Internet Security 2018 1)

Eset Internet Security 2018 1)

Kaspersky Free Antivirus 18

Norton Security 1)

Findet Adware Windows 7, 8, 10 Heft-DVD  www.pcwelt.de/1861824 kostenlos Deutsch
Kostenloses Antivirenprogramm  Windows 7, 8, 10 Heft-DVD  www.avira.com kostenlos Deutsch
Scannt das Heimnetz Windows 7, 8, 10 Heft-DVD  https://go0.8l/T1Dily kostenlos Englisch
Internet-Sicherheitsprogramm Windows 7, 8, 10 Heft-DVD  www.bitdefender.de 60 Euro pro Jahr Deutsch
Internet-Sicherheitsprogramm Windows 7, 8, 10 Heft-DVD  www.eset.de 35 Euro pro Jahr Deutsch
Kostenlose Antivirensoftware Windows 7, 8, 10 Heft-DVD  www.pcwelt.de/2288914 kostenlos Deutsch
Internet-Sicherheitsprogramm Windows 7, 8, 10 Heft-DVD  https.//de.norton.com 60 Euro pro Jahr Deutsch

1) Demoversion auf DVD
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Download-Insight 7

Sehr wenige Benutzer
1 Weniger aks 5§ Benutzer in der Norton Community haben

diese Datej verwendet
Sehr neu
’ Dhese Datel wurde vor weniger als 1 Woche verSffentlicht.

Unerprobt
lll Esg
sie zu empfehien

nicht gendgend Informationen Gber diese Datei, um

¥ Norton

Die uns vorliegenden Informationen zu dieser Date: sind nicht schlassig.

Sie sollten diese Datei nur verwenden, wenn Sie wissen, dass sie sicher ist.

pcmark10-setup.exe
Heruntergeladen von
Unbekannt

Dieses Programm am Ausfiihren

hindern

Diese Datei entfernen
(Empfohlen)

Dieses Programm trotzdem ausfihren

[¥] Diese Dater immer zulassen Standardeirsteliungen anderr

(wenn "Ausiihren’ gewdahit

Die Software Norton Security bemangelt hier ein harmloses Benchmark-Programm, weist aber darauf hin, dass
es sich unter Umstanden um ein erwiinschtes Tool handeln kann.

um Code, der Werbung anzeigt. Diese Mo-
dule kommen oft zusammen mit Freeware
auf den Rechner oder sind Teil von Brow-
ser-Toolbars.

Eigentlich konnen Sie sich Gber die Mel-
dung freuen, denn nicht alle Antivirenpro-
gramme kiimmern sich auch um Adware.
Denn ein Adwareprogramm ist zwar fast
nie erwunscht, enthalt aber meist auch kei-
nen eindeutig schadlichen Code. Oft hat die
Software auch halbwegs nitzliche Funktio-
nen mit an Bord. Einige Anwender schatzen
die Moglichkeiten, die eine Browser-Tool-
bar bietet. Solche zusatzlichen Menduleisten
flr den Browser zeigen etwa das Wetter fur
einen bestimmten Ort an.

Bis vor einigen Jahren haben sich die meis-
ten Antivirenprogramme kaum um Adware
gekiimmert. Der Grund waren die oft klage-
willigen Verbreiter von Adware. Sie beto-
nen, dass ihre Programme fir manchen
Nutzer auch erwlinschte Funktionen haben.
Wenn ein Antivirenprogramm eine Adware
blockierte, wurde bislang der Hersteller der
Schutzsoftware deswegen oft verklagt.

So erging es etwa Kaspersky im Jahr 2007.
Der russische Antivirenhersteller wurde in
den USA von der Firma Zango verklagt, weil
Kaspersky die Browser-Toolbar von Zango
blockiert. Zwar gewann Kaspersky in die-
sem Fall, doch das Interesse der meisten
Antivirenhersteller an der Blockade von Ad-
ware blieb gering. In Deutschland spielte
schlieBlich Avira eine Vorreiterrolle, indem
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die Avira-Software zunehmend Werbepro-
gramme blockierte und die anschlieRenden
Rechtsstreitigkeiten ausfocht. Das war zum
Beispiel bei Adware der Firma Freemium
der Fall. Hier blockierten die Avira-Tools
etwa die Downloader von Freemium. Dar-
aufhin klagte Freemium vor Gericht mit
dem Ziel, von Avira nicht mehr mehr ge-
stoppt zu werden. Diesen Prozess gewann
Avira im Juni 2015 vor dem Landgericht
Berlin. Seither ist es fur Avira und andere
Antivirenhersteller einfacher, Adware zu
blockieren, denn sie missen nun nicht
mehr so schnell damit rechnen, von den
Adwareherstellern verklagt zu werden.

So reagieren Sie richtig: Wenn die Adware
zusammen mit einer Freeware auf Ihren
Rechner gekommen ist, sollten Sie priifen,
ob die Freeware nach der Bereinigung im-
mer noch lauft. Falls nicht, muissen Sie sich
nach einer alternativen Software umsehen.
Maochten Sie sicher sein, dass Thr System
komplett frei von Adware ist, knnen Sie
einen Spezialscanner nutzen. Empfehlens-
wert ist das kostenlose Tool Adwcleaner
(auf Heft-DVD): Es kennt die meisten der
gangigen Adwareprogamme und beseitigt
diese griindlich. Das Tool lauft ohne Instal-
lation. Sie sollten aber vor dem Start alle
offenen Programme schlieRen, denn Adw-
cleaner beendet wahrend der Reinigung
kommentarlos alle laufenden Programme.
Klicken Sie auf ,,Suchlauf”, um Adwcleaner
nach unerwiinschten Werbeprogrammen

auf Ihrem PC suchen zu lassen. Anschlie-
Rend beseitigen Sie alle Funde tber ,Lo-
schen”. Die Adware wird dann zunachst in
den Quarantane-Bereich geschoben, wo sie
keinen Schaden mehr anrichten kann. Dort
bleibt sie so lange, bis Sie im Adwcleaner
.Deinstallieren” wahlen.

Abo ist abgelaufen

Die Meldung: ,Abonnement lauft in 30 Ta-
gen ab. Verlangern”, meldet etwa Bitdefen-
der Internet Security (auf Heft-DVD).

Das steckt dahinter: Kostenpflichtige An-
tivirenprogramme mussen in der Regel pro
Jahr bezahlt werden. Gegen Ende des Li-
zenzzeitraums gibt das Antivirenprogramm
meist eine Warnung aus, dass die Lizenz
bald ablduft. Spatestens nach der bezahl-
ten Zeitspanne meldet es sich mit Pop-ups
wie ,Das Abo ist abgelaufen. Sie sind nicht
mehr geschitzt”. Das Programm bekommt
keine Updates mehr mit Infos zu neuen
Viren und kann Ihren PC deshalb nicht
mehr vor neuen Viren schitzen.

So reagieren Sie: Fir Nutzer von Windows
10 besteht kein Grund zur Eile. Denn das
aktuelle Betriebssystem von Microsoft
schaltet sein eigenes Antivirenprogramm,
den Windows Defender, sofort aktiv, wenn
Ihr installiertes Antivirenprogramm nicht
mehr aktuell ist. Da der Windows Defender
in aktuellen Tests eine gute Virenerkennung
zeigt, sind Sie insofern zunachst geschutzt.
Als wir diese Situation mit Norton Security
durchspielten, meldete sich das abgelaufe-
ne Norton nach wenigen Tagen mit Sonder-
angeboten. An einem Tag bekamen wir 30
Tage gratis angeboten, wenn wir das Jahres-
abo verldngern wirden, drei Tage spater
wurden rund 30 Prozent Rabatt auf den
Abopreis offeriert. Grundsatzlich gilt: Es ist
sehr bequem, die Lizenz fir die Antiviren-
software direkt iber die Software selbst zu
verlangern. Allerdings finden Sie in Online-
shops oder im Elektromarkt oft deutlich
glinstigere Angebote. Diese konnen Sie be-
denkenlos kaufen. Sie erhalten einen Li-
zenzschlissel, den Sie dann in Ihr installier-
tes Antivirenprogramm eingeben.

Die Browserwarnung

Die Meldung: ,,Google Chrome - Schutzwar-
nung. Die Chrom-Erweiterungen von Norton
sind nicht aktiviert”, so Norton Security (auf
Heft-DVD) kurz nach seiner Installation.

Das steckt dahinter: Die Meldung soll so
klingen, als ob sich Ihr Browser dariber
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beschwert, dass hier ein Schutztool fehilt.
Dabei stammt die Meldung von Norton Se-
curity selber. Wie die meisten Internet-
sicherheitsprogramme will Norton hier
eine Browser-Erweiterung installieren. Die
Erweiterung hilft dabei, feindlichen Code
schneller zu entdecken, gefahrliche Web-
sites zu blockieren und auf die Nitzlichkeit
des Internetsicherheitsprogramms hinzu-
weisen. Letzteres geschieht etwa dadurch,
dass alle harmlosen Suchergebnisse bei
Google mit einem Norton-Check-Haken
versehen werden. Das ist flir Anwender
hilfreich, soll aber auch zeigen, wie fleiRig
die Schutzsoftware ist. Norton und die
meisten anderen Schutztools bieten ihre
Erweiterungen nicht nur fur Chrome, son-
dern auch fur Firefox und den IE an.

So reagieren Sie: Wenn Sie den maximalen
Schutz aus Ihrem Internetsicherheitspro-
gramm nutzen mochten, dann sollten Sie
die Browser-Erweiterung installieren. Ein
Grolteil der Viren kommt Uber den Brow-
ser. Je ndher Ihr Antivirentool an diesen
herankommt, desto besser.

Diese Domain ist unsicher

Die Meldung: ,Die Authentizitdt der Do-
main, mit der eine verschllsselte Verbin-
dung erfolgt, kann nicht mit Sicherheit fest-
gestellt werden”. Die Meldung erscheint
typischerweise, wenn Sie eine neue Web-
site 6ffnen. Das Pop-up nennt dartber hin-
aus das verursachende Programm, etwa
Google Chrome, die Domain und den
Grund. Als Grund lesen Sie beispielsweise
LUngultiger Name des Zertifikats. Der
Name gehort nicht zur Zulassungsliste oder
ist explizit aus der Liste ausgeschlossen. Als
Reaktionsmaoglichkeit bietet das Pop-up die
beiden Optionen ,Verbindung trennen”
oder ,Fortsetzen” an.

Das steckt dahinter: Die Meldung stammt
konkret von Kaspersky Free Antivirus (auf
Heft-DVD), der kostenlosen Virenschutzver-
sion von Kaspersky. Das Tool enthalt auch
eine Komponente fiir den Browserschutz.
Wenn Sie eine solche Meldung erhalten,
sehen Sie sich die bemangelte Domain
(Website) an. Sie passt sehr wahrscheinlich
nicht zu der Website, die Sie gerade aufge-
rufen haben. Entsprechend handelt sich bei
der bemangelten Website wahrscheinlich
um ein Iframe (Inline Frame) innerhalb der
geoffneten Website. Das ist ein eigener Be-
reich auf einer Webseite, der seine Daten
meist von einem anderen Server bezieht als
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Einige Wochen, bevor die Lizenz fiir ablauft, warnt Sie Ihre Antivirensoftware vor diesem Zeitpunkt, denn danach
erhalt das Tool keine Updates mehr und schiitzt damit nicht vor neuen Viren.

" Norton

giese Crweierungen, um

Chrome surfen

das Gerat und lhr

X

n Google Chrome - Schutzwarnung

Die Chrome-Erweiterungen von Norton sind nicht aktiviert. Instalieren Sie

e |dentitat zu schutzen, wenn Sie mit

wird

installiert c

n

Jetzt installieren

Die meisten Hersteller von Antivirentools wollen unbedingt eine Erweiterung im Browser platzieren. So kénnen
sie besser vor Virenattacken schiitzen, aber auch besser auf sich selbst und ihren Nutzen hinweisen.

die Webseite, die oben in der Browser-
Adressleiste angezeigt wird. Sehr haufig ist
das bei Webseiten mit Werbung der Fall.
Die Meldung erscheint auf verschlisselten
Websites. Die Verschlisselung erfolgt Uber
https, und jede Webseite verschlisselt und
identifiziert sich Uber ein Zertifikat. Damit
eine Website tatsachlich durchgangig ver-
schlisselt wird, muss auch die Werbung auf
der Website Uber verschlisselte und si-
gnierte Kanale geliefert werden. Und hier
fangt das Problem an.

Viele Werbetreibenden verschliisseln ihre
Werbeseiten nicht zuverlassig. Am haufigs-
ten laufen die zeitlich befristeten Zertifika-
te flr eine Werbeseite ab, ohne dass die
Werbetreibenden an die Verlangerung oder
den Austausch des Zertifikats denken. Doch
sobald ein Zertifikat abgelaufen ist oder

nicht mehr auf dem richtigen Server liegt,
ist das verdachtig und wird von einem An-
tivirenprogramm oder einer Firewall ge-
meldet. Denn schlieBlich versuchen auch
Hacker, ihren gefahrlichen Code etwa per
Iframe auf einer eigentlich harmlosen Web-
site einzuschleusen.

So reagieren Sie richtig: Am schlechten
Management der Zertifikate der Werbetrei-
benden kénnen Sie nichts andern. Lassen
Sie sich durch die Meldung einfach nicht
aus der Ruhe bringen, und klicken Sie ein-
fach auf ,Verbindung trennen”. Diese Vor-
gehensweise ist eigentlich immer empfeh-
lenswert. Sie trennt nur die Verbindung im
Iframe, nicht die Verbindung zur Website.
Sollte danach eine Website nicht wie beno-
tigt funktionieren, konnen Sie sie tUber die
Tastenkombination Strg-F5 neu laden. m
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Daten in der Cloud
sicher verschlusseln

Onlinespeicher haben den Datenaustausch mit USB-Sticks, mobilen Festplatten und
DVDs langst ersetzt. Vor unbefugtem Zugriff geschutzt sind Ihre Daten in der Cloud jedoch
erst durch Verschlusselung. Wir stellen Methoden, Tricks & Tools (auf Heft-DVD) vor.

VON PETER STELZEL-MORAWIETZ

Daten in der Cloud zu speichern ist wahn-
sinnig praktisch. Bei Dropbox, Google
Drive, Onedrive von Microsoft & Co. lassen
sich Dateien mit der Maus per Drag and
Drop auf den Onlinespeicher hochladen.
Diese Daten stehen auf anderen Geraten
nach dem Synchronisieren schnell wieder
zur Verfugung: kein Datenspeicher zum
Transport, kein Durcheinander mit ver-
schiedenen Dateiversionen, keine Be-
schrankung auf den PC. Denn alle internet-
fahigen Gerate erlauben von uberall Zugriff
auf die online gespeicherten Daten.

Hinzu kommen die einfache Frei- und Wei-
tergabe und die Zusammenarbeit an ge-
meinsamen Inhalten - teilweise sogar mit
integrierten Officefunktionen, die das Be-
arbeiten im Browser ganz ohne installierte
Programme ermdglichen. SchlieBlich bie-
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ten die Clouddienste meist zwischen flinf
und 15 GByte Speicherplatz kostenlos an,
was vielen Anwendern durchaus reicht.

Daten im Cloudspeicher sind
zunachst nicht verschlusselt

Doch es gibt auch einen Haken: Weil die
Onlinedaten standardmaRig nicht ver-
schlusselt sind, konnen Fremde potenziell
darauf zugreifen. Dabei gilt es verschiede-
ne Risiken zu unterscheiden: Da sind zum
einen die Clouddienste selbst, die prinzipi-
ell in der Lage sind, die auf ihren Servern
gespeicherten Inhalte zu analysieren. So
stimmt man beispielsweise flir unbegrenz-
ten Speicherplatz bei Google Fotos - meist
unbewusst - der Bilderanalyse ausdruck-
lich zu, andere Anbieter haben immerhin
theoretisch Zugriff. Schon 2012, also ein
Jahr vor den Enthillungen durch Edward
Snowden, wurde zum Beispiel bekannt,
dass Microsoft systematisch die Anwender-

inhalte in seiner Cloud scannt. Neugierig
sind aber auch staatliche Stellen. Der je-
weils geltende Datenschutz hangt unmittel-
bar vom Standort des speichernden Unter-
nehmens ab. Wahrend die US-Behdrden
bei amerikanischen Unternehmen - das gilt
auch fur die Daten deutscher Nutzer bei
Dropbox, Google oder Microsoft - ver-
gleichsweise weite Eingriffsbefugnisse ha-
ben, ist das deutsche Datenschutzrecht
sehr viel strenger.

Die dritte, nicht zu unterschdtzende An-
griffsgefahr lauert im Ausspionieren der
personlichen Zugangsdaten. Denn in den
vergangenen Jahren wurden Hunderte Mil-
lionen Kennworter durch Angriffe auf Fir-
mendaten erbeutet. Wer die Passworter
betroffener Accounts zwischenzeitlich nicht
geandert hat oder gar identische Kennwor-
ter fur verschiedene Onlinezugange ver-
wendet, kann so einfach ausspioniert wer-
den. Ohne Zwei-Faktor-Authentifizierung
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kann schlieBlich jeder, der Ihre Zugangsda-
ten hat, auf Ihren Speicher zugreifen.

Tipp: Uber den HPI Identity Leak Checker
(https://sec.hpi.de/ilc) des Hasso-Plattner-
Instituts prifen Sie, ob und gegebenenfalls
welche Ihrer Accounts gehackt wurden und
welche Passworter Sie also dndern sollten.

Ende-zu-Ende-Verschlisselung
schitzt vor unberechtigtem Zugriff

Gegen solches Ausspionieren schiitzen Sie
sich, indem Sie Ihre Online-Inhalte ver-
schliisseln. Dies ist wiederum ebenfalls
uber unterschiedliche Ansatze maglich.
Kaum hilfreich ist die ohnehin meist stan-
dardmaRig aktivierte SSL- oder TLS-Trans-
portverschlisselung, weil diese nur wah-
rend der Ubertragung der Daten greift,
nicht aber den Zugriff auf dem Server ver-
hindert. Fir die Cloud ebenfalls nur bedingt
geeignet ist die Verschlisselung am Spei-
cherort selbst, also auf dem Server des On-
linedienstes. Wahrend diese Data-at-Rest-
Verschliisselung bei Diebstahl oder Verlust
von Festplatten, SSDs und USB-Sticks
schitzt, weil nur der Besitzer den Zugangs-
code kennt, haben beim Speichern im Web
theoretisch auch die Administratoren des
Onlinedienstes Zugriff.

Davor bewabhrt Sie eine Ende-zu-Ende-Ver-
schllisselung, auch als End-to-End- oder
End-2-End-Encryption (,E2EE") bezeichnet.
Dabei verschlisseln Sie Ihre Daten vor der
Ubertragung lokal auf Ihrem Rechner oder
mobilen Endgerat. Das Dekodieren ist dann
- egal an welcher Stelle - nur mit Ihrem
personlichen Kennwort moglich.
Allerdings geht die End-to-End-Verschlisse-
lung abhangig davon, wie sie in den Cloud-
speicher implementiert ist, mit EinbuRen
bei Bedienkomfort und Datenhandling ein-
her. So missen Sie beim Verschlisseln
uber Office-, PDF- oder Packtools wie 7-Zip

Betroffener
Dienst
Jul.
= * 2016
Combolist s
2016
Okt.
adobe.com i
Sep.
Siskecom 2012

Ergebnis Ihrer Anfrage bei HPI Identity Leak Checker

Achtung: thre E-Mail-Adresse taucht in mindestens einer gestohlenen und unrechtmagig veréffentlichten
Identititsdatenbank (so genannter Identity Leak) auf.
Folgende sensible Informationen wurden im Zusammenhang mit Ihrer E-Mail-Adresse frei im Internet gefunden:

Datum  Verifiziert Passwort

J -
J -

Betroffen: Diese Daten wurden in der zum angegebenen Zeitpunkt veroffentlichten Identitatsdatenbank der jeweilig
—: Es wurden keine solche Daten gefunden.

Vor- und

Geburtsdatum  Anschrift
Zuname

Telefo

Das Hasso-Plattner-Institut hat viele der online angebotenen personlichen Identitdtsdaten diverser Firmen-
Hacks zusammengefiihrt. Mit dem ,Identity Leak Checker” bietet es eine zentrale Abfrage, ob man betroffen ist.

Wenn Sie nur ab und zu
sensible Daten ver-
schlisseln und diese
iiber einen Onlinespei-
cher ibermitteln moch-
ten, lasst sich das
schnell auch manuell
mit 7-Zip erledigen.

Zu Archiv hinzufugen

Aochi D:\Dateizblage\

[Sinmnedagmm V|
Archnformat p - At der Aktusksienung: Hnzufigen und Ersetzen v
Kompressionsstarke Nommal v Verzexchnesstruktur Relaiive Pfadangaben
Kompressionsverahren Deflate v Optionen

Sebsteripackendes Archiv (SFX) erstefen

Wo g 12 KB

v he! [[] Zum Schreiben gedfinete Dateien einbeziehen
ey = ¥ [ Dateien nach Komprmenung léschen
GroBe solider Biocke:
Anzahl CPU-Threads: 4 v /4
Speicherbedard beim Komprimieren 131 MB
Spescherbedad bem Ertpacken: 2MB
In Teildateien aufsplitten (Bytes)

(auf Heft-DVD) auf das bequeme Hin- und
Her-Kopieren mit automatischer Ver- und
Entschliisselung zwischen lokalem Daten-
trdger und Cloud verzichten und vielmehr
Ihr Kennwort zum Offnen und Bearbeiten
der Dateien jeweils neu eingeben.

Cloudverschlusselung: Veracrypt
und Dropbox kombinieren

Deutlich komfortabler sind da verschlissel-
te Laufwerke, wie sie Microsofts eigener
Bitlocker in den Pro-Versionen von Win-
dows oder der Truecrypt-Nachfolger Vera-

TOOLS ZUM VERSCHLUSSELTEN SPEICHERN IN DER CLOUD

Programm Beschreibung Auf Internet Sprache
7-Zip Packprogramm mit Verschliisselungsoption Heft-DVD  www.pcwelt.de/295657 Deutsch
Boxcryptor Verschliisselt Cloudspeicher Heft-DVD  www.pcwelt.de/1109907 Deutsch
Cloudevo Verschliisselt Cloudspeicher und fiihrt diese am PC zusammen Heft-DVD  www.evorim.comcloudevo Deutsch
Cloudevo-Handbuch Handbuch zu Cloudevo Heft-DVD  www.evorim.comcloudevo Deutsch
Cryptomator Verschliisselt Cloudspeicher Heft-DVD  https://cryptomator.org Deutsch
Cryptsync Verschliisselt Cloudspeicher Heft-DVD  www.pcwelt.de/k7dh9Y Englisch
Datensicherung in der Cloud PC-WELT-Beitrag zum sicheren Online-Backup Heft-DVD  www.pcwelt.de Deutsch
Onlineverschlisselung mit GMX und Web.de PC-WELT-Beitrag zum Cloudschutz bei GMX und Web.de Heft-DVD  www.pcwelt.de Deutsch
Veracrypt Verschliisselungstool mit Anbindung_ an Dropbox Heft-DVD www.pcwe!t.de_/20 71536 _ Deutsch
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Dateien im Tresor-
Ordner ablegen

Ubertragen

cecccccce==)

Verschiusselte Datelen
werden in die Cloud

{rrmcncaa=

Dateien werden auf dem
Geriit verschliisselt

(===’

Neu und komfortabel ist die End-to-End-Verschliisselung der deutschen Internetdienste GMX beziehungsweise
Web.de. Die verschliisselten Daten lassen sich sogar mit dem Smartphone nutzen.

crypt (auf Heft-DVD) erlauben. Diese bieten
nach einmaliger Eingabe des Kennworts
den Drag-and-Drop-Komfort zwischen au-
tomatischer Verschlusselung des Contai-
ners und dem Rest der Festplatte.

Der clevere Trick far die Verschlisselung in
der Cloud besteht nun darin, die Container-
Datei im Synchronisationsordner des Cloud-
speichers abzulegen. Kopiert man nun Da-
ten am PC Uber den Windows-Explorer in
den verschlusselten Container, werden die-
se nicht nur lokal verschlisselt, sondern
gleichzeitig mit Dropbox synchronisiert. Im
Folgenden erkldren wir, wie die Kombinati-
on funktioniert.

Zuvor darf allerdings ein wichtiger Hinweis
nicht fehlen: Wahrend der Dropbox-Client
die Nutzerdaten bitweise synchronisiert
und deshalb nicht immer den ganzen Con-
tainer neu hochladen muss, arbeiten ande-
re Clouddienste mit anderen Verfahren. Das
folgende Verfahren eignet sich deshalb
nicht fir alle Onlinespeicher.

So geht’s: Nach der Veracrypt-Installation
und dem Umstellen der Sprache auf

Deutsch klicken Sie auf ,Volume erstellen »
Eine verschlisselte Containerdatei erstel-
len » Standard Veracrypt Volume - Datei”.
Damit legen Sie Ort und Name der zu er-
stellenden Containerdatei fest. Ob Sie hier
gleich den lokalen Synchronisationsordner
von Dropbox wahlen oder diesen spdter im
Dropbox-Client uber ,Einstellungen - Syn-
chronisierung - Verschieben” anpassen, ist
unerheblich. Zurilck in Veracrypt, definie-
ren Sie Uber ,Weiter” als maximale Lauf-
werkskapazitat zundchst zwei GByte, verge-
ben danach ein sicheres Passwort mit min-
destens 20 Stellen, wahlen im nachsten
Schritt beim ,Volume Format” die Optionen
~NTFS" und aktivieren daneben ,Dyna-
misch”. Diese Option ist wichtig, damit an-
fangs nicht unnétig riesige ,leere” Daten-
mengen synchronisiert werden. Mit ,Ja -
Formatieren” schlieBen Sie die Container-
erstellung ab.

Um Daten in den verschllsselten Container
zu kopieren, wahlen Sie auf der Veracrypt-
Oberflache einen freien Laufwerksbuchsta-
ben, laden uber ,Datei” die zuvor erstellte

ONLINE-BACKUP MIT VERSCHLUSSELUNG

Neben dem gewohnlichen Cloudspeicher, der vor allem als Ablage und zum Synchro-
nisieren von Daten dient, bieten spezielle Anbieter explizit die Datensicherung in der
Cloud. Ein solches Online-Backup arbeitet ahnlich wie eine lokale Datensicherung,
speichert also samtliche neuen und verdnderten Daten: nur eben nicht auf einer
Festplatte zu Hause, sondern auf dem Server des Dienstleisters. Diese Auslagerung
gewahrleistet ein deutlich hoheres MaR gegen Wasserschdden, Blitzeinschlag und
Feuer, gegen Einbruch und Diebstahl sowie gegen defekte Datentrager. Die jahrli-
chen Kosten fur zum Teil unbegrenztes Speichervolumen beginnen bei rund 50
Euro beziehungsweise US-Dollar, meist inklusive sicherer End-to-End-Verschlisse-
lung. Ein ausfihrlicher PC-WELT-Beitrag (auf Heft-DVD) beschreibt die Details.
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Containerdatei, klicken auf ,Einbinden” und
geben Ihr Kennwort ein. Es dauert einen
Augenblick, bis die virtuelle Festplatte im
Windows-Explorer als gewohnliches Lauf-
werk erscheint. Diese ,Festplatte” Idsst sich
wie jede andere verwenden, die dortigen
Daten werden - vorausgesetzt, die Contai-
nerdatei befindet sich wie beschrieben im
lokalen Dropbox-Synchronisationsordner -
vor dem Hochladen automatisch chiffriert.
Eine kleine Einschrankung hat diese
Dienstekombination aber doch: Bevor Sie
den Rechner herunterfahren, missen Sie
die virtuelle Festplatte in Veracrypt tber
.Jrennen” aus Windows aushangen und
warten, bis die Cloudsynchronisierung ab-
geschlossen ist. Man benétigt also eine ge-
wisse Disziplin, um Konflikte gerade beim
gerateubergreifenden Datenabgleich zu
vermeiden.

Zum Schluss ein Tipp: Wie Sie den Gratis-
speicher bei Dropbox von anfanglich nur
zwei GByte fast verzehnfachen, lesen Sie
online unter www.pcwelt.de/1155485,

Mehr Komfort beim Verschlusseln
mit GMX/Web.de und Boxcryptor

Unter der Bezeichnung ,Cloud made in
Germany” bietet der Internetkonzern 1&1
seit Ende 2017 eine komfortable End-to-
End-Verschlusselung fir die Cloud. Fir die
Nutzung genugt ein kostenloses Mailkonto
bei GMX oder Web.de. Gratis stehen jedem
Anwender zundchst zwei GByte Online-
Speicher zur Verfugung, der Speicherplatz
lasst sich jedoch auf zehn GByte erweitern
(www.pcwelt.de/DGbBtv). Da die 1&1-L6-
sung aus einem Guss ist, ist sie sehr einfach
zu handhaben. Auf Heft-DVD finden Sie ei-
nen kurzen PC-WELT-Beitrag, der den ver-
schlisselten Onlinespeicher inklusive
Smartphone-Apps Schritt fur Schritt erklart.
Ahnlich einfach gestaltet sich Boxcryptor
(auf Heft-DVD), ebenfalls aus Deutschland.
Das Verschliisselungstool unterstiitzt mehr
als 20 verschiedene Onlinespeicher, darun-
ter Dropbox, Google Drive, Microsoft One-
drive, Amazon Cloud Drive, Strato Hidrive
und die Telekom Magentacloud. Dartber
hinaus |6st Boxcryptor sogar Dateiver-
sionskonflikte in der Dropbox (www.pcwelt.
de/2321166).

Die Software beschreibt der Anbieter auf
seinen Hilfe-Seiten (www.pcwelt.de/9jz8Fd)
sehr detailliert: Wie Sie Ihren ersten ver-
schllisselten Ordner erstellen, wie Sie die
Clouddienste einbinden, wie Sie mit den
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Onlinedateien arbeiten, diese mit anderen
teilen und vieles mehr - alles anschaulich
und ausfuhrlich. Probieren Sie Boxcryptor
einfach einmal aus! Unser Onlinebeitrag
unter www.pcwelt.de/2292133 erklart zu-
dem, wie Sie verschllsselte Daten sicher
uber die Cloud weitergeben.

Hinweis: Die kostenlose Version von der
Heft-DVD unterstitzt nur einen Speicher-
dienst gleichzeitig und nur die Nutzung auf
zwei Gerdten. Diese Beschrankungen fallen
in der Personal-Variante fur jahrlich 36
Euro weg. Boxcryptor ist auch als App fur
Android und iOS erhadltlich.

Cloudevo: Zentraler Cloudspeicher
mit cleverer Zusatzfunktion

Bei Cloudevo (auf Heft-DVD) miussen Sie
hinsichtlich der Clouddienste keine Be-
schrankung hinnehmen. Das kostenlose
Tool verschlusselt Daten auf mehr als 20
gangigen Onlinespeichern und wartet mit
weiteren Vorteilen auf. Die Software fasst
den Platz samtlicher Speicheranbieter in
einem einzigen Windows-Laufwerk zusam-
men. So konnen Sie bequem auch grol3e
Datenmengen in der Cloud mit den ansons-
ten begrenzten Gratisvarianten abspei-
chern. Dariber hinaus fragmentiert die
Software die Daten Uber mehrere Cloud-
dienste, so dass diese selbst beim Ent-
schliisseln bei einem dieser Anbieter nie
vollstéandig vorliegen - alles ebenfalls von
einem deutschen Unternehmen und damit
nach hiesigem Datenschutzrecht.
Installation, Kontoerstellung, Einrichtung
und Handhabung von Cloudevo (inklusive
Handbuch auf Heft-DVD) sind praktisch
selbsterklarend: Auf der Programmoberfla-
che klicken Sie zum Einbinden des ersten
Cloudspeichers auf ,Konto hinzufigen”,
wahlen dann einen Online-Anbieter aus,
fahren mit ,Autorisierung durchfiihren”,
der Eingabe Ihrer jeweiligen Zugangsdaten
und der Zugriffserlaubnis durch Cloudevo
fort. Auf diese Weise kdnnen Sie auch meh-
rere Google-, Microsoft-, Dropbox- und an-
dere Accounts einbinden, so dass Ihnen
schnell mehr als 100 GByte kostenloser
Online-Speicher zur Verfiigung stehen.
Selbst riesige Einzeldateien, die den Spei-
cherplatz jedes einzelnen Dienstes spren-
gen wirden, verteilt und speichert Cloude-
vo uber die Fragmentierung im Web.

Windows-Sicherheit/ Daten in der Cloud verschlUsseln

VERSCHLUSSELN MIT CRYPTSYNC & CRYPTOMATOR

Zwei weitere Tools auf Heft-DVD verschliisseln Ihren Daten vor dem Hochladen in die
Cloud: Cryptsync eignet sich bestens fiir Sicherungskopien sensibler Daten in der
Cloud wie Dropbox, weil es jede Datei einzeln chiffriert und diese dann in den von
Ihnen gewahlten Zielordner kopiert. Wenn Sie also nur eine Datei andern, muss
auch nur eine synchronisiert und erneut hochgeladen werden.

Cryptomator verschliisselt Ihre Dateien ebenfalls, bevor sie in einen Onlinespeicher
wie Dropbox wandern. Uber Windows hinaus stehen dazu Apps fiir Android und

i0S sowie Tools fir Linux und Mac-0S zur Verfugung. Arne Arnold
M Acsistent zum Erstellen eines VeraCrypt-Volumes =, X
Volume-Format
Optionen

VeraCrypt

Dateisystem NTFS v| Chister!vargd:»e ~ | | 1 Dynamisch

Zufallswerte: =A% =A%, f4, c==fim, , b o=h hea [
fdatenschilssel: ¥ A A A A A A A AR X A XA A XA NALA RN A AL AN NN
Haa.ptsd'dmsd‘ EAAAAAARA R R R R R A A AR AR AR T A NN AR

Abbrechen

Fertig | Geschw. | Rest |

WICHTIG: Den Mauszeiger in diesem Fenster zufallig hin- und
herbewegen. Je [&nger (min. 30 Sek.) Sie die Maus bewegen desto
besser. Dies trégt zu einer verbesserten Verschlisselung bei. Klicken
Sie auf Formatieren”, um mit der Erstellung fortzufahren.

Durch Mausbewegungen gesammelte Entropie

Hilfe

Das Chiffriertool Veracrypt Iasst sich so mit Dropbox kombinieren, dass Ihre Daten in der Cloud automatisch
verschliisselt werden. Die ,Dynamisch”-Option begrenzt das Transfervolumen.

Gratis, einfach in der
Anwendung und ziem-
lich clever: Cloudevo
vereint diverse Online-
speicher und verteilt
grofle Datenmengen
automatisch auf die un-
terschiedlichen Cloud-
anbieter.

& Cloudeve

Cloudevo

Verbinde alle Deine Clouds zusamman

Microsoft OneDrive

- 15 GH ( 1380 MB Verwendot ) Soumdire Caope
Om_‘rwe- )

Dropbox

6744 MB ( 4066 MB Verwendet | st oruppe
e
Google Drive

15 GB ( 1387 ME Verwendat ) Sdusdcc Grusps
=

GMX Cloud

10 GO { 0 Byte Verwendet ) s oo

‘ Google Drive
15 GH | O Byte Verwendot ) Selmdire Guesse

Verwendet: 6834 M

10.94 % Cesamt: b1 G

konnen Sie Cloudevo direkt im Browser (htt
ps://evorim.com/api/cloudevo-app) sowie
als Android-App verwenden. m

die meisten Heimanwender reicht das vol-
lig aus. Die kostenpflichtige Pro-Variante
gibt es zur Miete oder zum Kauf. SchlieBlich

Hinweise: Die Gratisversion von Cloudevo
beschrankt die Synchronisierung auf drei
Gerate und maximal 10 000 Dateien. Flr
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Gratis: Profi-Tools
fur das Heimnetz

Programme fur Profi-Admini-
stratoren konnen Ihnen
auch im Heimnetz weiterhel-
fen. Sie verschaffen sich
damit schnell die Ubersicht
aller Verbindungen und
Freigaben. Wir stellen hier
die besten Gratis-Tools von
Microsoft und Windows-
eigene Bordmittel vor.

VON THOMAS RAU

Wenn Sie ein Heimnetz eingerichtet haben,
ist der Weg zum echten Admin gar nicht so
weit. Zwar kontrollieren Sie zu Hause nicht
Hunderte oder Tausende vernetzter Rech-
ner, wie es ein Admin in einem Grounter-
nehmen tun muss. Aber in einem Ublichen
Heimnetz kénnen schon mal zehn bis 20
Gerate zusammenkommen, die per WLAN,
LAN und Powerline miteinander verbunden
sind. Und die Probleme, vor denen Sie ste-
hen, sind durchaus vergleichbar mit den
Aufgaben eines Unternehmens-Admins:
Zwar mussen Sie keine Geschaftsgeheim-
nisse hiten. Aber auch Ihre privaten Doku-
mente, Fotos und Videos sollen nicht in
fremde Hande fallen. AuBerdem miussen
Sie das Netzwerk gegen Spione und Angrei-
fer von auBen schitzen und wollen gege-
benenfalls wissen, welche Webseiten und
Datenverbindungen aus dem Heimnetz
nach auBen gehen.

Weil das so ist, greifen Sie am besten zu
solchen Tools, die die Netzwerk-Profis nut-
zen - so etwa die Programme aus der Sys-
internals-Suite. Mit diesen Gratis-Tools ha-
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ben Sie die passenden Werkzeuge, etwa um
festzustellen, welche Verbindungen Rech-
ner aus dem Heimnetz nach aufRen aufbau-
en, wer welche Freigaben im Netzwerk
eingerichtet hat und nutzt, oder um remote
Netzwerk-Rechner herunterzufahren. Wir
zeigen hier, wie Sie TCPView & Co. sowie
Kommandozeilentools optimal nutzen.

TCPView: Verbindungen nach
aufRen kontrollieren

Wenn Sie TCPView installieren und starten,
zeigt Ihnen das Tool alle Verbindungen, die
der Rechner nach auen aufbaut. Sie sehen
unter anderem, welches Programm, wel-
cher Dienst die Verbindung ausgeldst hat
und mit welcher IP-Adresse beziehungs-
weise welchem PC er im Heimnetz oder im
Internet Kontakt aufnimmt. So kénnen Sie
prufen, ob Sie diese Verbindungen erlau-
ben wollen, und Unerwiinschtes natirlich
auch per TCPView beenden.

Sie konnen das kostenlose englischsprachi-
ge Tool von der Webseite www.pcwelt.de/
JaYcKi als Zip-Datei herunterladen. Entpa-
cken Sie das Programm auf dem Rechner,
dessen Verbindungen es tiberwachen soll.
Wechseln Sie dann in den entsprechenden

Ordner, und starten Sie das Tool mit einem
Doppelklick auf die EXE-Datei.

Nun sehen Sie eine umfangreiche Liste: Sie
ist alphabetisch angeordnet nach dem Na-
men des Programms oder Systemdienstes,
der die Verbindung aufgebaut hat. Mit ei-
nem Klick auf eine der Spalteniberschrif-
ten sortieren Sie die Liste nach dieser Kate-
gorie - so etwa bei Klick auf ,State” nach
dem Status der Verbindungen: ,Estab-
lished” bezeichnet dabei eine bestehende
Verbindung, ,Listening” steht fir eine Ver-
bindung, bei der der PC auf eine Antwort
von auBen wartet. Das ist beispielsweise
der Fall, wenn Sie auf dem PC einen Server-
dienst bereitstellen, etwa fir den FTP-
Download. Hier sollten Sie dafiir sorgen,
dass der Kontakt aus dem Internet auf den
Rechner nur kontrolliert erfolgt, etwa in-
dem Sie ein sicheres Passwort fiir den FTP-
Zugriff festlegen.

Unproblematisch sind dagegen Listening-
Eintrage, bei denen die ,Remote Address”
zum Beispiel ,localhost” heillt oder den
Namen des eigenen PCs tragt: Hier wartet
der Prozess darauf, dass Sie auf dem Rech-
ner ein Programm oder eine Funktion auf-
rufen, die ihn in Aktion setzt - etwa, wenn
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& 10PView - Sy . Alle Verbindungen im
File Options Process View Help Blick: Egal, ob ein PC ins
( A — " .
o . Heimnetz oder ins Inter-
Process PD Protocal Local Addess Local Post Aemole Address  Remote Port Stare Sent Packets Sent Bptes Aevd Pa Revd Bytes o . .
U Dropboxess 21588 1cP CHPC 236 localhost 2325 ESTABLISHED net geht - TCPView zeigt
G Dropboxess 21588 P CHPC 2411 oz slhast 2412 ESTABLISHED :
% Diopbowess 21588 TP CHPC 2412 loc alhost 2411 ESTABLISHED jeden der PC-Kontakte
3 ESTABLISHED o
ESTABLISHED nach aufen, Damit lasst
Properties for Copernic DesktopSearch.exe: 6828 x . i
Lﬂ sich kontrollieren, ob
Copernic Desktop Search : = .
: ‘ : i i o eine Verbindung auch in
# svchostexe 1556 TCPVE [FODO0000]  mewbbtever  [ROOCGO0B0 O Vession:  7.00.000211876 Ordnung geht.
[ svchostewe 1556 UDPVE [d0000000] ms-whl-servey - . Path
chiome.exe 16140 TCP CHPC localhost 1571
Teamhiewe_ 5560 1ce CHPC 78 locahast 3580 |C\Program Fies (v857\Copermic\DeskiopS earch\4\Copernsc Deskiops
TeamViewer_ ., 5580 TcP CHPC 3580 foc abhat 3579 _———————————
datHostexe  E140 upp CHFC wi-discoverny B 11.352
W7 dasHostewe 6140 upP CHPC we-discovesy End Process
¥ dasHostese 6140 UDPVE  [eROO0000] 3702
W duHosexe 6140 UDPVE  [cODDDDOD] 302
5 tdmexe 6032 TcP CHPC 4001 CHPC 0
n! SpotiywebH... 11768 TCcP CHPC 4380 CH-PC 0 USTENING
[ SpotiywebH . 19520 TP CHPC 4380 CHPC 0 LISTENING o>
Endpoints: 590  Established: 323  Listening: 77 Time Wait: 37 Close Wait: 20

Sie flir ein Treiber-Update auf das passende
Symbol in der Taskleiste driicken und der
im Hintergrund laufende Prozess daraufhin
den Browser mit der Webseite fir den Trei-
ber-Download startet. Ein anderes Beispiel
ist der Prozess ,spoolsv.exe”, der darauf
wartet, dass Sie einen Druckbefehl starten.
Nur wenn Sie TCPView mit Admin-Rechten
starten, sehen Sie die Spalten ,Sent Bytes"”
und ,Rcvd Bytes”, die die Datenmenge an-
geben, die der jeweilige Prozess nach drau-
Ben gesendet beziehungsweise von dort
bekommen hat. So lassen sich Prozesse
identifizieren, die permanent nach drau-
Ren kommunizieren - und Sie kénnen an-
hand des Prozessnamens kontrollieren, ob
das wirklich in Ordnung ist.

Ublicherweise aktualisiert TCPView die Lis-
te im Sekundentakt. In der Mentileiste kon-
nen Sie unter ,View » Update Speed” ein
Update-Intervall von bis zu funf Sekunden
angeben oder die Aktualisierung pausieren.
Andert sich der Status einer Verbindung,
markiert das Tool die entsprechende Zeile
kurz in Gelb; wird sie neu aufgebaut oder
geschlossen, signalisiert TCP View das mit
Griun beziehungsweise Rot.

Mit welchem Rechner sich Ihr PC verbindet,
steht in der Spalte ,Remote Address”. Dort
sehen Sie einen Rechnernamen, eine Web-
seite oder eine IP-Adresse. Wenn Sie die
IP-Adresse in eine Online-Datenbank wie
https://whatismyipaddress.com/ip-lookup,
eingeben, sehen Sie, an welche Firma sie
vergeben ist und in welchem Land der Ser-
ver steht, mit dem Ihr PC verbunden ist.
Nutzen Sie zum Beispiel Dropbox, halt der
PC eine Verbindung zu einem Server in Ka-
lifornien. Nutzer von Office 365 werden
Verbindungen von Word, Excel und Skype
zu Microsoft-Servern in Irland finden.
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Allerdings wird durch den Servernamen
und die IP-Adresse nicht immer eindeutig
klar, wer eigentlich hinter der Verbindung
steckt. Haufig sehen Sie zum Beispiel Web-
adressen, die etwa auf amazonaws.com
oder cloudfront.net enden: Das bedeutet
aber nicht, dass Ihr PC eine Verbindung zu
Amazon hergestellt hat, sondern dass der
Server, auf den der entsprechenden Pro-
zess zugreift, von Amazons Cloudservice
gehostet wird.

Ein interessantes Experiment ist es, eine
beliebte Webseite mit aktiviertem Ad-Blo-
cker aufzurufen und dann den Blocker aus-
zuschalten: Die vom Browser hergestellten
Verbindungen werden sich mit einem
Schlag vervielfachen, weil er nun nicht nur
die Inhalte der Webseite abruft, sondern
sich auch mit Servern verbindet, die Anzei-
gen fir die Webseite ausliefern.

Uber einen Rechtsklick auf den Namen des
Prozesses ganz links ldsst er sich beenden
(,End Process...) oder die Verbindung kap-
pen, die er aufgebaut hat (,Close Connec-
tion”). Wird durch den Namen nicht klar,
welches Programm hinter dem Prozess

steht, wahlen Sie aus dem Kontextmen
den Befehl ,Process Properties...": Sie er-
halten dann den Namen des Programms
und seinen Speicherort auf dem PC.

Shareenum: Alle Freigaben im
Heimnetz anzeigen

Selbst in einem kleineren Windows-Heim-
netz ist es ein Trugschluss, dass man immer
genau weiB, welche Dateien und Gerate fiir
andere Benutzer im Netzwerk freigegeben
sind. Und auch wenn es sich bei den ande-
ren Heimnetz-Teilnehmern um die Familie
oder sehr gute Freunde handelt, soll doch
nicht jeder alles von den anderen sehen
kénnen. Mit dem Tool Shareenum kénnen
Sie sich alle Freigaben auf Windows-Rech-
nern im IP-Bereich des Heimnetzes anzei-
gen lassen. Mit einem Doppelklick darauf
lasst sich eine Freigabe aus dem Tool her-
aus aufrufen, sofern Sie die entsprechen-
den Rechte besitzen.

Laden Sie Shareenum von der Webseite
www.pcwelt.de/YapmQc als ZIP-Datei herun-
ter, und entpacken Sie sie auf Ihrem Rech-
ner. AnschlieBend starten Sie das Programm

WICHTIGE BEFEHLE FUR DIE KOMMANDOZEILE

Befehl
ipconfig

Beschreibung
zeigt die IP-Adresse des Rechners und des Heimrouters

ipconfig /all

liefert umfassende Netzwerkinfos zum lokalen Rechner

ipconfig /flushdns

l6scht den DNS-Cache des Rechners

netsh wlan show drivers

zeigt Informationen zum installierten WLAN-Treiber

netsh wlan show profile

liefert einen Uberblick iiber alle gespeicherten WLANs

e R ER R BVE T TS CETE gibt das Passwort filr eine gespeicherte WLAN-Verbindung aus

netsh wlan show wireless cap
netstat -a

zeigt_ eine I-:unktip_nsﬂbe_rsic{lt g{er_ e_ingg_baugen WLAN-Hardware_
zeigt Netzwerkverbindungen des Rechners an

netstat -0

zeigt alle Prozesse an, die eine Verbindung aufgebaut haben

ping priift die Netzwerkverbindung
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File Options Process View Help

= B T

Process PID Protocol Local Addie
Iﬂ Truelrnaﬂo.. 23352 1CP CH-PC
c 0

% Du Process Properties... CH-PC
¥ D CH-PC
% D End Process... T
; g:: Close Connection E:%
W) not Whais... Ctri+ W CH-PC
%] De CH-PC

Co Copy Ctri«C CH-PC

i ! CondMis e FEE7R TF H.PC

Mit einem Rechtsklick rufen Sie das Kontextmenii ei-
nes Prozesses auf: Damit kdnnen Sie ihn beenden
oder mehr Infos (iber den Prozess anzeigen.

mit einem Doppelklick auf die EXE oder bes-
ser per Rechtsklick und dem Befehl , Als Ad-
ministrator ausfihren”. Findet Shareenum
keine anderen Rechner mit dem gleichen
Arbeitsgruppennamen im Netzwerk, bricht
es sofort mit einer Fehlermeldung ab.

Andernfalls 6ffnet sich das Ubersichtsfens-
ter: Aus dem Drop-Down-Menu kénnen Sie
nun den Namen einer Arbeitsgruppe im
Heimnetz auswahlen beziehungsweise ei-
nen IP-Adressbereich auswahlen, in dem
Shareenum nach Windows-Freigaben su-
chen soll. Fur den Start der Suche bezie-
hungsweise die Eingabe des IP-Adressbe-
reichs klicken Sie unten links auf ,Refresh”.
Als Ergebnis der Suche zeigt das Tool ganz
links den Netzwerkpfad der Freigaben an.
Daneben unter ,Local Path” sehen Sie, ob
Sie auf dem PC die Freigaben schon als
Netzlaufwerk eingebunden haben. In der
Spalte , Type” fihrt Shareenum die Art der
Freigabe an, sofern das Tool sie erkennen
kann: So sehen Sie, ob es sich um ein Spei-
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chervolumen (,,Disk") oder einen Netzwerk-
drucker (,Printer”) handelt. Einige Freiga-
ben kann das Tool nicht zuordnen - Sie
sehen dann Fragezeichen in der Type-Spal-
te: Das passiert zum Beispiel, wenn Sie ei-
nen Ordner freigeben, der sich auf einer
USB-Festplatte am Router befindet. Weiter
rechts stehen die Rechte der einzelnen Be-
nutzer und Gruppen fiir diese Freigabe: Mit
einem Rechtsklick und ,,Properties” kénnen
Sie diese anpassen, sofern Sie die entspre-
chenden Rechte im Netzwerk besitzen.
Erscheint in der Spalte ,Local Path” die Feh-
lermeldung ,,Der Netzwerkpfad wurde nicht
gefunden”, ist das ein Hinweis darauf, dass
der Rechner mit der Freigabe gerade ausge-
schaltet ist. Bei ,,Zugriff verweigert” fehlen
Ihnen die Rechte, um auf eine Netzwerkfrei-
gabe zugreifen zu konnen.

Pstools: Kommandozeilen-
Programme fur das Heimnetz

Windows bringt zahlreiche Tools fur die
Kommandozeile mit, tber die Sie Informa-
tionen zum Heimnetz erlangen kdnnen.
Doch mit den Pstools gibt es von Sysinter-
nals eine Sammlung von Kommandozeilen-
Programmen mit mehr Funktionen.

Mit Psfile konnen Sie beispielsweise auf ei-
nen anderen Rechner im Netzwerk zugrei-
fen, um sich dort die im Netzwerk gedffne-
ten Dateien gedffneten Dateien anzeigen zu
lassen. Mit Pspassword lassen sich Pass-
worter auf anderen Netzwerkrechner an-
dern. Allerdings lassen sich die meisten
dieser Tools nur in einer Domain-Umge-
bung nutzen und sind daher nur far Profi-
Admins interessant. Einen Uberblick tber

IMMER VERBUNDEN: SVCHOST.EXE

In TCPView werden Sie haufig den Prozess svchost.exe sehen: Er baut zahlreiche
Verbindungen auf, die meist zum eigenen PC gehen, bisweilen aber auch zu einem
Internetserver. Dahinter verbirgt sich ein Sammelprozess flir verschiedene Windows-
Dienste: Uber die PID, die TCPView in der zweiten Spalte anzeigt, bekommen Sie
heraus, welcher Systemdienst diese Verbindung nutzt. Merken Sie sich die PID,
starten Sie den Task-Manager und wechseln Sie dort ins Men( , Dienste”. Eventuell
mussen Sie zuvor noch auf ,Mehr Details” klicken. Dort ist zu jeder PID der Dienst
vermerkt sowie eine kurze Beschreibung zu seiner Funktion angegeben.

Wichtige Netzwerkdienste, die svchost.exe nutzen, sind zum Beispiel der SSDP-
Suchdienst, der UPnP-fahige Gerate im Netzwerk ermittelt, oder dnscache, der eine
Liste der zuletzt besuchten Webseiten vorhalt, um die Namensauflosung zu beschleu-
nigen. Verbindungen ins Internet nutzen einige Dienste, um aktualisierte Informati-
onen an Apps zu schicken, zum Beispiel zur Kacheldarstellung im Startmen( von

Windows 10.
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die Funktionen der einzelnen Tools und den
Download zu den Pstools finden Sie auf der
Webseite www.pcwelt.de/56yD2y.

Per Kommandozeile Hilfe bei
Heimnetzproblemen

Baut ein Rechner keine Verbindung zu an-
deren PCs im Heimnetz auf, konnen Sie in
der grafischen Oberflache von Windows
nach den Ursachen forschen. Gezielter und
mit weniger Klicks erledigen Sie die Fehler-
suche mit den passenden Befehlen fur die
Windows-Kommandozeile. Sie starten dafir
die Windows-Eingabeaufforderung (cmdim
Startmenu eingeben) als Administrator (per
Rechtsklick auf cmd.exe). Hier stellen wir
die wichtigsten Befehle vor.

Ping: Die einfachste Methode, um im Netz-
werk zu prufen, ob Ihr Rechner einen ande-
ren erreichen kann. Erganzen Sie nach dem
Befehl die IP-Adresse der Gegenstelle, zu
der Sie eine Verbindung haben wollen. Sie
konnen aber auch als Ziel einen PC-Namen
im Netzwerk oder den Namen einer Web-
seite angeben, um zu prifen, ob Ihr Router
beziehungsweise der von ihm kontaktierte
DNS-Server diesen Namen korrekt in die
dazugehorige IP-Adresse umwandeln kann.
Ipconfig: Mit diesem Befehl erhalten Sie
schnell eine Ubersicht der wichtigen Netz-
werkeinstellungen eines Rechners. Fur jede
Netzwerkverbindung sehen Sie IP-Adresse
sowie die IP-Adresse des Gateways, im
Heimnetz also des Routers, mit dem der
Rechner verbunden ist. Damit konnen Sie
bei Verbindungsproblemen sofort kontrol-
lieren, ob der PC eine richtige IP-Adresse
aus dem Adressbereich des Routers erhal-
ten hat. Eine erste Problemldsung dafur ist
der Befehl ipconfig /renew. Damit weisen
Sie den PC an, sich erneut beim Router eine
IP-Adresse zu holen. Haben Sie mehrere
aktive Netzwerkkomponenten im Rechner,
mussen Sie hinter renew noch den Verbin-
dungsnamen ergdnzen, wie ihn ipconfig
angibt, zum Beispiel LAN-Verbindung,
Ethernet oder WLAN.

Mehr Informationen liefert ipconfig /all: Im
Abschnitt ,Windows-IP-Konfiguration -
Hostname" erscheint der Rechnername des
PCs im Windows-Netzwerk. Mit dieser In-
formation kénnen Sie beispielsweise Uber
den Explorer auf seine Freigaben zugreifen.
AuRRerdem sehen Sie fiir jede Netzwerk-
komponente den Namen der Komponente
(,Beschreibung”) und deren MAC-Adresse
(,Physikalische Adresse”). Die Info in der
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Zeile ,DHCP-Server” zeigt, von welchem
Netzwerkgerdt der Rechner seine IP-Adres-
se erhalt: Im Heimnetz sollte diese IP-Ad-
resse identisch zur Angabe hinter ,Stan-
dardgateway” sein. Mit ipconfig /flushdns
leeren Sie den lokalen DNS-Cache des
Rechners. Das kann helfen, wenn die Ping-
Abfrage mit PC- beziehungsweise Websei-
tennamen ein negatives Ergebnis liefert.
Netstat: Der Befehl liefert ahnliche Infos
wie TCPView. Allerdings kdnnen Sie sich mit
den passenden Parametern Details gezielt
anzeigen lassen. Mit netstat -a zum Beispiel
listet er alle Verbindungen des lokalen
Rechners ins Heimnetz und ins Internet
auf, inklusive des jeweiligen Verbindungs-
status wie etwa ,Hergestellt” oder ,,Abho-
ren” (entspricht ,listening” bei TCPView).
Netstat -0 zeigt die Verbindungen mit den
dazugeharigen Prozessnummern.

Netsh: Dieses Tool bietet umfangreiche
Befehle, die vor allem fur Unternehmens-
Admins interessant sind. Im Heimnetz fin-
den Sie Infos tber die WLAN-Hardware und
-Verbindungen des Rechners heraus.
Netsh wilan show wireless cap zeigt die Funk-
tionen des WLAN-Adapters. Interessant fir
die Problemlésung sind die Angaben bei
~Firmwareversion” fur die Suche nach Up-
dates, ,MU-MIMOQO", um festzustellen, ob
der WLAN-Client sich optimal mit einem
MU-MIMO-Router verbinden kann, und
~Anzahl der Tx/Rx-Signalstrome”, wo Sie er-
fahren, wie viele parallele Datenstrome der
Client zum Router aufbauen kann.
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¥R
Fle Help

ShareEnum displays secunity information on all

shares accessible within the selected doman IWDHK GROUP —'J

_Share Path | Local Path | Domain | Type | Everyone
S} \\WAID\Bider_DVB-T2HD am PC C\Users\Test\Desktop\Bilde:_DVB-T2HD am PC 'WORKGROUP Disk, Read

S WAIDAC anon MG5100 senes Printer Canon MGS100 senes Printer LocalspiOnly WORKGROUP Printe Aead/wWrile
S \WAID \print$ CAWINDOWS \system32\spool\drivers WORKGROUP Disk Read

Y \\LAPTOP-HTTPO4IM Zugniff verweigert WORKGROUP m

(o \WAIO\Users C\Users WORKGROUP  Disk Read/iite
¥ \\DESKTOP-EHAD DER\C$ WORKGROUP  Zugriff verwemert

S DESKTOP-SHADDERM sers ‘WORKGROUP Zugriff venweigert

I WFRITZNAS Zugnilf verweigert WORKGROUP 777

Ubersicht iiber alle Freigaben: Wenn Sie Shareenum auf einem Heimnetzrechner ausfiihren, zeigt Innen
dasTool alle freigegebenen Ordner und Drucker im Netzwerk an, mit denen sich der PC verbinden kann.

Mit dem April-Update

hat Microsoft die Heim-
netzgruppe abgeschafft.
Um Windows-Freigaben
anzulegen, miissen Sie |

B Netzwerkzugriff

Personen fur die Freigabe auswéhlen

Geben Sie einen Namen ein. und klicken Sie dann auf "Hinzufigen", oder klicken Sie auf den Pfeil,
um nach Personen zu suchen.

ZI HinzufGgen

nun wieder den Umweg ‘TTWTGW&W
est

liber das Freigabe-Menii Test Paw (testpcw1

des Explorer gehen.

Jeder

Neuen Benutzer erstellen_

gsebene

Netsh wlan show drivers zeigt die Funktio-
nen des WLAN-Treibers. Sie sehen Treiber-
anbieter sowie Version und Datum des in-
stallierten Treibers. Bei ,Unterstlitzte Funk-
typen” sind die WLAN-Standards aufge-
flihrt, die das Gerat unterstitzt. AuRerdem
erkennen Sie die unterstutzten Verschlis-
selungsmethoden - hier sollte das Verfah-
ren ,WPA2-Personal: CCMP" aufgefiihrt
sein, damit Sie das Heimnetz-WLAN im
Heimnetz sichern kénnen.

Netsh wian show profile zeigt die WLANs an,
mit denen der PC verbunden war - sofern

Sie die Eintrage nicht geloscht haben, bei-
spielsweise tber ,Bekannte Netzwerke ver-
walten”. Windows merkt sich dann auch
das Kennwort. Wollen Sie dies weitergeben
oder sich mit einem anderen System neu
am WLAN anmelden, zeigen Sie das Pass-
wort mit diesem Befehl an: Netsh wilan show
profile name="WLAN-Name" key=clear, wobei
Sie bei WLAN-Name die tatsachliche SSID
des Netzwerkes angeben, dessen Passwort
Sie sehen wollen. In der Antwort des Be-
fehls finden Sie das Kennwort in der Zeile
«Schlusselinhalt”. m

WINDOWS 10 APRIL-UPDATE: WEGFALL DER HEIMNETZGRUPPE

Mit jedem groffen Update fiigt Microsoft nicht nur Funktionen
zu Windows 10 hinzu, sondern nimmt auch einige weg. Im April-
Update 1803 hat es die Funktion Heimnetzgruppe getroffen.
Statt Uber diesen einfachen Weg Dateien und Drucker im Netz-
werk freizugeben, flhrt jetzt wieder das bereits friher tbliche
Procedere Uber den Windows-Explorer zur Freigabe.

Wollen Sie zum Beispiel auf den Ordner ,Urlaub” mit Ihren Fe-
rienfotos von einem anderen Windows-PC im Netzwerk zugrei-
fen, klicken Sie ihn im Explorer mit der rechten Maustaste an.
Wahlen Sie aus dem Kontextmenu ,Zugriff gewahren auf -» Be-

stimmte Personen ...”,

Im folgenden Menu geben Sie den Namen des Benutzerkontos
ein, fur das Sie die Freigabe einrichten wollen, oder Sie wahlen
per Drop-down-Meni aus den bereits eingerichteten Konten
eines aus. Klicken Sie dann auf ,Hinzufligen”. In der Spalte ,Be-
rechtigungsebene” legen Sie die Zugriffsrechte fest. Speichern

Sie die Einstellungen mit ,Freigabe”.
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Auf dem anderen Heimnetzrechner sehen Sie nun im Explorer
unter ,Netzwerk” den Namen des PCs, der die Freigabe zur
Verfugung stellt, und kénnen sich zum freigegebenen Ordner
durchklicken. Dazu mussen Sie mit dem Benutzerkonto ange-
meldet sein, dem Sie vorher die Freigabe erteilt haben.

Freigaben liber den Windows-Explorer: Wenn Sie das April-
Update eingespielt haben, wird die Heimnetzgruppe nicht mehr
im Windows-Explorer angezeigt und taucht auch nicht mehr in
der Systemsteuerung auf. Es lassen sich also keine Heimnetz-
gruppen mehr anlegen oder l6schen. Die damit erstellen Freiga-

ben sind aber weiterhin vorhanden und fiir die anderen Rech-

ner, die zuvor in einer Heimnetzgruppe verbunden waren, zu-
ganglich. Dazu mussen Sie jetzt auf dem PC, mit dem Sie auf die
Freigabe zugreifen wollen, den Pfad zur Freigabe in die Adress-
zeile des Windows-Explorer eingeben. Hat der Heimnetz-PC
.Notebook” zum Beispiel den Ordner ,Urlaub” im Netz freigege-

ben, lautet der Zugriffspfad: \\Notebook\Urlaub.
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Mainboard: Bios und
Uefi aktualisieren

Wann sonst, wenn nicht
jetzt? Gleich mehrere ekla-
tante Sicherheitslucken im
Hauptprozessor weisen
derzeit deutlich darauf hin,
wie wichtig die Aktualisie-
rung der Mainboard-Firm-
ware ist. Unser Ratgeber
erklart das Bios- beziehungs-
weise Uefi-Update Schritt fur
Schritt.

VON PETER STELZEL-MORAWIETZ

Eines muss gleich vorweg angemerkt wer-
den: Ganz so einfach wie die Windows-Ak-
tualisierung ist ein Bios- oder Uefi-Update
nicht; insbesondere muss der Prozess gut
vorbereitet werden. Denn es ist keineswegs
immer so, dass Sie mit der Maus nur auf
eine ,Update“-Schaltflache zu klicken brau-
chen, danach warten und abschlieRend den
PC neu starten. Vielmehr bedarf die auch
Flashen genannte Aktualisierung der
Hauptplatinen-Firmware im PC einer gewis-
sen Umsicht und Vorsicht.

Diese Hinweise sollen Sie aber in keiner
Weise dazu verleiten, die Kernkomponente
Ihres Rechners nicht upzudaten und dafur
mit dem status quo weiterzuarbeiten. Im
Gegenteil, unser Ratgeber erklart Ihnen
gerade das systematische Vorgehen, damit
bei der Aktualisierung nichts schiefgeht.
Lassen Sie sich auch nicht gleich entmuti-
gen, wenn Sie nach den ersten Minuten
Onlinerecherche noch nicht genau wissen,
was nun bei Ihrem PC-Modell im Detail zu
tun ist. Weil jeder Hardwarehersteller bei

Datei(en),
_ Verzeichnis(se),

C:\WIN>flash.bat

3.554.140
48.759.242.752

Bytes

Firmware L:pdate Utility vs.
7 gatrends Inc.

ing

(R) Firmware Update

der Mainboard-Firmware sein eigenes
Suppchen kocht, kdnnen wir IThnen anders
als beim Windows-Update fur das Bios/
Uefi eben keine Schritt-flr-Schritt-Anlei-
tung bieten. Umso wichtiger ist der syste-
matische Ansatz.

Weshalb uberhaupt updaten, der
Computer lauft doch perfekt?

.Never change a running system” lautet
eine oft verwendete, aber eben auch hau-
fig missverstandene IT-Weisheit. Denn nur
um das Andern geht es hier gerade nicht.
Meist werden PCs und Notebooks durch
ein Bios- und Uefi-Update substanziell mit
hoherer Leistung, langerer Akkulaufzeit,
der Beseitigung von Fehlern und stabile-
rem Betrieb verbessert.

AuRerdem ist spatestens seit Bekanntwer-
den gravierender Sicherheitsllicken in der
Intel Management Engine als Teil der Pla-
tinen-Firmware sowie der CPU-Schwach-
stellen Meltdown und Spectre klar: Es geht
elementar auch um IT-Sicherheit und da-
mit um die Integritat Ihrer Daten. Solche
bekannten Lucken nicht zu stopfen ware
also geradezu leichtsinnig.

*11#— for reading.

Utility Version:

Bevor es nun richtig losgeht, soll nochmals
klargestellt werden, worum es genau geht:
um die Aktualisierung des dem Windows-
Start vorgelagerten ,Basic Input/Output
System” (Bios) beziehungsweise dessen
Nachfolger ,Unified Extensible Firmware
Interface” (Uefi). Diese Systeme machen
die PC-Hardware tiberhaupt erst funktions-
fahig. Da selbst die Rechner- und Main-
bord-Hersteller auch bei aktuellen Model-
len wegen des eingeflihrten Sprachge-
brauchs immer noch von ,Bios” sprechen,
selbst wenn es korrekt eigentlich ,Uefi”
heiBen miisste, gebrauchen wir beide Be-
griffe hier stets parallel.

Vorbereitung |: Welches Board
genau steckt im Rechner?

Anders als beim Betriebssystem ist bei der
im Rechner eingebauten Hardware nicht
immer sofort klar, um welche Komponente
von welchem Hersteller es sich im Einzel-
nen handelt. Das gilt insbesondere fiir das
Mainboard, dessen Software hier aktuali-
siert werden soll. Deshalb mussen Sie zu-
ndchst Hersteller, Modell und gegebenen-
falls die genaue Version beziehungsweise

SONDERHEFT 11/2018 PC-WELT
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Revisionsnummer der Hauptplatine iden-
tifizieren. Etwas umstandlich, aber bei
Desktop-PCs immerhin noch maglich ist
das Aufschrauben: Auf dem Board sind
Hersteller, Modellbezeichnung und so wei-
ter meist aufgedruckt, alternativ schauen
Sie im Handbuch des PCs nach.

Einfach identifizieren lasst sich die Hard-
ware jedoch auch mit Analysetools wie
CPU-Z, Hwinfo oder Speccy (alle auf Heft-
DVD), die weit mehr Informationen liefern
als die Windows-eigenen Systeminformati-
onen (nach Eingabe von msinfo32 im Such-
fenster des Windows-Startmends).

Vorbereitung Il: Update suchen,
Einstellungen und Daten sichern

Mit der genauen Kenntnis von Hersteller,
Bezeichnung und Bios-/Uefi-Version des
Boards sehen Sie nun nach, ob fiir Ihren
Rechner uberhaupt ein Firmware-Update
zur Verfugung steht - meist durfte dies der
Fall sein. Besitzen Sie einen Komplett-PC
oder ein Notebook, schauen Sie im ersten
Schritt auf der Hersteller-Website unter
Begriffen wie ,Support” oder ,Service”. Im
ndchsten Schritt missen Sie meist das ge-
naue PC- oder Notebookmodell eingeben
und laden dann das passende Bios- oder
Uefi-Update herunter. Mitunter taucht das
Firmware-Update nicht gleich offensicht-
lich auf, sondern versteckt sich in Rubriken
wie ,Software” oder , Treiber”.

Analog zum PC kénnen Sie auch beim
Mainboard-Hersteller nach einem Firm-
ware-Update suchen, hier steht die Aktua-
lisierung unter Umstanden schon etwas
friher zur Verfligung. Auch bei diesem
Vorgehen mussen Sie, das sei nochmals
betont, auf die genaue Boardbezeichnung
und Revisionsnummer achtgeben, denn
das neue Bios/Uefi muss exakt passen. In
aller Regel liefern die PC- und Boardher-
steller die Flash-Dateien nicht einfach
»hackt”, sondern zusammen mit Installa-
tionshinweisen oder einer Anleitung. Auf
die unterschiedlichen Installationsarten
kommen wir gleich zuriick.

Dater  Bearbeiten Ansicht 2
Systemibersicht Element Wert
il Hardwareressourcen Betriebsystemname Microsoft Windows 10 Home
- EompE santen version 10.0.16299 Build 16299 [ cpu-z
&- Multimedia Weitere Betriebsystembeschrei... Nicht verfugbar
o Betriebsystemhersteller Microsoft Corporation P | Caches Marboerd | er
SN Systemname DESKTOP-VO986T6 e

TR Systemhersteller Hewlett-Packard M% :::t-f’:td:?d

~ Infrarotgerate .

%- Eingabegerate Systemmodell HP 14 Notebook PC Chipset |  Intel [

Moden Systemtyp x64-basierter PC Southbridge |  Intel

- Netzwerk System-SKU L2C3BEA#ABD <10 |

& Anschlisse Prozessor Intel(R) Celeron(R) CPU N2§ o .

- Speicher BIOS-Version/-Datum Insyde F.31, 23.10.2014 Sand [Tovie
taiwetic SMBIOS-Version 27 Version [F.31
Datentrager Version des eingebetteten Cont... 57.46 - Date | 10/23/2014
SCSI BIOS-Modus UEFI et
IDE Hauptplatinenhersteller Hewlett-Packard Ersior

— Drucker Hauptplatinenmodell Nicht verfugbar Transfe |

Problemgeréate auptplatinenname Hauptplatine | Side Band Addressing
UsB Plattformrolle Mobil
@ Softwareumgebung Sicherer Startzustand Aus
PCR7-Konfiguration Bindung nicht méglich CPU-Z ver. 1.82.1.x64 il

Wahrend die Windows-Systeminformation (in der Bildmitte) zur Hauptplatine des HP-Notebooks keine Infor-
mationen liefert, identifiziert CPU-Z (rechts) das eingebaute Mainboard inklusive Bios-Version ganz konkret,

Software- und_Tr_elbe;-Ergébniss_e fiir:

Anderes Produkt wahlen

HP Notebook - 14-r122ng (ENERGY STAR)

Erhditliche Software fiir das folgende Betriebssystem:
Ausgewihltes Betrichasysten: Windows, Windows 10 (64 Bit)
BIOS (1)

System-BI0S-Update fir HP Notebook (Intel- FAIRevA

Prozesseren) Nutzungsbedingungen von
— HP
: @, )
Details 4 TugehOiige Dateden
Typ: BI0S Beschreibung:
Version: F.A3 RevA Dieses Pakat 2nthalt ein Update des System-BIDS. Das Update wird auf
Betrizbssysteme: Windows 7 (64 Bit) unterstiitzten Notebookmodellen installiert, auf denen ein unterstiitztes Microsoft
Erscheinungsdatum- 25. Dez. 2017 Windows-Betriebssystem ausgefihrt wird. Um die Instaliation abzuschiieBen,
= MESSen She 1as System neu starien
Daskiman: spBa41 £.0xe(20.8 MB)
Fehlerbehebungen und Verbesserungen:
EBietet verbesserte Sicherheit des UEF-Codes und der UEFI-Variablen.

Andern

]

J0AMB 25 Dez. 27

Beispiel Hewlett Packard: Die Supportseite des Hardware-Herstellers ist gut strukturiert und das Bios-/Uefi-
Update ist meist schnell gefunden. Hinzu kommen detaillierte Installationshinweise.

Zwei Dinge sollten Sie vor dem Flashen der
Firmware sichern: zum einen die Bios-/
Uefi-Einstellungen, zum zweiten Ihre per-
sonlichen Daten auf der Festplatte. Erste-
res erledigen Sie, indem Sie das Bios/Uefi
uber die beim Windows-Start angezeigte

Taste (meist eine der Funktionstasten,
.Esc” oder ,,Del”) aufrufen und die Einstel-
lungen einfach mit dem Smartphone abfo-
tografieren. Eine Bios-/Uefi-Option wie
.Save as User Default Setting” nutzt unter
Umstanden wenig, weil die Einstellungen

HILFSPROGRAMME FUR DAS BIOS- UND UEFI-UPDATE

Programm
Aomei Backupper

Beschreibung / Alternative zu

Internet

Sprache

CPU-Z

Hwinfo

Speccy

Sichert Daten und die Systempartition Heft-DVD www.backup-utility.com Deutsch
Identifiziert die eingebauten Hardware-Komponenten Heft-DVD  www.pcwelt.de/308959 Englisch
Erkennt und diagnostiziert die Hardware-Komponenten Heft-DVD  www.pcwelt.de/309417 Englisch
Bietet umfangreiche Informationen zur PC-Hardware Heft-DVD www.pcwelt.de/306247 Deutsch
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HP BIOS Update and Recovery

@ HP System BIOS Update Utility

This utility will update the BIOS to version F 43.

Please select:
® Update

Update the BIOS on this device. (Requires restart)
(1) Create Recovery USB flash drive

() Copy
Copy BIOS image to any file location (Advanced users)

Create an HP BIOS Recovery LISB flash drive to recover another HP device.

Bequemer geht es
kaum: Das Flashen der
Mainboard-Firmware
unter Windows ist meis-
tens so einfach wie das
Ausfiihren oder Installie-
ren irgendeines anderen
Software-Updates.

beim Updaten tUberschrieben werden. Als
Zweites sollten Sie vorher wichtige Daten
auf einer externen USB-Festplatte mit
Aomei Backupper (auf Heft-DVD) sichern,
da bei der Motherboard-Aktualisierung im-
mer ein gewisses Risiko besteht.

Vergewissern Sie sich schlieBlich noch,
dass beim Desktop-Computer das Strom-
kabel fest eingesteckt sowie beim Note-
book der Akku geladen und das Gerat ans

Netzteil angeschlossen ist. Denn die Strom-
versorgung darf wahrend des Updatens
auf keinen Fall ausfallen.

So geht’s: Die unterschiedlichen
Arten fur die Update-Installation

Nun also geht es an das eigentliche Update.
Dafir gibt es kein einheitliches Prozedere,
der Aktualisierungsprozess unterscheidet
sich vielmehr je nach Bios/Uefi, Hersteller

UPDATES AUCH FUR DIE PC-PERIPHERIE

Wie bei den Mainboards stellen auch Hersteller anderer PC-Komponenten und IT-
Gerate Firmware-Updates fiir ihre Hardware zu Verfigung, manche regelmagiig, an-
dere eher selten. Aktualisieren lassen sich so prinzipiell alle elektronischen Gerate:
also Festplatten, SSDs, DVD-Laufwerke, Drucker, Netzwerkfestplatten, Router,
Fernseher, Digitalkameras (und meist separat davon deren Wechselobjektive) und
sogar Haushaltsgerate. So vielfaltig die Gerate und Hersteller, so unterschiedlich
sind die Art und Weise zur Aktualisierung. Insbesondere bei neueren, standig mit
dem Internet verbundenen Gerdten bieten diese intern haufig eine Update-Funk-
tion, entweder vollautomatisch oder als Schaltflache zum Ausfiihren. Fir Hardware,
die sich direkt an den Windows-PC anschlieRen lasst, bendtigen Sie hdufig ein Tool.
Meist kommen Sie mit einer Google-Suche tber die Begriffe ,Update” zusammen
mit Ihrem konkreten Gerat oder Modell zum Ziel.

Zum Abschluss noch ein Hinweis: Lassen Sie sich nicht durch die unterschiedlichen
Begrifflichkeiten , Firmware”, ,Software” oder ,,0S” (fiir ,Operation System”) irritieren.

FRITZ!Box 7430
Diagnose > Sicherheit
" Hier werden alle sicherheitsrelevanten E|
Ubersicht ssrdet; Insbesondere Gerate mit vie-
Internet len Funktionen wie beispiels-
Telefonie FRITZ!OS weise Router (im Bild eine
(S FRITZ!0S 06.83 Fritzbox), Netzwerkfestplatten
Das FRITZIOS ist aktuell. und Ahnliches erhalten regel-

WL maRig Software-Updates.
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und Computer. Im Wesentlichen existieren
drei Methoden, von denen bei einer be-
stimmten Hardware haufig jedoch nur eine
Option zur Verfligung steht: aus dem lau-
fenden Windows-Betrieb heraus, direkt im
Bios/Uefi oder tiber ein Bootmedium. Wel-
che Methode Sie konkret anwenden kon-
nen, musste in den Installationshinweisen
zum Firmware-Update stehen.

Am bequemsten und einfachsten ist das
Flashen unter Windows. Hier packt der
Hersteller alles Notige in einem Windows-
Tool zusammen: also die eigentliche Up-
date-Binardatei, das Flash-Tool, meist eine
Backup-Option der bisherigen Version,
Installationshinweise sowie die Steuerung
zum Neustarten des Rechners. So bleibt
eigentlich nur, alle Anwendungen inklusive
des Virenscanners zu schlieBen, dann den
Prozess per Doppelklick zu starten, den
Anweisungen zu folgen und am Schluss
meist zwei bis funf Minuten die Aktualisie-
rung abzuwarten. Anzumerken ist, dass
einige Hersteller Support- oder Update-
Tools fur ihre Hardware offerieren, die au-
tomatisch nach Aktualisierungen suchen
und Ihnen damit die Suche ersparen. Aller-
dings umfassen diese Utilities nicht immer
die Board-Updates oder binden diese erst
zeitlich verzogert ein. Deshalb ist es durch-
aus sinnvoll, dass Sie sich doch selbst auf
die Suche machen.

Neben der Windows-Methode bieten ins-
besondere neue Bios-/Uefi-Systeme die
Maglichkeit, ein Update direkt einzuspie-
len: entweder gleich online per Netzwerk-
kabel oder von einem FAT/FAT32-forma-
tierten USB-Stick. Fir den eigentlichen
Flash-Vorgang starten Sie Ihren Rechner,
driicken die Funktionstaste zum Offnen
des Bios/Uefi und rufen darin die Update-
Funktion auf. Diese finden Sie unter dem
Begriff ,Update” oder ,Flash”, manchmal
erst in der erweiterten Ansicht.

Die dritte Art und Weise zum Aktualisieren
lauft meist ebenfalls tber einen USB-Stick,
funktioniert jedoch anders: Denn hier
dient der Stick nicht nur als Dateitrager fir
die binare Update-Datei, sondern fungiert
gleichzeitig zum Booten einer vom Hard-
ware-Hersteller bereitgestellten speziellen
Flash-Umgebung. Hier werden das Mini-
Betriebssystem, das Update und die Steu-
erdatei zusammengepackt - nur eben
ohne laufendes Windows und damit mit
deutlich weniger Stoéreinflissen. Ein sol-
ches Update steht meist als ZIP-Archiv zum
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Download zur Verfligung, das beim Entpa-
cken den Stick fix und fertig konfiguriert.
Welche Methode ist nun die beste? Die di-
rekte Update-Moglichkeit im Bios/Uefi ist
die erste Wahl, weil sie sicher und einfach
zu handhaben ist. Etwas aus der Mode ge-
kommen ist die Bootumgebung, in der die
Firmware auBerhalb von Windows geflasht
wird. Prinzipiell am stdoranfalligsten, aber
eben bequem ist die Aktualisierung im lau-
fenden PC-Betrieb. Wir aber haben fir die-
sen Ratgeber die Firmware diverser Rech-
ner unter Windows ohne Probleme aktua-
lisiert. In jedem Fall sollten Sie die Update-
und Installationshinweise des Herstellers
genau lesen und beachten.

Was nach dem Flashen noch zu
tun bleibt - und unser Fazit

Ist es Ihnen Uberhaupt gelungen, das Bios/
Uefi erfolgreich zu starten und auszufiih-
ren, lauft der Rechner danach meist sofort
weiter wie gewohnt. Ganz wichtig ist, auf
jeden Fall den kompletten Aktualisierungs-
prozess abzuwarten, auch wenn der PC aus-
geschaltet scheint und sich vermeintlich gar
nichts tut - geben Sie ihm etwas Zeit.
Startet der Rechner danach mit einer Feh-
lermeldung, liegt es vermutlich an falschen
Einstellungen im Bios/Uefi. Der haufig an-
gezeigte Hinweis, doch bitte die Voreinstel-
lungen (,Load default settings”) zu wahlen,
hilft allerdings keineswegs immer weiter.
Besser ist es, Uber Ihre Fotodokumentation
wieder die fritheren Einstellungen in das
neue System zu Ubernehmen. Die neuen
Werte speichern Sie Uber die Funktionstas-
te fur ,Save - Exit” (meist F10) und starten
damit gleichzeitig Ihren Rechner neu.

Im seltenen Fall, dass irgendetwas gar nicht
passt, setzen Sie die Werte des CMOS-
Speicherbausteins auf dem Mainboard auf
die Werkseinstellungen zurtick. Bei einem
Desktop-PC genlgt meist das kurzzeitige
Herausnehmen der Pufferbatterie oder das
Umsetzen eines Jumpers auf dem Board,
bei Notebooks sehen Sie bitte im Gera-
tehandbuch nach oder suchen im Internet
zusammen mit dem Notebookmodell nach
dem Begriff ,CMOS Reset". Sollte der Rech-
ner, was in der Praxis kaum vorkommt,
nach dem Firmware-Update Probleme ma-
chen, konnen Sie das Bios/Uefi auf die glei-
che Weise auch wieder downgraden. Denn
meist stehen auf den Support-Seiten auch
die friheren Bios-/Uefi-Versionen zum
Download zur Verfligung.

PC-WELT SONDERHEFT 11/2018
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Fazit: Das Mainboard-Update ist keines-
wegs ein ,Hexenwerk”, aber mitunter doch
ziemlich mihsam. Eine genaue Planung,
das Befolgen der Herstellerhinweise und
gegebenenfalls die Tipps anderer Anwen-
der in Internetforen sind nicht nur hilfreich,
sondern auch die weitestgehende Garantie,

dass alles wie gewtnscht funktioniert und
der PC startet. Mancher normaler PC-An-
wender schaut da jedoch etwas neidisch
auf die Besitzer der Surface-Gerdte von
Microsoft, denn hier spielt der Hersteller
die Bios-/Uefi-Updates Uber das normale
Windows-Update ein. m

FLASHEN KANN RICHTIG MUHSAM SEIN

War das Firmware-Update bei einem PC dank Windows-Tools und ausfiihrlicher Be-
schreibung ein Kinderspiel, lief es bei einem anderen Rechner des gleichen Herstel-
lers richtig zah: gleiches Unternehmen, gleicher Aufbau der Update-Dateien, gleiche
Anleitung, nur eben ein anderes Rechnermodell - und damit naturlich inhaltlich ein
anderes Firmware-Update. Was hat der Autor nicht alles versucht, gerade auch aus
der Erfahrung heraus, wie es beim anderen PC lief. Immer wieder neue Versuche ...
- die weiteren Details seien Ihnen erspart.

Dank Google weilR man irgendwann, bei diesem Problem zumindest nicht allein zu
sein. Doch ganz eindeutig sind die Losungsansatze wie so haufig in IT-Foren dann
doch nicht. Schnell vergeht eine weitere halbe Stunde, bis klar ist, welche Inhalte
wohin auf der Festplatte kopiert und wie sie miteinander verknupft werden mussen.

BN Adminictrator: Eingabeaufforderung

Nicht aufgeben, auch wenn das Bios-/Uefi-Update nicht gleich klappt. Mal hilft schon die Suche nach
einer Losung im Internet, mal weif} der Support des Herstellers weiter.

In einem weiteren Fall bot ein PC-Hersteller auf seiner Supportseite zu genau dem
Rechner, der geflasht werden sollte, mehrere unterschiedliche Firmware-Updates:
also das neueste herunterladen, die Anweisungen befolgen, die Aktualisierung star-
ten - und dann die Meldung: , This Bios-Update is not compatible with this device”.
Genauso versuchten wir es mit den anderen Updates, doch leider ohne Erfolg. Da
auch die Websuche nach einer Losung zu keinem Ergebnis fuihrte, kontaktierten wir
den Hersteller-Support. Selbst dort dauerte es eine Weile, bis die Techniker die
ziemlich banale Lésung gefunden hatten: Auf der Webseite zu dem betreffenden
Rechner standen schlicht die falschen Updates - nur hatte dies bisher offenbar
noch niemand bemerkt. Geben Sie also ebenfalls nicht zu schnell auf, wenn es bei
Ihnen beim Updaten irgendwo einmal hakt! Schon aus Griinden der Sicherheit soll-
ten Sie die Firmware des Mainboards aktualisieren.
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USB Typ-C: Die 10
wichtigsten Fragen

Typ-C verspricht, der vielseitigste USB-Anschluss aller Zeiten zu sein: Moglich macht es
ein einziger Stecker, der alle Ubertragungsaufgaben libernimmt. Sind jedoch nicht alle
Funktionen vorhanden, kommen unwillkurlich Fragen auf. Wir liefern wichtige Antworten.

VON INES WALKE-CHOMJAKOV

1. Was ist die grundlegende
Idee von USB Typ-C?

Der Stecker soll alle Funktionen Giberneh-
men, flir die Sie ansonsten unterschiedli-
che Schnittstellen sowie Kabel verwenden
miussen. Denn Uber die Schnittstelle las-
sen sich nicht nur Daten Ubertragen, son-
dern auch Strom und Audio/Video-Stro-
me transportieren. Verantwortlich hierfur
ist das Innenleben des Steckers, in dem 24
Kanale sitzen, die sich unterschiedlich be-
legen lassen. Diese Flexibilitat macht ihn
nicht nur zu einer Alternative flr die her-
kommlichen USB-Varianten wie Typ-A,
Typ-B oder Micro-USB, sondern auch fur
Displayport- oder HDMI-Anschlisse. Hinzu
kommt das offensichtlichste Merkmal von
Typ-C: Der Stecker ist verdrehsicher. Aus
diesem Grund spielt es keine Rolle, in wel-
cher Richtung er eingesteckt wird. Das las-
tige Kontrollieren der korrekten Position
und etwaiges Drehen entfallt.

2. Bringt USB Typ-C immer
hochstes Datentempo?

Das ist leider nicht automatisch der Fall. Im
Gegenteil: Die Spezifikation ist beim Daten-
ubertragungstempo sehr offen gehalten.
So kénnen bis zu 10 GBit pro Sekunde er-
reicht werden, wenn USB 3.1 Gen 2 (Gene-
ration 2) unterstltzt wird. Gleichzeitig lasst
das Regelwerk jedoch auch das Tempo von
USB 2.0 zu, bei dem nur bis zu 480 MBit pro
Sekunde tUberhaupt méglich sind. USB 3.0
ist ebenfalls erlaubt. In diesem Fall liegt die
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Ein Anschluss, viele Varianten: Uber die kleinen Logos neben der USB-Typ-C-Schnittstelle erfahren Sie, was der
Port kann - jedenfalls wenn Sie Gliick haben, denn nicht selten fehlen die erklarenden Symbole.

Geschwindigkeit bei maximal 4,8 GBit pro
Sekunde. Sie finden sie auch unter den
Stichwortern Superspeed-Modus oder USB
3.1 Gen 1 (Generation 1).

3. Geht es noch schneller als
mit USB 3.1 Gen 2?

Ja, denn bereits im September 2017 ist die
Spezifikation fur USB 3.2 verabschiedet
worden. Im Vergleich zu USB 3.1 Gen 2 (Su-
perspeed Plus) verdoppelt sich die Brutto-
Ubertragungsrate auf bis zu 20 GBit pro
Sekunde. Auch bei USB 3.1 Gen 1 steigert
sich das Tempo auf theoretische 10 GBit
pro Sekunde.

Méglich wird das Geschwindigkeitsplus
durch den Multi-Lane-Betrieb. Dabei be-
nutzen je zwei Adernpaare jeweils bis zu 10
GBit pro Sekunde pro Richtung. Verfligen
Sie schon uber ein USB-3.1-Kabel mit Typ-
C-Anschluss, sind die Kanale bereits vor-
handen. Daher kdnnen Sie es weiterver-
wenden. Bis sich der neue Standard tat-
sachlich durchsetzt, dauert es allerdings
noch eine Weile. Denn derzeit fehlt es da-
fur an geeigneten Controllern. Erste Main-

boards mit den neuen Chips werden fri-
hestens im Laufe dieses Jahres erwartet.

4. Woran erkennen Sie, was der
Anschluss kann?

Ist ein USB-Typ-C-Anschluss am Notebook,
Smartphone, Tablet oder Monitor vorhan-
den, sehen Sie ihm seinen Funktionsum-
fang nur an, wenn zusatzliche Symbole wie
etwa ,DP” fir Displayport oder eine Batte-
rie fur die Ladefunktion neben der Buchse
vorhanden sind. In vielen Fallen verzichten
die Geratehersteller jedoch auf die zusatz-
lichen Logos. Dann bleibt Thnen nur, im
Handbuch oder im Datenblatt nachzuse-
hen, welche Funktionen die Schnittstelle
mitbringt. Sind mehrere USB-Typ-C-An-
schlisse am Gerat vorhanden, so sind die
Aufgaben haufig verteilt.

Ein Port kann fur schnelles Stromladen zu-
standig sein, wahrend ein anderer Typ-C-
Anschluss etwa das Ubertragen von Daten
und Audio/Video-Signalen ibernimmt. Wie
die Verteilung der Aufgaben letztlich gere-
gelt ist, Idsst sich oft nur durch Ausprobie-
ren feststellen.
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5. Warum kann Typ-C nicht
automatisch alles?

Die Spezifikation zum USB-Typ-C-Stecker
durch das USB-IF (Universal Serial Bus Im-
plementers Forum) wurde zwar etwa zeit-
gleich zur Fassung des Standards USB 3.1
verabschiedet, steht damit jedoch nicht di-
rekt in Verbindung. Im Gegenteil: Das USB-
IF lasst ausdricklich zu, dass der Stecker
mit dlteren Fassungen des USB-Standards
kombinierbar ist. Zudem ldsst sich Typ-C
grundsatzlich mit weiteren Funktionen kop-
peln, die mit Strom- oder Datentransfer
nichts zu tun haben wie Alternate Modes
(Punkt 6) oder Power Delivery (Punkt 8). Die
Funktionen kénnen, mussen aber nicht bei
jedem Typ-C-Anschluss vorhanden sein.

6. Was bedeutet eigentlich
Alternate Mode?

Typ-C kann mehr, als nur USB-Daten uber
die Leitungen zu senden. Bestimmte Kanale
innerhalb des Steckers lassen sich mit alter-
nativen Modi (Englisch: Alternate Mode,
kurz: Alt Mode) belegen. In diesem Fall sind
sie fiir andere Protokolle konfiguriert - wie
etwa Displayport (DP), High Definition Mul-
timedia Interface (HDMI), Mobile High-De-
finition Link (MHL) oder Peripherial Compo-
nent Interconnect Express (PCle). Fir Alt-
Modes sind maximal zehn Kandle vorgese-
hen. Wie diese belegt werden, schreibt die
Alt-Spezifikation vor.

7. Kommen immer reine
Alt-Modi zum Einsatz?

Nein, im Falle von HDMI ziehen die meisten
Hersteller von USB-Typ-C-Zubehor wie Do-
ckingstationen oder Adaptern einen Umweg
uber Displayport vor. Dabei werden die Vi-
deosignale mittels DP Alt tbertragen und
erstin der Dockingstation beziehungsweise
im Adapter in HDMI-Signale umgewandelt.
Das klingt umstandlich, liegt aber in erster
Linie daran, dass der DP-Alt-Mode von An-
fang an in der Typ-C-Spezifikation integriert
war, wahrend HDMI Alt erst spater erganzt
wurde. Hinzu kommt, dass DP Alt schon alle
Fahigkeiten mitbringt, um HDMI in der Ver-
sion 2.0 zu unterstutzen und so einen Moni-
tor oder Fernseher in UHD-Auflésung mit
60 Hertz Bildwiederholrate anzusteuern.

8. USB Power Delivery -
was ist das eigentlich?

Die Spezifikation fiir USB Power Delivery -
kurz auch USB PD - wird zwar immer mit
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Thunderbolt™ 3 brings Thunderbolt to USB-C

The USB-C that does it all.

Da Thunderbolt seit der Version 3 auf den verdrehsicheren Stecker USB Typ-C setzt, konnen zusatzliche Funktio-
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nen wie das Ansteuern von hochauflésenden Displays oder schnelles Laden {iber den Port laufen.

USB Typ-C in Verbindung gebracht, bezieht
sich jedoch nicht auf den Universalstecker.
Vielmehr beschreibt sie eine Stromversor-
gung, die punktgenau zum Gerat passt und
auf Qualcomms Quick-Charge-Prinzip fur
Smartphones basiert. Die beteiligten Gera-
te handeln aus, wer Strom bekommt und
wer ihn liefert. Gleichzeitig wird die Strom-
starke Ubermittelt. Der Ladevorgang soll so
stets in moglichst kurzer Zeit und bei idea-
len Bedingungen vonstattengehen. Zudem
sollen Sie Uber ein Netzteil alle Gerate mit
Energie versorgen konnen - vom Smart-
phone bis zum Notebook. Die USB-Typ-C-
Steckverbindung kommt jedoch wieder ins
Spiel, wenn es um die Leistungsaufnahme
geht, denn sie erlaubt bis zu 100 Watt - vo-
rausgesetzt, Sie nutzen spezielle, sogenann-
te Fully-Featured-Kabel. Die Leistung ge-
nugt, um sogar Notebooks ohne zusatzliche
Stromquelle zu betreiben und entspricht 5
Ampere bei 20 Volt. Damit nicht jeder Her-
steller individuell definiert, wie sein Gerat
geladen wird, gibt der Standard funf Profile
vor, die von 5 Volt bei 2 Ampere bis zu den
maximalen 20 Volt bei 5 Ampere reichen.

9. Gibt es eine Typ-C-Variante
mit allen Funktionen?

Sehen Sie an Ihrem USB-Typ-C-Anschluss
ein Blitzsymbol, bringt der Port neben USB-
auch Thunderbolt-3-Funktionen mit - das
ist die Maximalausbeute, die derzeit Gber
die Schnittstelle méglich ist. Uber USB las-
sen sich Daten mit theoretisch maximal 10
GBit pro Sekunde transportieren. Dazu ist
das schnelle Aufladen per Power Delivery
bis 100 Watt méglich, vorausgesetzt, Sie be-

nutzen ein aktives Kabel. AuBerdem lassen
sich Uber die integrierten Displayport-1.3-
Funktionen Videosignale bis 5K Gbertragen.
Dabei kdnnen Sie einen Bildschirm mit ma-
ximal 5120 x 2880 Pixel bei 60 Hertz oder
zwei UHD-Displays mit je 3840 x 2160 Pixel
bei 60 Hertz betreiben. Das Thunderbolt-3-
Protokoll wiederum nutzt den Anschluss
auch fur eine schnelle Datenlbertragung
von bis zu 40 GBit pro Sekunde. Dieses hohe
Datentempo kommt zum Einsatz, wenn Sie
zusatzliche Gerate anschlieBen wollen -
etwa eine externe Grafikkarte oder ein VR-
Headset. Um alle Funktionen bereitzustel-
len, besitzen PCs mit Thunderbolt-USB-Typ-
C-Anschluss stets einen extra Controller.

10. Ist ein Ende der Verwirrung
um USB Typ-C abzusehen?

Moglicherweise, denn Intel hat das Thun-
derbolt-Protokoll freigegeben. Es darf seit
diesem Jahr ohne Lizenzgebulhren von an-
deren Chipherstellern in deren Produkten
verwendet werden. Bislang hatten samtli-
che Gerdate mit einem Thunderbolt-Typ-C-
Anschluss einen Controllerchip aus der Al-
pine-Ridge-Familie von Intel eingebaut. Mit
einem geblhrenfreien Thunderbolt wer-
den die Preise fur USB-Typ-C-Schnittstellen
aber sinken. Zusatzlichen Schub erwarten
Marktbeobachter von der Anklndigung des
Herstellers, die Schnittstellentechnik direkt
in kiinftige Prozessoren zu integrieren. Da-
mit fallen zusatzliche Controllerchips weg,
was wiederum Kosten einspart. Beide MaB-
nahmen zusammen haben durchaus das
Zeug, Thunderbolt USB Typ-C zur Standard-
ausstattung vieler PCs zu machen. m
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Bluetooth: So losen
robleme

Sie alle

Foto: © ymgerman - Fotolia.com

Der praktische Nahfunk gehort bei den meisten Windows-Rechnern und Smartphones
inzwischen zum Standard. Doch nicht immer funktioniert er problemlos: Mit unseren
Tipps stellen Sie Bluetooth-Fehler ab und verbinden alle Gerate miteinander.

VON THOMAS RAU

Bluetooth segelt meist im Schatten von
WLAN. Doch die Funktechnik hat sich schon
lange als Alternative zum Kabel etabliert,
wenn es darum geht, kurze Distanzen zu
tberwinden: Sie verbindet Eingabegeréte
wie Tastatur und Maus mit dem PC, erlaubt
die Ausgabe von Musik von Notebook,
Smartphone und Tablet auf kabellose Laut-
sprecher und bringt Mobilgerate mit Fit-
nessgeraten zusammen, die zum Beispiel
den Puls messen.

Doch obwohl sich Bluetooth immer weiter
entwickelt und standig in neuen Versionen
zusatzliche Funktionen anbietet, wollen in
der Praxis viele grundsatzlichen Probleme
nicht verschwinden: Das fangt bei Blue-
tooth-Geraten an, die plotzlich nicht mehr

vorhanden sind, geht tber Verbindungen,
die haufig abbrechen, bis zu versprochenen
Funktionen, die sich mangels passender
Treiber nicht nutzen lassen.

Wir beschreiben die hdufigsten Probleme,
die mit Bluetooth auftauchen, und bieten
Losungen flr PC, Smartphone sowie Tablet
unter Windows, Android und iOS an.

Optimales Zusammenspiel von
Hard- und Software bei Bluetooth

Damit Bluetooth funktioniert, muss das Zu-
sammenspiel zwischen Hardware und Soft-
ware klappen. Zum einen mussen die bei-
den Bluetooth-Gerate, die miteinander
sprechen sollen, verbunden sein: Wie bei
WLAN hangt es von Storsignalen in der Um-
gebung und von der Entfernung zwischen
den beiden Geraten ab, ob die Verbindung
zustande kommt beziehungsweise stabil ist.

Die maximale Reichweite einer Bluetooth-
Verbindung hangt grundsatzlich von der
sogenannte ,Device Class” der beteiligten
Gerate ab. Sie bestimmt, wie hoch die Sen-
deleistung des Bluetooth-Funkmoduls sein
darf. Class-1-Produkte diirfen 100 Milliwatt
(mW) einsetzen, was unter optimalen Um-
standen fur rund 100 Meter Reichweite
genugt. Gerate aus der Klasse 2 kommen
mit maximal 2,5 mW auf rund zehn Meter,
wahrend Klasse-3-Gerate mit maximal
1 mW weniger als zehn Meter weit funken.
Gerate aus verschiedenen Leistungsklassen
konnen sich miteinander verbinden, wobei
dasjenige mit der geringeren Sendeleistung
die maximale Reichweite bestimmt.

Informationen zur Power Class finden Sie
im Handbuch zu Ihrem Rechner. USB-Don-
gles fur PC und Notebook gehéren meist
zur Power-Class 1, auch einige Smartpho-
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nes und Tablets haben Module mit hoher
Reichweite. Gegenstellen wie Maus, Tasta-
tur und Kopfhérer finden sich meist in Klas-
se 2. Doch ob die Funkverbindung wirklich
so weit reicht, wie die Leistungsklasse ver-
spricht, hangt in der Praxis auch von der
Qualitdt und der Anordnung der eingebau-
ten Antennen ab.

Wie schnell Sie per Bluetooth Ubertragen
und welche Funktionen Sie tiber den Kurz-
streckenfunk nutzen kénnen, hangt vom
Bluetooth-Standard und den Profilen ab.
Welchen Standard Ihr Bluetooth-Gerét
nutzt, finden Sie im Handbuch. Unter Win-
dows bekommen Sie die entsprechende
Funktion auch tber den Gerate-Manager.
Klappen Sie dazu im Gerate-Manager den
Bereich , Bluetooth” aus: Oft steht schon im
Namen des Bluetooth-Moduls der verwen-
dete Standard, etwa wenn Sie einen Eintrag
wie ,Wireless Bluetooth 4.0+HS” sehen.
Hilft die Modellbezeichnung nicht weiter,
fuhren Sie einen Doppelklick darauf aus
und wahlen den Reiter , Erweitert”,

Hier sehen Sie einen Eintrag, der mit den
Buchstaben ,LMP” beginnt, dahinter steht
eine Ziffernfolge. Die erste Ziffer bezeichnet
den Bluetooth-Standard: 5 steht fiir Blue-
tooth 3.0, 6 flir Version 4.0, 7 bedeutet 4.1,
8 kennzeichnet Version 4.2 und die Ziffer 9
steht fir die neueste Version Bluetooth 5.0.
Wichtig: Klicken Sie auf den Eintrag fur den
Bluetooth-Adapter, der zum Beispiel einen
Herstellernamen wie Intel oder die Bezeich-
nung ,Adapter” oder ,Radio” enthdlt. Eintra-
ge mit den Begriffen ,Enumerator” oder
+Auflistung” kennzeichnen Bluetooth-Trei-
ber - ihnen fehlt das Meni , Erweitert”,

Die Profile legen die Funktionen der Blue-
tooth-Gerate fest: Sie bestimmen zum Bei-
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Im Gerate-Manager fin-

den Sie meist mehrere -_"s' Gerdte-Manager
Eintrage fiir Bluetooth.
Allerdings steht nur ei- Datei  Aktion

ner fiir die tatsachlich
eingebaute Bluetooth-
Hardware.
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spiel, ob Uber eine Bluetooth-Verbindung
Musik, Fotos oder Dateien Ubertragen wer-
den konnen, ob sich Termine und Kontakte
abgleichen lassen oder Maus- und Tastatur-
eingaben am Rechner ankommen.

Damit das funktioniert, mussen alle Gerate
einer Bluetooth-Verbindung jeweils das
passende Protokoll unterstlitzen: Damit Sie
beispielsweise Musik von einem Windows-
Notebook an einen kabellosen Bluetooth-
Lautsprecher ausgeben kénnen, benétigen
die Gerate das Profil A2DP.

Wenn Sie iber Knopfe am Lautsprecher die
Audiowiedergabe zum Beispiel pausieren
wollen, ist auRerdem das Profil AVRCP no-
tig. Die meisten Bluetooth-Gerate bringen
fur die Profile keine eigene Treiber-Software
mit, sondern verlassen sich auf die Blue-
tooth-Treiber des Betriebssystems. Welche
Profile von welchen Betriebssystemen un-
terstitzt werden, sehen Sie in der Tabelle
unten auf dieser Seite.

WICHTIGE BLUETOOTH-PROFILE

Profilname

Abkiirzung

Einsatzzweck

Windows: So richten Sie eine
Bluetooth-Verbindung ein

Im aktuellen Betriebssystem von Microsoft
Windows 10 finden Sie die Bluetooth-Ein-
stellungen unter ,Einstellungen - Gerate -
Bluetooth und andere Gerate”. Dort kon-
nen Sie den Bluetooth-Funk Uber einen
Schiebeschalter aktivieren. AnschlieRend
schalten Sie das Gerat ein, das Sie mit dem
PC verbinden wollen, und stellen sicher,
dass es vom Rechner gesehen werden
kann. Wie Sie dabei vorgehen, unterschei-
det sich je nach Gerat: Bei einem Lautspre-
cher, einem Kopfhorer oder einer Maus
mussen Sie meist eine bestimmte Taste
langer dricken, damit Bluetooth einge-
schaltet und die Sichtbarkeit aktiviert wird.
Nun klicken Sie in den Windows-Einstellun-
gen auf ,Bluetooth- und andere Gerate
hinzufiigen” und klicken bei Gerate-Art auf
.Bluetooth”. Nun sollte das Gerat in der
Auswahlliste erscheinen, wo Sie es ankli-

unterstiitzt von

A2DP Advanced Audio Distribution Profile  Audioiibertragung fiir Lautsprecher, Kopfhdrer Android, i0S, Windows 10 und 7

AVRCP Audio/Video Remote Control Profile  Fernbedienung eines Wiedergabegerates Android, i0S, Windows 10 und 7

DUN Dial-Up Networking Interneteinwahl (iber verbundenes Handy Windows 10 und 7

GATT Generic Attribute Profile Basisprotokoll von Bluetooth LE, etwa fiir Fitness-Tracker, Smartwatches Android, i0S, Windows 10

HCRP Hard Copy Replacement Profile Drucken i0S, Windows 10 und 7

HFP Hands-Free Profile Verbindung mit Freisprechanlage Android, i0S, Windows 10 und 7

HID Human Interface Device Verbindung mit Eingabegeraten wie Tastatur und Maus Android, i0S, Windows 10 und 7

MAP Message Access Profile Austausch von Nachrichten, zum Beispiel SMS-Ubertragung zwischen Smartphone und Android, i0S
Auto-Freisprechanlage

OPP Object Push Profile Ubertragung von Dateien Android, Windows 10 und 7

PAN Personal Area Network Profile Aufbau eines Bluetooth-Netzwerks Android, i0S, Windows 10 und 7

PBAP Phone Book Access Profile Austausch von Kontakteintragen Android, i0S
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In den Einstellungen von
Windows 10 sehen Sie
alle verbundenen Blue-
tooth-Geréte. Aufserdem
kénnen Sie dort auch
eine neue Verbindung
einrichten.
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Die meisten Peripheriegeréte fiir den PC arbeiten
auch mit einem Bluetooth-3.0-Adapter zusammen.
Fiir einige bendtigen Sie aber zwingend einen USB-
Adapter, der Bluetooth 4.0 unterstiitzt.

cken und mit ,Fertig” die Verbindung her-
stellen. Bei einigen Geraten mussen Sie den
Verbindungsaufbau mit einem PIN-Code
autorisieren. Er lautet haufig 0000, andern-
falls sollte der passende Code im Hand-
buch des Bluetooth-Gerates stehen.,

Unter Windows 7 stellen Sie eine Bluetooth-
Verbindung uber die Systemsteuerung her:
Dort wahlen Sie ,,Gerate und Drucker, Gerat
hinzufligen”. Ist Bluetooth auf beiden Sei-
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ten der Verbindung aktiviert und das exter-
ne Gerdt sichtbar, erscheint es in der Aus-
wahlliste. Markieren Sie das Gerat, und
klicken Sie auf , Weiter”, um die Verbindung
herzustellen. Eventuell missen Sie nun den
PIN-Code eingeben. Steht die Verbindung,
schlieBen Sie das Fenster.

Update fur Treiber und Hardware:
Bluetooth nachrusten

Kommt keine Verbindung zwischen PC und
Bluetooth-Gerat zustande, sollten Sie zu-
ndchst prifen, ob die passenden Profile
unterstitzt werden. Bei Windows 10 sollte
das der Fall sein. Bei Windows 7 sind fiir
neuere Bluetooth-Gerate meist zusatzliche
Treiber vom Hersteller notwendig: Denn
das dltere Windows-Betriebssystem kommt
ab Werk nicht mit Bluetooth LE (Low Ener-
gy, auch Bluetooth Smart genannt) zurecht,
das zum Beispiel einige Tastaturen und
Mduse nutzen. Diese Variante arbeitet be-
sonders stromsparend und ist seit Version
4.0 Teil des Bluetooth-Standards, aber nicht
abwartskompatibel zu dlteren Bluetooth-
Versionen. Mit einem aktuellen Treiber
lasst sich das im PC eingebaute Bluetooth-
Modul beziehungsweise ein externer USB-
Bluetooth-Dongle um das GATT-Profil er-
weitern, das fir Bluetooth LE notwendig ist.
Wenn Sie sich eine kabellose Maus oder
Tastatur zugelegt haben, die Bluetooth LE

benotigt, muss auch das eingebaute Modul
oder eine externer USB-Dongle mindestens
Bluetooth 4.0 unterstiitzen. Ob das bei Ih-
nen der Fall ist, prifen Sie im Gerate-Mana-
ger: Dort muss im Bereich ,Bluetooth” ein
Eintrag fir einen LE-Enumerator vorhan-
den sein. Wenn Ihr PC oder Ihr Notebook
kein eingebautes Bluetooth hat, missen Sie
sich in diesem Fall einen Adapter mit Blue-
tooth 4.0 kaufen.

Aufpassen sollten Sie auch, wenn Sie per
Bluetooth Musik in hoher Qualitat tibertra-
gen wollen. Hier setzen viele aktuelle kabel-
lose Lautsprecher und Kopfhorer auf den
Codec AptX. Dieses Format ist aber in der
Bluetooth-Spezifikation nicht zwingend
vorgeschrieben. So gut wie kein eingebau-
tes Bluetooth-Modul in einem PC oder
Notebook unterstutzt es. Deshalb miissen
Sie darauf achten, dass bei einem USB-
Dongle, den Sie fiir die hochwertige Audio-
verbindung erwerben, explizit die Unter-
stitzung fir AptX erwahnt ist: Er sollte
dann entsprechende Treiber mitbringen.
Bei einem Smartphone lasst sich AptX nicht
Uber einen Dongle nachristen, deshalb
muss das Handy es ab Werk mitbringen. Bei
welchen Geraten das der Fall ist, erfahren
Sie unter www.pcwelt.de/ulUd9Bg.

So lésen Sie die haufigsten
Bluetooth-Probleme

Auf den ersten Blick funktioniert Bluetooth
sehr einfach: Sie verbinden zwei Gerate,
was meist einfacher geht als bei WLAN, weil
Sie sich nur Geratenamen, aber keine kom-
plizierten Netzwerkennungen oder Pass-
worter merken mussen. AnschlieBend las-
sen sich die Gerate so nutzen als waren sie
direkt per Kabel miteinander verbunden. In
der Praxis macht Bluetooth aber immer
wieder Probleme. Wir zeigen, wie Sie die
haufigsten schnell beheben kénnen.

Windows findet keine
Bluetooth-Hardware

Problem: Sie kdnnen Bluetooth auf dem PC
nicht aktivieren, weil die entsprechende
Einschaltflache in den Windows-Einstellun-
gen fehlt.

Losung: Prifen Sie zunachst im Gerate-
Manager, ob das Bluetooth-Modul dort
verzeichnet ist. Sie miissen im Menu ,,Blue-
tooth” einen Produktnamen oder eine Be-
zeichnung wie ,Bluetooth Adapter” oder
.Bluetooth Radio” sehen. Ist das nicht der
Fall, starten Sie den Rechner neu: Haufig
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kann Windows Bluetooth-Treiber nach dem
Aufwachen aus dem Standby oder Ruhe-
modus nicht aktivieren, weshalb die Blue-
tooth-Hardware aus dem Gerdte-Manager
verschwindet.

Die Bluetooth-Funktionalitat
lasst sich nicht aktivieren

Problem: Im Gerdte-Manager ist die Blue-
tooth-Hardware zwar zu sehen. Allerdings
lasst sich der Schalter in den Windows-
Einstellungen nicht auf ,Ein” stellen, son-
dern springt immer wieder in den ausge-
schalteten Zustand zuriick.

Losung: Gehen Sie in den Gerdte-Manager
und klicken Sie doppelt auf den Eintrag fir
die Bluetooth-Hardware. Wahlen Sie im
Menu ,Treiber” den Eintrag , Treiber aktua-
lisieren”, und lassen Sie Windows automa-
tisch nach neuer Treibersoftware suchen.
Behauptet das Betriebssystem, dass der
aktuellste Treiber bereits installiert sei, ge-
hen Sie auf die Webseite des PC- oder Note-
book-Herstellers, und suchen Sie dort nach
Bluetooth-Treibern fir Ihr Gerat. Werfen
Sie dabei auch einen Blick auf angebotene
WLAN-Treiber, denn bei vielen aktuellen
Notebooks stecken die beiden Funknetze
auf einem Hardwaremodul.

Bluetooth-Hardware ist nach
Windows-Update verschwunden

Problem: Nach dem Update auf Windows
10 oder eine neuere Version des Systems,
zum Beispiel das Fall Creators Update,
funktioniert Bluetooth an Threm PC nicht
mehr. Auch im Gerate-Manager wird unter
.Bluetooth” keine Hardware angezeigt.

Losung: Wenn der installierte Treiber das
Update nicht unterstitzt, verwendet ihn
Windows 10 nicht mehr. Die Bluetooth-
Hardware taucht deshalb als unbekanntes
Gerat im Gerate-Manager auf. Prifen Sie
deshalb, ob Sie im Gerate-Manager einen
entsprechenden Eintrag finden. Falls ja,
mussen Sie sich beim PC-Hersteller oder
dem Anbieter der Bluetooth-Hardware auf
die Suche nach einem aktuellen Treiber
machen. Vor allem bei einem USB-Dongle
kann das aber schwierig sein, weil Sie flr
diese externen Gerate kein Handbuch ha-
ben oder nicht wissen, von wem der Blue-
tooth-Adapter Uberhaupt stammt. In die-
sem Fall kann Ihnen der Gerdte-Manager
einen Hinweis geben: Klicken Sie den Ein-
trag flr das unbekannte Gerat doppelt an
und gehen Sie auf das Menu , Details”. Wah-
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Fiir die beste Audioqua-
litét per Bluetooth sorgt
der Codec AptX. Aktuelle
Kopfhérer wie der Sony

MDR-10RBT bringen ihn
bereits mit.

Um einen aktuellen
Treiber zu finden, mis-
sen Sie den Hersteller
der Bluetooth-Hardware
kennen. Die Hardware-
ID, die der Gerate-

Manager ausgibt, hilft Eigenschaft
lhnen dabei. HardwareDs
Wert

len Sie unter ,Eigenschaft” den Eintrag
L.Hardware-IDs” und merken Sie sich die
Zahlenfolge hinter VID. Nach dieser kénnen
Sie zum Beispiel auf der Webseite http://
pci-ids.ucw.cz/read/PC/ suchen, die Thnen
dann den Herstellernamen anzeigt, der sich
hinter der VID, der Vendor ID, verbirgt. Auf
der Supportseite des Herstellers kdnnen
Sie dann nach einem aktuellen Treiber fur
das Bluetooth-Gerat fahnden.

USB-Bluetooth-Adapter wird
unter Windows nicht erkannt

Problem: Die Bluetooth-Hardware taucht
nicht im Gerate-Manager auf, aber dort ist
auch kein unbekanntes Gerat verzeichnet,

Aligemein Erweitet Treiber Details Ereignisse Energieverwaltung

g Intel(R) Wireless Bluetooth(R)

; USB\WID_8087&PID_07DA&REV_7869
USB\VID_8087&PID_07DA

OK Abbrechen

Losung: Moglicherweise liegt der Fehler
nicht an der Bluetooth-Hardware selbst,
sondern an einem Gerat, an das sie ange-
schlossen ist - zum Beispiel dem USB-Con-
troller. Stellen Sie im Gerate-Manager des-
halb die Ansicht um, indem Sie auf , Ansicht
- Gerate nach Verbindung” gehen. Fachern
Sie nun alle Untermenus auf, die an der
eckigen Klammer erkennbar sind, bis Sie die
Bluetooth-Hardware angezeigt bekommen.
Nun sehen Sie, an welche interne Schnitt-
stelle der Adapter angeschlossen ist - meist
handelt es sich um einen USB Root Hub
oder einen PCI Express Root Port.

Sehen Sie bei einem dieser Gerdte ein gel-
bes Dreieck mit Ausrufezeichen, sollten Sie
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Per Bluetooth lasst sich
Musik eigentlich nicht auf

e "
zwei Audiogeraten gleich-
poetooth [ o susio DUAL AUDIO .e. '-‘.d ogeraten gleic
: « zeitig wiedergeben.
oM "
e Samsung bietet diese

The secury poiity - Bluotooth conteal hstory Funktion aber in seinen
Galary 58) fromb.

et MININT-GOMGG20

| ——

den entsprechenden Treiber aktualisieren
- meist ist es der Treiber flir Prozessor oder
Chipsatz, den Sie etwa vom PC-Hersteller
beziehungsweise bei AMD oder Intel bezie-
hen kénnen.

Aussetzer bei Audio-Wiedergabe
auf Bluetooth-Lautsprecher

Problem: Sie haben kabellose Lautspre-
cher per Bluetooth mit dem Notebook ver-

l Galary S8 @
| Gear Fii2 (111A) @
diMferert Biue
he J
d! PC

s Top-Smartphones.

bunden. Doch hin und wieder treten Sto-
rungen bei der Wiedergabe auf.

Losung: Wie auch bei WLAN kénnen Stor-
signale Einfluss auf die Bluetooth-Ubertra-
gung haben. Bringen Sie daher zunachst
Notebook und Lautsprecher ndaher zusam-
men. Ist die Wiedergabe weiterhin fehler-
haft, sollten Sie prifen, ob Sie die Blue-
tooth-Einstellungen von Windows auf dem
Notebook noch gedffnet haben. In diesem

BLUETOOTH 5: DER NEUE STANDARD

Mit Bluetooth 5 erhoht sich die Transferrate oder die Reichweite von Bluetooth-Ver-
bindungen. Allerdings beziehen sich diese Neuerungen nur auf den Modus Blue-
tooth LE (BLE), also die Nahfunkverbindung zu stromsparenden Bluetooth-Geraten
wie Smartwatches und Fitnesstracker. Die meisten anderen Bluetooth-Gerate wie
Lautsprecher und Kopfhorer nutzen dagegen Bluetooth Classic - fur sie dandert sich
mit Bluetooth 5 nichts. Deshalb hat zum Beispiel auch der Dual-Audio-Modus aktu-
eller Samsung-Smartphones nichts mit Bluetooth 5 zu tun.

Die hohere Datenrate von bis zu 2 MBit/s soll BLE-Geraten ermoglichen, groRere
Datenmengen wie zum Beispiel umfangreiche Firmware-Updates oder mehr Fit-
ness-Daten schnell Gbertragen zu kdnnen. Andere Gerate profitieren dagegen von
einer hoheren Reichweite: Sie kann bei Bluetooth 5 jetzt rund 200 Meter betragen,
allerdings nur mit einer maximalen Transferrate von 125 KBit/s. Bei jeder Blue-
tooth-Ubertragung kénnen die Partner entweder nur die héhere Datenrate oder

die verbesserte Reichweite nutzen.

Bluetooth 5 ist abwartskompatibel zu bestehenden Versionen: Auch mit neuen
Bluetooth-5-Smartphones, beispielsweise dem Samsung Galaxy S8/S9, dem One
Plus 5 oder den iPhones 8 und X, lassen sich daher Bluetooth-Gerate mit alteren
Versionen des Standards verbinden. Vor allem Gerate fiir das Internet of Things,
etwa Sensoren, sollen kinftig mit Bluetooth 5 ausgestattet sein.
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Fall sucht das Notebook weiterhin nach
Bluetooth-Gerdten in der Nahe, mit denen
es sich verbinden kann. Diese Aktivitat aber
kann die Aussetzer bei der Audio-Ausgabe
verursachen.

Fotos lassen sich nicht per
Bluetooth Ubertragen

Problem: Sie treffen einen alten Bekannten
und schieBen ein gemeinsames Foto mit
Ihrem Android-Smartphone. Das wollen Sie
nun per Bluetooth an sein iPhone Ubertra-
gen. Doch das klappt nicht: Ist bei beiden
Geraten Bluetooth aktiviert, erkennen sie
sich zwar gegenseitig, aber sie lassen sich
nicht verbinden.

Losung: Den beiden Smartphones fehlt ein
gemeinsames Bluetooth-Profil fiir die Da-
teiibertragung. Android-Gerate wickeln
den Transfer tiber OPP (Object Push Profile)
ab. Dieses Profile unterstitzt das iPhone
hingegen nicht. Sie missen also den Um-
weg Uber WLAN oder eine mobile Daten-
verbindung gehen.

Die gleichzeitige Audioausgabe an
zwei Gerate funktioniert nicht

Problem: Sie wollen Musik von Ihrem
Smartphone per Bluetooth gleichzeitig an
einen Lautsprecher und einen Kopfhorer
ausgeben. Zwar kénnen Sie beide Periphe-
riegerate mit dem Handy koppeln, die
Musikwiedergabe klappt aber immer nur
auf einem Gerat.

Losung: Sofern das Smartphone mindes-
tens Bluetooth 4.0 unterstiitzt, ist eine
gleichzeitige Verbindung zu zwei Geraten
maoglich. Denn dann beherrscht das Blue-
tooth-Modul im Handy den sogenannten
Dual-Mode. Allerdings muss eines der an-
geschlossenen Gerate Bluetooth Classic
unterstitzen, also den normalen Blue-
tooth-Modus. Das andere muss per Blue-
tooth LE verbunden sein - und diesen Stan-
dard beherrschen vor allem kleine Gerate
wie Fitnesstracker, aber nur wenige Kopf-
horer. Die gleichzeitige Audio-Ausgabe an
zwei Gerate funktioniert derzeit nur bei
Samsung-Smartphones: Seit dem Galaxy S8
und S8+ gibt es die Funktion Dual Audio, die
das erlaubt. Umgekehrt ist eine doppelte
Audioverbindung schon langer maoglich:
Bluetooth-Kopfhdrer mit Multipoint-Funk-
tion kénnen gleichzeitig mit zwei Smart-
phones verbunden sein: Sie konnen dann
am Kopfharer zwischen den beiden Audio-
quellen wechseln. m
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Tipps & Tricks
fur Windows 10

HEVC-Codec fehlt: So spielt Windows 10 samtliche Videos ab

Microsoft hat den HEVC-Co-
dec bereits aus dem Windows
10 Fall Creators Update ent-
fernt, er muss jetzt nachtrag-
lich manuell aus dem Windows
Store installiert werden. Denn
Windows-10-Nutzern, die ihren
Rechner neu aufsetzen, fehlt
jetzt standardmaRig der Codec
von HEVC-Videos (High Efficien-
cy Video Coding, auch bekannt
als H.265).

Diese neue Lucke tritt wirklich
nur bei mit Windows 1709 und
1803 frisch installiertem Be-
triebssystem auf. Wer seinen PC
also mit zuvor bestehendem
Windows 10 standardmaRig ak-
tualisiert hat, ist nicht betrof-
fen. Ansonsten bleibt jedoch bei
dem Versuch, entsprechende
HEVC-Inhalte ohne installierten
Codec abzuspielen, der Bild-
schirm einfach schwarz. Eine
Aufforderung, den HEVC-Codec

im Microsoft Store zu beziehen,
gibt es nicht.

Installieren lasst sich der HEVC-
Codec allerdings nach wie vor
und zudem kostenfrei, namlich
tber den Windows Store (www.
pcwelt.de/mX45E3). Die zugeho-
rige App heil3t exakt ,HEVC Vi-
deo Extension”, Sie kénnen sie
im Store-Fenster von Windows
10 Uber die Schaltflache ,Teil-
nehmen” herunterladen sowie
installieren. ,Mit dieser Erwei-
terung fur Windows 10 kénnen
Sie bestimmte Arten von Medi-
en abspielen”, heiRt es in der
Textbeschreibung. Den HEVC-
Codec benutzen beispielsweise
die Apps von Netflix, aber auch
die Microsoft-App , Filme & TV".
Ohne den Codec kénnen der-
artige Inhalte nicht abgespielt
werden. Zu den kompatiblen
CPUs und GPUs, die HEVC hard-
waremaRig unterstiitzen, geho-

Kostenlos

Screenshots

HEVC Video Extension

Microsatt Corporation « ik 4

Wit chzser Erwereruna Hir Wandows 10 kdnnen Sie bestimmte Arten von Medien abspielen,

Beschreibung Verfiigbar auf
The HEVE Vidaa [xtension enables sompatinle Windows 10 devices 1o play L pe
video using the HEVC formal in any app, including 4K and Ultra HD content .
Compatibls devices support HEVC in hardware, inciuding Intsl fth Generatian
Core processors and other madern GPUs. If you are not using a compatible

device, this extansion will have no affact on your Windows 10 widen expariance

Ein frisch installiertes Windows 10 spielt nicht mehr alle Videos ab. Der kostenlose
HEVC-Codec aus dem Microsoft Store behebt das Problem jedoch schnell wieder.

ren Intels siebte und achte Ge-
neration der Core-Prozessoren
(.Kaby Lake” und , Coffee Lake")
sowie verschiedene moderne

Grafikkarten-GPUs: Unter an-
derem die Nvidia-Modelle Ge-
force GTX 950, GTX 960 und GTX
1000. = -Panagiotis Kolokythas

So binden Sie den Cloudspeicher als Laufwerk im Explorer ein

Dieses Programm brauchen Sie: Cloudmounter 1.0, 29,99 US-Dollar, fiir Win-
dows 7, 8.x, 10, Testversion auf Heft-DVD, Download https://cloudmounter.net

Clouddienste wie Dropbox ar-
beiten fiir gewéhnlich mit ei-
nem lokalen Synchronisati-
onsordner, dessen Inhalte sie
automatisch mit dem Online-
speicher abgleichen. Das hat
den Nachteil, dass der Inhalt
der Cloud immer auch auf der
Festplatte vorgehalten wird und
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dort Platz verbraucht. Lediglich
Microsoft Onedrive bietet in der
neuesten Version wieder ein
Feature namens ,Dateien bei
Bedarf” an, um direkt auf den
Cloudspeicher zuzugreifen. Es
funktioniert allerdings noch
nicht so, wie man sich das wiin-
schen wirde.

Einen moglichen Ausweg bietet
das Tool Cloudmounter (auf
Heft-DVD). Mit ihm konnen Sie
die Cloudspeicher von Dropbox,
Google und Microsoft im Explo-
rer als eigene Laufwerke ein-
richten und anschlieRend direkt
auf die dort abgelegten Dateien
zugreifen. Die erforderliche An-
meldung beim Windows-Start
erledigt die Software ganz auto-

matisch. Das Tool stammt ur-
sprunglich aus der Macintosh-
Welt, wo es acht verbreitete
Clouddienste plus FTP-Server
unterstitzt. Die Windows-Ver-
sion sieht dagegen etwas mager
aus. Wer nicht gleich die knapp
30 US-Dollar in den Kauf inves-
tieren will, kann zunéachst die 14
Tage lauffahige Demoversion
ausprobieren. m-fro
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Wiederherstellungspunkt
per Doppelklick erstellen

B Administrator: Wiederherstellungspunkt

(SystemRestore)->CreateRestorePoint() wird ausgefiihrt
Methode wurde ausgefihrt.
Ausgabeparameter:

instance of __PARAMETERS

Returnvalue = @;

C:\Mindows\system32>_

Uber eine Verkniipfung auf den Desktop starten Sie die Kommandozeilenversion
der Systemwiederherstellung mittels Doppelklick.

Windows enthalt zum Sichern
des aktuellen Systemzustan-
des die Systemwiederherstel-
lung, mit der Sie bei einer fehl-
geschlagenen Installation Re-
gistry, Treiber, Systemdateien et
cetera restaurieren konnen.
Das Betriebssystem legt diese
Sicherungen zum Beispiel beim
Downloaden von Updates und
beim Einrichten von Treibern
automatisch an. Des Weiteren
konnen Sie jedoch auch selbst
einen Wiederherstellungspunkt
erzeugen, etwa um sich vor der
Einrichtung eines alteren Trei-
bers oder eines dubiosen Pro-
gramms abzusichern. Es erfor-
dert allerdings mehrere Klicks,
bis Sie die zugehorige Funktion
erreicht haben. PC-Welt zeigt
Ihnen hier, wie Sie die Funktion
als Link auf den Desktop legen.
Uberpr[]fen Sie zunachst, ob die
Systemwiederherstellung auf
Ihrem PC aktiv ist - Microsoft
hat sie bei Windows 10 per Vor-
einstellung ausgeschaltet. Tip-
pen Sie Wiederherstellung in das
Suchfeld der Taskleiste ein und
rufen Sie danach das Programm
uber die angezeigte Verknup-
fung auf. Klicken Sie sodann auf
~Systemwiederherstellung kon-
figurieren” und stellen Sie bitte
sicher, dass der Schutz fur Ihr
Laufwerk auf ,Ein” gestellt ist.
Klicken Sie nun mit der rechten
Maustaste auf den Desktop und
gehen Sie auf ,Neu -» Verknlp-
fung”. Tippen Sie als Nachstes

PC-WELT SONDERHEFT 11,2018

in das Feld fur die Angabe des
Speicherortes den Befehl cmad.
exe /k ,wmic.exe /Namespace:\\
root\default Path SystemRestore
Call CreateRestorePoint ,Mein
Wiederherstellungspunkt®, 100,
7 ein, klicken Sie jetzt auf ,Wei-
ter”, geben Sie der Verkniipfung
einen aussagekraftigen Namen
und bestatigen Sie zum Schluss
mit ,Fertig stellen”. Der Befehl
offnet die Eingabeaufforderung
und ruft das Windows Manage-
ment Instrumentation Com-
mand (WMIC) auf, die Komman-
dozeilenversion der Systemwie-
derherstellung. Klicken Sie das
Icon der Verknupfung auf dem
Desktop per rechter Maustaste
an, gehen Sie auf ,Eigenschaf-
ten” und klicken Sie im Register
,Verknupfung” auf ,Erweitert".
Aktivieren Sie nun ,Als Adminis-
trator ausfihren” und schlieRen
Sie alle Fenster mit , OK".
Sobald Sie die Verkntpfung mit
einem Doppelklick aufrufen, er-
scheint zuerst einmal eine Mel-
dung der Benutzerkontensteue-
rung, welche Sie mit ,Ja" wieder
verschwinden lassen. Daraufhin
offnet sich das Fenster der Ein-
gabeaufforderung, in dem dann
nach wenigen Sekunden die Be-
statigung ,,Methode wurde aus-
gefuhrt” erscheint. Mithilfe der
grafischen Oberflache kénnen
Sie Uber den neuen Wiederher-
stellungspunkt spater wieder zu
diesem Systemzustand zuriick-
kehren. m -fro
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Programme mit dem
Windows-Explorer aufrufen

Wenn der Windows-Explorer
ohnehin schon offen ist, dann
kénnen Sie diesen auch gleich
zum Starten einer bendtigten
Anwendung nutzen. Damit er-
sparen Sie sich den Weg uber
den Desktop beziehungsweise
das Startmend. Tippen Sie den
Programmnamen in die Einga-
bezeile ein, nach einem Druck
auf die Eingabetaste wird die
zugehorige Software aufgeru-
fen. Leider funktioniert die Me-

thode aber nicht immer zuver-
lassig. So mussen Sie fiir den
Aufruf von Word beispielsweise
die Bezeichnung seiner EXE-Da-
tei eintippen, also winword. Bei
der Eingabe von ,word” sucht
Windows nach einer Webseite
namens http;//word. Nicht ge-
funden werden auch Suchbe-
griffe, die aus zwei Wortern be-
stehen, wie zum Beispiel , Acro-
bat Reader”. Windows schaltet
dann die Bing-Suche ein. m -fro

Das Info-Center von Windows
aus der Taskleiste entfernen

Windows 10 zeigt in der Vor-
einstellung automatisch das
Symbol des Info-Centers ganz
rechts in der Taskleiste an. Hau-
fig kommen von dort aber nicht
viele Benachrichtigungen oder
sie sind nur von geringer Rele-
vanz. Ist dies bei Ihnen der Fall,
konnen Sie das Center einfach
deaktivieren. Rufen Sie hierflr
uber das Startmenu die ,Einstel-
lungen” auf und dort den Ab-

schnitt ,,Personalisierung”. Ru-
fen Sie dann die Einstellungen
der ,Taskleiste” auf, scrollen Sie
nach unten zu den Optionen flir
den ,Infobereich” und klicken
Sie auf ,Systemsymbole akti-
vieren oder deaktivieren”. Im
folgenden Fenster finden Sie in
der Liste einen Eintrag namens
JInfo-Center”. Uber den Schie-
beregler konnen Sie das Icon in
der Taskleiste verbergen. m -fro

Einstellungen

deaktivieren

n Stromversorgung

= O

Systemsymbole aktivieren oder

Windows Ink-Arbeitsbereich

Eingabeindikator @ Aus
ﬂ Position @ :n
Info-Center 0 Ein
Bildschirmtastatur @ Aus

@ Aus

Uber die ,Einstellungen* im Startmenii konnen Sie die Darstellung der Taskleiste
beeinflussen und etwa das Info-Center ein- und ausblenden.
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Windows 10: So schalten Sie
die Systemwiederherstellung ein

Systemeigenschaften

Computemame Hardware Erweitert

o=

Systemwiederherstellung

Sie konnen unerwunschte

Schutzeinstellungen

Verfugbare Laufwerke
== Anwendungen (D:)

Verwenden Sie den Computerschutz, um unerwunschite
Systemanderungen nickganagig zu machen

Systemanderungen nickgangig machen,
indem Sie den Computer auf einen vorherigen
Wiederherstellungspunkt zunicksetzen.

7 Win10 (C:) (System) Fin

Computerschutz  RBemote

Systemwiederherstellung.

Schutz
Aus

Die Systemwiederherstellung ist in Windows 10 in der Voreinstellung abgeschaltet
und muss zunachst tber die Systemsteuerung aktiviert werden.

Mit der Systemwiederherstel-
lung von Windows kénnen Sie
nach der fehlgeschlagenen
Installation eines Programmes
oder Treibers schnell wieder zu
einem friiheren Systemzustand
zuruckkehren. Diese Funktion
ist bereits seit vielen Jahren in
das Betriebssystem integriert,
in Windows 10 allerdings ist sie
standardmaRig deaktiviert.

Um die Systemwiederherstel-
lung einzuschalten, driicken Sie
daraufhin bitte die Tastenkom-
bination Windows-Pause oder
gehen in der Symbolansicht der
Systemsteuerung auf ,System -

Computerschutz”, Jetzt markie-
ren Sie das Laufwerk, auf dem
Sie die Funktion nutzen wollen,
und klicken auf , Konfigurieren®“.
Klicken Sie als Nachstes auf den
Kontroll-Button vor ,,Computer-
schutz aktivieren” und stellen
Sie bei ,Speicherplatzbelegung”
per Regler ein, wie viel Platz das
Betriebssystem fur die Siche-
rungen reservieren soll. Wahlen
Sie hier einen zweistelligen Gi-
gabyte-Wert und bestatigen Sie
die Anderung danach mit , OK".
Zuruck im vorherigen Fenster
legen Sie uber ,Erstellen” eine
erste Sicherung an. m -fro

Windows: Onedrive-Ordner auf
eine andere Partition verschieben

In der Voreinstellung legt
Windows fiir Onedrive den
Ordner ,,C:\Benutzer\[Benutzer
name]\OneDrive” an und zeigt
ihnim Explorer als Verkntpfung
unter ,Desktop” an. Samtliche
Dateien, die Sie in diesem Ord-
ner ablegen, werden automa-
tisch mit Onedrive synchroni-
siert - natdrlich nur, wenn der
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Desktop-Client des Clouddiens-
tes aktiv ist. Bei Benutzern von
MS Office 365, die Uber ein Te-
rabyte an freiem Cloudspeicher
verfligen, kann dieses Sync-Ver-
zeichnis bald eine betrachtliche
GroBe annehmen. Falls in Ih-
rem Rechner eine zweite Fest-
platte installiert ist oder Sie eine
spezielle Datenpartition ange-

legt haben, ist es daher empfeh-
lenswert, den Onedrive-Ordner
dorthin zu verschieben.

Achten Sie des Weiteren darauf,
dass der Onedrive-Client aktiv
ist und sein Icon unten rechts in
der Taskleiste erscheint. Eventu-
ell missen Sie dort zuerst ein-
mal auf den nach oben weisen-
den Pfeil klicken sowie ,Ausge-
blendete Symbole einblenden”
ausfuhren, Klicken Sie sodann
das Icon mit der rechten Maus-
taste an und wahlen Sie ,Ein-
stellungen”. Im Register ,Konto”
klicken Sie auf den Link ,Ver-
knupfung dieses PCs aufheben”
und danach auf , Kontoverknup-
fung aufheben”. Jetzt erscheint
das Fenster ,,OneDrive einrich-
ten”, das Sie zunachst allerdings
ignorieren konnen. Eine mogli-
cherweise aufpoppende Fehler-
meldung zur Explorer.EXE kon-
nen Sie auch auller Acht lassen.
Gehen Sie als Nachstes im Ex-
plorer zu dem oben angegebe-
nen Standardpfad von Onedrive
und markieren Sie das Verzeich-

nis ,\OneDrive”. Wechseln Sie
zum Register ,Start”, klicken Sie
nun auf den Button ,Verschie-
ben nach” und auf ,Speicherort
auswahlen”. Im folgenden Fens-
ter wahlen Sie den gewlinsch-
ten Ordner aus oder legen ei-
nen neuen an und klicken dann
auf ,Verschieben”,

Holen Sie jetzt wieder das Fens-
ter ,,OneDrive einrichten” nach
vorne. Klicken Sie bitte auf , An-
melden” und folgen Sie dem As-
sistenten so lange, bis Sie das
Fenster ,Dies ist Ihr OneDrive-
Ordner” erreichen. Klicken Sie
dort auf den Link ,Speicherort
andern” und geben Sie Ihr neu-
es Onedrive-Verzeichnis an. Be-
statigen Sie die Sicherheitsab-
frage noch mithilfe eines Klicks
auf ,Diesen Speicherort ver-
wenden” und fihren Sie nun-
mehr die restlichen Schritte des
Einrichtungsassistenten aus. In
vielen Fallen wird dann der ge-
samte Inhalt des Onedrive-Spei-
chers neu synchronisiert, was
langere Zeit dauern kann. m -fro

Wenn der Microsoft Store von
Windows 10 nicht mehr startet

Auf manche Probleme wird
man wirklich erst aufmerk-
sam, wenn man sie selbst hat:
Dazu gehort, dass der Windows
Store nicht mehr funktioniert.
Die naheliegendste Losung ist,
den Computer neu zu starten.
Hierbei sollten Sie allerdings
nicht den Schnellstart verwen-
den, bei dem Windows Treiber

und andere Komponenten aus
dem Cache holt. Besser ist es
da, die Treiber komplett neu zu
laden. Hierzu schlieRen Sie bitte
zundchst samtliche Anwendun-
gen und stellen sicher, dass der
aktuelle Stand der gedffneten
Dokumente gespeichert wird.

Danach geben Sie in das Such-
feld in der Taskleiste den Befehl

Wenn der Store in

Apps & Features

Windows 10 nicht
mehr funktioniert,
hilft meistens die
LZurlicksetzen“-
Funktion. Im An- _
schluss daranlas- | . .o
sen sich die Apps

wieder laden und

installieren.
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shutdown -g -t 0 ein und drticken
im Anschluss daran die Enter-
Taste. Damit Iosen Sie einen Re-
boot von Windows aus. Unter
Umstanden ist der Store darauf-
hin bereits wieder verfuigbar.

Falls das nicht zutrifft, probie-
ren Sie doch einfach Folgendes
aus: Mit dem Creators Update
hat Microsoft im Friithjahr 2017
eine Funktion zum Zurlckset-
zen des Stores eingefiihrt. Diese
finden Sie, indem Sie im Start-
menu die ,Einstellungen” aufru-
fen und auf , Apps” klicken. Mar-
kieren Sie daraufhin in der Liste
unter ,Apps & Features” bitte

den Eintrag ,Microsoft Store”
und klicken Sie dort auf ,Erwei-
terte Optionen”. Durch Drucken
der Schaltflache ,Zuriicksetzen
-+ Zuriicksetzen” im nachsten
Schritt werden der Verlauf und
zusatzliche Inhalte geléscht und
das Programm funktioniert in
den meisten Fallen wieder pro-
blemlos. Alternativ hierzu kon-
nen Sie den Befehl wsreset.exe
in das Suchfeld eingeben und
die Enter-Taste-driicken. Dann
erscheint einige Sekunden lang
die Eingabeaufforderung, nun
taucht (hoffentlich) der Store
wieder auf, m -Peter-Uwe Lechner

Liste der geoffneten Dateien unter
Windows 10 Home loschen

Dieses Programm brauchen Sie: Winbubble for Windows 10, kostenlos, fir Win-
dows 10, auf Heft-DVD und per Download unter http://bit.ly/2GWH1jK

= WinBubble for Windows 10

— x

General Specfic Windows Liities Secuty Optimize Tools More Policies  Tips and Tricks

Desktop, Taskbar and Stat Meru  Machine Control Panel Syslem

Taskbar and Star Meru
[T Add Run Command to Start Menu
[Z] Clear Recent Documents history on exit
[[] Qear Recent Programs list for new users

[] Prevent users from resizing the Taskbar
[ Prevent the user from reamanging toolbars

[[] Lock the Taskbar

[ Remove Access to Right Click Merwus for the Taskbar
] Prevent the User from adding or removing Toobars

Desktop
[ Hide and Disable A kesms on Desktop

[] Prevent adding. dragging, dropping and closing the Taskbar's tookbars

] Prohibit adusting deskiop tookbars

Miscellaneous Guick Tweaks

] Show the Letter First in Windows Explorer
[] Disable Low disk space checks
[[] Disable Balloon Tips

"] Remove the Drve letters in Windows Explarer
[] Disable Taskbar Thumbnals

| Password protect the screensaver

[[] Disable sl Win+Latter Keys

Mit dem Tweaking-Tool Winbubble for Windows 10 kénnen Sie die Liste der zuletzt
gedffneten Dateien beim Beenden von Windows automatisch I6schen lassen.

In Windows 10 Home ist der
Gruppenrichtlinien-Editor
zum Anpassen von Einstellun-
gen nicht enthalten. Benutzer
dieser Version konnen aller-
dings auf Winbubble for Win-
dows 10 (auf Heft-DVD) auswei-
chen. Entpacken Sie das Zip-File
von DVD, eine Installation ist
nicht erforderlich. Offnen Sie
Winbubble, wechseln Sie zum
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Register ,More Policies”, aktivie-
ren Sie die Option ,,Clear Recent
Documents history on exit” und
bestatigen Sie mit , Apply”.

Achtung: Winbubble kursiert
im Internet auch noch in einer
alten Version fir Windows 7, die
bei der Installation aber einige
Schwierigkeiten macht. Achten
Sie darauf, dass Sie die Variante
fir Windows 10 erwischen. m-fro

Tipps, Tricks und Tools/ Tipps & Tricks fur Windows 10

Windows-8-Feeling mit Kacheln
auch im aktuellen Windows

Einstellungen

& Startsaite Start
Siiiebino siche | @ A
Gelegentlich Vorschlaga im Startmend anzeigen
m Ein
b Hintergrund [Star_rr.er-u im \.'clbﬂdmojmvemeﬂcen]
€) Farben i

3 Sperrbildschirm
@ Designs

| & sun

= Taskleiste

Zuletz: gedffnete Elemente in Sprunglisten im Startmend oder auf
der Taskleiste anzeigen

(DR

Ordner auswiahlen, die im Startmend angezeigt wardan

Haben Sie eine Frage?

Hilfe anfordern

Machen Sie Windows besser.

Feedback senden

Auf Wunsch kénnen Sie das Startmenii von Windows 10 auf VollbildgréRe bringen
und auf diese Weise das alte Windows-8-Feeling wiederherstellen.

Windows 8.x zeichnete sich
durch die Kacheloberfliache
aus, die sich frei mit Programm-
verkniipfungen bestiicken lieR
und vom Desktop getrennt war.
Auch wenn der standige Wech-
sel umstandlich war, hatte die-
ses Konzept durchaus Charme
sowie auch Vorteile, vor allem
bei der Arbeit mit Touchbild-
schirmen. Doch Microsoft hat
die monitorfiillende Kachelober-
flache nicht vollig aufgegeben,
vielmehr lasst sie sich auch in

Windows 10 aktivieren, und
zwar Uber die Begrenzungen des
Startmenis hinaus. Offnen Sie
dazu die ,Einstellungen” im
Startmenu und rufen Sie die Op-
tionen unter ,Personalisierung”
auf, Wechseln Sie zu ,Start” und
aktivieren Sie die Option ,Start-
meni im Vollbildmodus verwen-
den”. Wenn Sie nun das Startme-
nu 6ffnen, blendet Windows die
Desktop-Icons aus und zeigt
stattdessen die Kachel-Verkntp-
fungen an. m -fro

Windows 10: Desktop aufraumen
und Icons kurzzeitig ausblenden

Um samtliche gedéffneten
Fenster auf dem Desktop auf
einen Schlag zu minimieren,
klicken Sie entweder mit der
rechten Maustaste auf die
Taskleiste und wahlen ,Desk-
top anzeigen”. Alternativ kli-
cken Sie auf die Titelleiste eines
der Fenster und ziehen es mit
gedruckter linker Maustaste
und einer kurzen, ruckartigen

Bewegung hoch und wieder
nach unten.

Wenn es hingegen darum geht,
die Icons kurzfristig auszublen-
den, klicken Sie mit der rechten
Maustaste auf den Desktop
und deaktivieren die Option
+Ansicht » Desktopsymbole an-
zeigen”. Um die Icons erschei-
nen zu lassen, setzen Sie das
Hakchen wieder ein. m -fro

73




Tipps, Tricks und Tools / Alle Tastaturbefehle auf einen Blick

100 Shortcuts fur ...

Mit den richtigen Tastenkombinationen fuhren Sie viele Aktionen im Vergleich zur Mausbe-
dienung deutlich schneller aus. Hier lernen Sie die wichtigsten Tastaturkurzel kennen.

... programmiubergreifende Aktionen

roeff <]

Ausgewahltes Element ausschneiden

==

Startmenii von Windows 6ffnen oder schliefen

=&

Ausgewahltes Element kopieren

rocff] 0 [l =

Task-Manager offnen

=

Ausgewahltes Element einfiigen

Lo Jo{]

Kontextmenis fiir das ausgewahlte Element anzeigen

Aktion riickgangig machen

L2 Jo{ew]

Ausgewahltes Element ldschen, ohne es vorher in den
Papierkorb zu verschieben

Zwischen gedffneten Apps wechseln

Aktives Element schliefen bzw. aktive App beenden

)

Nachstes Menii rechts des aktuellen Meniis oder
Untermenii dffnen

Néchstes Menii links des aktuellen Meniis dffnen
oder Untermenii schliefen

PC sperren

Desktop anzeigen und ausblenden

(=]

Aktuelle Aufgabe anhalten oder beenden

Ausgewahites Element umbenennen

Nach einer bestimmten Datei oder einem Ordner im
Explorer suchen

... den Windows-Explorer

(o)

Adressleiste auswahlen

ef] < |

Suchfeld auswahlen

Pfadangabe in der Explorer-Adressleiste anzeigen

=&n

Suchfeld auswahlen (gilt auch fiir andere Program-
me)

Aktives Fenster aktualisieren

Zwischen Bildschirmelementen in einem Fenster
oder auf dem Desktop umschalten

Meniileiste in der aktiven App aktivieren

ocff] )
=0

Neues Fenster 6ffnen

Aktives Fenster schliefien

+ Mausrad

Grofle und Darstellung von Datei- und Ordnersymbo-
len @ndern

Zwischen Elementen in der Reihenfolge, in der sie
geoffnet wurden, umschalten

Eigenschaften fiir das ausgewahlte Element anzeigen

ronffl 0 L <
=00

Alle Ordner oberhalb des ausgewahiten Ordners
anzeigen

Neuen Ordner erstellen

(nur im Alle Unterordner unterhalb des ausgewahiten Ordners
@4- Kontextmenii fiir das aktive Fenster dffnen B Ziffernblock) anzeigen S
E]+ Zuriick B mk} Inhalt des ausgewahlten Ordners anzeigen
@+ Weiter E] g"f’ - Ausgewahlte Ordner reduzieren

Um eine Bildschirmansicht nach oben scrollen

Um eine Bildschirmansicht nach unten scrollen

bo

Vorschaufenster anzeigen

Aktives Element bzw. Dokument schlieffen

[ -]

Dialogfeld ,Eigenschaften® fiir das ausgewahite
Element o6ffnen

Alle Elemente in einem Dokument oder Fenster
auswahlen bzw. markieren

OB

Eine Ordnerebene nach oben springen

Auswahl léschen (in den Papierkorb verschieben)

o

Zuletzt genutzten Ordner anzeigen

Aktives Fenster aktualisieren

o

Den ndchsten Ordner wieder anzeigen

Eine Aktion wiederholen

Unteren Bereich des aktiven Fensters anzeigen

2aon

Zwischen allen gedffneten Apps mithilfe der Tab-Taste
umschalten

Oberen Bereich des aktiven Fensters anzeigen

a

Aktives Fenster maximieren oder minimieren
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... die Windows-Bedienung

... Dialogfelder

C]

Startmenii von Windows 6ffnen oder schlieBen

[+

Elemente in der aktiven Liste anzeigen

=)

Info-Center Gffnen

28

Durch Registerkarten vorwarts navigieren

=)

Cortana im Spracherkennungsmodus offnen

el  Jo{ve)

Durch Registerkarten riickwarts navigieren

=)

Desktop anzeigen und ausblenden

e

Zur x-ten Registerkarte wechseln

L0

Datei-Explorer 6ffnen

Durch Optionen vorwarts navigieren

L0

Spieleleiste bei gedffnetem Spiel 6ffnen

Lo Jo{m]

Durch Optionen riickwarts navigieren

=

Windows-Einstellungen dffnen

" i

Befehl ausfiihren (oder Option auswahlen), zu dem
(bzw. der) der jeweilige Buchstabe gehort

=)

PC sperren oder Konto wechseln

Kontrollkéstchen aktivieren oder deaktivieren, wenn
die aktive Option ein Kontrollkdstchen ist

L0

Alle Fenster minimieren

=)

Bildschirmausrichtung am Tablet sperren

Ordner auf der nachsthoheren Ebene 6ffnen, wenn im
Dialogfeld ,Speichern unter* oder ,Offnen” ein Ordner
ausgewahlt ist

=)

Anzeigemodus fiir Prasentation auswahlen

L

Dialogfeld ,Ausfiihren” offnen

... virtuelle Desktops

L0

Suche aufrufen

LD

Aktive Anwendungen offnen

=

Zwischen Apps auf der Taskleiste umschalten

()i

Virtuellen Desktop hinzufiigen

=)

Zwischen Benachrichtigungen wechseln

(e

Zwischen auf der rechten Seite erstellten virtuellen
Desktops wechseln

=

Menii ,Direktlink” 6ffnen

RSk

Zwischen auf der linken Seite erstellten virtuellen
Desktops wechseln

Lia

Verfiigbare Befehle einer App im Vollbildmodus
anzeigen

LD

Verwendeten virtuellen Desktop schlielen

=

Dialogfeld ,Systemeigenschaften” anzeigen

(0

Minimierte Fenster auf dem Desktop wiederherstellen

L

Aktive Anwendungen 6ffnen

... die Eingabeaufforderung

CNEY

Fenster maximieren

=

Aktuelle App vom Bildschirm entfernen oder Desktop-

fenster minimieren

roef] < |

Ausgewahlten Text kopieren (in der Befehlszeile neu)

el v ]

Ausgewahlten Text einfiigen (in der Befehlszeile neu)

=)«

App oder Desktopfenster auf der linken Seite des
Bildschirms maximieren

rocff e )

In den Markierungsmodus wechseln

CRE3

App oder Desktopfenster auf der rechten Seite des
Bildschirms maximieren

Cursor um eine Seite nach oben bewegen

LG

Alle Fenster aufer dem aktiven Desktopfenster
minimieren (beim zweiten Tastenanschlag werden
alle Fenster wiederhergestelit)

Cursor um eine Seite nach unten bewegen

CEELE

Desktopfenster bis zum oberen und unteren Bild-
schirmrand vergroern

aa

Cursor an den Anfang des Puffers verschieben
(Markierungsmodus)

LhB0

Altives Desktopfenster vertikal bei unveranderter
Breite wiederherstellen/minimieren

oefle=]

Cursor an das Ende des Puffers verschieben
(Markierungsmodus)

LR

App oder Fenster auf dem Desktop von einem
Monitor auf einen anderen verschieben (linker
oder rechter Pfeil)

aa

Im Ausgabeverlauf eine Zeile nach oben bewegen

2 a

Im Ausgabeverlauf eine Zeile nach unten bewegen

PC-WELT SONDERHEFT 11/2018

75




Tipps, Tricks und Tools / Windows2Go

Windows zum

Mithehmen

Die Installation auf einem USB-Laufwerk bietet Windows 10 in seinem Setup-Programm
von Haus aus nicht an. Doch mit alternativen Tools (auf Heft-DVD) konnen Sie sich ein
portables Zweitsystem anlegen, das auch auf anderen PCs startet.

VON THORSTEN EGGELING

Windows lasst sich standardmaRig nur auf
einer internen Festplatte installieren, die in
der Regel am SATA-Port hangt. Das Win-
dows-Setup-Programm zeigt zwar auch
USB-Laufwerke an, die lassen sich jedoch
nicht als Ziel fur die Installation angeben.
Ein USB-Laufwerk mit einer Windows-In-
stallation kann jedoch in vielen Fallen nitz-
lich sein. Etwa als unabhangiges Zweitsys-
tem flr Software-Tests, als Testsystem fur
neue Windows-Versionen oder als portab-
les System inklusive natzlicher Tools fur die
Analyse und Reparatur anderer PCs.

Microsoft sieht das ahnlich, eréffnet jedoch
nur Administratoren im Firmenumfeld die
Moglichkeit einer USB-Installation Gber den
Windows-To-Go-Assistenten (Kasten auf
Seite 81). Die Technik des Assistenten lasst
sich jedoch auch fiir die Home- und Pro-

76

Versionen von Windows 10 oder 8.1 nut-
zen. Mit geeigneten Tools, die Sie auf der
Heft-DVD finden, richten Sie auch diese
Versionen auf einem USB-Laufwerk ein. Wir
stellen Thnen unterschiedliche Verfahren
vor, die jeweils Vor- und Nachteile bei den
unterschiedlichen Einsatzgebieten haben.

1. Besonderheiten bei USB-
Laufwerken unter Windows

Wenn Sie eine USB-Festplatte oder einen
USB-Stick mit dem PC verbinden, erhalten
diese einen Laufwerksbuchstaben. Die ex-
ternen Laufwerke lassen sich dann genauso
verwenden wie interne Festplatten. Es gibt
jedoch Unterschiede. Klicken Sie ein Lauf-
werk im Windows-Explorer mit der rechten
Maustaste an, sehen Sie bei USB-Sticks den
Kontextmenupunkt ,Auswerfen”, Bei USB-
Festplatten fehlt er. In den ,Eigenschaften”
der Laufwerke steht auf der Registerkarte
+Allgemein” hinter ,Typ” bei allen Festplat-

ten ,Lokaler Datentrager”, bei einem USB-
Stick jedoch in der Regel , USB-Laufwerk”
oder ,Wechseldatentrager”.

Intern behandelt Windows USB-Festplatten
und -Sticks also unterschiedlich. Aktuelle
PCs sollen nach Microsofts Willen abgesi-
chert durch Secure Boot im Uefi-Modus
starten, was eine FAT32-Partion fiir Uefi und
eine NTFS-Partition fur das System erfor-
dert. Auf USB-Festplatten konnen Sie meh-
rere Partitionen einrichten, bei USB-Sticks
funktioniert das jedoch erst seit dem Crea-
tors Update (Windows 10, Version 1703).
Die fur Windows 10 Enterprise To Go zerti-
fizierten USB-Sticks melden sich daher auch
als ,Lokaler Datentrager” und damit als
Festplatte (Kasten auf Seite 80).

Die Einschrankungen sind eher prinzipiell
von Microsoft vorgegeben, technisch aber
nicht erforderlich. Auch Windows 10 Versi-
on 1803 lasst sich auf einer einzelnen NTFS-
Partition installieren und damit auch auf

SONDERHEFT 11/2018 PC-WELT
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USB-Sticks. Damit Windows vom Stick boo-
tet, mussen Sie dafur aber in den Firm-
ware-Einstellungen neuerer PCs das Com-
patibility Support Module (CSM) aktivieren.
Suchen Sie nach Optionen wie ,,CSM" oder
~Legacy Boot”, die meist unter Menus mit
Namen wie ,Boot” zu finden sind.

2. Mogliche Einschrankungen
durch die PC-Hardware

Es kommen noch weitere Faktoren hinzu,
warum Microsoft eine USB-Installation fur
alle Benutzer verhindert. Windows ist nur
teilweise portabel. Es sind zwar bereits die
wichtigsten Basis-Treiber enthalten, oft feh-
len aber etwa Grafik- oder WLAN-Treiber.
Zumindest Windows 10 |adt die passenden
Treiber in der Regel automatisch herunter.
Das funktioniert jedoch nicht immer, und
Sie missen die erforderlichen Treiber dann
manuell installieren.

Auf jedem PC ist auBerdem eine erneute
Windows-Aktivierung notig, da die Lizenz
an die Hardware gebunden ist. Bei Win-
dows 10 erfolgt das zwar automatisch,
wenn die gleiche Edition (Home oder Pro)
schon einmal installiert war, bei Windows
8.1 jedoch meist nicht. Nach einigen Gera-
tewechseln ist dann eine sehr umstandli-
che, telefonische Aktivierung nétig.

Der USB-Port wurde urspringlich eher fir
Peripheriegerdate wie Maus, Tastatur oder
Drucker entwickelt. USB-Flashspeicher und
-Festplatten mit viel Speicherplatz haben
dann die schnelleren Standards USB 3.0
und 3.1 erforderlich gemacht. Die erreich-
baren Transferraten sind mit denen von
SATA-Festplatten vergleichbar, weshalb der
Installation eines Betriebssystems auf ei-
nem USB-Laufwerk eigentlich nichts entge-
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Laufwerkseigenschaften: USB-Sticks melden sich als ,USB-Laufwerk” und konnten bisher nur eine Partition
enthalten. Deshalb sind sie fiir eine Standard-Uefi-Konfiguration ungeeignet.

gensteht. Laufwerke am USB-Port arbeiten
aber oft nicht so zuverldssig wie SATA-Fest-
platten. Einige PCs booten nicht von USB-
Laufwerken oder erst nach Firmware-Up-
dates oder gednderten Bios-Einstellungen.
Oft sind Hardwarefehler, eine unzureichen-
de Stromversorgung oder minderwertige
Verlangerungskabel sowie USB-Hubs die
Ursache von USB-Problemen. Wiirde Mic-
rosoft die Installation auf USB-Geraten offi-
ziell unterstitzen, waren wahrscheinlich
zahlreiche Anrufe und Beschwerden bei der
Support-Hotline die Folge, obwohl Windows
nicht die Ursache der Fehlfunktionen ist.

Aus den genannten Grinden kann die di-
rekte Windows-Installation auf einem USB-
Gerat auch mit den von uns vorgeschlage-
nen Tools misslingen. Sie erhéhen die Er-

folgsaussichten, wenn Sie das Gerat direkt
mit dem PC verbinden und bei USB-Fest-
platten eine ausreichende Stromversor-
gung sicherstellen. USB-Sticks kdnnen
ebenfalls funktionieren, USB-Festplatten
arbeiten jedoch meist zuverldssiger. Sollten
noch ausgemusterte Festplatten oder SSDs
von der letzten Hardwareaufriistung Gbrig-
geblieben sein, eignen sich diese optimal
fur den Betrieb an einem SATA-USB-Adap-
ter. Gerate mit einer eigenen Stromversor-
gung (ab etwa 20 Euro) unterstiitzen auch
3,5-Zoll-Festplatten. Einfache Adapter fur
2,5-Zoll-Festplatten gibt es schon fir um
die vier Euro. Lesen Sie in jedem Fall die
Kundenrezensionen, um schlechte Erfah-
rungen anderer Benutzer nicht wiederho-
len zu missen. Geben Sie besser ein paar

IM UBERBLICK: GRATIS-TOOLS FUR EIN PORTABLES WINDOWS

Name Beschreibung System Auf Internet Sprache
T-Zip Packprogramm Windows Vista, 7, 8.1, 10 Heft-DVD  www.pcwell.de/562029 Deutsch
Aomei Partition Assistant Standard Edition Partitionierungstool Windows Vista, 7, 8.1, 10 Heft-DVD  www.pcwelt.de/1866991 Deutsch
ESDFileConverter* ESD/WIM-Dateien umwandeln Windows Vista, 7, 8.1, 10 Heft-DVD  www.pcwelt.de/2ymOF Deutsch
PC-WELT Windows-Rebuilder Individuelles Windows-Setupmedium erstellen  Windows Vista, 7, 8.1, 10 Heft-DVD  www.pcwelt.de/1970259 Deutsch
Portableapps.com Platform Starter fiir portable Programme Windows Vista, 7, 8.1, 10 Heft-DVD  https.//portableapps.com Deutsch
Tool zur Medienerstellung fiir Windows 10 Downloder fiir Windows ISOs Windows Vista, 7, 8.1, 10 - www.pcwelt.de/win10iso Deutsch
Virtualbox Virtualisierungssoftware Windows Vista, 7, 8.1, 10 Heft-DVD  www.pcwelt.de/582647 Deutsch
Virtualbox portable Virtualisierungssoftware Windows Vista, 7, 8.1, 10 Heft-DVD  www.vbox.me Deutsch
Virtualbox Extension Pack Erweiterungen fiir Virtualbox Windows Vista, 7, 8.1, 10 Heft-DVD  www.virtualbox.org Deutsch
Win To USB Windows auf USB-Geréaten installieren Windows 7, 8.1, 10 Heft-DVD  www.pcwelt.de/o0W76s Deutsch
Win10PESE USB-Windows mit Winbuilder erstellen Windows 8.1, 10 Heft-DVD  www.pcwelt.de/301527 Englisch
Windows I1SO Downloader* Windows-1SO-Dateien herunterladen Windows Vista, 7, 8.1, 10 Heft-DVD  www.pcwelt.de/zS7PiT Deutsch

* Auch in PC-WELT Windows-Rebuilder enthalten
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&
¥ !

Festplattenrecycling: Ausgediente Festplatten
kénnen Sie beispielsweise iiber eine Docking-
station per USB anschliefen und darauf Win-
dows To Go installieren.

Euro mehr fir ein qualitativ hochwertigeres
Produkt aus. Achten Sie auBerdem auf die
maximal unterstitze FestplattengroRe. Ei-
nige Modelle unterstiitzen nur Festplatten
bis 2 TB, andere bis 8 TB.

3. Vorbereitungen fur die
Windows-USB-Installation

Sie bendtigen ein Installationsmedium mit
der gewunschten Windows-Version. Fir ein
USB-Laufwerk empfiehlt sich die 32-Bit-
Architektur, weil diese weniger Platz auf
dem Laufwerk erfordert und auch etwas
schneller startet. Wenn Windows spater
auch aktiviert werden soll, verwenden Sie
die Version, fur die Sie eine Lizenz besitzen.
Ohne Aktivierung lasst sich Windows 10
eine Zeit lang ausprobieren, allerdings sind
einige Einstellungen etwa unter ,Persona-
lisierung” nicht verfugbar.

Ein aktuelles Windows 10 laden Sie sich bei-
spielsweise Uber das Media Creation Tool
von Microsoft herunter (siehe Tabelle auf
Seite 77). Im Tool wahlen Sie die Option
«Installationsmedien (USB-Speicherstick,
DVD oder ISO-Datei) fiir einen anderen PC
erstellen”. Danach wahlen Sie Sprache, Edi-
tion und Architektur aus (64 Bit oder 32 Bit)
und anschlieBend die Option ,ISO-Datei".
Geben Sie das Verzeichnis an, in dem Sie
die ISO-Datei speichern wollen.

Mit Windows ISO Downloader (auf Heft-
DVD) kénnen Sie Windows 10 und auch al-
tere Versionen wie Windows 7 und 8.1 he-
runterladen. Nach dem Start klicken Sie
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& HeiDoc.net Windows IS0 Downloader 6.04

~
l_‘L_‘P Dinse Website verwendet Cooldies fir Analysen. personalitients inhalte und Werbung. Indem Sis diese Website nutzen,

erkliren S sich mit deeser Verwendung einventanden

Editionsauswahl
Windl:lws 10 April 2018 U_pdate - April 2018

Windows 10 Education
Windows 10 Enterprise Eval
Media Feature Pack for N versions of Windows 10
Windows 10 Home China
Windows 10 loT Core
Windows 10 Fall Creators Update - September 2017
Windows 10 Home/Pro
Windows 10 Education
|| Media Feature Pack for N versions of Windows 10

- x
Windows  Office  Einstellungen
_- Windows 7
(O Windows 8.1

® Windows 10

Anmeiden

(O Insider Preview
(C) Entwickler

_:J' Neuheiten

Support

Hash Archiv

Mailing List

Windows Setup-Dateien herunterladen: Uber Windows 1SO Downloader beziehen Sie die ISO-Dateien der
aktuellen Window-10-Versionen und der Insider-Vorabversionen sowie Windows 7 und 8.1.

beispielsweise auf die Option ,Windows
10". Bei ,Editionsauswahl” wahlen Sie unter
~Windows 10 April 2018 Update” (Version
1803) den Eintrag ,Windows 10 Home/Pro“.
Klicken Sie auf , Bestatigen”. Danach wah-
len Sie die Produktsprache und klicken wie-
der auf ,Bestdtigen”. Sie sehen dann die
Schaltflachen fir den Download der 32-
und der 64-Bit-Version.

4. Windows-Setup-Medium bei
Bedarf anpassen

Von Windows 10 gibt es zweimal im Jahr
eine neue Ausgabe. Daher ist die herunter-
geladenen ISO-Datei relativ aktuell. Wer
Windows haufiger neu installiert - ob auf
dem USB-Laufwerk oder einer SATA-Fest-
platte - sollte jedoch die verfligbaren Up-
dates integrieren. Das spart Zeit und erlb-
rigt einige Neustarts.

Fur Windows 8.1 stehen deutlich mehr Up-
dates bereit, weshalb es hier in jedem Fall
sinnvoll erscheint, Windows-Updates vorab
zu integrieren: Mit Ntlite (www.ntlite.com)
bauen Sie Updates in das Windows-Setup-
Medium ein und bei Bedarf zusatzlich Trei-
ber. AuBerdem entfernen Sie damit unno-
tige Komponenten fir mehr Platz auf dem
USB-Laufwerk. Fur den Updates-Download
verwenden Sie beispielsweise Wsus Offline
Update (www.wsusoffline.net) oder WH
Downloader (www.pcwelt.de/FRUPIK).

Die genannten Tools sind als portable Ver-
sion in PC-WELT Windows-Rebuilder (auf
Heft-DVD) enthalten. Sie finden sie nach
Klicks auf ,Updates” beziehungsweise ,Set-
up-Medium®”. Eine ausfiihrliche Anleitung
zu Ntlite lesen Sie unter www.pcwelt.
de/2290176.

5. Windows-Installationsvarianten
fur USB-Laufwerke

Windows 10 und 8.1 lassen sich auf einem
USB-Laufwerk dhnlich einrichten wie auf
einer Festplatte. Es gibt dann die Gblichen
Ordner wie ,Windows"” oder ,Benutzer”
und Sie haben auch von einem anderen
System aus Zugriff auf das gesamte Datei-
system. Da Microsoft diese Installationsva-
riante - auler bei Windows 10 Enterprise
- nicht offiziell unterstitzt, ist sie experi-
mentell. Es kann sein, dass das System
etwa nach Updates nicht mehr vom USB-
Laufwerk startet oder unzuverlassig lauft.

Installation in einer VHD-Datei: Bei einer
VHD-Datei handelt es sich um eine virtuelle
Festplatte in einer einzelnen Datei, die Win-
dows in das Dateisystem einbindet und wie
eine physikalisch vorhandene Festplatte
behandelt. Die Installation aller Editionen
von Windows 10 und Windows 8.1 in einer
VHD-Datei (,,vhd native boot") wird von Mic-
rosoft offiziell unterstitzt und gilt daher als
zuverlassig. Bei Windows 7 ldsst sich das
System nur aus einer VHD-Datei booten,
wenn darin mindestens die Ultimate-Editi-
on installiert ist. Systeme, die aus einer
VHD-Datei starten, sind nur unwesentlich
langsamer als bei einer herkdommlichen In-
stallation.

Es gibt jedoch einen Nachteil: Windows-
Updates lassen sich wie gewohnt installie-
ren, aber keine Upgrades. Bei Windows 8.1
spielt das keine Rolle mehr, aber bei Win-
dows 10, sobald das nachste Funktionsup-
grade erscheint. Da sich VHDs in eine virtu-
elle Maschine einbinden lassen, kénnen Sie
Upgrades uber einen Umweg dennoch
durchfiihren (siehe Punkte 7 und 8).
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Virtualisierungssoftware: Ein virtueller PC
bildet einen eigenstandigen Computer per
Software nach, der weitestgehend unab-
hangig von der tatsachlich verbauten Hard-
ware ist. Sie erreichen damit die groBtmag-
liche Portabilitat, denn die virtuelle Hard-
ware bleibt immer gleich, egal, auf welchem
PC Sie die virtuelle Maschine verwenden.
Die Geschwindigkeit eines virtualisierten
Betriebssystems liegt nur knapp unter dem
einer Standardinstallation auf dem gleichen
Gerat. Die virtuelle Grafikkarte bietet jedoch
kaum 3D-Leistung. Beispielsweise PC-Spiele
laufen in einer virtuellen Umgebung daher
nur sehr langsam oder gar nicht.
Windows-PE verwenden: ,PE"” steht flr
.Windows Preinstallation Environment”.
Dabei handelt es sich um ein Mini-Win-
dows, mit dem Sie etwa bei der Windows-
Installation oder der Wiederherstellungs-
umgebung in Kontakt kommen. Ein PE-
System mit dem gewohnten Windows-
Desktop und vielen nitzlichen Tools stellen
Sie mit Win10PESE-2018-06 (auf Heft-DVD)
zusammen. Ein PE-System lasst sich zwar
auf fast jeder Hardware starten, im laufen-
den System kdnnen Sie jedoch keine Trei-
ber oder Software nachinstallieren. Wenn
etwas fehlt, missen Sie das PE-System neu
zusammenstellen, und dabei die fehlende
Software integrieren. Eine Alternative sind
portable Apps, die Sie direkt vom USB-Lauf-
werk starten, beispielsweise Uber Portable-
apps.com Platform (auf Heft-DVD).

6. Windows mit Win To USB auf
dem USB-Gerat installieren

Das fur die private Nutzung kostenlose Tool
Win To USB (auf Heft-DVD) richtet die Win-
dows-Bootumgebung ein und kopiert die
Installationsdateien auf ein USB-Laufwerk.
Soll ein USB-Stick das Installationsziel sein,
mussen Sie die darauf befindlichen Daten
sichern, weil Win To USB ihn formatieren
muss. Eine USB-Festplatte muss nicht neu
formatiert werden, aber auch hier sollten
Sie sicherheitshalber ein Backup erstellen.

Wenn sich auf der USB-Festplatte nur eine
NTFS-Partition befindet, lasst sich Windows
davon spater nur im Bios-Modus bezie-
hungsweise nur bei aktiviertem Compatibi-
lity Support Module (CSM) booten. Es ist
flexibler, eine kleine FAT-32 Partition mit
etwa 100 MB zu erstellen und im verbleiben-
den Platz eine NTFS-Partition einzurichten.
Dann lasst sich das System im Bios- und im
Uefi-Modus booten. Verwenden Sie bei-
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& PC-WELT Windows-Rebuilder 4.2

vorbereitungen

S0-Dates

USB-Stick

Updates

Downloads

etup-Medium

Offline.

d@R3eRBY > Il

Datei Windows-installation Updates Downloads Windows-Setup Tools ?

PCWELT Windows-ReBuilder

Windows-Updates herunterladen

Mit WSUS Offline laden Sie Sicherheits-Updates fiir Windows und Office
herunter. Diese installieren Sie beispielsweise offline nach einer
Windows-Neuinstallation oder Sie integrieren die Updates in die
Windows-Installations-DVD.

& WSUS Offline starten

Mit WHDownload laden Sie Windows- und Office-Updates herunter.
Die Download basieren auf Listen, die regelmaBig aktualisiert
werden. Der Download ist daher umfangreicher als bei WSUS

& WHDownloader starten

Zusatzliche Tools: Uber PC-WELT Windows-Rebuilder starten Sie portable Tools, beispielsweise fiir den Down-
load von Windows-Updates und fiir ein angepasstes Setup-Medium inklusive aller Updates.
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CD- LauFwerk (Vi) Win 10PESE

Win10PESE: Ein PE-System bendtigt wenig Speicherplatz und startet sehr schnell von einem USB-Stick. Im
laufenden System lassen sich aber keine neuen Programme oder Treiber installieren.

spielsweise Aomei Partition Assistant (auf
Heft-DVD), um die Partitionen anzupassen.
Win To USB kann drei Installationsquellen
nutzen, die Sie Uber die groRen Schaltfla-
chen auf der linken Seite auswahlen. Wenn
Sie eine ISO-Datei der gewiinschten Win-
dows-Version besitzen, klicken Sie die erste
Schaltflache an. Liegen die Installationsda-
teien auf einer DVD, verwenden Sie die zwei-
te Schaltfliche. Uber die dritte Schaltflache
klonen Sie das installierte System auf ein
USB-Laufwerk. Das funktioniert jedoch nur,
wenn das USB-Laufwerk dafir geniigend
Platz bietet. Bei ISO-Datei und DVD wahlen
Sie die Quelle fiir die Installationsdateien
und danach das Ziellaufwerk. Im Klon-Mo-

dus geben Sie gleich das Ziellaufwerk an. Bei
einem USB-Stick haben Sie die Wahl zwi-
schen ,,MBR flir BIOS” und ,,GPT flir UEFI".
Die Option ,MBR fir BIOS und UEFI” steht
in der kostenlosen Version nicht zur Verfu-
gung. Nach einem Klick auf ,Ja” formatiert
Win To USB den Stick mit dem gewadhlten
Partitionsschema.

Im nachsten Schritt legen Sie Systemparti-
tion (Bootumgebung) und Bootpartition
(Windows-Dateien) fest, indem Sie die ge-
winschten Partitionen anklicken. Darunter
entscheiden Sie sich fir die Option ,Lega-
cy”, wenn die Systemdateien direkt auf
dem Laufwerk landen sollen. Oder Sie
wahlen ,VHD” zur Installation in einem
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® Hasleo WinToUSE Free

e WinToUSB Free eine kommerielle Nutzung.

= X

Werkzeuge(T) Uber(A)

Image Datei: IU-.\su\w:m O\Win10_1803_German_x64.is0 |

Wahle das zu installierende Betriebssystem aus:

Betriebssystem

Architektur

1. Windows 10 Home

2, Windows 10 Home N

3, Windows 10 Education

4, Windows 10 Education N

5. Windows 10 Pro

6. Windows 10 Pro N

7. Windows 10 Pro Education

8, Windows 10 Pro Education N

9. Windows 10 Pro for Workstations
10. Windows 10 Pro N for Workstations

4 Jetzt upgraden um eine leistungsfahigere Version zu nutzen,

Weiter(N) |

Windows To Go erstellen: Wahlen Sie in Win To USB die gewlinschte ISO-Datei fiir die Installation und dann die
Windows-Edition. Je nach System und Ziellaufwerk bietet das Tool unterschiedliche Optionen an.

VHD-Container und darunter die GroRe
des virtuellen Speichers. Das neuere For-
mat ,VHDX" steht auch zur Verfiigung, bie-
tet flir unseren Zweck aber keine Vorteile.
Win To USB bietet nur die Optionen zur
Auswabhl, die zur jeweiligen Windows-Versi-
onen und zum Typ des Ziellaufwerks pas-
sen. Bei der Kombination Windows 8.1/
USB-Stick beispielsweise ist nur die Instal-
lation in einer VHD-Datei méglich, bei Win-
dows 10 auch ,Legacy”.

7. Windows Bootmanager in eine
VHD-Datei einbauen

Win To USB richtet auf dem USB-Laufwerk
den Windows-Bootloader ein, der dann die

VHD-Datei einbindet und Windows startet.
Wenn Sie bei Windows 10 spater ein Funk-
tionsupdate durchfiihren oder das System
alternativ auch in einer virtuellen Maschine
(Punkt 8) starten wollen, bendétigen Sie ei-
nen zusdtzlichen Bootloader innerhalb der
VHD-Datei.

Driicken Sie die Tastenkombination Win-X,
gehen Sie auf ,Datentragerverwaltung” und
dann im Menu auf ,,Aktion - Virtuelle Fest-
platte anfligen”. Geben Sie unter ,Speicher-
ort” die VHD-Datei an, die Sie mit Win To
USB erstellt haben, und klicken Sie auf
.OK", Ermitteln Sie in der Laufwerksliber-
sicht, welchen Laufwerksbuchstaben die
VHD-Datei erhalten hat, beispielsweise ,K:".

WINDOWS 7 VOM USB-LAUFWERK STARTEN

Als Windows 7 im Jahr 2009 auf dem Markt kam, gab es noch kein offizielles Win-
dows To Go. Bastlern ist es jedoch immer gelungen, auch dieses System von einem
USB-Laufwerk zu starten. Wer sich damit beschaftigen mochte, etwa weil noch eine
nicht genutzte Lizenz fiir Windows 7 Gbrig ist, kann auch hier Win To USB wie in
Punkt 6 beschrieben verwenden. Da in Windows 7 noch keine USB-3.0-Treiber ent-
halten sind, startet das System nur, wenn das USB-Gerat mit einem 2.0-Port verbun-
den ist. Sie konnen den erforderlichen Treiber aber mit Ntlite einbauen (Punkt 4).
Bei unseren Test startete Windows 7 mit integriertem Service Pack 1 jedoch nicht
und verabschiedete sich mit dem typischen Stop-Fehler , 7B": Windows findet die
Systemfestplatte nicht. Ursache dafir ist, dass Windows 7 die USB-Treiber beim
Start nicht rechtzeitig ladt. An dieser Stelle helfen die Tipps aus dem Artikel www.
pcwelt.de/1494786 weiter. Die Startparameter der USB-Treiber andern Sie schnell
Uber ,Win7_USB_Bootfix.bat". Sie finden die Datei in der Installation von PC-WELT
Windows-Rebuilder im Ordner , Tools”. Starten Sie die Batchdatei mit administrati-
ven Rechten und tippen Sie dann den Laufwerksbuchstaben des USB-Laufwerks ein.
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Offnen Sie (iber Win-X eine Windows-Pow-
ershell als Administrator. Tippen Sie die
folgenden zwei Befehlszeilen ein:

bedboot K:\windows /s K: /1 de-de /£ all
bootsect /nt60 K: /mbr

Passen Sie den Laufwerksbuchstaben (,,K:")
flir Ihr System an. Hangen Sie die virtuelle
Festplatte im Windows-Explorer iber den
Kontextmenupunkt ,,Auswerfen” aus.

8. Windows in einer virtuellen
Maschine starten

Die Virtualisierungssoftware Virtualbox
ldsst sich tiber das Tool Virtualbox Portable
(beide auf Heft-DVD) auf einem USB-Lauf-
werk installieren. Allerdings bendétigen Sie
Admin-Rechte, um Virtualbox zu starten.
Bitte beachten: Portable-Virtualbox funk-
tioniert nur korrekt, wenn Virtualbox nicht
bereits auf dem PC installiert ist.

Starten Sie Portable-Virtualbox und geben
Sie unter ,Extract to:” den Laufwerksbuch-
staben Ihres USB-Laufwerks ein. Starten Sie
das Programm ,Portable-VirtualBox" aus
dem gleichnamigen Ordner. Wahlen Sie
tber ,Search” die Sprachdatei ,german.ini”
aus, und klicken Sie auf ,0K". Klicken Sie
auf ,Installationsdateien von Virtualbox
herunterladen” oder geben Sie Gber ,su-
che” den Pfad zur Virtualbox-Setup-Datei
von der Heft-DVD an.

Warten Sie, bis der Vorgang abgeschlossen
ist. Setzen Sie ein Hakchen vor ,Entpacke
die Dateien fur ein 32-Bit-System" oder
«Entpacke die Dateien fur ein 64-Bit-Sys-
tem” sowie ein Hakchen vor ,Starte Porta-
ble-VirtualBox nach dem Entpacken und/
oder Komprimieren”, Klicken Sie auf , OK".
Danach sehen Sie das Virtualbox-Fenster.
SchlieBen Sie das Fenster und starten Sie
Portable-Virtualbox erneut. Kontrollieren
Sie uber ,Datei - Einstellungen”, ob der
.Voreingestellte Pfad fur VMs" auf das USB-
Laufwerk verweist, beispielsweise ,K:\Por-
table-VirtualBox\data\.VirtualBox\Machi-
nes”. Wenn nicht, passen Sie den Pfad an.
StandardmaRig ladt Portable-Virtualbox kei-
ne Netzwerktreiber. Eine Anleitung zur Ak-
tivierung des Netzwerks und weitere Tipps
finden Sie in der Datei ,LiesMich.txt” im
Installationsordner.

Per Klick auf ,Neu” erstellen Sie eine virtu-
elle Maschine. Folgen Sie den Anweisungen
des Assistenten. Im Fenster ,Platte” erzeu-
gen Sie eine neue virtuelle Festplatte fiir
das System. Wenn Sie in Punkt 6 eine VHD-
Datei erstellt haben, ldsst sich diese nach
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Auswahl der Option ,Vorhandene Festplat-
te verwenden” einbinden (beachten Sie
Punkt 7). Andernfalls klicken Sie, nachdem
Sie den Assistenten beendet haben, auf
~Massenspeicher” und wahlen eine Win-
dows-1SO-Datei aus. Klicken Sie auf ,Star-
ten”, und fuhren Sie die Windows-Installa-
tion oder das Funktionsupdate wie ge-
wohnt durch.

9. Windows-PE auf dem Stick
einrichten

Auf der Heft-DVD finden Sie das Toolpaket
Win10PESE, mit dem Sie ein Mini-Windows
auf der Basis von Windows 10 erstellen. Als
Vorbereitung entpacken Sie die ISO-Datei
von Windows 10 mit 7-Zip (auf Heft-DVD)
beispielsweise nach C:\W10. Zurzeit kon-
nen Sie Windows 10 1803 oder eine altere
Version verwenden.

Entpacken Sie Win10PESE von der Heft-DVD
in ein Verzeichnis mit einem kurzen Namen
und ohne Leer- und Sonderzeichen, bei-
spielsweise nach ,,C:\Win10PE". Suchen Sie
im Ordner ,C:\W10\Sources” nach der
Datei ,Install.wim”, Ist lediglich die Datei
LInstall.esd” vorhanden, missen Sie diese
zuerst in eine WIM-Datei konvertieren.
Dazu benutzen Sie das kostenlose Tool ESD
File Converter. Es ist im Toolpaket PC-WELT
Windows-Rebuilder enthalten (,Tools -
ESD/UUPs konvertieren”). Ldschen Sie die
ESD-Datei, und kopieren Sie die WIM-Datei
nach ,Sources”.

Starten Sie BuilderSE.exe aus dem Ordner
~CAWIn10PE“. Wahlen Sie im Baum auf der
linken Seite den Eintrag ,Win10PESE". Ge-
hen Sie auf ,Config Source” und geben Sie
unter ,Select Source” den Ordner mit den
Quelldateien an. Klicken Sie dann auf den
Button ,Set Source”.

Setzen oder entfernen Sie unter ,Apps"
Hakchen bei den Tools, die Sie verwenden
beziehungsweise nicht nutzen mochten.
Klicken Sie auf die blaue ,Play“-Schalt-
flache, um mit dem Build-Prozess zu begin-
nen. Die ISO-Datei liegt danach unter ,C:\
Win10PE\ISO”. Sie sollten das System zu-
erst in Virtualbox (auf Heft-DVD) testen.
Einen bootfahigen USB-Stick erstellen Sie in
Winbuilder Gber ,Write Media » Copy to
USB-Device BCD BootMGR". Stellen Sie das
USB-Laufwerk unter ,Please select the root
directory of your USB-Device” ein. Sichern
Sie alle darauf befindlichen Daten, da der
Stick neu formatiert werden muss. Klicken
Sie auf ,,Copy to USB". m
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Virtueller PC: Virtuelle Maschinen lassen sich mit Virtualbox auch von einem USB-Laufwerk starten. Auferdem
kénnen Sie VHD-Dateien einbinden und Windows 10 darin aktualisieren.

DEN WINDOWS-TO-GO-ASSISTENTEN NUTZEN

Geht es nur um Testinstallationen oder ein Reparatursystem, spielt die Windows-
Version keine Rolle. Sie konnen dann auch Windows 10 Enterprise 1803 verwenden
(www.pcwelt.de/win10ent, Testzeitraum 90 Tage). Der Windows-To-Go-Assistent ist in
der Systemsteuerung zu finden und bei Windows 10 Enterprise und in der Pro-Ver-
sion etwa von Windows 10 1803 enthalten. Uber den Assistenten lassen sich nur
Windows 10 oder 8.1 Enterprise auf einer USB-Festplatte installieren. Es sei denn,
Sie besitzen einen fiir Windows To Go zertifizierten und relativ teuren USB-Stick.
Nach dem Start des Assistenten wahlen Sie das Ziellaufwerk aus. Im ndchsten
Schritt geben Sie nach einem Klick auf ,Suchort hinzufiigen” den Speicherort der
ISO-Datei von Windows 10 oder 8.1 Enterprise an. Folgen Sie den weiteren Anwei-
sungen des Assistenten. Die Installation und der erste Start dauern einige Zeit lan-
ger als bei einem mit Win To USB erstellen USB-Stick.

Im To-Go-Enterprise-System sind tbrigens die lokalen Festplatten ausgeblendet.
Um das zu andern, 6ffnen Sie Gber Win-X die ,Datentragerverwaltung”, klicken den
gewlinschten Datentrdager mit der rechten Maustaste an und wahlen im Kontext-
ment ,,Online”,

— X

< Einen Windows To Go-Arbeitsbereich erstellen
Gewtinschtes Laufwerk auswihlen
Stellen Sie sicher, dass das USB-Laufwerk den Hardwareanforderungen fiir Windows To Go entspricht.

Gerat Laufwerke GréBe

TOSHIBA External USE 3.0 USB Device (v 27278

TOSHIBA External USB 3.0 USB Device (H:) 1,817TB

SAMSUNG SSD 830 Series USB Device (K) 119 GB

SanDisk Extreme USB Device (G:) 58 4GB
g Dieser Wechseldatentrager ist mit Windows To Go nicht kompatibel. Wahlen Sie ein Laufwerk

mit den erforderlichen Hardwarespezifikationen aus.
Welche Hardwareanforderungen bestehen?
Weiter Abbrechen

To Go mit Enterprise: Der Windows-To-Go-Arbeitsbereich lasst sich nur auf einer USB-Festplatte einrichten
- aufier Sie besitzen einen von Microsoft zertifizierten USB-Stick.
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Windows-Reparatur-
Stick im Eigenbau

Aomei PE Builder 2.0 macht Ihren USB-Stick oder eine DVD zu einem universellen Daten-
retter mit Windows PE und Tools. Mit dem Tool lassen sich ganz einfach individuelle Boot-
Datentrager mit einem Notfall-Windows erstellen.

VON PETER-UWE LECHNER

= ©
Reload  Sofely Partiton

Startet Windows nicht mehr, sollten Sie

Partition

einen passenden Reparatur-Stick zur Hand
haben. Mit dem kostenlosen Aomei PE Buil-
der (auf Heft-DVD und unter www.aomei-
tech.com/pe-builder.html) erstellen Sie das
Werkzeug, das Sie bei der PC-Uberpriifung,
Fehleranalyse und Datenrettung unter-
stitzt. Das Tool installiert ein Erste-Hilfe-
System auf einem bootfahigen USB-Stick,
enthalt Rettungs-Tools und speichert wich-
tige Daten auf beliebigen Speichermedien.

Boot-Generator Aomei PE Builder

Die ziemlich komfortable Erstellung von
Boot-Datentragern und Boot-Images, aus
denen sich spater Boot-Datentrager erstel-
len lassen, lauft innerhalb des Tools im Stil
eines Assistenten ab. Anders als vergleich-
bare Boot-Generatoren kommt Aomei PE
Builder auf den meisten PCs ohne die zu-
satzliche Installation des Microsoft Win-
dows Automated Installation Kit (WAIK)
und auch ohne eine Windows-Installations-
DVD aus, da alle erforderlichen Bibliothe-
ken bereits in der Software enthalten sind.
Aomei PE Builder stellt alle Systemkompo-
nenten bereit, die zum Hochfahren eines
Mini-Windows erforderlich sind. Innerhalb
des Rettungs-Systems vorinstalliert sind
zwei kostenlosen Backup- und Partitions-
programme von Aomei namens Aomei
Backupper Standard und Aomei Partition
Assistant Standard. Auch auf einer Reihe
von Windows-Bordwerkzeugen wie dem
Windows-Explorer hat man nach dem
Hochfahren vom Rettungsmedium Zugriff.
An nutzlichen Tools sind etwa 7-Zip, der
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Bootmenu-Editor Bootice, Ntpwedit zur
Kennwortanderung sowie Recuva zum Wie-
derherstellen geloschter Dateien integriert.
Der Rettungssystem-Generator bietet fer-
ner die Moglichkeit, zusatzliche Program-
me und Dateien mit auf den Datentrager zu
schreiben, die der Benutzer im Rahmen des
Erstellungsvorgangs auswahlt. Samtliche
Programme lassen sich nach dem Start des
Rechners vom Aomei-Datentrager tiber ein
Startmenu aufrufen.

Per Assistent zum fertigen Stick

Verbinden Sie Ihren USB-Stick mit dem PC,
installieren Sie Aomei PE Builder von der
Heft-DVD und starten Sie das Programm. Es

begriuft Sie ein Assistent zum Anlegen des
Rettungsdatentragers. Das erste Dialog-
fenster zeigt eine Ubersicht der innerhalb
des Rettungs-Systems verfligharen Tools
an. Mittels Klick auf ,,Next” kommen Sie zu
einem weiteren Infoschirm, der Sie dari-
ber informiert, dass Ihr Rechner das Erstel-
len von Bootmedien unterstutzt. Falls das
Tool etwas anderes anzeigt, folgen Sie den
Anweisungen, etwa indem Sie die angefor-
derten Dateien herunterladen.

Klicken Sie auf ,Next”, um die Software-
Auswahl durchzufiihren. Links im Fenster
sehen Sie einen Explorer-Baum mit den
drei Software-Kategorien ,File” (Datei-
Tools), ,Network"” (Netzwerk) und , System®.

SONDERHEFT 11/2018 PC-WELT



Die in den Rubriken ,Network” und ,Sys-
tem” angebotenen Programme sind bereits
vorausgewahlt.

Eigene Programme und Treiber
zum Rettungssystem hinzufugen

Mit einem Klick auf ,Add Files" lassen sich
leicht zusatzliche Programme und Dateien
in den USB-Stick integrieren, die Ihnen
dann innerhalb des Rettungssystems zur
Verfligung stehen. Tippen Sie zunachst hin-
ter ,Shortcut Name” die gewinschte Be-
zeichnung flr die Desktop-Verknupfung
ein, unter der sich die Programme spater
im Rettungssystem aufrufen lassen.

In der Mitte des Fensters sehen Sie die
noch leere Tool-Liste. Mit ,Add File” wahlen
Sie nun der Reihe nach alle Einzeldateien
aus, die Sie in den Datentrage integrieren
méchten. Uber ,Add Folder” lassen sich
Ordner auswahlen. Achten Sie darauf, dass
die von Ihnen ausgewdhlten Programme
direkt startklar sind - das ist normalerweise
bei so bezeichneten Portable-Tools der Fall.
Kopieren Sie die Programme zundchst in
einen leeren Ordner auf der Festplatte und
starten Sie sie testhalber. AnschlieBend
wahlen Sie den betreffenden Ordner im
Assistenten von Aomei PE Builder aus.
Achtung: Der PE Builder von Aomei er-
kennt automatisch, ob die Software auf ei-
nem Windows-System mit 32 oder 64 Bit
gestartet wird und erstellt dazu passende
Boot-Medien. Um Inkompatibilitaten beim
Starten der zusatzlichen Programme zu
vermeiden, sollten Sie bei Tools, die als 32-
und 64-Bit-Version angeboten werden, die
mit Ihrer Windows-Version korrespondie-
rende Variante einbinden. Der von den zu-
satzlichen Dateien beanspruchte Gesamt-
speicherplatz wird rechts unten angezeigt.
Mit ,,OK" schlieBen Sie die Aufnahme eige-
ner Dateien ab.

Uber die Schaltfliche , Add Drivers” kann
der Assistent auch zusatzliche Geratetrei-
ber in das Windows-System einbinden, die
dann beim Hochfahren des Rechners vom
Aomei-Datentrager automatisch geladen
werden. Das ist beispielsweise nutzlich, um
die Treiber zur Hauptplatine des eigenen
Rechners einzubinden. Die Treiber missen
als INF-Datei vorliegen, die nach einem
Klick auf ,,Add File” vom Anwender auszu-
wahlen ist. Liegt Ihr Treiber nur als EXE-
Datei vor, probieren Sie, die Datei mit dem
Packprogramm 7-Zip von der Heft-DVD
auszupacken. In vielen Fallen kommen
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AOMEI PE Builder

=—
@ AOMEI Windows PE Builder

r

d some portable tools to the Windows PE for custom bootable meda.

The following tools can be added to Windows PE, and also you can click Add Files to add more portable toolks or
click Add Drivers to pack some drivers to Windows PE.
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Eigene Programme lassen sich im Aomei-Assistenten schnell und unkompliziert iiber die Schaltflachen ,Add

File” und ,Add Folder” zum Rettungssystem hinzufiigen.

Wahlen Sie den am
AOMEI PE Builder

Rechner angesteckten
USB-Stick als Ziel aus. i AoM
Er wird komplett iiber- —

schrieben und mit dem
Windows-Rettungssys-
tem bootfahig gemacht.

madia and support snving it to OD/DV

dann die einzelnen Treiberdateien ein-
schlieBlich der bendtigten INF-Datei zum
Vorschein.

Den Boot-Stick anfertigen

Ein Klick auf ,Next” und der Assistent zeigt
den Dialog zum Ausgeben des fertigen Ret-
tungsdatentragers an. Hier haben Sie drei
Moglichkeiten: Aktivieren Sie ,USB Boot
Device”, wenn Sie einen Rettungs-Stick er-
stellen mochten. Der Stick muss bereits vor
dem Start von Aomei PE Builder eingesteckt
gewesen sein, anderenfalls wird er Ihnen
im Gerateausklappfeld in diesem Dialog
nicht zur Auswahl angezeigt. Wenn Sie auf
~Next” klicken, informiert Sie die Software,
dass alle eventuell auf dem USB-Stick vor-
handenen Daten Uberschrieben werden.
Bestatigen Sie den Vorgang mit ,OK". Mit
»Export ISO File” gibt der Assistent den Ret-

tungsdatentrager als ISO-Datei in einem
wahlbaren Verzeichnis aus, die Sie spater
auf die CD/DVD brennen kénnen. Das Aus-
geben des Aomei-Datentragers dauert eini-
ge Minuten. Mit ,Finish” schlieBen Sie das
Statusfenster.

So einfach verwenden Sie das
Aomei-Rettungssystem

Starten Sie den PC mit dem soeben erstell-
ten Aomei-Stick. Dazu mussen Sie unter
Umstdnden die Boot-Reihenfolge im Bios
anpassen. Nach kurzer Wartezeit sehen Sie
das Windows-Logo und anschlieBend den
Aomei-Desktop - eine Windows-Anmel-
dung ist nicht erforderlich. Uber ,,Compu-
ter” kommen Sie an alle erkannten Daten-
trager heran und kdnnen so beispielsweise
Dateien und Ordner kopieren, [6schen und
umbenennen. m
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Multiboot mit
Windows und Linux

Die meisten PCs bieten auf der Festplatte genug Platz fur mehr als ein Betriebssystem.
Probieren Sie unterschiedliche Windows- oder Linux-Systeme aus, die Sie abwechselnd
und je nach Bedarf booten konnen.

VON THORSTEN EGGELING

Auf einem PC lasst sich mehr als ein Be-
triebssystem installieren, solange der Platz
auf der Festplatte dafiir ausreicht. Die Mo-
tivation dafur ist vielfaltig: Ein Zweitsystem
fur Software-Tests oder fiir Reparaturen,
neue Windows-Versionen ausprobieren
oder Linux neben Windows auf dem PC
nutzen. Die Parallelinstallation etwa von
Windows 7 und 10 ermdglicht den sanften
Umstieg. SchlieBlich dauert es einige Zeit,
bis sich Nutzer an ein neues Betriebssys-
tem gewohnen. Das gleiche gilt flr den
Wechsel auf Linux.

Ganz problemlos und ohne Voruberlegun-
gen gelingt die Installation mehrerer Be-
triebssysteme nicht. Meist miissen Sie zu-
satzlich Platz schaffen, denn in der Regel
bendotigt jedes System eine eigene Partition.
AuBerdem sind Anpassungen beim Boot-

loader notig, damit Sie zwischen den Syste-
men wahlen kénnen, nachdem Sie den PC
eingeschaltet haben. Auch wenn die in die-
sem Artikel erwdhnten Verfahren weitestge-
hend als sicher gelten, bleibt ein Risiko. Sie
sollte