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Effektiver Schutz
vor Ransomware

Keine Chance fiir Erpresser

Cyber-Ganoven setzen Anwender unter Druck, indem sie wichtige Daten
verschliisseln und danach hohe Summen fiir die Wiederherstellung
verlangen. Dabei gibt es gute Methoden, um sich zu schiitzen

nfang des Jahres gelang Ermittlern
Aein bedeutender Schlag gegen die

internationale Cyber-Kriminalitdt.
Sie konnten die Server der Emotet-Bande
libernehmen und mehrere Personen fest-
nehmen. Emotet gilt als einer der
gefdhrlichsten Schddlinge. Mit ihm war es
moglich, einen versteckten Zugang auf
fremden Rechnern einzurichten. Uber die-
se Hintertliren konnten Kriminelle Ran-
somware ins System einschleusen.

Unter den verschiedenen Schadlings-
arten, die in den vergangenen Jahren auf
die Welt losgelassen wurden, zahlt Ran-
somware zu den schlimmsten und ge-
meinsten Gefahren. Nach der Infektion
verschliisselt die Malware wichtige Datei-
en auf allen erreichbaren Datentrdgern,
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16scht die Originale und blendet eine Lése-
geldforderung ein. Die Opfer stehen vor ei-
ner Katastrophe — seien es Privatanwen-
der, die unersetzliche Urlaubsfotos
verloren haben, oder Firmen, die auf ge-
schaftliche Daten nicht mehr zugreifen
konnen. Ohne ein zuvor angelegtes und
auch funktionierendes Backup kommen
sie nicht mehr an ihre Daten — es sei denn,
sie sind bereit, die teilweise sehr hohen
Summen zu bezahlen, die die Kriminellen
von ihnen fordern.

Gegen diese Angriffe gibt es eine ganze
Reihe geeigneter Sicherheitsmafnahmen.
Sie reichen von Abwehrmethoden gegen

Die Software' aus diesem Beitrag
finden Sie auf der virtuellen CHIP-DVD &

'E-Paper-Leser kRonnen die virtuelle DVD unter chip-Riosk.de/produkte nachbestellen

Ransomware {iber eine in Windows 10 vor-
handene, aber meist nicht aktivierte
Schutztechnik, bis zu einem Backup-Plan.
Ist das Ungliick bereits geschehen, zeigen
wir Thnen auch, wo Sie Hilfe bekommen
und beantworten die Frage, ob Sie zahlen
sollten oder besser nicht.

Ransomware abwehren

Im ersten Abschnitt stellen wir Thnen
Mafnahmen vor, mit denen Sie eine Ran-
somware-Infektion rechtzeitig verhin-
dern, bevor ein Schadling zuschlagen und
Thre Daten verschliisseln kann.

Spam filtern

Am hdufigsten gelangt Ransomware mit
Hilfe von Trojanern wie Emotet auf fremde
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"__mil MKEYPASS_DECRYPTION_INFO!! - Notepad

File Edit Format View Help

httention!

A1l your files, documents, photos, databases and other
encrypted and have the extension: .KEYPASS

The only method of recovering files is to purchase an
unique private key.

After purchase you will start decrypt software, enter
key and it will decrypt all your data.

Only we can give you this key and only we can recover
You need to contact us by e-mail keypass@bitmessage.ct
personal ID and wait for further instructions.

Horrorszenario: Losegeldforderung
Eine Ransomware hat auf diesem PC zugeschlagen und wichtige
Dateien verschliisselt. Das Opfer soll nun 300 Dollar zahlen

RANSOMWARE < PRAXIS

o.. Einstellungen fur Viren- &
Bedrohungsschutz

Haben Sie eine Frage?

Sie kénnen die Einstellungen fur den Viren- und Hilfe erhaiten

Bedrohungsschutz von Microsoft Defender Antivirus
anzeigen und aktualisieren.
Feedback zu Windows-Sicherheit

Feedback senden

Echtzeitschutz

Erkennt Schadsoftware und verhindert ihre Installation oder
Ausfuhrung auf Ihrem Gerat. Sie kdnnen diese Einstellung
deaktivieren; sie wird nach kurzer Zeit automatisch wieder
aktiviert.

@ -

Datenschutzeinstellungen &ndern

Datenschutzeinstellungen fir lhr
Windows 10-Gerat anzeigen und
andern.

Datenschutzeinstellungen

Grundlegende Abwehr: Virenscanner
Ein aktuelles und zuverldssiges Antiviren-Programm ist ein wichti-
ger Bestandteil einer umfassenden Strategie gegen Ransomware

Rechner. Dieser bereits eingangs erwahnte
Schadling wird vor allem iiber Spam-
Nachrichten verbreitet. Die meisten dieser
E-Mails versenden die Kriminellen unge-
zielt wie mit einer gigantischen Gief3kan-
ne. Jeder der in die Hunderttausende ge-
henden Empfdnger erhdlt identische
Nachrichten. So kommt es etwa dazu, dass
man oft gefdlschte Aufforderungen von
Banken und Online-Shops erhdlt, bei de-
nen man gar nicht Kunde ist. Diese Mails
erkennen und ldschen Sie leicht. Auf kei-
nen Fall sollten Sie aber auf einen der ent-
haltenen Links klicken oder beiliegende
Dateien 6ffnen. Noch gefdhrlicher sind
gezielte Spam-Mails.

Gegen sie hilft ein Spam-Filter, wie
ihn etwa Thunderbird bereits mitbringt.
Der Filter ist standardmadfig aktiv, aller-
dings muss er weiter trainiert werden, da-
mit er auf Dauer gute Ergebnisse liefert
und Sie vor gefdhrlichen Mails schiitzt.

Die meisten E-Mail-Dienstleister bie-
ten eigene Spam-Filter an, die Sie teilwei-
se aber erst aktivieren oder konfigurieren
miissen. In der Regel sind diese Techniken
weit leistungsfdhiger als der interne
Thunderbird-Filter. Sie werden von erfah-
renen Spezialisten gepflegt, die etwa die
aktuellen IP-Adressen von Servern ein-

pflegen, die momentan fir den Versand
von Spam missbraucht werden.

Virenscanner testen

Auf einen Virenscanner sollten Sie nicht
verzichten. Er iberwacht alle Prozesse auf
Ihrem System unauffdllig im Hintergrund
und schreitet bei verdachtigen Aktivitaten
ein. Das funktioniert allerdings nur bei
Bedrohungen zuverldssig, die er bereits
kennt. Sie sollten sich daher niemals voll-
standig auf Thr Antivirus-Programm ver-
lassen und auch nicht davon ausgehen,
dass es alle Infektionen verhindern kann.
In den meisten Fallen reicht der von Mic-
rosoft in Windows 10 integrierte Defender
aus. Ob er auch wirklich aktiv ist, kénnen
Sie mit der EICAR-Testdatei iiberpriifen.
Diese harmlose Textdatei sollte einen
Alarm ausldsen, wenn Sie sie auf Thren PC
herunterladen oder kopieren.

Updates einspielen

Beim Schutz vor Ransomware sollten auch
Sicherheits-Updates ganz oben auf der
Todo-Liste stehen. Im Idealfall erméglicht
der jeweilige Software-Hersteller ein
automatisches Einspielen der aktuellen
Patches. Bei etwa Windows 10 und Pro-
grammen wie Firefox oder Thunderbird ist

MailfilterEASY Einstellungen

& Viren- ® Ja O Nein
Mails

abweisen

@@ Erkannte
SPAM-
Mails

ablehnen
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Spam bereits beim
Provider filtern
Ergdnzen Sie den
Spam-Filter im Mail-
Client mit einem fort-
geschrittenen Filter,

| wie ihn die meisten
| E-Mail-Dienstleister
anbieten

das der Fall. Bei anderen Anwendungen
miussen Sie sich selbst darum kiimmern.
Auf keinen Fall sollten Sie Hinweise auf
neue Aktualisierungen jedes Mal weg-
klicken. Eventuell werden mit dem ange-
botenen Update gefdhrliche Sicherheits-

licken geschlossen, {iber die eine
Ransomware auf Thren Computer gelan-
gen konnte.

Denken Sie beim Thema Updates auch
an weitere von Ihnen eingesetzte Produkte
wie Thr Smartphone, Tablet, Router sowie
alle anderen netzwerkfdhigen Gerdte. Sie
konnen als Hintertiir in Thr lokales Netz

Ranshameware

Die Cyber-Bedrohungen entwickeln sich
laufend weiter. Kriminelle probieren im-
mer wieder neue Tricks aus, um an das
Geld ihrer Opfer zu gelangen. Mittlerwei-
le setzen viele Erpresser nicht mehr nur
auf das Verschliisseln wichtiger Daten.
Sie Rlauen sie zusatzlich und drohen
anschlieBend damit, sie im Internet zu
veroffentlichen. Sicherheitsexperten ge-
hen davon aus, dass bei zwei Drittel aller
aktuellen Ransomware-Angriffe auch
Daten gestohlen werden. Die Opfer se-
hen sich damit einer véllig anderen Lage
gegeniiber. Normalerweise sind Backups
der beste Schutz vor Ransomware. Diese
helfen aber nicht, wenn die Erpresser die
geRlauten Daten einer breiten Offentlich-
keit zuganglich machen wollen. Daher
stammt auch der neue Begriff »Ran-
shameware«. In ihm steckt nicht mehr
nur die »Ransomg, also die Erpressung,
sondern mit »Shame« auch die Scham
vor einer Veroffentlichung.
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Geschutzte Ordner

v Windows-Systemordner sind standardmaBig geschutzt. Sie kdnnen auch
@ zusétzliche geschiitzte Ordner hinzufiigen.
)
2 _ .

+ Geschiitzten Ordner hinzufligen
)
=

Documents

o CAUsers\afiyDocuments

Schutz vor Ransomware in Windows 10

Der ,,Uberwachte Ordnerzugriff sorgt dafiir, dass die dort geliste-
ten Verzeichnisse nicht unerlaubt manipuliert werden R6nnen

missbraucht werden, von der sich dann
Schadcode ausbreitet.

Windows-Schutz aktivieren

Seit dem Fall Creators Update, das im
Herbst 2017 erschien, verfiigt Windows 10
liber einen integrierten Anti-Ransom-
ware-Schutz. Standardmafig ist er aller-
dings nicht aktiv, weil er unerfahrene An-
wender verwirren kénnte. Er verhindert

Exrpressung als
Dienstleistung

Moderne Kriminelle gehen oft arbeits-
teilig vor. Manche Gruppen wie die
Emotet-Bande verschaffen anderen
Ganoven den Zugang zu fremden Com-
putern. Fiir diese ,,Dienstleistung*
bekRommen sie Geld. In Untergrund-
foren im Darkweb lassen sich weitere
Dienste mieten. Davon profitieren vor
allem Einsteiger, denen noch die noti-
gen Kenntnisse fehlen, um etwa selbst
eine eigene Ransomware zu entwi-
ckeln. Ublicherweise wird eine solche
Malware wie Stampado fiir einen Rlei-
nen Preis verRauft, zusatzlich erhalten
die Entwickler von jedem eingenomme-
nen Lésegeld einen Anteil von etwa

30 Prozent. Das Geschéft ist also fuir
beide Seiten sehr lukrativ.

Get Stampado at a Special Price!
$39

Unlimited License

Yes, just 39 fucking bucks!

Unlimited Builds
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Sicherung auf externe Festplatten

den Zugriff nicht autorisierter Anwendun-
gen auf geschiitzte Ordner. Die Funktion
nennt sich daher auch ,,Uberwachter Ord-
nerzugriff®.

Sie finden sie unter »Start | Einstel-
lungen | Update und Sicherheit | Win-
dows-Sicherheit | Viren- & Bedrohungs-
schutz«. Scrollen Sie dort bis nach unten
und klicken Sie auf »Ransomware-Schutz
verwalten<«. Aktivieren Sie den Schalter
und legen Sie anschliefend iiber »Ge-
schiitzte Ordner« fest, welche Verzeich-
nisse Windows vor unerlaubten Verdnde-
rungen schiitzen soll. Microsoft verwaltet
eine nicht oOffentliche Liste vertrauens-
wirdiger Programme, die auf diese Ordner
weiterhin zugreifen diirfen. Zusatzlich fi-
gen Sie liber »App durch iiberwachten
Ordnerzugriff zulassen« weitere Anwen-
dungen hinzu. Anschliefend kann kein
Programm mehr unerlaubt und daher
auch keine Ransomware mehr auf Ihre
geschiitzten Dateien zugreifen.

Das perfekte Backup

Backups sind Thre letzte Verteidigungs-
linie, wenn es einem Angreifer doch ge-
lingt, alle anderen Sicherheitsmanahmen
zu umgehen. Es gibt dabei aber ein paar
Punkte, die Sie fiir einen umfassenden
Schutz beachten sollten.

3-2-1-Plan anwenden

Viele Anwender sichern zumindest gele-
gentlich wichtige Dateien auf eine separa-
te Festplatte. Das reicht jedoch nicht aus,
um sie wirklich vor der Verschliisselung
durch eine Ransomware zu schiitzen. Be-
wahrt hat sich der sogenannte 3-2-1-Plan,
der folgendermafen aussieht: Heben Sie
mindestens drei Kopien aller wichtigen
Daten auf: Eine ist das Original auf Threr
Festplatte plus zwei separate Sicherungen.

Kappen Sie nach dem Backup die Verbindung zwischen der exter-
nen Festplatte und lhrem Rechner, um Ransomware auszusperren

Verwenden Sie dafiir mindestens zwei un-
terschiedliche Speichertechniken und ver-
wabhren Sie eines dieser Backups an einem
anderen Ort auf. Jeden der fiir die Backups
verwendeten Datentrdger sollten Sie nach
dem Sichern der Daten umgehend von Th-
rem PC trennen. Sie diirfen auch nicht wie
etwa ein dauerhaft verbundener NAS-Ser-
ver iiber das Netzwerk erreichbar sein.
Sonst kann eine Ransomware darauf zu-
greifen und Ihre Sicherheitskopien genau-
so wie die Originale zerstoren.

Daten verschliisseln

Beim Thema Verschliisselung scheiden
sich die Geister. Es hat eigentlich auch
nichts mit dem Schutz vor Ransomware zu
tun, ist aber trotzdem wichtig, wenn Sie
einen Backup-Plan anlegen. Sicherheits-
experten raten dazu, Backups immer zu
verschliisseln. Achten Sie dabei allerdings
darauf, dass Sie das verwendete Passwort
nicht verlieren. Wenn Sie als Ziel fiir Thre
Sicherung einen Cloud-Speicher wédhlen,
sollten Sie die Daten vor dem Hochladen
auf jeden Fall verschliisseln.

Zu sichernde Daten auswihlen

Was man sichern soll, hdngt davon ab,
welche Daten Sie haben und wo sie gespei-
chert sind. Gesichert werden sollten auf
jeden Fall alle wichtigen Dokumente, egal
ob sie privater oder geschaftlicher Natur
sind. StandardmadgRig speichert Windows
sie in Threm Benutzerordner, den Sie unter
,C:\Users\Benutzername* finden. Sie
kénnen dort alle Unterordner sichern oder
Sie treffen eine Auswahl. Besonders wich-
tig diirfte der Ordner ,,Dokumente® sein.
Aber auch ,Bilder* oder ,, Musik* kénnen
wichtige Daten enthalten. Wenn Sie
Cloud-Dienste wie Dropbox oder OneDrive
nutzen und dort wichtige Dateien ablegen,
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B = Em X [ Duplicati
Start Freigeben Ansicht o .. Beta
P __i b % - ] ﬂ 5]
L W £, L
An Schnellzugriff Kopieren Einfigen 1 Neuer Eigenschaften Auswahlen
anheften L] 2 Ordner = A Q Home
Zwischenablage Organisieren Neu Offnen —
= v 4 <« Benutzer » afi » v O afi" durchsuchen
i ~
& Bilder ~  Name Anderungsdatum Typ ~
+ Niederhe allan
L/ Bilder & Bilder Dateiordner 51 Wiederherstellen
Virtual hard disk o Creative Cloud Files Dateiordner @ Einstellungen
el eliunger
B Desktop Dateiordner =
Creative Cloud Fil = 0 e
= |5 Dokumente Dateiordner @ Uber
§ Dropbox ; Downloads Dateiordner
22X Dronhox Dateinrdner

Wichtige Daten fiirs Backup ermitteln

Nehmen Sie sich Zeit, um genau festzulegen, was vor dem Zugriff
durch eine Ransomware geschiitzt werden muss

sollten Sie auch diese Verzeichnisse in Thr
Backup aufnehmen.

Vorsicht bei virtuellen Maschinen oder
Ihrem Downloads-Ordner! Sie sind meist
sehr grof. Das verlangert die fiir die Back-
ups benotigte Zeit und iberschreitet mog-
licherweise den zur Verfiigung stehenden
Platz. Empfehlenswert ist es jedoch, den
AppData-Ordner mitzusichern, weil dort
viele Windows-Programme ihre Einstel-
lungen sichern. Sie finden ihn im Datei-
explorer, indem Sie ins Adressfeld ,,%app-
data%" eintippen. Fiir die Sicherung Ihrer
E-Mails bietet sich Mailstore Home an. Die
Bedienung des fiir Privatanwender kos-
tenlosen Programms haben wir bereits in

RANSOMWARE < PRAXIS

Keine geplanten Aufgaben

Neues Backup hinzufligen

@ Neues Backup konfigurieren

Backup anlegen und starten

CHIP 9/2019 beschrieben (als PDF auf vir-
tueller CHIP-DVD).

Backup anlegen

Nachdem Sie sich einen Uberblick dariiber
verschafft haben, was Sie alles sichern
wollen, starten Sie das erste Backup. Es
gibt viele gute Programme fiir diesen
Zweck. Uns hat Duplicati tiberzeugt, da es
Open-Source-Software ist und auch von
Einsteigern leicht zu bedienen ist. Instal-
lieren und starten Sie Duplicati auf Threm
Computer. Schlieffen Sie dabei auch gleich
den externen Datentrdger an, den Sie fiir
Ihre Sicherung verwenden wollen. Klicken
Sie danach auf »Sicherung hinzufligen«,

So gelangt Ransomware auf fremde PCs

Die Verbrecher hinter Emotet haben einen Riickschlag erlitten. Das grundsatzliche Vorgehen beim
Einschleusen von Malware bleibt aber unverandert. Statt Emotet setzen die Kriminellen nun eben

andere Schéadlinge ein

Das Makro ladt
Emotet herunter

Die angehdngte
Word-Datei startet

ein Makro
B2 --[a)}-
Spam-Mail
A

Der Malware-ZyRlus
beginnt von neuem

Emotet setzt sich im
attackierten System fest
und sorgt dafiir, dass er
bei jedem Neustart wieder
aktiviert wird

Meist installiert
Emotet auch Trickbot

Trickbot

Deaktiviert Virenscanner
Sammelt Informationen

Stiehlt Zugangsdaten

Sammelt Zugangs-
daten und Kontakt- —
adressen in OutlooR

Duplicati bietet einen einfach zu bedienenden Assistenten, um
neue Backup-Aufgaben vorzunehmen

bestdtigen Sie mit »Weiter« und folgen
Sie dem Assistenten. Im ersten Dialog
konnen Sie festlegen, ob Ihre Daten beim
Sichern verschliisselt werden sollen und
welches Passwort (,,Passphrase) Sie da-
fiir verwenden wollen. Wéhlen Sie den ex-
ternen Datentrdger als Ziel aus. Im folgen-
den Dialog legen Sie fest, welche Dateien
Sie sichern wollen.

Danach entscheiden Sie, ob automati-
sche Sicherungen durchgefithrt werden
sollen. Das wiirde aber nur etwas bringen,
wenn das Ziel permanent mit Threm Rech-
ner verbunden ist, was beim Schutz vor
Ransomware jedoch nicht sinnvoll ist. Je
nachdem, wieviel Platz zur Verfiigung

Installiert
Ransomware
Ryuk

Ubernimmt E-Mail-

Verbreitet sich
im Netzwerk weiter

» Konto und versendet
neue Spam-Mails

CHIP
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@ CRYIPTO SHERIFF

Emsisoft Decryptor for Ziggy

EMSISOFT Decryptor

Das Werkzeug Crypto Sheriff wurde entworfen. um uns zu heifen, die Art der Ransomware zu bestimmen, die Ihr Gerét infiziert hat. Damit kénnen wir

For Ziggy - Version 1.0.0.0
==

uberprufen, ob eme Entschiusselungsiosung verfugbar ist. Um zu sehen, wie das Tool funktiomert, sehen Sie bilte das Video unten an:

+ Durch aas Hachladen von Dareien akzeptiers ich dje

Verschlusselle Dateren hier hochladen (Dateigrolie darf nicht 1 MB

uberschreiten)

 Bruteforcer |

Geben Sie unten ene E-Mail, Webseite, onien und/oder- Bitcain-Adress,

die Sie in der LOSEGELDFORDERUNG vorfinden Anmerkung: Seien Sie

Rechtschreibung besanders genau

¢ ('fS 8 Erate versohiiseite Datel vam P

L
| C’T‘_\) | ZIweite verschlisselte Datei vom -

Encrypted File

Entschlisselungs-Tool finden

Der »Crypto Sheriff« von NoMoreRansom.org hilft Ihnen bei
der Suche nach einem Tool zur Wiederherstellung der Daten

steht und wie viele Daten Sie sichern wol-
len, wahlen Sie zuletzt bei »Sicherungs-
Aufbewahrung« entweder >Behalte alle
Backups<« oder »Intelligente Sicherungs-
Aufbewahrung«. Dann l8scht Duplicati
nicht mehr bendtigte Backups, sorgt aber
dafiir, dass immer mindestens eine Versi-
on erhalten bleibt. Bestdtigen Sie zuletzt
mit >Speichern« und starten Sie Thr
Backup mit »Jetzt sichern«. Der erste
Durchlauf kann je nach Datenmenge und
Laufwerkstempo ziemlich lang dauern.

Vergessen Sie danach nicht, den Da-
tentrager von Windows zu trennen. Wenn
Sie sich an den vorgeschlagenen
3-2-1-Plan halten wollen, legen Sie mog-
lichst bald ein weiteres Backup auf einem
anderen mobilen Datentrager an und ver-
wahren eine der Sicherungen an einem
anderen Ort.

Wiederherstellung priifen

Bevor Sie sich nun auf der sicheren Seite
wdhnen, sollten Sie das Backup testen. Nur
so erfahren Sie, ob sich die Daten fehlerfrei
wiederherstellen lassen und ob Sie IThrem
Backup vertrauen kdnnen. Klicken Sie auf
»Wiederherstellen« und wahlen Sie das
zuletzt angelegte Backup aus. Markieren
Sie die Dateien, deren Wiederherstellung
Sie testen wollen. Im folgenden Dialog le-
gen Sie einen »Speicherort« fest. Da es
nur um einen Test geht, sollten Sie dafiir
ein temporares Ziel auswahlen. Starten Sie
den Vorgang zuletzt mit »Wiederherstel-
len<« und priifen Sie anschliefend, ob sich
die Daten ohne Probleme 6ffnen lassen.

Tools zum Entschliisseln

Wenn keine der beschriebenen Sicher-
heitsmaBnahmen Sie vor einer Ransom-
ware schiitzen konnte und Sie auch kein
funktionierendes Backup besitzen, bleiben
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Please select an encrypted file

Mo file selected

Browse

Browse

Browse...

Rettung fiir Opfer der Ransomware Ziggy

Ihnen nur zwei Moglichkeiten: Entweder
Sie zahlen oder Sie haben Gliick und eine
Sicherheitsfirma hat genau fiir die Mal-
ware, die Sie ins Visier genommen hat, ein
passendes Entschliisselungs-Tool entwi-
ckelt. Die niederldndische Polizei betreibt
unter www.nomoreransom.org/de ein
Portal, das in Zusammenarbeit mit Euro-
pol sowie Kaspersky und McAfee aufge-
baut wurde. Auf der Webseite findet sich
unter anderem ein »Crypto Sheriff«, mit
dem Sie nach einem geeigneten Ent-

Gelegentlich gelingt es Sicherheitsfirmen, die verwendete Ver-
schliisselung zu knacken und einen Decryptor zu verdffentlichen

schliisselungs-Tool suchen kénnen. Ent-
weder Sie laden von IThrem PC eine oder
zwei verschliisselte Beispiele hoch oder Sie
kopieren den Text der Losegeldforderung
in das dafiir vorgesehene Feld. Wenn Sie
dort nicht fiindig werden, bleibt Thnen
nur, zu warten. Die letzte Moglichkeit ist,
das geforderte Losegeld zu bezahlen. Das
ist aber nicht empfehlenswert, da die Er-
presser damit in ihren Handlungen be-
starkt werden (siehe Kasten unten).
redaktion@chip.de @

Zahlen oder nicht zahlen?

Viele Sicherheitsexperten raten dazu,
eine Losegeldforderung nicht zu beglei-
chen. Die Realitdt sieht jedoch oft an-
ders aus. Natdrlich stimmt es, dass jede
Zahlung die Kriminellen ermuntert,
weiterzumachen und ihr Geschaft even-
tuell auszubauen. AuBerdem besteht
immer das Risiko, dass die Erpresser
mit dem Geld verschwinden und die
verschlisselten Daten nicht wieder zu-
ganglich machen oder dass in der Mal-
ware ein technischer Fehler steckt, der
die Wiederherstellung verhindert. Den
Kriminellen ist aber durchaus bewusst,
dass sie sich damit ihr eintragliches
Geschéft selbst Raputt machen wiirden.
In der tiberwiegenden Mehrheit der
Falle klappt die Wiederherstellung der
Daten daher. Im Grunde muss sich jedes
Opfer einer Ransomware-Attacke also
genau iiberlegen, was mehr Rostet: das
Eingehen auf die Erpressung oder ein
Verzicht auf die verschliisselten Daten.
Viele Unternehmen Rommen laut einer
Umfrage des Sicherheitsanbieters

Crowdstrike offensichtlich zu der Ent-
scheidung, dass sie letzteres mehr Ros-
ten wiirde als die Bezahlung der Forde-
rung. Rund 27 Prozent entschieden sich
so. Die dabei geleisteten Betrage sind
beachtlich. Sie liegen im Schnitt bei 1,1
Millionen Dollar. Anders sieht es jedoch
aus, wenn die Erpresser auch noch Da-
ten geklaut haben und nun damit dro-
hen, sie bei Nichtzahlung zu veroffentli-
chen. Das ist laut dem Anti-Ransom-
ware-Spezialisten Covewave mittlerwei-
le in 70 Prozent der Attacken der Fall.
Dort besteht jedoch das Risiko, dass die
Erpresser nach der Begleichung ihrer
Forderung ein weiteres Mal zulangen
wollen. Auch soll es Fille gegeben ha-
ben, bei denen die geklauten Daten wei-
terverkauft wurden, so dass andere
Kriminelle ihrerseits Erpressungsversu-
che starteten. Bei den Rlassischen Ran-
somware-Attacken ist das anders. Da
bekommen die Opfer in der Regel fiir ihr
Geld den Schliissel zur Wiederherstel-
lung der Daten.
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