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Anleitung zum Umgang mit unerwtinschten Programmen
und unerwiinschten Toolbars

Es wird zur Normalitat dass im Internet immer mehr Werbung verwendet wird.
Auch ehemals seriose Download-Portale wie chip.de fangen damit an.

Ein Beispiel:
Wir suchen das Programm CPU-Z auf Chip, also googlen wir nach:

GO glﬁ' cpu-z chip

¥, Downl
Nach Klick auf den Download-Button — et Dad

Wird versucht einen sog. Downloader zu installieren.

Hier meldet der Virenscanner schon die unerwiinschte Software.

. Offnen "i‘ WHIP-Downlcader.exe %
Ihr Download startet nun automatisch. i D e

Falls der Download nicht startet, klicken Sie bitte hier. [57 CPU Z - CHIP-Downloader.exe

Vom Typ: Binary File (600 KB)
Von: https://downloader.chip.de

So fiihren Sie den Download durch:

Wie soll Firefox mit dieser Datei verfahren?

©) DownThemAll!

1 Wenn das Dialogfeld "Offnen von CPU Z - CHIP-Downloader"
o

angezeigt wird. klickenSie auf “Dafes Speichern" © dTaOneClick! § l\\192.165.178.7Z\Publ|c\T\wa-l\33\0\ N
’ .

@ Datei speichern

g N
Offnen von CPU Z - CHIP-Downloader.e i [] Far Dateien dieses Typs immer diese Aktion ausfahren
Sie mochten folgende Dates herurgerdaden:
[P S e ° Datei speichern | | Abbrechen E
r
Vom Typ: Binary File (%00 KE)
Méchten S diese Dater spescherm?
Dates e Abbrechen
L b Potenzielle Bedrohung erkannt
y g
Klicken Sie in der "Downloadliste" doppelt auf die Datei. Objekt:  C:\Users\pcb\AppData\LocahTemp\ca6FImNO.exe.part
o [reta O Bedrohung: Variante von Win32/DownloadSponsor.A evtl. unerwiinschte

Anwendung

- Ereignis beim Bearbeiten einer Datei durch die Anwendung: C:\Program Files (36)
\Mozilla Firefox\firefox.exe. Bitten reichen Sie das Objekt zur Analyse bei ESET ein.
Warum meldet ESET diese Datei?

‘ J CPU Z - CHIP-Downloader e
. ST9 KB w. de - 230t

s

Saubern | Keine Aktion |

ESET-Knowledgebase dt

3 Wenn das Dialogfeld "Datei 6ffnen - Sicherheitswarnung" @ Friiie s Entingsn srzeien
= anaezeiat wird. klicken Sie auf "Ausfiihren". >

Abbrechen

Klicken Sie in diesem Falle einfach auf

Ich habe dann die gewlinschte Datei doch noch mit Google gefunden: cpu-z pc-welt
Nach www.Chip.de gibt es namlich als Alternativen noch www.PC-Welt.de und
www.heise.de und http://downloads.t-online.de wo man die Software bekommen
konnte.

Dort bekommen Sie es (noch) ohne Downloader direkt.
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Ein weiteres gutes Beispiel flr unerwiinschte Software ist www.adobe.de
Zum Beispiel der Download des Adobe Shockwave Players, mit:
http://get.adobe.com/de/shockwave/

Dort bekommen Sie die unerwiinschte Software auch immer mitinstalliert, wenn Sie
nicht aufpassen.

Hier kommen z.B. immer wieder wechselnde Programme zum Einsatz

. Adobe Shockwave Player Installation: Installiere | = | | = |

ADOBE SHOCKWAVE PLAYER KIS

Starte: C:\Windows\system32\Adobe \Director\Swhnld.exe fregserver

Details anzeigen

Wenn hier das Hakchen NICHT entfernt wird, haben Sie schwupps

Installation von Adcbe Shockwave Player

Die Power und Geschwindigkeit der Norton™-Scantechnologie — KOSTENLOS '.\‘

Mutzen Sie Morton™ Security Scan, um festzustellen, ob Thr System mit Viren, Malware, Adobe
Spyware und anderen Internet-Gefahren infiziert ist

« Entwickelt von Morton™, einem weltweit fiihrenden Anbieter fiir
Sicherheitssoftware

« Arbeitet unauffallig im Hintergrund, ohne Sie beim Arbeiten oder Spielen zu
unterbrechen

J Norton « Identifiziert verdachtige Cookies
« Beansprucht nur sehr wenig Arbeitsspeicher und Festplattenspeicher

MNorton™ Security Scan hinzufligen

Durch Kiicken auf die Schaltflache "Ich stimme zu® akzeptieren Sie die Norton-Lizenzversinbarung

und stimmen dem Erhalt der Software von Symantec zu.
Akzeptieren =

.,Norton Security Scan® installiert.

Oder den MyPCBackup, oder den Registry Cleaner, oder auch Google Chrome oder
oder ...

Alle sind unnétig und nerven nur mit der Aufforderung zum Kauf der Vollversion.
Denn etwas anderes haben die Programme nicht im Sinn. Logisch das ,unterjubeln®
mit Adobe.de kostet sicher viel, viel Geld.

Da diese Programme ,legal“ (Sie haben ja das Hakchen nicht entfernt) auf den PC
kommen, kann man sie auch wieder normal deinstallieren.

Seite 2 von 4 - \\192.168.178.72\Public\T\Lfw-1\33\0\Anleitung zum Umgang mit unerwiinschten Programmen.docx


http://www.adobe.de/
http://get.adobe.com/de/shockwave/

ﬁ DIETMAR WALKER - PC-BLITZHELFER-NOTDIENST
— Nationalgasse 14 ¢ 72124 Pliezhausen ¢ J Tel. 07127 / 89194 - Fax 89118
‘F—Tﬂ% Internet: http://www.pc-blitzhelfer.de — Mobil 0172-882 79 55

Sehr haufig kommen auf diesem Wege (also Huckepack mit echten Installationen,
meist Freeware) auch die unerwtinschten Toolbars flr den Browser mit.

Also plotzlich sucht man dann nicht mehr mit Google sondern mit Ask, oder Yahoo
oder auch Iminent oder Delta Search oder oder ...

Diese lassen sich mit mit einen Spezial-Tool wieder entfernen.
Es ist der ADW-Cleaner, von hier:
http://www.chip.de/downloads/AdwCleaner 58118522.html

Derzeit (Nov. 2013) unterstiitzt das Tool die Entfernung von:

Ask Toolbar
Babylon

Browser Manager
Claro

iSearch

Conduit

Coupon Printer for Windows
Crossrider
DealPly
Facemoods
Funmoods

iLivid

Iminent
IncrediBar
MyWebSearch
Searchqu

Web Assistant

Alle o.a. Toolbars manipulieren Ihren Browser. Denn das Tool, das die
Suchmaschinen kontrolliert, verdient damit Geld.

Alternativ kann auch (oder zusatzlich) folgende Software verwendet werden:
Junkware Removal Tool
http://www.chip.de/downloads/Junkware-Removal-Tool 61676499.html

Junkware Removal Tool has the ability to remove the following types of programs:

Ask Toolbar
Babylon
Blekko
Claro / iSearch
Conduit
Crossrider
DealPly
Delta
Facemoods / Funmoods
Findgala
Globasearch
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Hao123

iLivid

Iminent
IncrediBar
MocaFlix
MyPC Backup
MyWebSearch
PerformerSoft
Privitize

Qvob6
Searchqu
Snap Do
Swag Bucks
Wajam

Web Assistant
WhiteSmoke
Zugo

Das Programm entfernt also noch mehr der Toolbars.
Und es gibt daftir auch noch den

Avast Browser Cleanup
http://www.chip.de/downloads/Avast-Browser-Cleanup 60753592.html

Der "Avast Browser Cleanup” verspricht unter anderem folgende Werbe-Komponenten
vom Rechner zu l6schen:
Ask.com Toolbar,

Yahoo Toolbar,

Babylon Toolbar,
SweetPacks Toolbar,
Delta Toolbar,

Yontoo Api,

Active Desktop Mover,
Searchqu Toolbar,

Web Assistant,

DealPly,

Funmoods Toolbar,

AVG Security Toolbar,
delta Helper Object,
Funmoods Helper Object,
Yontoo,

SweetPacks Toolbar,
IMinent Toolbar.

Also in Zukunft aufpassen. Oder Speziel-Wissen ist es sehr schwer diese
unerwinschten Programme oder Toolbars wieder zu entfernen.

Gerne helfe ich Ihnen dabei.
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