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Anleitung zum Umgang mit unerwünschten Programmen 
und unerwünschten Toolbars 
 
Es wird zur Normalität dass im Internet immer mehr Werbung verwendet wird. 
Auch ehemals seriöse Download-Portale wie chip.de fangen damit an. 
 
Ein Beispiel: 
Wir suchen das Programm CPU-Z auf Chip, also googlen wir nach: 
 

 
 

Nach Klick auf den Download-Button  
Wird versucht einen sog. Downloader zu installieren. 
 
Hier meldet der Virenscanner schon die unerwünschte Software. 
 

 
 

Klicken Sie in diesem Falle einfach auf  
 
Ich habe dann die gewünschte Datei doch noch mit Google gefunden: cpu-z pc-welt 
Nach www.Chip.de  gibt es nämlich als Alternativen noch www.PC-Welt.de  und 
www.heise.de und http://downloads.t-online.de wo man die Software bekommen 
könnte. 
  
Dort bekommen Sie es (noch) ohne Downloader direkt. 

http://www.chip.de/
http://www.pc-welt.de/
http://www.heise.de/
http://downloads.t-online.de/
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Ein weiteres gutes Beispiel für unerwünschte Software ist www.adobe.de  
Zum Beispiel der Download des Adobe Shockwave Players, mit: 
http://get.adobe.com/de/shockwave/ 
Dort bekommen Sie die unerwünschte Software auch immer mitinstalliert, wenn Sie 
nicht aufpassen. 
 
Hier kommen z.B. immer wieder wechselnde Programme zum Einsatz 
 

 
 
Wenn hier das Häkchen NICHT entfernt wird, haben Sie schwupps 
 

 
 
„Norton Security Scan“ installiert. 
 
Oder den MyPCBackup, oder den Registry Cleaner, oder auch Google Chrome oder 
oder … 
Alle sind unnötig und nerven nur mit der Aufforderung zum Kauf der Vollversion. 
Denn etwas anderes haben die Programme nicht im Sinn. Logisch das „unterjubeln“ 
mit Adobe.de kostet sicher viel, viel Geld. 
 
Da diese Programme „legal“ (Sie haben ja das Häkchen nicht entfernt) auf den PC 
kommen, kann man sie auch wieder normal deinstallieren. 
  

http://www.adobe.de/
http://get.adobe.com/de/shockwave/
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Sehr häufig kommen auf diesem Wege (also Huckepack mit echten Installationen, 
meist Freeware) auch die unerwünschten Toolbars für den Browser mit. 
 
Also plötzlich sucht man dann nicht mehr mit Google sondern mit Ask, oder Yahoo 
oder auch Iminent oder Delta Search oder oder … 
 
Diese lassen sich mit mit einen Spezial-Tool wieder entfernen. 
Es ist der ADW-Cleaner, von hier: 
http://www.chip.de/downloads/AdwCleaner_58118522.html  
 
Derzeit (Nov. 2013) unterstützt das Tool die Entfernung von:  
 
Ask Toolbar 
Babylon 
Browser Manager 
Claro 
iSearch 
Conduit 
Coupon Printer for Windows 
Crossrider 
DealPly 
Facemoods 
Funmoods 
iLivid 
Iminent  
IncrediBar 
MyWebSearch 
Searchqu 
Web Assistant 
 
Alle o.a. Toolbars manipulieren Ihren Browser. Denn das Tool, das die 
Suchmaschinen kontrolliert, verdient damit Geld. 
 
Alternativ kann auch (oder zusätzlich) folgende Software verwendet werden: 
Junkware Removal Tool 
http://www.chip.de/downloads/Junkware-Removal-Tool_61676499.html  
 
Junkware Removal Tool has the ability to remove the following types of programs: 
 
    Ask Toolbar 
    Babylon 
    Blekko 
    Claro / iSearch 
    Conduit 
    Crossrider 
    DealPly 
    Delta 
    Facemoods / Funmoods 
    Findgala 
    Globasearch 

http://www.chip.de/downloads/AdwCleaner_58118522.html
http://www.chip.de/downloads/Junkware-Removal-Tool_61676499.html
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    Hao123 
    iLivid 
    Iminent 
    IncrediBar 
    MocaFlix 
    MyPC Backup 
    MyWebSearch 
    PerformerSoft 
    Privitize 
    Qvo6 
    Searchqu 
    Snap Do 
    Swag Bucks 
    Wajam 
    Web Assistant 
    WhiteSmoke 
    Zugo 
 
Das Programm entfernt also noch mehr der Toolbars. 
 
Und es gibt dafür auch noch den 
Avast Browser Cleanup 
http://www.chip.de/downloads/Avast-Browser-Cleanup_60753592.html  
 
Der "Avast Browser Cleanup" verspricht unter anderem folgende Werbe-Komponenten 
vom Rechner zu löschen:  
Ask.com Toolbar,  
Yahoo Toolbar,  
Babylon Toolbar,  
SweetPacks Toolbar,  
Delta Toolbar,  
Yontoo Api,  
Active Desktop Mover,  
Searchqu Toolbar,  
Web Assistant,  
DealPly,  
Funmoods Toolbar,  
AVG Security Toolbar,  
delta Helper Object,  
Funmoods Helper Object,  
Yontoo,  
SweetPacks Toolbar,  
IMinent Toolbar. 
 
Also in Zukunft aufpassen. Oder Speziel-Wissen ist es sehr schwer diese 
unerwünschten Programme oder Toolbars wieder zu entfernen. 
 
Gerne helfe ich Ihnen dabei. 

http://www.chip.de/downloads/Avast-Browser-Cleanup_60753592.html

