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efahrlichste
Programme

Welche Programme haben die meisten Sicherheitsliicken und werden am
haufigsten von Viren attackiert? PC WELT nennt die 10 gefahrlichsten
Programme und stellt Alternativen vor, die mehr Sicherheit bieten.

ie sind beliebt, weit verbreitet und fiir
Sailtaglicbe PC-Aufgaben fast umnent-

behrlich. Genau das macht Standard-
programme zur bevorzugten Zielscheibe fiir
Hackerangriffe und Viren-Sabotage. Denn
Kriminelle suchen sich fiir thre Attacken na-
tiirlich Sofrware aus, die sich auf maglichst-
vielen PCs befindet. Mit einem Schadpro-
gramm konnen Sie dann eine grofe Zahl an
Oplern treffen.

PCWELT hat fir Sie die zehn gefihr-
lichsten, weil am meisten gefihrdeten Pro-
gramme ermittelt. Fir diese unrithmliche
Top 10 har die Redaktion die akiuellen Lis-
ten und Statistiken von Sicherheitsunterneh-
men ausgewertet, die Licken in verbreiteten
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Programmen zihlen. Dazn gehoren erwa
die Firmen Secunia (wwwisecunia.com) und
GFI {wwwegficom|. Der Recherchestand bei
der Zahl der Sicherheitsliicken war Anfang
MNovember.

Als Windows-MNutzer haben Sie bestimmit
sogar die meisten der gefihrichsten Pro-
gramme auf Threm PC. Das ist jedoch kein
Grund zur Panik: Zu jeder Software nennt
PCWELT Alternativen. Falls es keine gibt,
finden Sie ersatzweise Tipps, wie Ste trotz-
dem sicher mit dem Programm arbeiten kin-
nen. £u den Alrernativen: Diese sind sicher-
lich auch nicht perfeke und haben ebenfalls
ab und an Sicherheitslicken. Doch solleen sie
den PC insgesamt weniger in Gefahr bringen,

Unabhingig davon, welche Programme Sie
letztlich emsetzen: Achten Sie in jedem Fall
auf ein gutes Updare-Management, und in-
stallieren Sie umgehend alle verfigharen Ak-
roalisierungen tir Thre Software.

aThunderbird

Einst war das beliehte E-Mail-Programm
Thunderbird als sichere Alternative zu Out-
ok Expreess vom Microsoft angetreten. Das
bis zur Version XP in Windows enthaltene
E-Mail- und Newsgroup-Programm war im-
mer wieder durch brisante Sicherheitsliicken
aufgefallen. Doch seit rund drei Jahren hat
sich das Verhalmis umgekehrt: Wihrend
Outlook Express fiir Windows XP ausgereift
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ist und awuch der Nachfolger Windows Mail
fiir Vista und 7 kaum gravierende Sicher-
heitsliicken zeigte, miissen nun Benutzer von
Thunderbird oft sicherheitsrelevante Akmua-
lisierungen installieren.

Laut dem Sicherhesrsspezialisten Secunia
waren 2010 etwa bei Thuwderbird 3.1.x so-
gar Sicherheirslicken bekannt geworden,
iber die ein Angreifer hithere Zugnifsrechte
erlagen konnte als im aktiven Windows-Be-
nuczerkonto. Das ist sehr gefdhdich, da sich
ein Virus so Administrator-Rechee holen und
bedeurend mehr Schaden anrichren kann als
mit emmgeschrankeen Benutzerrechten.
Alternative: Wechseln Sie, wenn Sie Win-
dows XP nutzen, auf Outlook Express, bel
Windows Vista auf seinen Nachfolger Win-
dows Mail. Unter Windows 7 ist Live Mail
eine gute Wahl. Live Mail ist Bestandreil der
Windaws Live Essentials 2011, die Sie tiber
weww.pewelt.de/ZEN laden kinnen.

Java Runtime

Java Runtime ist ein kostenloses Hilfspro-
gramm, das in der Programmiersprache Java
geschriebene Software acf einem Windows-
PC zum Laufen bringr. Es avancierte im Jahr
2010 zum newen Liebling der Virenprogram-
mierer. Laut dem Sicherheitslabor vom Mi-
crosoft ist vom ersten zum dritten Quartal
2010 die Zahl der registrierten Angriffe auf
Java von einer halben Million auf mehr als
sechs Mill:onen angestiegen. Das sind laut
Microsoft mehr Attacken als ber der fir Lii-
cken bernchrigten Adobe-PDF-Software.

Zu diesem rasanten Anstieg der Angriffs-
versuche konnte es kommen, seit im Internet
Viren-Baukasten verkauft werden, die fast
vollantomatisch nene Schadprogramme er-
stellen. Dhese Schadlinge sind speziell auf die
Sicherheirsliicken in Java spezialisiert. Mit
solchen Baukasten kann jeder Amateur-
hacker Viren erstellen und verbreiten.
Alternative: Fir Java Runtime unter Win-
dows gibt es keinen Ersarz. Sie haben nur

Machten Sie mehr wissen?
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Update-Management: Die meisten Sicherheitsliicken werden
erst bekannt, wenn der Hersteller schon Programmaktualisierun-
gen dagegen bereitstellen kann, Das st die gute Nachrichi, Die
schlechre: Der Computernutzer muss die Updares awch installieren,
um wirklich geschiitzt zu sein. Und hier fangen die Probleme an.
Wie der Sicherheitsspezialist Secunia schreibt, kann ein typischer
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owei Moglichkeiten: Entweder Sie de-instal-
lieren die Sofrware und kianen dann keine
Java-Programme mehr nutzen. Oder Sie ach-
ten penibel darauf, dass Thre Jeva-Rumbime-
Version immer auf dem aktuellen Stand ist.
Dadurch liefen sich zumindest die Angriffe
aus den vergangenen Monaren blockieren,
da diese nur auf Sicherheitsliscken in alteren
Versionen abziclten.

In der Standardinstallation bringt Jaeae
Reurtienz einen  automatischen , Updarer™
mit, der regelmifig nach Aktualisierungen
sucht. Erhohen Sie zur Sicherheit dessen
Suchintervall auf wicheatlich. Dafiir klicken
Sie bei Windows Vista und 7 auf das Win-
dows-Logo und dann auf | Systemsteuerung
— Alle Systemsteverungselemente — Java —
Aktualisierung —+ Erweiters®. Bei XP fihrt
der Weg dber .,Start — Systemstenerung —
Java = Akmalisizrung = Erweitert”,

Windows-Nutzer ebwa 35 Prozent aller Liscken auf seinem PC mit

J itunes

Wer einen iPod oder das iPad von Apple hat,
muss mehr oder weniger haofig auch die
Sofrware iTeres nutzen. Sicherheitsexperten
und Krimmelle finden darin laufend neue Si-
cherheitsliicken. Secunia meldete in der Ver-
sion 9. von (Teemes ganze 64 Sicherheirsli-
cken, die zlle mit der 2weithiichsten Stufe auf
der Gefahrenskala bewertet werden, nimlich
Lhoch®, Immerhin ist die akwelle Version
10.x bislang bet Secunia mir keiner Sicher-
heirsliicke aufgefallen.

Alternative: Tires-Hasser meiden  diese
Sofrware selbst dann, wenn sie thre Musik
auf einen iPod oder ein iPhome kopieren
miissen. Sie verwenden startdessen kosten-
lose Programme wie Sharepod 3.9.6 (eng-
lischsprachig) oder iPhose Explorer 0.9.10.3
(heide auf Heft-DVINCD}. Allerdings lassen
sie sich nicht so bequem bedienen wie i Tunes,

einem einzigen Updare-Mechanismus schliefen: dem Windows-

Hackerangriffe,

Updare. Doch fiir die itbrigen 65 Prozent der Liicken benéitigt er im
Dwuirchschnire 13 verschiedene Update-Programme. Diese alle aktiv
zu halten und auf ihre Hinweise schnell und richiig zu reagieren,
schaffen nicht alle Nutzer. Doch wer em wichtiges Sicherheits-Up-
date nicht einspielt, macht seinen Rechner anfillig fir Viren und
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Uber eine Liicke im Adobe Reader bis Versi-
on 9.3.3 startete eine im PDF eingebundens
EXE-Datei automatisch. Ein Klick anf die
manipulierte Darei geniigre, und schon hatte
der Virus Zurritr ins Windows-Svstem.
Alternative: Setren Sie das englischspra-
chige Programm Foxit Reader (auf der Hefr-
DVDVCD) ein. Es ist dhnlich leistungsfihig,

(%) Quicktime

Der Hard- und Sofrware-Herszeller Apple
bieter das urspriinglich fiir seine Computer
entwickelte Video-Abspielprogramm Qhrick-
e (wwwapple.de) auch fur Windows an.
Allerdings sehr zum Leidwesen vieler Win-
dows-MNutzer: Denn diese Software zahlt be-
reits seit Jahren zu den anfilligsten Program-
men. Zudem gibts Quicktime auch in einer
ActveX-Variante fir den Interner-Browser
Internet Explorer. ActiveX ist ein Software-
Baukasten von Microsoft und war in der
Vergangenheit schon oft fiir weitere Sicher-
heitsliicken verantwortlich.

Alternative: Verwenden Sie das kostenlose
Abspielprogramm VLC Media Player 1.1.4
(auf der Hefe-DVDVCDY.

'@ www.pcwelt.de/pcwelt-tv.htm! 5 W

allow fi:

Options...

Hide icon...

Disable Flash Block
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Die Enweitzrang Fastitioek fir Internet-Brovser erscheint in der Adresszeile al rotes Symibol. Uber einen Klick daraut
erlauben Sie, dass Flash-Elemente auf der akduellen Intemesseite ausgefiibr werden.

Adobe Flash

Wer im Internet surft, stift unweigerlich auf
Elemente im Flash-Format. Meist sind das
Animatzonen oder Filme. Fiir deren Anzeige
benatigr man das Programm Flash von Ado-
be. Allerdings finden Sicherheitsspezialisten
in diesem Programm sogar noch hiufiger Li-
cken als im Adobe Reader. Knminelle nutzen
diese Sicherheitsliicken gnadenlos aus.

Alternative: Fiir die Anzeige von Flash gibt
es keine Programmalrernative, Doch sind die
meisten Flash-Elemente im Interner ohnehin
Werbung, auf die man getrost verzichten
kann. Blockieren Sie Flash mit einer Erweite-
rung fiir den Internet-Browser, etwa mit dem
englischsprachigen Flashblock (auf der Hefr-
DVENCD fiar Chrome und From. In lros PC-
WELT-Edition 7 (auf der Heft-DVDVCD) st

[ __;.i Die besten Alternativen zu den 10 gefidhrlichsten Programmen

Programm Alternativen Verfiigbar auf Windows Sprache Seite
Adobe Flash W adobe.de Flashblock 1.5.14 hipewelpraxisde/ @ © VD /S LD lron Englisch 86
Adobe Reader  wwwadbede Foxit Reader 4.2 hpipewelpraxis de/ZlY O DVD /S CD XP ¥ista, T Englisch 84
Excel wmicroseft.oe Dpen Office / IBM Lotus Symphony 3 higodide.apenofice oy S mns- NP Wista, 7 Deutsch 8
Internet Browser - fron PC-WELT-Edition 7 i powelL de S VD/SCD XP WVista, 7 Deutsch 86
iTunes W A Comy e Sharepod 3.9.6 e petsharepod com & VD& CD XP VYista, T Englisch 83
iPhone Explorer 0.9.10.3 hipedpewel-praxisde@e  © [VD )& LD NP Wista, T Englisch ik
Mufin Player 2.0.0.135 hipclipewelpraxisde@W O DNDS - XP Wista, 7 Eeutsch 84
Java Runtime  wwojavacom - - - - - 83
Quicktime W A TR YLC Media Player 1.1.4 wwacwdealan. angide O VDO CD NP Vista, 7 Deutsch 86
Thunderbird wwmozifamessagingrom  Windows Mail 2011 (in den Win- higpdipewel-prais. o/ Tl -f- Vista, T Dzutsch 82
dows Live Essentials 2011)
Outlook Express & RS, =f= P Dzutsch 83
Word v micosofi e Open Office / IBM Lotus Sympheny 3 hrinedie apenoffice.org S mD/- NP Vista, T Dautsch B4
Windows XP wwmicrazoft s Service Pack 3 fiar Windows XP Httpipewel-prais.de/Zig -f- WP ¥ista, 7 Deutsch B
(obme Updates)

Mochten Sie mehr wissen?

ActiveX-Programme: Das Video-Wriedergabeprogramm Qurick-
time vor Apple zzhlt zu der Art Software, die es nicht nur als norma-
les Programm fiir Windows gibr, sondern awch als Erweiterung fiir
Intemet-Browser. Im Fall von Quickfime dient die Frweiterung
dazu, Videos auf Internetseiten abzuspielen. Die Erweiterung vom
Adobe Reader andererseits dient dazu, PDF-Dateien auch innechalb
des Internet-Browsers anzuzeigen. So gibt es eine ganze Reihe von

=15]

Programmen, die als Erweiterung fiir den Browser daherkommen.
Die Versiomen fiur den [nfernet Explorer von Microsoft werden als
ActiveX-Programm realisiert. Damit haben aber auch Virenschrei-
ber oft ein leichees Spiel. Denn ActiveX-Programme haben ja gerade
die Aufgabe, Daren aus dem Internet entgegenzunehmen und auf
dem PC auvszufithren. Sie konnen reilweise aber auch auf Beresche
des PCs selbst zugreifen. Sobald nun emne passende Sicherheitsliicke
in einem ActiveX-Programm bekannt ist, kann ein Krimineller recht
einfach iiber eine Internetseite auf dem PC agieren.
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Der Intemet-Browser
Safardin der Version fiir
Windaws ist in den wer-
cangenen Jahwen mit
{eils schwerwiegenden
Sicherheitsliicken
regativ aufgefalen

die Erweiterung iibrigens schon eingebaut.
Wenns denn mal sein muss, kinnen Sie
Flask vortibergehend zulassen.

w Internet-Browser

Internet-Browser sind die bevorzugren An-
griffsziele fiir Online-Kriminelle. Keines der
Programme ist vor Sicherheitsliicken gefeit.
Spektakulir war erwa eine Licke in Apples
Safari mic dem klingenden Namen ,Safari
Carpet Bomb* im Jahr 2008. Auch die an-
deren bekannten Interner-Browser haben
immer wieder Liicken. Bei Secunia fillt die
akruelle Zahlung so aus: Firefox hat 96 Li-
cken, gefolgt von Safari [84), Chrome (70)
und dem Internet Explorer (43).
Alternative: Fir alle Internet-Browser gilt:
Halten Sie diese stets akmuell. Wer von sei-
nem gewohnten Programm weggehen will,
dem emphiehlt die PC-WELT-Redaktion den
fron-Browser {auf der Hefe-DVDYCD). Er
basiert anf derselben Sofrware wie Google
Chrome, hat aber nicht die Google-eigenen
Module eingebaut. Natirlich entdecken 5i-
cherheitsforscher auch in from immer wieder
Sicherheitsliscken. Doch ist der Browser
niche so verbreitet und damit fiir Kriminelle
nicht so interessant.

Safari Carpet Bomb: Ein alter Designfeh-
ler in Apples Internet-Browser Safars ermog-
lichte es einem Angreifer, iiber die auroma-
tische Datei-Ladefunktion des Programms
eine nahezu beliehige Menge an Dateien auft
der Windows-Oberflache abzulegen — den
namenstiftenden . Bombenteppich®. Das al-
leine ist schon wenig erfrenlich. Gefihrlich
wurde es dann, wenn der Safari-Nutzer ein-

POWELT 172011

/™ Win XP (ohne Updates)

Windows XP ist kein Programm, sondern
ein komplettes Betriebssystem. Trotzdem
fuhrt es die Liste der gefahrlichsten Pro-
gramme an, da es die mit Abstand am hauo-
figsten attackierte Sofrware auf heurigen
PCs ist. Wer heute eine original Windows-
KP-CD von 2001 nimmt — also eine Version
ohne jedes Update — und diese Sofrware auf
einem PC instzlliert, muss nur kurz im Inter-
net sein, bis der PC mit Viren aller Art ver-
sewcht ist. XP ist fiir Schadprogramme awch
besonders anfillig, weil es Windows-Benut-
zerkanten standardm@fig mit Administra-
tor-Rechren einrichtet. So kinnen sich Viren
viel einfacher s System einschleusen.
Alternative: Installieren Sie das Service
Pack 3 fir Windows XP, und schalten Sie das
auromatische ,, Windows-Update® ein. Das
geht ber ,,Start — Systemsteuerung — Win-
dows Update®. Zudem sollten Sie darawf
achren, in Windows X1 stets mit einem Win-
dows-Konto angemeldet zu sein, das nur
iber Benutzerrechte wverfiigr. Ein solches
Konto konnen Sie iber ,Start — System-
steuerung —+ Benutzerkonten® erstellen.
Arne Arnold

mal awischendurch zum Intersmet Explorer
wechselte. Denn dieser suchte seine System-
bibliotheken dummerweise zuerst auf der
Windows-Oberflache. Sollte der Angreifer
dort iiber den Fehler in Safari einen Virus
mit passendem Namen platziert haben, wur-
de er automarisch ausgefihrt. Mittlerweile
greift der Internet Explorver nicht mehr auf
diese Weise auf die Windows-Oberfliche zu.
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