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1 WLAN- & DSL-Basics

Ein WLAN-Funknetz erfiillt viele Winsche. Es erspart einem vor allem das lastige Strippenziehen. Derzeit gibt es fir
WLAN im Wesentlichen zwel urterschiedliche Standards — je nachdem, welche WLAN-Steckkarte Sie nutzen, sendet
dieseim 2,4- oder 5-GHz Funkbereich oder, wie die neue, topaktuelle FRITZ!Box 7390 dank zweler Antennen, in beiden.
Die Funkleistung von 2,4 GHz ist mittlerwelle veraltet, da es nur 11 MBit/s Ubertragen kann. Das 5- GHz- Funknetz schafft
per Standard 54 MBit/s.

Firmenspezfische Losungen und der WLAN-Standard 802.11n bieten bei gleicher Funkleistung schon das Doppelte, diese
Technik ist jedoch nicht vollstandig standardisiert und macht somit speziell aufeinander abgestimmte K omponenten
notwendig.

Bild 1.1 Das FRITZ!-Logo.

1.1 Kriterien fur die WLAN-Reichweite

Ein WLAN-Router wie die FRITZ!Box bietet standardméfdig eine Strahlungdeistung von ca. 100 mwW, was der im WLAN-
Standard spezfizierten Maximalleistung entspricht. Damit kommen Sie problemlos durch dicke Wande in der Wohnung oder
im Haus, und im Freien kann die Reichweite bis zu 100 Meter fir eine FunkUbertragung betragen.
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Bild 1.2 Die FRITZ!Box Fon WLAN 7390 vereint mit VDSL, ADSL, Telefonanlage, WLAN, DECT-Basis, Gigabit-Ethernet und
internem Netzwerkspeicher dle fir die Kommunikation wichtigen Funktionen in eéinem Gerét. Damit setzt AVM neue Mal3stébe beim
Internetanschluss und bei der Vernetzung zu Hause.

Die WLAN-Reichweite und somit auch die Ubertragungsbandbreite hangen jedoch stark von der Umgebung ab, in der das
Gerét eingesetzt wird. Fur den Einsatz in der Wohnung reicht die Standardantenne in der Regel aus. Anders schaut es bel
der WLAN-Versorgung in einem Haus aus, das typischerweise mit K eller, Erd- und Obergeschoss ausgedtattet ist. Hier ist
die Wahl des Standorts der Antenne dasA und O.

So finden Sie den idealen Aufstellungsort fur die FRITZ!IBox

Im Idealfall befindet sich die FRITZ!Box mbglichst zentral in dem zu versorgenden Bereich. Wichtig ist ein freler,
unverdeckter Standort, der eine migdlichst ideale Sicht zur Antenne sSicherstellt. Hat das Haus Stahlbetondecken, sorgt die
Positionierung beispielsweise im Treppenhaus fir eine bessere Ubertragungsqualitét, als stinde die FRITZ!Box im
Arbeitszimmer zwischen dem Biicherstapel im Regal.

Achten Sie grundsétzlich darauf, dass schon kleine Postionsveranderungen des WLAN-Routers erheblichen Einfluss auf die
Ubertragungsstarke haben konnen. Daher lautet hier der Grundsatz: so zentral wie moglich mit keiner oder wenig
Sichteinschrankung. I st keine Sichtverbindung modglich, suchen Sie den Ort mit den geringsten Hindernissen zwischen Sender
und Empfanger. Achten Sie auch hier auf Materialien wie Stahibeton, Metallflachen Wasser etc., die fir eine grof3e
Abschirmung sorgen.

Doch manchmal lasst sich die FRITZ!Box nicht an dem zunéchst vorgesehenen Platz aufstellen, da andere Mitbewohner ein
Veto einlegen oder die Wohnung bzw. das Haus stark verwinkelt ist. 1n diesem Fall kann eine grof3ere Antenne an der
FRITZ!Box den ndtigen Erfolg bringen, die Sende- und Empfangdeistung zu verbessern.



Mehrere Etagen mit einem Access Point vernetzen

Haben Sie vor, mehrere Etagen zu vernetzen, kann die Anschaffung von Access Points fir die oberen Etagen sinnvoll sein.
Dazu setzen Sie im Treppenhaus einen Access Point, der auf der Etage das Signal problemios verteilt. 1nnerhalb des
Treppenhauses reicht die Leistung der meisten Router aus, um einen Access Point mit voller Leistung anzusprechen.

Was ist ein Ad-hoc-Modus und was ein Infrastrukturmodus?

Ein WLAN lasst sich wahiweise im Ad-hoc-Modus oder im I nfrastrukturmodus betreiben. ImAd-hoc-Modus
kommunizieren die Stationen, also die Rechner, direkt miteinander. Ad-hoc-Verbindungen sind quasi Point-to- Point-
Verbindungen, von denen aber jede Station mehrere haben kann — ein Vorteil des Funknetzes. Der Ad-hoc-Modusiist fir
Anwender geeignet, die kein grof3es Funknetz aufbauen mdchten, sondern nur schnell avei WLAN -Geréte miteinander
verbinden wollen.

Der Infrastrukturmodus braucht stattdessen einen sogenannten Access Point, Uber den die WLAN-K omponenten
kommunizieren und auch auf das kabelgebundene N etz wie Internet etc. zugreifen kdnnen. Access-Point- Technik liefern alle
WLAN-Router, die Sie im Handel kaufen kénnen. So macht ein Access Point nichts anderes, als die Daten zwischen
WLAN und LAN hin- und herzuschieben, und stellt somit eine Sende- und Empfangseinheit dar.

1.2 Aktuelle WLAN-Standards

WLANSs arbeiten mit bestimmten Standards, die Funkfrequenz, K analnummer und Ubertragungsgeschwindigkeit festlegen.
Fir den Aufbau eines WLAN bedeutet das zunéchst, dass ale K omponenten einen gemeinsamen Standard beherrschen
missen, um zusammenzuarbeiten. Funknetze verstandigen sich per Funk, dazu brauchen sie eine gemeinsame Frequenz. Die
gemeinsame Frequenz gehdrt zusammen mit anderen Daten zur Norm, die fir die K ommunikation benétigt wird.

Die Basisnorm heif3t 802.11. Wie bel allemin der Welt gibt es aber auch hier unterschiedliche Normen, die ungiinstigerweise
nur anhand des Abschiussbuchstabens zu unterscheiden sind. In diesem Fall gibt also 802.11b, 802.11g etc. Die
verschiedenen Normen, auch Standards genannt, haben unterschiedliche Frequenzen, unterschiedliche Reichweiten und
unterschiedliche Ubertragungsgeschwindigkeiten. So sieht die Welt der Funknetze derzeit aus:

| EEE-Standard Beschreibung Bemerkung
802.11 Protokoll und Ubertragungsverfahren fir drahtlose Netze (bis 1997 fir 2 | Grundlage fur ale WLAN-Sandards.
M Bit/s bei 2,4 GHz definiert).
802.11a WLAN mit bis zu 54 M Bit/s im 5-GHz-Bereich, 12 nicht Uiberlappende | In Deutschland eher uniiblich und selten. Nicht mehr
Kande, M odulation: OFDM (Orthogonal Frequency Division aktudll.
Multiplexing).
802.11b WLAN mit bis zu 11 M Bit/s im 2,4-GHz-Bereich, 3 nicht Uberlappende | Friher WLAN-Sandard in Europa, immer noch in
Kande. Ateren Centrinos zu finden.
802.11b+ WLAN mit bis zu 22 M Bit/s im 2,4-GHz-Bereich, M odulation: PBCC. M odifizierte Variante des 802.11b-Sandards.
Verbreitung eher gering
802.11¢c Wireless Bridgng zwischen Access Points.
802.11d Anpassungen an regionale Regulierungen und Besonderheiten wie den
Frequenzbereich.
802.11e Erwetert WLAN um QoS (Quality of Service) — Priorisierung von
Datenpaketen, z. B. fir M ultimedia-A nwendungen und Streaming.
802.11f Roaming zwischen A ccess Points verschiedener Hersteller.
802.11g 54-M Bit/ss-WLAN im 2,4-GHz-Band, M odulation: OFDM . Dieser Standard steckt in allen modernen Notebooks
und wird von nahezu alen modernen WLAN-Geréten
beherrscht. Darunter geht perspektivisch nichts mehr.
802.11h Ergdnzungen zu 802.11afur Europa: DFS ( Dynamic Frequency Sdlection)
und TPC (Transmit Power Control).
802.11i WPA2: Verbesserung der Verschliissdung AES, 802.1x (aufbauend auf WPAZ2 ist inzwischen mit vielen Adaptern flr den
WEP und WPA). Sandard g oder héher modich.

802.11] Japanische Variante von 802.11a



802.11k Bessere M essung/A uswertung'Verwaltung der Funkparameter wie
Sondstérke macht ortsbezogene Dienste modich.

802.11m Zusammenfassung frilherer Ergénzungen sowie Bereinigung von Fehlern
aus vorausgegangenen Spezifikationen.

802.11n WLAN-Erweiterung mit 108 bis 320 M Bit/s. Dieser Standard steckt in allen modernen Notebooks
und wird von nahezu alen modernen WLAN-Geréten
beherrscht. Die neueste Generation der WLAN-Router
bietet ebenfalls 802.11n — auch das aktuelle AVM -
Fitzenmodd| FRITZ!Box Fon WLAN 7390.

802.110 Definiert die Sprachpriorisierung gegentiber dem klassischen Datenverkehr
im WLAN.

802.11p Erweterung des 802.11a-Standards fur den Einsatz in Fahrzeugen Diese Car2Car-Technik steckt noch in den
(DSRC/Car2Car-Technik). Kinderschuhen.

802.11q WLAN-Unterstiitzungvon VLAN (Mrtual LAN). Ist nur bel einer leistungsféhigen Funkverbindung

sinnvoll.

802.11r Hier wird das sogenannte Fast Roaming beim Wechsel zwischen Gerade bei Telefonaten via \ol P eine Herausforderung.
unterschiedlichen Access Points definiert. Derzeit ohne Gespréchsunterbrechungen nicht modich.

802.11s Verbesserung von WDS (Wireless Distribution System): Hier werden WD Sfunktioniert derzeit haufig nur mit einheitlichen
WLAN-Gerée as Relais zum néchstgelegenen Access Point genutzt. Geréten eines Chipsaz- oder Geréteherstellers — mit der
Damit werden die Ubertragungsrate und vor adlem die Netzabdeckungder | Einfiihrung des Standards WLAN M esh Network
bestehenden A ccess-Point-Infrastruktur deutlich verbessert. gehdren diese Probleme (hoffentlich) der Vergangenheit

an.

802.11t Einheitliche Test- und Priifverfahren fur die Funknetze sind in diesem
WPP-Sandard (Wreless Perfor mance Prediction) festgelegt.

802.11u Hier wird eine eventuelle »Zusammenarbeit« mit anderen Funkstandards
wie DECT, Handy netzen und Ahnlichem definiert.

802.11v Wireless Network M anagement. Wie im kabd gebundenen Netzwerk auch.

802.11w Protected M anagement Frames.

802.11z Hier ist das sogenannte DLS (Direct Link Setup) definiert, das
Direktverbindungen zwischen zwel WLAN-Clients, die Uber einen Access
Point verbunden sind, ermddicht.

802.11aa Erwetert die QoS (aus 802.11€) um weitere Funktionen fir die
Videolibertragung.

802.11ad Gigabit-WLAN. Zukunftsmusik!

Die Einheit MBit pro Sekunde (MBit/s) wird leicht mit der in der PC-Branche Ublichen Angabe M Byte verwechselt.
Tatsachlich besteht ein Byte aus acht Bit, die theoretisch mbgliche Geschwindigkeit bel 11 MBit/s betrégt in M Byte
gerechnet ein Achtel, also etwas mehr als 1,3 MByte/s. Allerdings werden diese Werte in der Praxis nicht erreicht, weil
zusétzich zu den N utzdaten auch administrative | nformetionen tbertragen werden. Mehr als 600 bis 700 K Byte/s sind selter
drin. Gleiches gilt fir den g- Standard, also rund 4 bis 5 M Byte/s.

Fir Sie ist wichtig, welchen Einsatz Sie fir |hr WLAN planen. EIn WLAN zum Surfen im Internet vom Sofa aus wére auch
bei 11 MBit/s noch ausreichend schnell, solange die volle Sendeleistung erreicht wird. Die meisten DSL-Anschliisse stellen
2wischen 2 und 6 MBIt/s bereit, da ist ausreichend Luft nach oben. Fir die schnellen 16-MBit/s-Zugange ist der dtere
Standard aber zu langsam. Aktuelle K omponenten versprechen Ubertragungsleistungen von 108 MBit/s und met.

Diese Werte werden normalerweise nur erreicht, wenn die K omponenten aus einem Haus stammen. AVM ermiglicht 125
MBit/s lediglich in Verbindung mit dem hauseigenen FRITZ! Box-System und USB- oder Cardbus-Adapter aus dieser
Baureihe. Besitzer eines dlteren Centrino-N otebooks kommen in der Regel nicht in den Genuss solcher Geschwindigkeiten,
well der Chipsatz herstellerspezfische Ansétze nicht unterstiitzt.
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Bild 1.3 Der schnele 802.11g++-Modus funktioniert nur mit hauseigenen FRITZ!-Komponenten. Kommt es mit einem FRITZ!-
AVM-Gerét zu Verbindungsproblemen, sollten Besitzer einer WLAN-FRITZ!Box diesen Schalter deaktivieren.

Beim Kauf von WLAN-K omponenten sollten Sie daher darauf achten, dass alle den gleichen Standard unterstiitzen, denn
das WLAN-Systemist abwartskompatibel. Bel langsameren K omponenten schaltet das ganze Netzwerk auf die niedrigere
Geschwindigkeit herunter. Es genlgt eine ltere K omponente, und schon werden alle schnelleren ausgebremst. Gleiches gilt
auch fir die automeatische Reduzierung der Ubertragungsrate bei Verbindungsproblemen aufgrund dampfender Wande oder
dergleichen. Das ganze Netz wird langsamer.

Beim Kauf neuer WLAN-Gerate auf 802.11n-Kompatibilitat achten

Gerade beim K auf von neuen WLAN-K omponenten wie Routern oder WLAN-Adaptern firs Notebook oder den PC,
aber auch bel NAS-Losungen sollten Sie auf die 802.11n-K ompatibilitét achten. Der 802.11n-WLAN-Standard gehort zur
Grundausstattung in einem modernen WLAN. Macht das schmale Budget keine K omplettumstellung auf 802.11n miglich,
|&sst sich hier schrittweise vorgehen:

Da der 802.11n-Standard abwartskompatibel ist, kénnen solche K omponenten auch in ein bestehendes »alteres« WLAN
integriert werden, und ebenso lasst sich ein 802.11n-tauglicher WLAN-Router oder Zugriffspunkt so konfigurieren, dass er
auch Verbindungswiinsche von alteren WLAN - K omponenten entgegennint.

Der 802.11nStandard wird in der Werbung vor allem wegen seiner hdheren Datentransferrate gepriesen. Tatsachlich hangt
esinder Praxis vom Zusammenspiel und der K ompatibilitét der verbundenen WLAN-Geréte ab, ob ein neuer
Geschwindigkeitsmal3stab erreicht werden kann. So l&sst sich unterm Strich nicht mal 100 M Bit/s unter guten Bedingungen
erreichen. Das ist zwar deutlich schneller als ein »alter« WLAN-Router mit 54 MBit/s, doch im Vergeich zu einem
kabelgebundenen Netzwerk ist noch deutlich Luft nach oben.

Hat man jedoch noch ein altes WLAN-Modell im Einsatz oder steigt in Sachen WLAN erst ein, kann man mit dem
802.11n-Standard den Wechsel bzw. den Einstieg in das drahtlose Netzwerk wagen. Im Gegensatz zur »alten« WLAN-
Technik reicht der neue Standard fir mehrere hochauflésende Videostreans aus und meacht endlich ruckelfreie Video-/TV-



Ubertragungen im Heinmetz moglich. Zusitzich bieten manche Geréte der neuesten WLAN -Generation noch weitere
Features, die einen Unstieg attraktiver machen:

Wer bei der Datensicherung noch immer mit einer externen Festplatte arbeitet, kennt das Problem Sind in einem Heimnetz
mehrere PCs im Einsatz und sollen Daten schnell und problemlos Ubertragen werden, wird das Umstecken einer externen
Festplatte von einem PC zum anderen schnell 1astig. Einfacher und vor allem bequemer sind Festplatten, die direkt im
Netzwerk angeschlossen sind: Hier lasst sich von jedem PC oder Mac — auch gleichzeitig — darauf zugreifen. Mit einer
passenden FRITZ! Box mit USB-Festplattenanschiuss erweitern Sie die M dglichkeiten des Heinnetzwerks enorm

1.3 DSL- und WLAN-Komponenten

Umein WLAN aufzubauen, bendtigen Sie nur wenige K omponenten. Wenn Sie ein K omplettpaket von einem der grof3en
DSL-Anbieter erworben haben, ist ales schon dabel. K aufen Sie die K omponenten einzeln, well Sie bereits einen DSL-
Zugang haben, soliten Sie anhand folgender Liste einkaufen gehen:

e DSL-/WLAN-Router: Der Router hat die Funktion, das Netawerk zu realiseren, indem er die ndtigen Anschltisse per
Funk und eventuell fir Netzwerkkabel bereitstellt. Auerdem stellen neue Modelle die Verbindung zur DSL - Leitung her,
fungieren aso auch als DSL-Modem Im Sinne des Funknetzes ist er der sogenannte Access Point, der Zugriffspunk,
der die teilnehmenden Computer verbindet. Mdchten Sie auf den I nternetzugang verzichten, genligt auch ein Access
Point zur drahtlosen Vernetzung von PCs. Dasiist in Privathaushalten aber eher selten der Fall.

e WLAN-Adapter: Der WLAN-Adapter wird benttigt, um drahtlos mit dem Router kommunizieren zu konnen. WLAN-
Adapter gbt es in Form von Steckkarten fir normale PCs, als PCM CIA- oder Cardbus- Adapter fir Notebooks, as
USB-L6sung fir stationdre PCs und N otebooks oder als Bestandteil des Notebooks. Im letzteren Fall ist der WLAN-
Adapter in den Chipsatz integriert.

e Kabel Splitter-zu-Router: Dieses K abel wird normalerweise mit dem Router geliefert und verbindet den Splitter mit
dem Router. Ob WLAN oder nicht, auf dieses K abel kdnnen Sie nicht verzichten. Alles andere kann kabellos
funktionieren, aber an dieser Stelle wird noch auf absehbare Zeit eine sichtbare K abelverbindung benitigt.

e Netawerkkarte: Wenn Sie den PC, Uber den der Router und das N etz eingerichtet werden, Uber ein K abel an den
Router anschliefRen mchten, muss der Computer mit einer Netzwerkkarte ausgestattet sein. Ist das nicht der Fall,
konnen Sie eine solche K arte gnstig nachrUsten oder auch die Erstverbindung per Funk erledigen. Dazu bendtigen Sie
nur einen der oben genannten WLAN-Adapter fir den PC. Es empfiehlt sich aber, die Erstverbindung Uber ein
Netzwerkkabel zu redliseren. Moderne Notebooks haben heutzutage beides, N etzawerkanschiuss und WLAN-Adapter.
Desktop-PCs sind seit rund funf Jahren in der Regel mit einem N etzwerkanschluss ausgestattet.

e Netawerkkabel: Weitere PCs kénnen bel vielen Routern auch kabelgebunden angeschlossen werden. Ob der Router
Ihrer Wahl das zulasst, miissen Sie prifen. Viele Router, die einzeln verkauft werden, bieten vier Netzawerkanschiisse,
sodass zusétdich zum WLAN auch ein kleines K abelnetzwerk aufgebaut werden kann. Je nach Einsatzzweck ist das
sehr praktisch, denn Sie kdnnen zwel stationére PCs im Arbeitszimmer per K abel vernetzen und Daten austauschen,
wahrend Sie sich mit dem Notebook per WLAN ins Internet aufmachen. Sollen mehrere PCs per K abel angeschlossen
werden, bendtigen Sie die entsprechende Anzahl K abel.

Manche Router brauchen besondere K abel, sogenannte K reuzkabel. Prifen Sie beim Einkauf, ob dem Router ein
passendes K abel beiliegt. Ein K reuzkabel ist anders verschaltet als ein Netzwerkkabel, es kann nur zur Verbindung
2wischen Router und dem ersten PC oder fir eine Direktverbindung zaweier PCs Uber die Netzwerkbuchse eingesetzt
werden.

Eine Besonderheit der FRITZ!Box soll nicht verschwiegen werden: Sie konnen vor allem bei dteren FRITZ!Box-Modellen
statt eines Netzwerkkabels auch ein USB-K abel verwenden, das der Box belliegt. Bei den meisten anderen Routernist das
nicht der Fall. Moderne FRITZ! Box-M odélle bieten diese USB- Schnittstelle fir den Anschluss von USB-Druckern oder
Speichermedien wie USB- Stick oder USB-Festplatte. Solche Geréte konnen Sie problemios anschlief3en, es muss dann nur
ein entsprechender Trelber ingtalliert werden, damit Sie laufen.



1.4 Highspeed-Internet mit VDSL

Dasneue DSL, wie VDSL (Very High Speed Digital Subscriber Line) auch manchmal umgangssprachlich genannt wird,
ermiglicht deutlich hdhere Datentibertragungsraten als die dlteren und entsprechend weiter verbreiteten ADSL- und
ADSL 2+-Standards . Derzeit sind 2wei VDSL - Standards verabschiedet worden, von denen der aktuellere VDSL 2-
Standard in Deutschland zum Einsatz komn.

Dank der Abwértskompatibilitét zum dlteren ADSL2+- Standard halten sich die K osten firr die Endgeréte sowie die
Leitungen in Grenzen, sofern der Abstand zwischen dem Anschiuss des Endgeréts und der Vermittlungsstelle nicht zu grof3
ist.

VDSL ist bei der Telekom ein sogenanntes Hybridnetz, da es aus einer K ombination aus Glasfaser- und K upferleitungen
aufgebaut ist. Die Glasfaserkabel sind von der Vermittlungsstelle bis zu den grof3en, nahezu Uberdimensionalen Schaltkésten
auf dem Gehsteig verlegt. Die Gesamtkapazitét eines VDSL-K astens auf dem Gehweg umfasst nach Aussage eines
Telekom-Technikers derzeit in der Regel 100 bis 200 Haushalte. Von dort aus geht es dann mit der gewdhnlichen

K upferleitung zum VDSL-K unden.

8anco. Verfigbarkeit und Ausbaustatus | Telekom - Entertain
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Bild 1.4 Gerade in Balungszentren stehen die Chancen gut, in den Genuss des schnellen VDSL zu kommen. Priifen Sie die
Verfugbarkeit und den Ausbaustatus unter http://bit.lyv/ajqz77.



http://bit.ly/ajqz77

Prifen Sie nach, ob VDSL auch wirklich geschaltet ist

Durch die kirzere Strecke der K upferleitung kann diese nun eine hbhere Geschwindigkeit aufnehmen, da die
Leitungsverluste niedriger sind. Mit der VDSL-Technik ist nicht nur ein schnelleres Internet, sondern auch das in manch
anderen europaischen Landern bereits eingefiihrte Triple-Play aus Telefon, Internet und IPTV mbglich. Mit der schnelleren
VDSL-50-Variante komnt sogar hochaufldsendes IPTV in HD-Qualitét mit dem Telekom-Produkt Entertain in das
heimische Wohnzimmer.

Doch allein mit der Bestellung tiber das Internet oder dem Besuch in einem T- Punkt- Laden ist es nicht getan: Ob VDSL und
Entertain im Endeffekt auch wirklich geschaltet werden kénnen, héngt davon ab, ob in dem grof3en grauen VDSL-K asten in
Ihrer ndheren Umgebung auch ein entsprechender Port frel ist oder nicht. Wenn nicht, ninnt die Telekomin der Regel
dennoch die Bestellung entgegen und schaltet den Anschluss einfach auf ADSL2+ mit dem Produkt DSL16+.

In der Praxisist DSL16+ fiur HD-Fernsehen jedoch deutlich zu langsam. Sie haben in dem Fall aber die M dglichkeit, vom
Vertrag zurtickzutreten, falls die zugesagte Leistung (hier: VDSL) nicht erbracht werden kann.

Lesezeichen

http:/bit.ly/ajqz77
DSL-Vertiigharkeit prifen: Vor allem in Balhmgszentren stehen die Chancen g, mn den Genuss des schnellen VIIST.
kommen.

VDSL-Komponenten des Telekom-Komplettpakets
Ummit VDSL ins Internet zu kommen, sind wie beim herkdmmlichen DSL nur wenige K omponenten notwendig. Haben Sie
ein Komplettpaket vom derzeit einzigen VDSL-Anbieter, der Telekom, erworben, it alles bereits dabei:

e Splitter: Wenn Sie bereits DSL nutzen, verfiigen Sie schon Uber einen Splitter, steigen Sie erst jetzt auf DSL um, gehort
der Splitter zum Lieferumfang des DSL-Providers. Der Splitter wird an die TAE-Telefonbuchse angeschlossen und
trennt das Telefon- vom DSL-Signal. Esist sinnvoll, zundchst den Splitter und den Router anzuschlief3en, um die
Reichweite der Kabel rund um [ hren Telefonanschluss festzustellen. Der Standort des VDSL-Routers spielt eine
entscheidende Rolle fiir die WLAN-Ubertragungsleistung. Je freier die Antenne oder das Gerét selbst (manche Router
haben die Antenne im Gehéuse verbaut) senden und empfangen kann, desto besser.

e (V)DSL-WLAN-Router: Der Router hat die Funktion, das Netzwerk zu redlisieren, indem er die nbtigen Anschilisse
per Funk und eventuell fir Netzwerkkabel bereitstellt. Aul3erdem stellen neue Modelle die Verbindung sowohl zur
ADSL- als auch zur VDSL- Leitung her, fungieren also auch als DSL-Modem. Im Sinne des Funknetzesist er der
sogenannte Access Point, der Zugriffspunkt, der die teilnehmenden Computer verbindet.

e Kabel Splitter-zu-Router : Dieses K abel wird normalerweise mit dem Router mitgeliefert und verbindet den Splitter mit
dem Router. Ob WLAN oder nicht, auf dieses K abel kdnnen Sie nicht verzichten. Alles andere kann kabellos
funktionieren, aber an dieser Stelle wird noch auf absehbare Zeit eine sichtbare K abelverbindung benitigt.

¢ Netawerk-/Ethernetkabel: Weitere PCs konnen bel vielen VDSL - Routern auch kabelgebunden angeschlossen
werden. Die meisten Router von der Telekom bieten vier Netzwerkanschliisse, sodass zusédtzich z7um WLAN auch ein
kleines K abelnetzwerk aufgebaut werden kann. Je nach Einsatzzweck ist das sehr praktisch, denn Sie kdnnen zwel
stationdre PCsimArbeitszimmer per K abel vernetzen und Daten austauschen, wahrend Sie sich mit dem N otebook per
WLAN ins Internet begeben. Sollen mehrere PCs per K abel angeschlossen werden, benétigen Sie die entsprechende
Anzahl Kabel.

1.5 Schnelles Internet via Funk

Ist UMTS bereits Vergangenheit? Mit LTE (Long Term Evolution) steht wieder ein neuer Mobilfunkstandard in den
Startlochern. LTE richtet sich bevorzugt an Anwender in landlich vernachlassigten Gebieten, die immer noch nicht in den
Geruss schneller | nternetverbindungen gekommen sind. Uber die Preise schweigen sich die Anbieter allerdings derzeit noch
as.
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M présentiert zur CeBIT 2011 erstmals eine FRITZ!Box fur den neuen Mobilfunkstandard LTE. Damit bietet der
Berliner Kommunikationsspezidist kiinftig fur die wichtigen Zugangstechnologien LTE, Kabel und VDSL FRITZ! Box-Modélle an.



2 FRITZ!Box einrichten

Die FRITZ!Box stellt die Verbindung Ihres Computers und aller anderen netzwerkfahigen Geréte wie z. B. eines Notebooks
oder iPads mit dem DSL-Anschluss und damit zum Internet her. Richten Sie eine FRITZ!Box erstmelig ein, gibt es fir die
Verbindung zwischen Box und Computer awei M dglichkeiten: zum einen die Verbindung mit einem Ethernetkabel
(Netawerkkabel), zum anderen die drahtlose Verbindung Uber einen WLAN-Adapter.

Vorzugsweise verbinden Sie einen lokalen Desktop-PC oder noch besser ein transportables Notebook per Ethernetkabel
mit der FRITZ!Box.

DSLTEL FON1 FON2 FON 5,

Bild 2.1 Die DSL/TEL-Buchse (links) stellt die Verbindung zum Internet Service Provider her.

Alle aktuellen Desktop- PCs verfiigen bereits ab Werk Uber einen Netzawerkanschiuss. Besitzt |hr Rechner keinen
Netawerkanschluss, miissen Sie eine entsprechende N etzwerkkarte nachristen. Sie kénnen aber auch direkt auf WLAN

setzen und den PC Uber einen USB-WLAN-Adapter mit dem Router verbinden.



Bild 2.2 Hier der FRITZIWLAN-USB-Stick N 2.4. Der neue Stick unterstiitzt WLAN N im 2,4-GHz-Fregquenzbereich und erreicht
Ubertragungsraten bis zu 150 MBit pro Sekunde.

Achten Sie darauf, FRITZ!Box und Computer mit dem K abel zu verbinden, dasim Lieferumfang des Routers enthalten ist.
Oft sind diese K abel farbcodiert und werden in der Anleitung genau beschrieben. Erst wenn die Verbindung mit dem
richtigen K abel steht, schalten Sie Router und PC ein.

2.1 Erste Anmeldung an der FRITZ!Box

Fir die erstmalige Anmeldung an der FRITZ!Box bekomn die Netzawerkschnittstelle per DHCP autometisch eine 1P-
Adresse zugewiesen. st das nicht der Fall, stellen Sie sie auf DHCP um. Danach kommen Sie ganz einfach Uber Ihren
Webbrowser (Safari, Firefox, Opera oder Internet Explorer) in die Benutzeroberflache des WLAN-Routers.

Starten Sie dazu Ihren Webbrowser und geben Sie die FRITZ! Box-Adresse in die Adresszeile des Webbrowsers ein. Die
Adresse ist, unabhangig von Herstellunggahr und Modell, bei der FRITZ!Box immer:

http://fritz. box



http://fritz.box

oder

http://192. 168.178.1

In der Regel haben die FRITZ!Box-Modelle keinen Passwortschutz. Oftmals hat der Provider hier den WLAN-Schitissel
als K onfigurationspasswort gesetzt. Sind Sie auf der K orffigurationsseite der FRITZ!Box, wird dieser Schutz aus
Sicherheitsgrinden aktiviert und ein personliches Passwort verwendet — allerspétestens nach Abschluss der K onfiguration
sollten Sie es jedoch einstellen.

Willkommen bei FRITZ!Box

Die Benutzeroberflache der FRITZ1Box wurde mit einem Kennwort
geschitzt. Melden Sie sich mit dem Kennwort der FRITZ!Box an,
um auf die Einstellungen und Informationen lhrer Anlage
Zuzugreifen.

Kennwort |

Wenn Sie |hr Kennwort vergessen haben, klicken Sie hier.

Anmelden

Bild 2.3 Aber sicher: Ein verniinftiger WLAN-Router sichert die Konfiguration per Zugangskennung ab.

Die Verbindung zur FRITZ!IBox wird nicht aufgebaut?
Wenn keine Verbindung zum Router zustande komntt, sollten Sie folgendermal3en vorgehen:

1. Zunéchst untersuchen Sie die Stromversorgung der FRITZ!Box — Stecker am Netz? Priifen Sie die Position und den
Sitz des Netzwerksteckers. Da bei dteren M odellen die Buchse fir das K abel zum DSL- Splitter und die Buchse fur der
ersten Netawerkrechner nebeneinanderliegen, kann man sich leicht vertun.

2. Dann priifen Sie die eingegebene 1P-Adresse noch einmal auf Vertipper. 1st kein Schreibfehler zu sehen, heift es, die
Adresse erneut mit der Angabe im Handbuch abzugleichen.

3. Ist das Netzwerkkabel an Ihrem Rechner fest eingesteckt, und handelt es sich wirklich um die N etzwerkschnittstelle?
Haben Sie das richtige K abel verwendet? Meist sind die K abel farbcodiert.

Wenn alles in Ordnung ist, sollte die FRITZ!Box nicht nur laufen, sondern auch auf die K ontaktaufnahme des PCs reagieren.
Es gibt ganz seltene Félle, in denen ein K abel defekt ist. Bei fabrikneuen Geréten kann man das meist ausschlief3en, aber es
kommt dennoch vor. Esist also noch Testpotenzial vorhanden. Wir gehen aber davon aus, dass es bei | hnen lauft.


http://192.168.178.1

Mit dem Assistenten durch die Erstinstallation

Ist der WLAN-Router in lhrem Netzwerk angeschlossen, muss er konfiguriert werden. Abhéngig vom Routermodell stehen
dafir verschiedene M 6glichkeiten zur Verfigung. Die FRITZ!Box prift unmittelbar nach dem erstmaligen Einstecken des
DSL-Routers die Netzawerkumgebung. Hier werden santliche angeschlossenen PCs sowie die I nternetverbindung geprft
und, falls moglich, gleich korffiguriert. Zunéchst ermittelt die FRITZ!Box, ob sie ordnungsgemél? an einem DSL - Splitter
angeschlossenist. Ist das der Fall, leitet ein Assistent durch die Erstinstallation.

Achten Sie darauf, die passenden Installations- und K onfigurationsparameter sowie den Benutzernamen und das K ennwort
aus den Zugangsunterlagen Ihres Internet Service Providers griffbreit zu haben.

}-—@, FRITZ/BoY, |
S
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Herzlich Willkommen

Dieser Assistent unterstiitzt Sie bei der Einrichtung lhrer FRITZ!Box.

In wenigen Schritten werden alle notwendigen Grundeinstellungen vorgenommen. Sie kénnen den Assistenten jederzeit
abbrechen und zu einem spateren Zeitpunkt neu ausfiihren.

Weiter = ) ( Abbrechen |

Bild 2.4 Ist die FRITZ!Box noch nicht konfiguriert, bietet ein Einrichtungsassistent an, das nach dem Einschalten vorzunehmen.

Werkseitig eingestelltes FRITZ!IBox-Kennwort sofort &ndern

Nach Abschiuss der Erstkonfiguration sollten Sie die FRITZ!Box mit einem eigenen neuen K ennwort sofort gegen
unerwinschte Veranderungen absichern. Denn es wére argerlich, wenn all [hre M he umsonst wére, weil ein Spaldvogel im
Heimnetz auf die FRITZ!Box zugreifen und die Einstellungen veréandern konnte. Im Zweifelsfall kamen Sie selbst nicht mehr
hinein.

Uber den Webbrowser erreichen Sie per Ubersicht/Einstellungen/Erweiterte Einstellungen/System/FRITZ!Box-
Kennwort den entsprechenden Dialog. Am besten notieren Sie sich das K ennwort und bewahren es an einem sicheren Ort
auf.
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» Assistenten Hier kénnen Sie den Zugriff auf die Benutzeroberflache der FRITZIBox mit einem Kennwort schiitzen.

Startmenti Einstellungen 7 Abmelden 2 Ubersicht
FRITZ!Box-Kennwort

~ Erweiterte Einstellungen
o Um die Kennworteinstellungen zu andern, geben Sie hier Ihr aktuelles
it Kennwort ein:

+ Telefonie
aktuelles FRITZBox-Kennwort |

v USB-Gerate

v Speicher (NAS) % [¥] Kennwortschutz fiir diese FRITZ!Box aktivieren
WLAN

' neues FRITZIBox-Kennwort seee

FOEEE Kennwortbestatigung s

- System

Ereignisse Bei aktiviertem Kennwortschutz ist der Zugriff auf die Einstellungen und Informationen der FRITZIBox nur mit dem hier
eingegebenen Kennwort maglich. Bewahren Sie es daher gut auf.

Energiemaonitor s s : " o ; :
Bei vergessenem Kennwort ist die Benutzeroberflache erst nach dem Ricksetzen auf Werkseinstellungen wieder

Push Senvice erreichbar. Dabei gehen alle Einstellungen verloren.
INFO-Anzeige

Ubemehmen ” Abbrechen ” Hilfe

Machtschaltung
FRITZIBox-Kennwort
Einstellungen sichern
Firmware-Update
Zurlicksetzen
Metzwerk

Ansicht

Programme

Bild 2.5 Damit der Kennwortschutz aktiviert werden kann, setzen Sie das Hakchen bei Kennwortschutz fir diese FRITZ!Box
aktivieren.

Wer die Internetverbindung selbst konfigurieren mochte, wahit bel der FRITZ!Box auf der Startseite der Weboberflache
den Punkt Einrichtungsassistent aus, der Schritt fir Schritt die fir eine Internetverbindung notwendigen Einstellungen
abfragt. Hier brauchen Sie selbstverstandlich die passenden Installations- und K orffigurationsparameter sowie den
Benutzernamen und das Passwort aus den Zugangsunterlagen des Internet Service Providers.

2.2 Anpassen der Standardeinstellungen
Beim erstmaligen Einrichten des Routers konnen Sie miglicherweise die Standardeinstellungen ohne Anderungen
Ubernehmen. Sicherer und firr Fortgeschrittene empfehlenswert ist jedoch eine manuelle K onfiguration des Geréts.

Konfiguration der persdnlichen Internetzugangsdaten

Die K onfiguration der Internetzugangsdaten nehmen Sie im Menl Inter net/Zugangsdaten vor. Hier geben Sie den K onto-
bzw. Benutzernamen ein. Falls [hr Internetanbieter |hnen einen bestimmiten Hostnamen mitgetellt hat (z. B. X00132454),
geben Sie ihn hier an. Bei T-Online beispielsweise setzt sich der Log-in-Name aus z2wel wesentlichen K omponenten
zusammen: der geheimen Anschluss- und der Benutzerkennung, die jeweils aus 2wolf Stellen bestehen. Achten Sie deshalb
bei der K onfiguration auf die Reihenfolge Anschiusskennung + T-Online-Nummer + (#) Mitbenutzersuffix + @t-online.de.
Ein miglicher Benutzername ware demnach 1111111111112222222222220001@t-online.de .
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Bild 2.6 Hier wahlen Sie zunéchst den Anbieter aus dem Drop-down-Menii aus. Ist der gewinschte nicht dabei, wahlen Sie die
Option anderer | nternetanbieter .

Fir eine Verbindung ins Internet bendtigt die FRITZ!Box eine | P-Adresse. Stellt die FRITZ!Box eine Verbindung zu [hrem
Internetanbieter her, bezieht sie automeatisch eine | P-Adresse, die aus einem Adresspool des Internetanbieters zur Verfligung
gestellt wird. Nur wenige I nternetanbieter vergeben eine feste (oder statische) 1P-Adresse— falls Sie eine solche haben,
finden Sie die erforderlichen Informationen in den Unterlagen des ISP (Internet Service Provider).

In diesem Fall wahlen Sie Statische I P-Adresse verwenden und tragen die |P-Adresse, die Subnetzmaske sowie die
Gateway-1P-Adresse in die entsprechenden Felder ein. Bei der Internetkonfiguration der FRITZ!Box wahlen Sie daftr im
Bereich Zugangsdaten nicht die Option Internetzugang tber DS, sondern den Punkt Internetzugang tber LAN aus.
Anschlief3end lassen sich die vom | SP angegebenen | P- Adressparameter eintragen.

Pro und kontra: dynamische Vergabe von IP-Adressen

Die FRITZ!Box ist standardméfdig als DHCP-Server konfiguriert. DHCP (Dynamic Host Configuration Protocol) spielt
seine Vorteile vor allemin grof3en Netawerken aus. Damit bekommen alle an den Router angeschlossenen Computer — egal
ob WLAN oder nicht — automatisch die TCP/I P-K onfiguration zugewiesen. Hersteller empfehlen meist, diese Einstellungen
nicht zu &ndern und den Router auch als DHCP- Server zu verwenden.

DHCP, die dynamische Vergabe von | P-Adressenim Netz, ist Segen und Fluch zugleich. Zunéchst ist es flr jeden
Netawerkeinsteiger praktisch, dass er sich um die Vergabe solcher IP- Adressen nicht kiimmern muss. Das klappt genau sc
wie die Einwahl ins Internet. Wenn Sie sich jedoch nicht penibel an die Ratschlage zur Absicherung des N etawerks halten
und beispielsweise SSID-Broadcasting und Verschilisselung nicht so ernst nehmen, ist die automatische Vergabe kritisch.
Ein fremder »Besucher« bekommt autometisch eine | P- Adresse und kann sich im N etz bewegen, surfen und, und, und. Bel
festen IP-Adressen ist zwar die Einrichtung aufwendiger, aber schon aufgrund der Zuordnung zu [hren Computern eine
Grundabsicherung in Sachen N etawerkzugriff.

Besitzen Sie nur wenige Computer, die Sie mit Ihrer FRITZ!Box versorgen, ist es oft snnvoller und sicherer, den DHCP-
Server zu deaktivieren und die angeschlossenen Clients per Hand zu konfigurieren. Dadurch haben Sie nicht nur einen
genauen Uberblick dartiber, welcher PC sichim Netawerk mit welcher |P-Adresse befindet, sondern machen es miglichen
Eindringlingen auch schwerer, sich eine IP-Adresse in I|hrem Heimnetz zu »besorgen.

Ist DHCP aktiviert, tragen Sie bei der Option IP-Anfangsadresse die erste Adresse bzw. im Feld |P-Endadresse die letzte
Adresse im zusammenhéngenden | P- Adressbereich ein. Trotz DHCP kdnnen Sie auch eine | P-Adresse fir einen PC im
LAN reservieren. Damit erhdlt dieser PC immer dieselbe | P-Adresse, wenn er auf den DHCP-Server zugreift. Das ist
besonders bei Servern der Fall, die oft permanente | P- Einstellungen benétigen, well die Portweiterleitung aktiv ist.
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Bild 2.7 Be der FRITZ!Box ist der DHCP-Server ab Werk bereits eingeschaltet. Wer Detaileinstellungen vornehmen mochte, 6ffnet
Uber das Menll Erweiterte Eingtellungen/SystenyNetawerk im Register 1P-Eingtellungen per Klick auf die Schaltfléche |P-Adressen
die entsprechende Konfigurationsseite.

Ist die abgebildete K onfigurationsseite nicht erreichbar bzw. nicht schtbar, miissen Sie moglicherweise zunéchst die
Expertenansicht aktivieren, die Sie Uber Erweiterte Einstellungen/System/Ansicht erreichen. Hier konnen Sie anschlief3end
die IP-Adressparameter der FRITZ!Box verandern.

Wird die FRITZ!Box in ein bestehendes Heimnetz integriert, legen Sie im Bereich IP-Adresse diese entsprechend fir 1hr
Heimnetz fest. Nutzt |hr Heinnetz beispielsweise den Bereich 192.168.123.X, weisen Sie der FRITZ!Box eine feste I1P-
Adresse (hier: 199) zu. Bei einem aktivierten DHCP- Server lassen sich zudem noch die Anzahl der mbglichen Clients und
die zu vergebenden | P- Adressen einstellen.
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Bild 2.8 Ist der DHCP-Server aktiviert, legen Sie hier auf Wunsch die Anzahl der méglichen nutzbaren 1P-Adressen fest. Wird die
| P-Adresse der FRITZ!Box gedndert, sollten Sie sie sich auch merken, da diese Anderung dazu fiihren kann, dass die FRITZ! Box
anschlief3end nicht mehr erreichbar ist.

Haben Sie beispielsweise nur funf Geréte in Ihrem Netzwerk im Betrieb, konnen Sie die Adressvergabe auf diese finf
Geréte beschrénken, indem Sie den Bereich entsprechend (beispielsweise von 20 bis 25) konfigurieren. Danach wird die

| P-Subnetzmaske eingestellt, die den Netzwerkanteil der 1P-Adresse angibt. Der Router berechnet autometisch die
Subnetzmaske, basierend auf der zugewiesenen | P-Adresse. Sofern keine Subnetze zum Einsatz kommen, verwenden Sie
255.255.255.0 als Subnetzmaske.

Die IP-Adresse eines DNS-Servers eintragen

Je nach FRITZ!Box-Modell richten Sie nun den DNS-Server ein. Dieser wird zur Suche von Webadressen basierend auf
ihren Namen verwendet und 16st den DNS-Namen in einer 1P-Adresse auf. Stehen in den | SP-Unterlagen eine oder zwel
DNS-Serveradressen, tragen Sie einfach die primére und die sekundédre Adresse im K onfigurationsdialog ein. In der Regel
reicht der Eintrag Automatisch vom ISP abrufen, wenn der |SP den DN S-Server automatisiert zur Verfigung stellt.
Né&heres dazu finden Sie in Ihren Unterlagen zum DSL-Zugang

Bel den meisten Modellen der FRITZ!Box ist das K onfigurieren der DN S- Serveradressen des | SP standardméfdig nicht
moglich. Mochten oder miissen Sie mit dem PC dennoch einen anderen DN S- Server verwenden, muss bel der | P-
K onfiguration des PCs die entsprechende | P- Adresse des gewiinschten DN S-Servers eingetragen werden.

Hier wahlen Sie Uber die Systemsteuerung bei Netzwerkver bindungen die Schnittstelle aus, die fir den Internetzugang
sorgt, und klicken dort auf Eigenschaften. Im Regster Allgemein ist das TCP/IP-Protokoll zu finden — dort klicken Sie
abermals auf Eigenschaften. Nun kénnen Sie den Punkt DNS-Adressen automatisch beziehen auf Folgende DNS
Serveradressen verwenden umstellen und dort die |P-Adresse des gewinschten DN S- Servers eintragen. Nach dem



Neustart des PCs sind diese N etzwerkeinstellungen aktiv, und der in der FRITZ!Box eingetragene DN S-Server wird vom
PC nicht mehr verwendet.

MAC-Adresse der FRITZIBox konfigurieren

Im n&chsten Schritt wird gegebenenfalls die MAC-Adresse der FRITZ!Box konfiguriert. Eine MAC-Adresse (Media
Access Control) ist eine eindeutige Hardwareadresse in einem Netzwerk, die fir zusatzliche Sicherheit beim
Verbindungsaufbau sorgt, well jeder Netzwerkkomponente eine eindeutige Adresse zugeordnet ist (in den meisten Féllen ist
das die Netawerkkarte). Selten komnt es vor, dass ein | nternetanbieter nur eine bestimmte MAC-Adresse fir den

| nternetzugriff zuldsst, mit der (und nur mit der!) eine Verbindung zustande kommen darf. Bei dliteren FRITZ!Boxen ist das
Andern der MAC-Adresse nicht ohne Weiteres miglich. Zwar existiert ein Weg tber eine Recovery-K onsole via FTP,
doch dieser ist ausschliefdlich Spezalisten vorbehalten. Zu grol3 ist hier das Risko, dass die FRITZ!Box nach dem Eingriff
nicht metr startet. Die MAC-Adresse der FRITZ!Box finden Sie Uber die Kommandozeile heraus.

C:\>arp -a

Schnittstelle: 192.168.123.174 --- 0x4
Internetadresse Physikal. Adresse Typ
192.168.123.21 00-14-6¢c-57-23-ef dynamisch
192.168.123.23 00-30-1b-b8-ec-4f dynamisch
192.168.123.38 00-17-f2-ef-f7-ca dynamisch
192.168.123.199 00-04-0e-14-1c-51 dynamisch

C:\>nslookup 192.168.123.199
server: fritz.fon.box
Address: 192.168.123.199

Name: fritz.fon.box
Address: 192.168.123.199

C:\>m

Bild 2.9 Mit dem Befehl arp —a im DOS-Fenster liefert arp zu jeder | P-Adresse die aktuell zugeordnete MAC-Adresse.

Bel neuen FRITZ! Box-Modellen bzw. FRITZ!Boxen mit einer aktuellen Firmware ist das K onfigurieren der MAC-Adresse
etwas umstandlicher gelost. Damit Sie Uberhaupt an die Einstellung fir die Netzwerkparameter herankommen, mussim
Hauptmeni zun&chst die sogenannte Expertenansicht aktiviert werden. Diese finden Sie Uber
Ubersicht/Einstellungen/SystenvAnsicht/Expertenansicht aktivieren.
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¢ Internet
Expertenansicht aktivieren
» Telefonie ] ) ] o ]
Die Expertenansicht ermiglicht den Zugang zu Detail-Einstellungen, die fiir den
» WLAN normalen Betrieb nicht erforderlich sind. Die Einstellungen werden jeweils am

passenden Meniipunkt zusatzlich angezeigt. Die Einstellungen setzen

- System % ;
2 weitergehende Metzwerk-Kenntnisse voraus.
v Ereignisse
» Push Service Festnetz aktiv
¥ INFO-Anzeige Das Festnetz kann deaktiviert werden, wenn die FRITZIBox nur mit dem

D3L-Anschluss und nicht mit einem Festnetz verbunden ist. Alle Telefonate
werden dann (ber das Internet gefihrt. Der Internettelefonie-Anbieter muss in
¥ FRITZIBox-Kennwart diesem Fall alle Anrufe weiterleiten.

v Machtzchaltung

Einstell ich =
VERISISIEIg EiL SIS Ubernehmean ” Abbrechen ” Hilfe

v Firmware-Update
v Zuricksetzen
v Metzwerkgerate
v Metzwerkeinstellungen
¢ Ansicht
+ Programme

+ Hilfe

+ Einrichtungsassistent

Bild 2.10 Um die Einstellung fir die Netzwerkparameter zu andern, miissen Sie die Expertenansicht aktivieren.

Interme tzugang iiber LAN 1

Das Andem der IP- bzw. MAC-Adresse der FRITZ!Box ist nur dann moglich, wenn der Intemetzugriff iiber die Option
Internetzugang iiber LAN | konfiguriert ist. In diesem Fall ist die FRITZ! Box an em bereits vorhandenes Netzwerk
(LAN) oder einen anderen DSL-Router angeschlossen, der die Zugangsdaten fir den Provider fir das Netzwerk zur

Verfligung stellt



Geben Sie die IP-Einstellungen hier an.

&) |P-Adresse automatisch tber DHCP beziehen

DHCP-Hostname

O IP-Adresse manuell festlegen
IP-Adresse
Subnetzmaske
standard-Gateway
Frimarer DNE-Server
Sekundarer DNS-Sener

Traffic-=haping benutzen
Traffic Shaping optimiert die DSL-Ubertragung und ermiglicht auch bei
gleichzeitigem Up- und Download das Ausschidpfen der vollen Geschwindigkeit
ihrer DsL-Yerbindung.

otellen Sie die Geschwindigkeit ihrer Internetverbindung ein. Diese Werte werden zur
Sicherung der Interettelefonie-Sprachgualitat bendtigt.

Upstrearn 128 kBit/s
Downstream 1024 kBit/s

Mac-Adresse der FRITZIBox

Fallz Ihr Internetanbieter eine spezielle MAC-Adresse erwartet, geben Sie diese hier
an

Wac-Adresse: 00 1|15 L LS I 12 | I P - 138

[ Ubermehmen ][ Ahbbrechen ][ Hilfe ]

Bild 2.11 Erwartet der I nternetanbieter eine spezielle MAC-Adresse fir die I nternetverbindung, tragen Sie diese hier ein.

Dauerhafte Internetverbindung oder mit Zeittakt?

| nternetverbindung ist nicht gleich Internetverbindung. Obwoh die meisten K omplettangebote eine Flatrate bieten, kann es
sein, dass sich fir manche Zwecke der Stundentarif lohrt, der nach einem bestimmten Zeittakt und Tarif zu bezahlenist.
Abhéngig vom Vertrag (Flat/Stundentarif etc.) mit Ihrem Internetanbieter kann die falsche K onfiguration des DSL - Routers
dannrichtig Geld kosten: I st er falsch eingestellt, hélt der Router die Internetverbindung rund um die Uhr aufrecht, auch wenr
kein Rechner angeschaltet i<t
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Anschluss
» Assistenten Wahlen Sie, ob lhre Intemetverbindung Gber DSL oder LAN hergestellt wird.
~ Erweiterte Einstellungen @ Internetzugang iiber DSL

S Wahlen Sie diese Zugangsart, wenn FRITZ!Box direkt mit lhrem DSL-Anschluss verbunden ist.

) Internetzugang iiber LAN 1

Sl Wahlen Sie diesen Zugang, wenn Sie FRITZIBox an ein bereits vorhandenes MNetzwerk (LAN), ein Kabelmodem oder

Zugangsdaten einen DSL-Router anschliefien mdchten.
Kindersicherung Betriebsart
Freigaben
; @ Eine Internetverbindung fir alle Computer verwenden {(Router)
DSL-Informationen Alle angeschlossenen Metzwerkgerate gelangen (iber einen gemeinsamen Zugang ins Internet
Priorisierung ) FRITZ!Box als DSL-Modem nutzen
T Alle angeschlossenen Computer bauen ihre eigene Internetverbindung mit eigener Zugangssoftware auf
» USB-Gerate Zugangsdaten
» Speicher (NAS) Geben Sie an, ob fir den Internetzugang Zugangsdaten, z.B. '‘Benutzername’ und "Kennwort’, bendtigt werden.
b WWLAN @ Zugangsdaten werden bendotigt (FPPoE/PPPoA-Zugang)
» DECT Zugangsdaten werden nicht bendtigt (gemaf RFC1483/RFC2684)
+ System Verbindungseinstellungen
Programme

Wahlen Sie lhren Internetanbieter aus: T-Online E|

Anschlusskennung | R
T-Online Nummer L |
Mitbenutzersuffix 0001
persdnliches Kennwort eess

Kennwortbestatigung  eeee

@ |nternetverbindung dauerhaft halten

[¥] Zwangstrennung durch den Anbiater verschieben in die Zeit zwischen
45 [+ Unr

! Internetverbindung automatisch trennen nach 200 Sekunden.

Bild 2.12 Uber die Weboberflache unter Ubersicht/Erweiterte Einstellungen/I nternet/Zugangsdaten priifen Sie im Bereich
Verbindungseingtellungen bei der Option Internetverbindung dauerhaft halten die Verbindungseinstellungen der FRITZ! Box.

Haben Sie eine Flatrate, kann diese Option normalerweise aktiviert bleiben. So wird die Internetverbindung nach jedem
Time-out automatisch hergestellt, wenn der Router aus dem Heimnetz Verbindungswiinsche mit dem Internet feststellt.

Wenn andere Funknetze storen, hilft ein Kanalwechsel

Beim Funkkanal konnen Sie haufig die Werkeinstellung beibehalten, es sei denn, es machen sich Storstrahlungen von einem
anderen WLAN-Router in der Umgebung bemerkbar. Dies zeigt sich vor allem in Schwierigkeiten beim Verbindungsaufbau
und in der Geschwindigkeit. Hangen in der Nachbarschaft einige andere WLAN-Router an der Steckdose, kann das
Umkonfigurieren des K anals einen Geschwindigkeitsschub bringen.

So lauft das WLAN wieder wie geschmiert: Im K onfigurationsmenti Ihres WLAN - Routers stehen [hnen 13 Kandle zur
Verfigung. Dabel betragt der Abstand der Mittenfrequenzen jeweils 5 MHz. Bedingt durch die grof3e Bandbreite jedes
einzelnen Funkkanals, komnt es zu Uberschneidungen der Frequenzbander. Wird [hr WLAN immer langsamer oder bricht
die Verbindung ganz ab, ist das in den meisten Féllen auf eine Uberschneidung mehrerer Funkkanéle zuriickzufiihren. Fir
beste Funkqualitét sollten daher ale im Unkreis befindlichen WLANs mit einem Abstand von funf K andlen betrieben
werden. Sendet Ihr Nachbar in ssinem WLAN auf Kanal 6, wechseln Sie zu Kandl 1, 11, 12 oder 13, und Ihr WLAN l&uft
wieder wie geschmiert.



» Assislenten
= Erweiterte Einstellungen
» Intemmet
+ Telefonie
» USB-Gerate
+ Speicher (MAS)
- WLAN
Funknetz
Funkkanal
Sicherheit
WDs
» DECT
+ Syslem
Programme

Startmenii

Einstellungen

T abmelden P Ubersicht Tiinhalt & Hilfe
Funkkanal

Die FRITZ'Box prift von selbst die WLAN-Umgebung und verwandet die jeweils besten Funkkanal-Einstellungen. Bei Bedarf

kinnen Sie die Einstellungen anpassen

Funkkanal-Einstellungen

Funkkanal-Einstellungen automatisch setzen (empfohlen)

@ Funkkanal-Einstellungen anpassen

2.4.GHz-Frequenzband

WLAN-Standard 8021 n+g+b ~
Funkkanal Autokanal -

7] WLAN-Autokanal inkdusive Kanal 12/13
5.GHz-Frequenzband

WLAMN-Standard B0211n+a -
Funkkanal {Autokanal] x|

Autokanal

s | Kanal 36

#| Fidr 300 Mbit/s optimieri Kanal 40 utzen

1 | Kanal 44
| Sendeleistung automati Kanal 48

Maximale Sendeleistung  Tyono152
] wiLAN-Obertragung filr | Kanal 56

| Kanal 60

waiey

Diese Grafik zeigt die akiuelle B rana) 104
genutzten Kanalen kénnen die C y5n4] 108

| Kanal 112
E-GHz-EFzE Kanal 116
| Kanal 120

| Kanal 124

F Kanal 128

| Kanal 132

2.4.GHz-Band

Iw

B
7
&
5
i
3
2
Anzahi 3

Kanal ] 2 L ']
Frequenz 2412 ZA1T 243 LAFT

m. ihew FRITZ Box

rl ancers Funneirase

| Kanal 136

| S—

Bachlichen Bedarf vernngem

gen optimieren

LAN-Kanale durch WLAN-Funknetze in lhrer Umgebung. Auf stark
b in den beteiligten Funknetzen beeintrachtigt werden

Het momentan auf Kanal &

I [ o —

5 s g G 9 10 1 12 13

Ld3F 1437 2443 LALT 1437 Zi5T 1462 46T 2472

| durgh dee FRITZ'Box besindlussie Kanales (Kanalbraiie 4004Hz]

Bild 2.13 FRITZ!Box-Speziditdt: Kommt es auf einem Kana zu Ubertragungsspitzen, wechseln Sie in diesem Dialog einfach den
Kanal. Hier lassen sich die Kandle des 2,4-GHz- und des 5-GHz-Frequenzbands getrennt konfigurieren.

Feintuning der WLAN-Geschwindigkeit: Wer keine Uraltgeréte (mit dem alten 802.11b- Standard) mehr im Einsatz het
oder haben michte, wahit im Drop-down-Menl bei WLAN-Sandard angtelle des Standardeintrags 802.11n+ g+ b die
Einstellung 802.11n+ g aus. Damit verhindern Sie, dass altere Geréte nach dem b- Standard das WLAN-Netz auf 11 MBit/s

drossaln.



Portfreigaben fur die Internettelefonie festlegen

Wer mit seinem Computer Uber das Internet telefonieren mbchte, sollte darauf achten, dass die K orffiguration der Firewall
bzw. des DSL-WLAN-Routers vornehmlich von der eingesetzten SIP-Software auf dem Rechner abhéngig ist. Da eine
NAT -Firewall (Network Address Trandation ) nach aul3en eine | P-Adresse und nach innen im Heimnetz mehrere 1P-
Adressen zu versorgen hat, kann es beim Telefonieren hier anfénglich zu Problemen kommen, sollte NAT, aso die
Portweiterleitung, falsch konfiguriert sein. NAT macht nichts anderes, als eine | P-Adresse in einem Datenpaket durch eine
andere zu ersetzen. Bel einem Router bzw. einer Firewall sorgt NAT dafur, private | P- Adressen auf offentliche IP-Adressen

abzubilden.

Bei NAT kennt der Telefonieclient die aktuelle Internet- | P- Adresse nicht, er besitzt ja eine lokale nach dem Muster
192.168.X.X. Deshalb nutzen die SIP-Gateways die Absender-1P-Adresse, also die Internetadresse des DSL-WLAN-
Routers. Dafir ist der STUN-Server (Smple Traversal of UDP through NAT ) des Vol P-Anbieters zustandig. Der
versorgt den Telefonieclient mit den nétigen Informationen, damit es mit dem Telefonieren auch funktioniert.

Eine Firewall bzw. ein DSL-WLAN-Router kann nur Daten von auf3en zu einem bestimmten Client transportieren, wenn
bekannt ist, wohin diese weitergeleitet werden missen. Daflr sorgt der interne Initialiserungsvorgang der SIP-Software
bzw. des IP-Telefons. Damit das Telefonieren mit einer NAT-Firewall auch erfolgreich verlauft, miissen in der Regel

folgende Ports konfiguriert sein:

Benétigte Ports*

80 (TCP)

3478-3479 (UDP)
5004 (UDP)

5060 (UDP)

5062 (UDP)

5069 (UDP)

5070, 5072 (UDP)
8000-8006 (UDP)
8000-8012 (UDP)
10000-10012 (UDP)
1638416390 (UDP)
30000-30012 (UDP)

Programm/Protokol |
Freigabe, Registrierung
NAT/STUN (STUN ist nur notwendig, wenn NAT benutzt wird)
RTP

SP Sgnd Teefon

S P Sgnd Anrufbeantworter
iPhone Freenet

1& 1 SoftPhone, Nero SIPPS
X-Lite

X-Pro

Datenverkehr Nikote-Telefon
Datenverkehr Freenet-iPhone

Datenverkehr Nikotd-Anrufbeantworter

* Alle ein- und ausgehenden UDP- und T CP-Ports.

Fir SIPwird in der Regel immer UDP-Port 5060 benétigt. Meist Uberwacht eine Firewall nur den eingehenden
Datenverkehr, teure und restriktive Produkte sorgen jedoch auch beim ausgehenden Datenverkehr fir Sicherheit.
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» Assistenten Portfreigaben Speicher Fernwartung Dynamic DNS VPN
= Enweiterte Einstellungen

Freigaben

An FRITZ1Box angeschlossene Computer sind sicher vor unerwiinschten Zugriffen aus dem Internet. Fir einige
= Internet Anwendungen wie z.B. Online-Spiele oder das Filesharing-Programm eMule muss [hr Computer jedoch fiir andere

; : Teilnehmer des Internets erreichbar sein. Durch Portfreigaben erlauben Sie solche Verbindungen.
Online-Monitor

Zugangsdaten Liste der Portfreigaben

Kindersicherung Aktiv  Bezeichnung Protokoll Port an Computer an Port

Freigaben M  News TCP 119 winTkiste 119 &
DSL-nformationen ¥ IP-Telefon UDP 5069 winTkiste 5069

Priorisierung

- Meue Portfreigabe
» Telefonie

[C] Anderungen der Sicherheitseinstellungen iber UPnP gestatten

+ USB-Gerate Programme mit UPnP-Unterstitzung kénnen Sicherheitseinstellungen wie die Portfreigaberegeln der FRITZIBox
v Speicher (NAS) automatisch verandern. Aktivieren Sie diese Option aus Sicherheitsgriinden nur, wenn Sie tatsachlich eingehende
- Verbindungen aus dem Internet gestatten méchten.
» WLAN
» DECT l Ubernehmen ] l Abbrechen ] l Aktualisieren ] [ Hilfe ]
» System
Programme

Bild 2.14 Bei der FRITZ!Box ist fUr die I nternettelef onie via PC unter Portfreigabe jeder notwendige Port einzutragen.

Fir VolP sind in der Firewall bzw. Portfreigabe meist zusétzlich die Ports 5062, 5070, 5072, 3478 und 30000 bis 30005
freizugeben, damit das Telefonieren auch moglich ist. Hier aktivieren Sie port forwarding fir die oben angegebenen Ports
und leiten sie auf den Rechner um, von dem aus ins I nternet telefoniert wird.

Durch die Umleitung der Daten, die auf Port 5060 auf dem Router bzw. der Firewall eintreffen, sorgt dieser Mechanismus
daftr, dass sie an den vorgesehenen Rechner im Netzwerk weitergeleitet werden. Der ist nach aul3en von der Firewall
geschiitzt und aulerhalb des Routers bzw. der Firewall nicht direkt erreichbar. Abhéngig davon, welches SIP-Programm
verwendet wird, konnen noch zusétziche oder andere Ports mal3geblich sein. Kommt es hier zu Problemen, hilft die Suche
in den Foren bzw. auf der Website des jeweiligen Herstellers weiter.

Mit aktivierter Nachtschaltung sparen Sie Strom

Trotz Flatrate wird der Internetzugang in den wenigsten Féllen rund um die Uhr benétigt. Gerade wer die WLAN-
Schnittstelle der FRITZ!Box fir den I nternetzugang nutzt, kann mit etwas Feinkonfiguration ein paar Kilowatt Strom sparen.
Driicken Sie vor dem »Zubettgeherk manuell den WLAN-Schalter am FRITZ! Box- Gehéuse, haben Sie die WLAN-
Funktion einfach per K nopfdruck ausgeschaltet.

Wem das zu umstandlich ist, der kann dafir auch die Nachtschaltungsfunktion der FRITZ!Box nutzen, mit der sich die
WLAN-Funktionen fir einen definierten Zeitraum komplett ausschalten lassen. Sie aktivieren die Nachtschaltung unter
Ubersicht/Erweiterte Einstellungen/System/Nachtschaltung.

1& fritz7390-40.tif!



» Assistenten

= Erweiterte Einstellungen

b Internet

» Telefonie

» USB-Gerate

v Speicher (NAS)

» WLAN

» DECT

- System
Ereignisse
Energiemaonitor
Push Service
INFO-Anzeige
Machtschaltung
FRITZ!Box-Kennwort
Einstellungen sichern
Firmware-Update
Zurlicksetzen
Metzwerk
Ansicht

Programme
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FRITZ!Box Nachtschaltung

Mit der Machtschaltung nimmt FRITZ!Box einen Ruhezustand ein.

Ruhezustand von 2 bis

[T Funknetz (WLAN) abschalten

Das Abschalten des Funknetzes spart Strom. Sie kdnnen WLAN jederzeit dber Ihr Telefon (Tastencode #961%)
oder iber den WLAN-Taster aktivieren.

g, O e CORLLIYS b Pl S LT R T S Py PRI e ey (e T
Das Funknetz wird erst abgeschaltet, wenn kein WLAN-Netzwerkgerat mehr aktiv ist

[T] Klingelsperre aktivieren
Die Klingelsperre sorgt fiir Ruhe vor Telefonanrufen.

Ubemehmen ” Abbrechen ” Hilfe

Bild 2.15 Wer nachts ruhig schlafen mochte, kann neben der Nachtschatung auch per Mausklick eine néchtliche Klingelsperre
aktivieren, die fir Ruhe vor Telefonanrufen Uber die Anschltisse der FRITZ!Box sorgt.

Nutzen Sie die WLAN-Funktion zudem nur in den eigenen vier Wanden — beispielsweise nur in einem Raum —, kdnnen Sie
zusétZich Strom sparen, indem Sie die Funkleistung der FRITZ!Box reduzieren. Das sorgt nicht nur fir weniger Strahlung inr
Haus, sondern auch fir weniger Storsignale in der Nachbarschaft sowie etwas mehr Schutz vor ungebetenen Eindringlingen,

da die reduzierte WLAN-Funkleistung im Idealfall an der Hauswand scheitert.
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Funkkanal
v Assistenten Die FRITZ1Box prift von selbst die WLAN-Umgebung und verwendet die jeweils besten Funkkanal-Einstellungen. Bei Bedarf
e R T konnen Sie die Einstellungen anpassen
y e Funkkanal-Einstellungen
» Telefonie 20 Funkkanal-Einstellungen automatisch setzen (ampfohlen)
v USE-Gerite @ Funkkanal-Einstellungen anpassen
+ Speicher (NAS)
24-GH
= z-Frequenzhand
WLAN-Standard 8021 In+g+b -
Funknetz Funkkanal Autokanal =
Funkkanal [T wWiLAN-Autokanal inkiusive Kanal 12/13
Sicherheit
WDS 5.GHz-Frequenzband
+ DECT WLAN-Standard B0211n+a
Funkkanal Autokanal «
+ System
Progmmmea [¥1 Fir 300 Mbit/s optimierte Funkkanale nutzen

[# Sendeleistung automatisch auf den tatsachlichen Bedarf veringem

[ WiLAN-Obertragung fo 100 %
M 0%

endungen oplimieren

WLAN-Umgebung
Diese Grafik zeigt die aktuelle | g % r WLAN-Kanale durch WLAN-Funknetze in Ihrer Umgebung. Auf stark
genutzten Kanilen konnen die Datendurchsatze in dan bateiligten Funknetzen beeintrachtigt werdan

2.4.GHz-Band 5-GHz-Band

FRITZ!Box sendet momentan auf Kanal 11

28
7
sl
5
&
3
2
Anzahl 1 [l u
Kanal i 2 3 4 5 & 7 8 s w @ 2
Frequenz 242 LMT 2433 1407 LA LT ikl LAdT 2AST LT Laed  LakT  LarE
—
m e FRITZ ! Box l dusch die FRITZ!'Box tesinflusste FKanale [FKanalveite $0MHz)
-

Bild 2.16 Die Hauswand as natlrliche Firewall: Kommen die eingesetzten WLAN-Geré&te ausschliefdlich in eéinem einzigen Raum
zum Einsatz, ist eine reduzierte Sendeleistung véllig ausreichend.

Wird nur wenig Energie benttigt, um die Verbindung zum I nternet herzustellen, wird bei aktiviertem TCP (Transmission
Power Control) auch die Funkleistung auf die tatsichlich benttigte Energiemenge reduziert. Uber die Benutzeroberflache der
FRITZ!Box stellen Sie die Furkleistung auf 1hre personliche Umgebung zu Hause ein.



3 FRITZ!Box-Sicherheit

Das Aufsetzen eines drahtlosen Netzwerks ist leichter, als Sie denken. N ormalerweise genligen ein Browser und die Eingabe
der wichtigsten Standardeinstellungen, und dann kann es losgehen mit dem kabellosen Surfvergniigen. Doch wollen Sie auf
Nummer sicher gehen, solliten Sie vorher das WLAN-Netawerk dicht machen, damit niemand anderer als Sie selbst Uber
das Funknetz arbeiten kann. Denn: Viele Schmarotzer kdnnen auf 1hre K osten mitsurfen.

3.1 Grundlegende Sicherheitseinstellungen

Haben Sie eine Flatrate, gibt es zwar beziglich der K osten keinen Unterschied, steht jedoch eines Tages bel Ihnen der
Staatsanwalt vor der Haustir, hat ein Eindringling moglicherweise Uber | hren Internetanschiuss Unfug getrieben. Deshalb
soliten Sie die vorhandenen Sicherheitsmechanismen des Routers nicht nur kennen, sondern auch nutzen.

£ﬂ ¥WLAMN-Gerat suchen und auswahlen

Anzeige aller errsichbaren WLAM -Gerate in [krer Umgebung.
Wiahlen Sie aus der Liste das WLAN-Gerat aus, zu dem eine Yerbindung hergezstellt werden zoll,

G agll | MName(S5ID] Modus  Sicherheit  Kamal | MAC-Adiesse
aill WirelessLANMBIE Mg R B 00:13:49:.41:22:C7

i ConnectionPoint 11g Keine 1 00:01:E3:04:CH:58
ail LA g K.eine 1 00:03:C9:70:CA3
dﬂ glazdesignm 11g Py 11 00:11:6B: 23 4445

h‘ﬁ FRITZIWLAN b 4

I WLAN
K.anal: 11

I »
Yauull Modus: 11g

48 tbitds | IF: 192.168.2.1

FRITZWLAN USB Stick
P 1921682117

Client Wersion: 071.03.13 | Suchen Hilfe [ Schliefen

Bild 3.1 Ausprobiert: Das ungesicherte Funknetz WL AN kann problemlos angesprochen werden — ganz einfach mit einem USB-
WLAN-Adapter.



So machen Sie die SSID fur andere unsichtbar

Das Wichtigste fir eine sichere WLAN-K onfiguration ist eine sichere und unsichtbare SSID (Service Set |dentifier) . Mit
der SSID ist nach Abschluss der K onfiguration das WLAN fir die Umgebung sichtbar. Jeder, der sich an das Netz
anmelden mochte, bendtigt diesen N etaverknamen (SSID), und sdmtliche WLAN-Gerate miissen ihn kennen. Funknetze
werden in der Standardeinstellung mit dieser K ennung angezeigt, die K ennung wird sozusagen mitgesendet.

Andern Sie sofort die Standardeinstellung des Herstellers. Die FRITZ!Box hat im Auslieferungszustand als SSID meist den
Namen des Geréts eingetragen, z. B. FRITZ!Box FonWLAN 7390. Der it fur potenzielle Angreifer nicht nur zu sehen
sondern bei verborgener SSID dennoch leicht zu erraten, er wird auch in den Supportforen der Hersteller fir jedes
Routermodell genanrt.

Ein scherer SSID-Name besteht aus einer zufalligen Reihenfolge von Zahlen und Buchstaben, gemischt mit Grof3- und
Kleinbuchstaben. M édlich ist auch eine nur Ihnen bekannte K ombination aus personlichen Daten, Namen sowie Grof3- und
Kleinschreibung (z. B. MeineOmal ngridhatte3Hundeund2K atzent).

K orfigurieren Sie eine neue SSID und notieren Sie sich diese K ennung auf einem Zettel, der schim WLAN-Handbuch
befindet, die FRITZ!Box bietet Ihnen aber auch das Ausdrucken der Einstellungen an. Wer ganz auf Nummer sicher gehen
mochte, &ndert in regelméliigen Absténden diesen SSID-Namen, um es etwaigen Eindringlingen auf Dauer schwer zu
machen.

Das st natirlich nur dann richtig sinnvoll, wenn die Rundumsendung der SSID (SSI D- Ratio) versteckt wird. Der SSID-
Name der FRITZ!Box lasst sich im Menii Ubersicht/Einstellungen/WLAN/Funkeinstellungen bzw. bei den aktuellen
Firmwareversionen tber Ubersicht/Erweiterte Einstellungen/\WLAN/Funknetz andern.
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Funknetz

+ Assistenten Ihre FRITZ!Box kann ein WLAN-Funknetz sowohl im 2 4-GHz-Frequenzband als auch im 5-GHz-Frequenzband erstellen
Der Name des jeweiligen Funknetzes ist frei wahlbar. Sobald die Funknetze aktiv geschaltet sind, kinnen Sie an diesen

= e En—— WLAN-Gerste anmelden. Sie sehen die Liste der bekannten WLAN-Gerite und kannen diese bearbeiten und

» Internet einschranken
» Telefonie

Funknetz
» USB-Gerate

= Das WLAN-Funknetz Ihrer FRITZ!Box ist fir andere WLAN-Gerate mit einem Mamen, der sogenannten SSID, sichtbar
» Speicher (NAS)

= WLAN 2,4-GHz-Frequenzband
Finknat: WLAN-Funknetz aktiv
! tz FRITZIBox Fon WLAN 7390
» DECT
: MAC-Adresse 00-24 FE
» System
Programme

5-GHz-Frequenzband
/| WLAN-Funknetz aktiv

Name des WLAN-Funknetzes (SSID) FRITZ!Box Fon WLAN 7390
MAC-Adresse 00:24-FE ING_—_——

¥| Name des WLAN-Funknetzes sichtbar

¥ AWM Stick & Surf aktivieren

Bekannte WLAN-Gerate

Die Liste zeigt die WLAN-Gerate, die zur Zeit mit der FRITZ!Box verbunden sind. Dariber hinaus zeigt die Liste
WLAN-Gerste an, die der FRITZIBax aus friheren Verbindungen oder Verbindungsversuchen bekannt sind.

Signalstarke Name IP-Adresse MAC-Adresse Datenrate Eigenschaften
Zur Zeit sind keine WLAN-Gerate an der FRITZ!Box angemeldet
4| Die angezeigten WLAN-Gerate &Hen untereinander kommunizieren NLAN Gerat >
WLAN-GEra 'II'-£'..".!:I'::I
@ Alle neuen WLAN-Gerate zulassen
WLAN-Zugang auf die bekannten WLAN-Gerate beschranken

|Ubarnahman i Abbrechen II Aktualisieren - Hilfe |

Bild 3.2 Speziditét der topaktudlen FRITZ!Box 7390: Erst wenn das Hakchen bei 2,4-GHzFrequenzband und/oder 5-GHz-
Frequenzband gesetzt ist, l&sst sich der Name der SSID auf einen beliebigen Namen setzen.

Profis richten das WLAN-Netzwerk mit einem sicheren SSID-Namen ein und deaktivieren anschlief3end das SSID- Ratio —
also das Versenden des SSID-Namens an die Umgebung. Bel der FRITZ!Box nehmen Sie hierfir das Hakchen bel Name
des Funknetzes (SIS D) bekannt geben heraus. Nur passend korffigurierte WLAN-K arten und WLAN-Vol P-Telefone
konnen anschlief3end den WLAN-Router noch sehen und mit ihm Verbindung aufnehmen. Damit haben Sie schon viel fir
die Absicherung getan, denn eine komplizierte SSID, die man nicht einfach erraten kann, muss von einem poternziellen
Hacker erst einmal herausgefunden werden.

Manchmal praktisch: Neuere FRITZ!Boxen wie die FRITZ!Box Fon WLAN 7390 bzw. neuere Firmwareversionen lassen
hier auch eine getrennte Handhabung des 2,4-GHz- baw. 5- GHz- Frequenzbands zu. So lassen sich dltere WLAN-Geréte
mit einer anderen SSID betreiben — sprich, die FRITZ!Box drosselt die Geschwindigkeit der schnellen WLAN-Geréte nicht
auf den kleinsten gemeinsamen Standard.

Verfahren fur die Verschlisselung von Funknetzen

Ebenso wichtig wie die SSID ist die Veerschitisselung des WLAN. Damit sich beispielsweise Nachbarn nicht per Funk Uber
die FRITZ!Box in das Internet einwahlen kénnen, sollten, neben dem Verzicht auf die SSID-Rundumsendung, unbedingt die
WEP- oder WPA-/WPA2- Sicherheitsoptionen aktiviert werden.



Die Standards sind unterschiedlich sicher (WEP ist vergleichsweise unsicher, WPA2 bisher nicht knackbar), ihre
Verwendung hédngt aber von den genutzten Geréten ab. Altere Geréte konnen tber USB-Adapter auch zur Unterstiitzung
moderner Standards gebracht werden, entscheidend ist letztlich der Router.

Das am haufigsten eingesetzte Verfahren zur Verschliisselung ist bel diteren WLAN-Routern WEP, das fir Wired Equivalent
Privacy steht — Uibersetzt etwa kabelnetziguivalenter Schutz. Beim Einsatz von WEP ist ein sogenannter N etzwerkschitissel
fUr die Verschliisselung notwendig. Diesen kénnen Sie bel der K onfiguration des Routers selbst eingeben. WEP ist dlerdings
problemios innerhalb einiger Minuten knackbar. Das sollten Sie wissen. Wenn Sie also nur auf WEP setzen konnen, weil
Ihre Netawerkgeréte keine andere Verschliisselungstechnologie unterstiitzen, missen Sie regelmal3ig den Schitissel und
idealerweise auch die SSID wechseln.

FRITZ!Box Fon WLAN 7170
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Bild 3.3 Neuere FRITZ!Box-Modédle sind ab Werk schon mit einem sicheren WPA2-Schllissel vorkonfiguriert. Dieser befindet
sich auf der Bodenplatte des Geréts.

Abhdngig von der Geréteinfrastruktur im Heimnetz, sind unterschiedliche Schitissellangen moglich. |m Zweifelsfall nutzen Sie
den langsten Schitissel. Denn je langer der Schliissel ist, desto sicherer ist auch die Dateniibertragung. So sind meist eine 64-
Bit- Verschliisselung (auch manchmal 40 Bit genannt) und eine 128- Bit- Verschliisselung moglich. Abhéngig vom »kleinsten
gemeinsamen N enner« stehen hier folgende Optionen zur Verfigung:

Schliisseltypen Beschreibung
Deaktivieren Keine Datenverschliisselung (nicht zu empfehlen).
WEP (Wired Equivalent Privecy) 64-Bit- oder 128-Bit-WEP-Datenverschliisselung verwenden (nutzen, wenn die tibrigen WLAN-Geréte kein

WPA-PSK oder WPA 2 unterstiitzen). Wenn WEP aktiviert ist, kénnen Se die vier Datenschliissel manuell
eingeben oder automatisch erstellen lassen. Diese Werte miissen auf alen PCs und Access Points in IThrem
Netzwerk identisch sein und verwendet werden.

WPA-PSK (Wi-Fi Protected A ccess WPA -PK -Sandardverschliisseung verwenden (empfohlen). M anche WLAN-K arten unterstiitzen diese
Pre-Shared Key) Verschliisselung nicht. In diesem Fall nutzen Se 128-Bit-WEP. Auch hier ist ein Verschliisselungswert
erforderlich.

WPA 2-AES (Advanced Encryption Bieten der Router und die angeschlossenen Gerdte WPA 2 oder WPA-AES an, sollte aus Scherheitsgriinden
Sandard) diese Verschliisselung genutzt werden. Dieser Scherheitsstandard ist derzeit das M a3 dler Dingeund in
Verbindung mit einem nicht erratbaren Schliisselwert eine sichere Sache.

Ende des Jahres 2004 wurde WPA2, aso die 802.11i- Spezfikation fir WLANS, festgelegt. Dafur ist in der Regel neue
Hardware, beispielsweise ein WLAN-Router sowie passende WLAN-K arten, notwendig. WPA2 verwendet statt des



Verschltisselungsprotokolls RC4 den sichereren Advanced Encryption Standard (AES). Nutzen Sie immer die aktuellste
Verschliisselung.

Beim Kauf immer auf WPA2-Kompatibilitit achten

Achten Sie beim Kauf von WLAN-Komponenten auf die WPA2-K ompatibilitit, es st argerlich, nur aufgrund eines
Geriits die Sicherheit des gesamten WLAN-Netzes zu schwiichen. Wenn fiir eine dltere FRITZ!Box eine aktuelle
Firmware angeboten wird, kinnen Sie auch auf moderne Verschlilssehmgsstandards umstellen,

So erstellen Sie einen einfachen WEP-Schlussel
Beim Erstellen eines Sicherheitsschltissels im WEP- Verfahren stehen meist zwel unterschiedliche M ethoden zur Verfigung:
Sie kénnen entweder den Schitissel autometisch erstellen lassen oder selbst manuell einen eingeben.

Bei der autometischen Schilisselerstellung geben Sie ein Wort oder eine Zeichenfolge in das Feld Kennwort ein und klicken
auf die Schaltflache Erstellen. Anschlief3end baut der Router selbststéndig einen WEP- Schiiissel im Hexadezimalformeat
zusammen. In diesem Formet werden nur die Zahlen von O bis 9 sowie die Buchstaben von A bis F genutzt.

Bel der Verschliisselungsstérke 64 Bit fillt der Router automatisch alle vier Schitisselfelder mit einem Schitisselwert auf, bel
der Verschliisselungsstérke von 128 Bit ist das lediglich ein Wert. Egal ob Sie 64 Bit oder 128 Bit nutzen, dieser
SchiUsselwert oder einer der Werte wird anschlief3end beim Einrichten der WLAN-Netawerkkarte gebraucht.

Im manuellen Eingabemodus wahlen Sie aus, welcher der vier Schitissel (im Fall von 64 Bit) verwendet werden soll, und
geben die Informationen zum WEP-Schitissel fir das Netzwerk im Hexadezimelformat in das ausgewahlte Schitisselfeld ein.
Bei der WEP-Verschiiisselungsstarke von 64 Bit geben Sie 10 Hexadezimelzahlen ein, bei der WEP-
Verschitisselungsstarke von 128 Bit tragen Sie 26 Hexadezimalzahlen ein. Damit 1&sst sich die WLAN-K arte sicher mit dem
WLAN-Router verbinden.

So erstellen Sie einen sicheren WPA-/WPA2-Schlussel

Als sehr sicher schétzen Experten die Sicherheitsverschliisselung WPA-PSK ein, das neuere WPA2-AES wird als noch
sicherer eingestuft. Aus diesem Grund sollten Sie dieses Verfahren fir Ihr WLAN-Netawerk nutzen. Altere Centrino-
Notebooks (beispielsweise Baujahr 2004) beherrschen allerdings meist nur WPA-PSK . Bel der Schiiisselerstellung geben
Sie ein Wort bzw. eine Zeichenfolge in das Feld Kennwort ein, das mindestens 8 und maximal 63 Zeichen lang sein darf. So
konnen Sie beispielsweise ein dhnlich langes K ennwort wie dieses nutzen:

AdanmundEvageheni ndenWal dundhol en6Apf el her aus! G bt esApf el kuchen.

Es kann aber auch etwas Personliches mit Ziffern etc. sein. Sie sollten es sich jedoch auf Papier notieren, da es beim
Einrichten des WLAN-Client-PCs fUr die Verbindung gebraucht wird. Ist die Verschliisselung aktiviert, ist der Grundstein
gelegt, damit keine Fremden Uber Ihren WLAN-Router Unfug anstellen kdnnen. Anschlief3end aktivieren Sie die
Protokollierung, damit Sie Uber santliche Aktivitéten des WLAN-Routers informiert sind.
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Sicherheit

+ Assistenten Verschliisselung WRPS - Schnellverbindung

mERCRerle s ey Legen Sie hier fest, wie [hr WLAN-Funknetz gegen unberechtigte Mutzung und gegen Abhdren gesichert werden soll.

@ WPA- Verschliisselung (empfohlen, grifite Sicherheit)
) WEP-Verschliisselung (nicht empfohlen, unsicher)
» USB-Gerate ) unverschliisselt (nicht empfohlen. ungeschiitzt)

v Speicher (NAS)

v+ Internet

v Telefonie

WPA-Verschliisselung

* WLAN
Funknetz Legen Sie einen WLAN-Netzwerkschlissel fest. Mit diesem WLAN-Netzwerkschlissel werden die
S WLAN-Verbindungen gesichert. Der Netzwerkschlissel muss zwischen 8 und 63 Zeichen lang sein.
unkkana
Sicherhait WPA-Modus -WPA + WPA2 H*
- , WPA (TKIP) i
wWDS WLAN-Metzwerkschliissel WPA2 (CCMP
» DECT VPA+WPAZ
» System =
Ubemehmen ” Abbrechen H Hilfe
Programme

Bild 3.4 Die FRITZ!Box unterstitzt mit WPA2 die derzeit aktuelste Verschliisselung fir WLANS. Lasst sich WPA2 bel einer
betagten FRITZ!Box nicht auswéahlen, hilft in der Regdl ein Firmware-Update, um die Box auf den aktuellen Stand zu bringen.

Wireless-Modus-Einstellungen richtig festlegen

Fast ale aktuellen WLAN-Router sind abwartskompatibel, doch veraltete WLAN-N etzwerkkarten konnen manchmal nicht
imAuto-M odus (autometische Erkennung des verwendeten Modus) betrieben werden und fordern den passenden
Wireless-Modus explizit an, damit eine Ubertragung tberhaupt zustande kommen kann. So sind folgende Wireless-

M oduseinstellungen moglich:

Wireless-Modus Beschreibung

n+a Hier kdnnen sowohl 802.11a ds auch 802.11n-konforme Wirdess-Geréte verwendet werden. Die Geschwindigkeit
wird jewells an das langsamste Gerét angepasst. 802.11aGeréte erreichen eine maximale Bruttodatenrate von 54
M Bit/s — achten Se also auf den Einsatz von schnellen 802.11n-Geréten.

n+g Damit kdnnen sowohl 802.11g- as auch 802.11n-konforme Wireless-Geréte verwendet werden. Die
Geschwindigkeit wird jewells an das langsamste Gerét angepasst.

b+g Es kdnnen sowohl 802.11¢ ds auch 802.11b-konforme Wireless-Geréte verwendet werden. Die Geschwindigkeit
wird jewells an das langsamste Gerédt angepasst.

g Im g-M odus kdnnen nur 802.11g-konforme WLAN-Geréte genutzt werden. Die Geschwindigkeit liegt
standardmél3igbei 54 M Bit/s und wird nur bei Verbindungsproblemen angepasst.

gH+ Diese Bezeichnungist vor dlem bei neueren AVM -Geréten verbreitet. Dieser erwelterte g¢-M odus I&sst sich nur mit
hauseigenen AVM -Gerédten nutzen.

b Vergangenheit: Hier kdnnen ale 802.11b-konformen WLAN-Geréte verwendet werden. Zudem kénnen 802.11¢-
konforme WLAN-Gerédte im 802.11b-M odus betrieben werden. Die Geschwindigkeit orientiert sich am b-Sandard,
liegt also bel 11 M Bit/s.

nur 108 M Bit/s Be aktudlen Gerédten nicht mehr vorhanden: Wie bel g++ auch, ist dieser M odus herstdlerabhéngg Der 108-
M Bit/s-M odus kann nur von kompatiblen 802.11g-Wireless-Geréten genutzt werden.
n+g+b Es kdnnen ale 802.11n-, 802.11g- und 802.11b-Geréte verwendet werden.
Fir 300 M Bit/s optimierte Je schneller, desto besser: Ist die FRITZ!Box auf dem neuesten Sand, sollen die neuen WLAN-Geréte auch den

Funkkande nutzen schndlsten Sandard nutzen diirfen.



Im b-Modus kdnnen alle 802.11b- konformen WLAN-Geréte verwendet werden. Zudem kdnnen 802.11g-konforme
WLAN-Geréte auch im 802.11b-Modus betrieben werden. Ist die Option 108 Mbit/s-Einstellungen/Erweiterte 108
Mbit/s-Einstellungen deaktivieren vorhanden und merkiert, deaktiviert der Wireless-Router die Datenkomprimierung, das
Packet-Bursting und die Unterstiitzung grol3er Frames. Wer beispielsweise eine PSP (PlayStation Portable) mit einem
Netgear- Router nutzen mochte, muss dieses Feature ausschalten.

Diese Funktion ist bei manchen FRITZ! Box-Modellen bei den WLAN-Eingtellungen unter 802.11g++ versteckt. Soll
beispielsweise eine mobile PSP- Spielkonsole via WLAN mit dem Heimnetzawerk oder dem Internet verbunden werden,
muss also eingegriffen werden: Der in der PSP eingebaute WLAN - Standard der ersten Generation ist 802.11b, der eine
Ubertragungsgeschwindigkeit von etwa 11 MBit/s ermiglicht. 1m PSP-Betrieb muss der FRITZ! Box-g++-Schalter daher
zwingend deaktiviert werden. Schnellere Datentbertragungsraten sind derzeit mit der PSP nicht mbglich.

Wichtige Systemereignisse unbedingt aufzeichnen lassen

Ein Protokoll ist prinzipiell eine detaillierte Aufzeichnung der Webseiten, auf die die angeschlossenen Rechner in Ihrem
Netawerk zugegriffen haben bzw. zuzugreifen versucht haben. Aus Sicherheitsgrinden soliten Sie, falls vorhanden, diese
Option aktivieren. Damit konnen Sie, sollte es zu Zwischenféllen oder Problemen kommen, nachschauen, was welcher
Computer angestellt hat oder auch nicht. Die FRITZ!Box bietet derzeit keine Protokollierung der Webseiten, sondern nur
eine Dokumentation wichtiger Systemereignisse wie | nternetverbindungsauf- und -abbau, Onlinezeit sowie das verbrauchte
Onlinedatenvolumen.

Fungiert die FRITZ!Box auch als Vol P- Telefonzentrale, wird zusétzich eine Anrufliste mitdokumentiert. In der Anrufliste
werden alle ein- und ausgehenden Telefonate erfasst, die mit der FRITZ!Box gefiihrt wurden. Ob allerdings eine Rufnummer
protokolliert wird, héngt davon ab, ob Ihr Telefonanschiuss das unterstiitzt. K ommen bel einem Analoganschluss keine
Rufnummerntibermittlungen an, kann auch die Box nichts anzeigen. Dann sehen Sie nur die von Thnen getétigten Telefonate.
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Ereignisse
+ Assistenten Alle Telefonie Internetverbindung USB-Gerate WLAN System
+ Erweiterte Einstellungen
g 11.04.10 19:19:03 Anmeldung an der FRITZ!Box Benutzeroberflache von IP-Adresse 192.168.123.34. -
» Internet 11.04.10 19:01:41 Anmeldung an der FRITZ/Box Benutzeroberfliache von IP-Adresse 192 168.123.34. |
» Telefonie 11.04.10 18:25:03 Kein WLAN-Gerat mehr angemeldet, Stromverbrauch wird reduziert (5 GHz).

11.04.10 18:24:56 Kein WLAN-Gerat mehr angemeldet, Stromverbrauch wird reduziert (2,4 GHz).
11.04.10 18:24:32 WLAN wurde (ber die Benutzeroberflache aktiviert (2 4 + 5 GHz). |
11.04.10 15:24:32 Die FRITZ!Box-Einstellungen wurden (ber die Benutzeroberflache geandert.

m

v USB-Gerdte
v Speicher (MAS)

b WLAN 11.04.10 18:24:23 Anmeldung an der FRITZIBax Benutzeroberfiache von IP-Adresse 192165123 34, i
v DECT 11.04.10 17:29:31 Anmeldung an der FRITZ!Box Benutzeroberflache von IP-Adresse 192 168 123.34.
- System 11.04.10 16:57:43 Die FRITZ!Box-Einstellungen wurden Gber die Benutzeroberlache gedndert.

11.04.10 15:35:34 Mediaserver mit 17 Mediendateien gestartet. Alle Mediendateien stehen zur Verflgung.

S
AR 11.04.10 15:35:31 Partition unter WD-1200BEVExternal-01 eingebunden
Energiemonitar 11.04.10 15:35:20 USB-Gerat 002, Klasse USB 2.0 (hi-speed) storage’, angesteckt
Push Semvice 11.04.10 15:33:31 Anmeldung an der FRITZ!Box Benutzeroberflache von IP-Adresse 192.168.123.34.
2 : 11.04.10 15:31:29 Internetverbindung wurde erfolgreich hergestellt. IP-Adresse: 2 DNS-Server: 217.0.43.161
INFO-Anzeige i
und 217.0.43.177, Gateway: ||| NG Breitoand-PoP: 500-B225E100820391
Machtschaltung A A R R . - . -
FRITZIBox-Kennwart Um weitere Informationen zu einem Ereignis zu bekommen, klicken Sie auf das Ereignis.
Einstellungen sichern
Firmware-Update Liste I6schen ][ Aktualisieren ][ Druckansicht || Hilfe
Zuricksetzen
Metmwerk
Ansicht
Programme

Bild 3.5 Spartanisch: In Sachen Protokollierung beschréankt sich die FRITZ!Box auf die wesentlichen Ereignisse. Diese sind via
Weboberflache tiber Ubersicht/Ereignisse abrufbar.

Manche WLAN-Router bieten zusétzlich zur Protokollierung eine Content- Filterung. 1st diese Option aktiviert, ist in den
Protokollen zu sehen, wann ein Rechrer in IThrem Netzwerk auf eine gesperrte Site zuzugreifen versucht het. Bei einer
aktivierten E-Mail- Benachrichtigung wird I hnen das Protokoll autometisch in einer E-Mail zugestellt, Sie brauchen dann nichi
immer Uber den Webseitendialog des Routers zu gehen.

Inaktive Dienste in der FRITZ!Box-Firewall sperren

Ein wesentlicher Sicherheitsaspekt bel der K onfiguration der FRITZ!Box sind die kortffigurierten Dienste sowie die
gedffneten Ports der integrierten Firewall. Eine Firewall muss prinzipiell zwel Funktionen erflilen: Sie muss den PC und
andere an ihn angeschlossenen Geréte nach aul3en in Richtung Internet absichern, damit Eindringlinge keine Chance haben.
Dazu soll die Firewall den auf dem PC laufenden Programmen und Spielen eine sichere Verbindung nach aul3en gewahren.

Die Firewall Uberwacht den Datenstrom an sogenannten Ports, das sind virtuelle Ein- und Ausgénge, die der PC verwaltet.
Bei der Ubertragung von Daten wird ein Port festgelegt und verwendet, Standardfunktionen wie FTP (File Transfer
Protocol) oder HTTP haben vorgegebene Ports. Da ein Programm aber auch an einem beliebigen Port warten kann, macht
die Firewall au3erhalb der bekannten Ports meist zunéchst mal dicht.

Portnummer Beschreibung
20/21 FTP

80/8080 HTTP

53 DNS

110 POP3



1723 PPTP

25 SMTP
995 POP/SSL
143 IMAP
993 IMAP/SSL

Je weniger Ports gedffnet sind, desto weniger Angriffsfléche bietet die FRITZ!Box. Wird der Router zu konservativ
konfiguriert, ist das Heinnetz oder der PC zwar optimal abgesichert, aber unter Umstdnden leidet die Funktionalitét. Wer
mit seinem Spiele-PC hinter einer FRITZ!Box oder einer Personal Firewall online zocken mochte, muss den Router
entsprechend einstellen, damit die Riickmeldungen von Spielserver und Mitspielern aus dem Internet auch zum PC
zurtickkommen. Erst dann kann dieser richtig mitfraggen. Welche Ports Sie fir den PC im Endeffekt 6ffnen, héngt von Ihren
personlichen Anspriichen und Sicherheitsbedirfnissen ab.

Insgesant gibt es 65.535 verschiedene Ports. Damit bestimmien Anwendungen feste Portnummern zugewiesen werden
konnen, sind die Ports im Wesentlichen in drel Gruppen unterteilt:

Bereich/Portnummer Beschreibung

0 bis 1023 Well Known Ports

1024 bis 49151 Regstered Ports

49152 bis 65535 Dy namic und/oder Private Ports

Beim Netawerk-Gaming héngt es vor allem vom Spiel ab, welche Ports zur Verfigung stehen miissen. Damit das Spielen
grundsétzich funktioniert, snd meist folgende Ports nach ICMP (Internet Control M essage Protocol) notwendig:

53
80
443

ICMP dient demAustausch von Fehler- und Informationsmeldungen bei TCP/IP- und UDP-Protokollen. Es sorgt daftr,
dass eine Verbindung stabil bleibt — sprich aufrechterhalten wird — und es zu keinen ungewollten Verbindungsabbriichen
kommt. Ob weitere Ports gebraucht werden, steht im Handbuch zum Spiel. Dort sollte beschrieben sein, welche Ports offen
sein missen, damit das Spiel online gespielt werden kann. Welche Ports es gibt und wofir welcher TCP- bzw. UDP-Port
zustandig it ist auf folgender Webseite zusammengefasst:



@ Port 1 - 99 - Mozilla Firefox = |E

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@ = c 2 Ll | http:/fwww.bekkoamenejp/~5_ita/pert/portl -99.html |f| = |GJ' Google P
|P ort No. |Prut ocol | Service | Description -

port 1 — 88 |

port 100 — 199 |0 |tcpfudp |# |Reserved |

port 200 — 293 |1 |tcpfudp |tc:pmux |TCP Port Service Multiplexer |E

% |_| |I_1-cip |# |F' ockets des Troie

port =

port 500 — 599 |2 |tcp;’udp |c0mpressnet |Management Utility

port 500 ~ 699 2 [tep & [Death

port 700 — 1025 |3 |tcp;’udp |c0mpressnet |C ompression Process

port 1024 - 1199 up YT p——

port 1200 — 1293 o tepdudp  [compressnet H,mlng,;-. u'ﬂnjmdn - . i .

port 1300 — 1399 Sometimes this program is assigned fo this port

port 1400 - 1499 i rep/udp  [# [Unassianed

port 1500 = 1593 S elf-Certifying File System(SFES)

port 1600 - 1639 sfssd acceps cormections on TCF port 4 and

paort 1700 - 1733 n ; " pazzes them to the appropriate SFES dasmon.

- L5 : Lol H e i :
port 1300 - 1893 1p 8 SFS is a secure, zlobal file system with

port 1900 - 1995
port 2000 - 2095
port 2100 - 2294

completely decentralized contraol. SFS uses

HFS 3 as the underlying protocal for file access.

Midnight Commander

port 2300 — 23593 4 bep I3 I = . . T s
port 2400 — 2499 Sometimes this program iz assigned to this prot
port 2500 — 2559 |5 |tcpfudp |rje |Rem|:|te Job Entry

port 2600 - 2633 |6 |tcpfudp |# |Unassigned

ﬁg;: g;gg : g;gg |? |tcpfudp |ech|:| |EchD

port 2900 - 2999 B tep/udp ¢ [Unassigned

port 3000 - 3099 o tep/udp  [discard [Discard

pDI‘: gégg — g;gg |1Cl |tcpfudp |# |Unassigned

por =

port 3300 — 3399 |11 |tcpfudp |s3rstat |Active Users

port 3400 — 3499 |12 |tcpfudp |# |Unassigned

BoOrt 3500 = 250 13 top/udp |dayti Daytime (RFC 867)

port 3600 — 3699 | [Fita B [
port 37003999 w4 ficb/idp. |# [Fosisiesen . =
Fertig

Bild 3.6 Fir jeden Einsatzzweck sind die Ports 1 bis 65535 hier ibersichtlich beschrieben: www.bekkoame.ne.jp/~s ita/port/portl-
99.html.

Die TCP- und UDP-Ports (User Datagram Protocol) sorgen fur die Kommunikation auf N etzwerk- bzw.
Anwendungsebene. Grundsétzich gilt: Weniger ist mehr. Je weniger Ports gedffnet und Dienste verfigbar sind, desto
weniger Angriffsflache bietet der DSL-Router nach aul3en. So kénnen Sie die Nutzung bestimmter Internetdienste wie das
Surfen imWWW (HTTP), das File Transfer Protocol (FTP) und viele andere fr alle oder einige Benutzer in IThrem
Netzawerk blockieren. Doch Vorsicht: Wird der Router zu sicher eingestellt, leidet die Funktionalitét, well bestimmte
Programme nicht mehr richtig funktionieren.

Wer beispielsweise einen Webserver (HTTP-Protokoll mit Port 80) hinter einem Router oder einer Personal Firewall
betreiben mbchte, muss den DSL- Router so einstellen, dass die Anfragen aus dem I nternet auch bis zum Server kommen
konnen. Erst dann kann dieser reagieren und die Anfragen beantworten. Welchen Port Sie 6ffnen, hangt von dem
eingesetzten Serverprogramm und vor alem von | hren personlichen (Sicherheits-)BedUrfnissen ab.

So richten Sie die Porteinstellungen der FRITZ!Box ein

Der Router kann auch so eingestellt werden, dass bestimmie Ports am Router offen sind, die Daten, die dort ankommen,
aber nur an einen bestimmten Rechner bzw. eine bestimmte | P- Adresse weitergeleitet werden. Diese Technik 1&uft unter
Portweiterleitung bzw. Port-Triggering.


http://www.bekkoame.ne.jp/~s_ita/port/port1

Die Porteinstellungen der FRITZ!Box richten Sie auf der Weboberflache tber Ubersicht/Erweiterte

Einstellungen/Inter net/Freigaben/Portfreigaben ein.
:

Startmenii Einstellungen Ll
~ Enweiterte Einstellungen Portfreigaben USB-Speicher Fernwartung Dynamic DNS VPN
= Internet

£
!_[ o

adh

Freigaben

An FRITZIBox angeschlossene Computer sind sicher vor unerwinschten Zugriffen aus dem Internet. Fir einige
= Zugangsdaten Anwendungen wie z.B. Online-Spiele ader das Filesharing-Programm elMule muss lhr Computer jedoch fiir andere

: : Teilnehmer des Internets erreichbar sein. Durch Portfreigaben erlauben Sie solche Verbindungen.
= Kindersicherung

= Online-Zahler Liste der Portfreigaben

- Freigaben Aktiv  Bezeichnung Protokoll Port an IP-Adresse an Port

= DSL-Informationen | VPN UDP 500 192.168.123.20 500
¢ Telefonie & P53-VNC TCP 5900 192 168.123.38 5900
» USB-Gerate Fl  SSH-Server TCP 22 192 168 123 25 22
+ WLAN
e [ Meue Porifreigabe ]

D c—— Ubernehmen H Abbrechen H Aktualisieren H Hilfe ]

+ Freetz Config

» Freetz WOL

Bild 3.7 Per Klick auf die Schaltflache Neue Portfreigabe richten Sie eine neue Veerbindung von auf3en auf einem PC im Netzwerk
ein.

Ports einzeln angeben

Leider ist es bel der FRITZ!Box mit dlteren Firmwareversionen nicht moglich, einen ganzen Portbereich (beispielsweise
16384 bis 16389) zur Weiterleitung freizugeben. Wer einen Block von TCP- oder UDP-Ports in der Firewall freigeben
mochte, muss jeden Port einzeln angeben. Sie ersparen sich unter Umstanden K onfigurationsarbeit, wenn Sie zunéchst die
aktuelle Firmware in die FRITZ!Box einspielen. Das erledigen Sie im Webbrowser per
Ubersicht/Einstellungen/SystenVFirmware-U pdate.

Portfreigabe

Portfreigabe aktiv fir ;_-ﬁnaer:-::"_hnwendung_en V!

Bezeichnung §i$ewer'l.|ﬂ_" |
Praotokoll :TCP v:

von Port ‘?’D pis En |— —
an IP-Adresse 192168123174 |
an Port .E'D |

| Ubemehmen || Abbrechen || Hilfe |

Bild 3.8 Nach einem Firmware-Update lassen sich Portbereiche bei einer Portfreigabe einrichten.



Portfreigabe und Zieladresse

Achten Sie darauf, dass bei der K onfiguration einer Portfreigabe die Zieladresse immer gleich bleibt. Hier ist es
moglicherweise besser, fir den Zielrechner im heimischen N etz wie oben beschrieben eine feste | P- Adresse einzurichten.
Verwenden Sie im Zweifelsfall statt einer DHCP- Adresse fir den PC eine statische | P-Adresse. Mithilfe der FRITZ!Box-
Portfreigabe lassen sich so Dienste und verwendete Ports explizit bestimmten Rechnern im Heimnetz zuordnen.

Per Mail Gber den Systemzustand informieren lassen

Bei der FRITZ!Box ist in der Benutzeroberflache ein sogenannter Push Service integriert, der den Anwender auf Wunsch
per Mail Uber den Systemzustand und tiber Anderungen informiert. Grundvoraussetzungen dafir sind selbstverstandlich ein
E-Mail-Konto und die passenden Zugangsdaten, damit die FRITZ!Box entsprechend konffiguriert werden kann.

= fiZBox.

N
P

F2Inhalt & Hilfe

Startmenii Einstellungen P Abmelden T Ubersicht
Push Service

» Assistenten Einstellungen Erweiterte Einstellungen

WIS LN Hier kénnen Sie festlegen, dass die FRITZ!IBox lhnen regelmafig eine E-Mail (Push-Senvice-Mail) mit Ihren

v Internet Verbindungs- und Mutzungsdaten sendet.
» Telefonie [¥: FRITZ!Box Push Service aktivieren
» USB-Gerate Wahlen Sie aus, wie oft die Push-Semice-Mail verschickt werden soll:
» Speicher (NAS) @ taglich © wﬁcherﬁ\lg!ch ) monatlich
» WLAN
v DECT E-Mail-Absenderadresse _@t-online.de
e Hinweis: Tragen Sie nur dann ein Kennwort gin, wenn Sie bei T-Online ein E-Mail-Kennwort eingerichtet haben.
Ereignisse
Kennwaort seee
Energiemonitor e
Kennwortbestatigung sene
FPush Service
INFO-Anzeige Testen Sie, ob alle Einstellungen in Ordnung sind, indem Sie jetzt eine Test-E-Mail an die angegebene E-Mail-Adresse
Machtschaltung Seadon
FRITZIBox-Kennwort | Push-Service testen |
Einstellungen sichern Ubemehmen H Abbrechen H Hilfe ]

Firmware-Update
Zuriicksetzen
Metzwerk

Ansicht

Programme

Bild 3.9 Uber die Weboberflache via Ubersicht/Erweiterte Eingtellungen/SystenvPush Service richten Sie das gew linschte E-Mail-
Konto &n, das die Systemmeldungen der FRITZ!Box in Empfang nehmen soll.

Sind sdmtliche Einstellungen eingetragen, konnen Sie per K lick auf die Schaltflache Push-Service testen die
ordnungsgemél3e Funktion Uberprifen. Haben Sie nach wenigen Minuten eine E-Mail im Posteingang, kdnnen Sie mit einem
K lick auf die Schaltflache Ubernehmen die Einstellungen speichern.



3.2 Erweiterte Sicherheitseinstellungen

Viele WLAN-Router bieten neben den Standard- Wireless- Einstellungen auch eine Option an, mit der Sie erweiterte
Einstellungen fir das Funknetz konfigurieren kénnen. Bei der FRITZ!Box héngt es von der eingesetzten Firmwareversion
sowie vom FRITZ!Box-Modell ab, welche Optionen im Bereich Ubersicht/Erweiterte Einstellungen/VWLAN zur
Verfugung stehen. Mit der Auswahl der Option WLAN aktivieren kdnnen Sie auf andere Optionen zugreifen. Benutzen Sie
kein WLAN, schalten Sie es Uber diese Option am Router aus.

1& fritz7390-43.tif!
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Funknetz

+ Assistenten lhre FRITZ'Box kann ein WLAN-Funknetz sowohl im 2,4-GHz-Frequenzband als auch im 5-GHz-Frequenzband erstellen
Der Name des jewsiligen Funknetzes ist frei wahlbar. Sobald die Funknetze aktiv geschaltet sind, kinnen Sie an diesen

~ sttt WLAN-Gerate anmelden. Sie sehen die Liste der bekannten WLAN-Gerate und konnen diese bearbeiten und

v Internet ginschranken.
» Telefonie
» USB-Gerate Fuskngte
: Das WLAN-Funknetz lhrer FRITZIBox ist fir andere WLAN-Gerate mit einem Mamen, der sogenannten 331D, sichtbar
» Speicher (NAS)
- WLAN 2.4.GHz-Frequenzband
Funkfet: ¥ WLAN-Funknetz aktiv
MName des WLAN-Funknetzes (SSI0) FRITZ!Box Fon WLAN 7330
Funkkanal
Sicherheit MAC-Adresse 00:24
wDs
5.GHz-Frequenzband
» DECT 7] WLAN-Funknetz aktiv
+ System Name des WLAN-Funknetzes (SSID) FRITZ!Box Fon WLAN 7330
Programme MAC-Adresse 00:24 I

4| Name des WLAM-Funknetzes sichtbar

¥ AWM Stick & Surf aktivieren

Bekannte WLAN-Gerate

Die Liste zeigt die WLAN-Gerate, die zur Zeit mit der FRITZ'Box verbunden sind. Dardber hinaus zeigt die Liste
WLAN-Gerate an, die der FRITZ!Box aus friheren Verbindungen oder Verbindungsversuchen bekannt sind

Signalstarke Name IP-Adresse MAC-Adresse Datenrate Eigenschaften
il  macbook 19216812321 oo/ 300 veits i B3
WM .
. 2.4 GHz, WPA2,
] Bubblephone3 19216812327 4 i veEits N X

¥ Die angezeigten WLAN-Gerate diifen untereinander kommunizieren

WLAN-Gerat hinzufigen
9 Alle neuen WLAN-Geréte zulassen
WLAN-Zugang auf die bekannten WLAN-Gerate beschranken

Ubernehmen i Abbrechen || Aktualisidn !| Hilfe

Bild 3.10 Nur wer einen AVM-USB-Stick im Einsatz hat, muss das Hakchen bei AVM Stick & Surf aktivieren setzen.

Zusitzlich kénnen bei manchen FRITZ! Box-M odellen noch verschiedene Einstellungen zum Ubertragungsmodus
vorgenommen werden, die Einfluss auf die Sendeleistung und Ubertragungsqualitét haben.



= E - ERiTZ'Box, )

v Ubersicht Funkeinstellungen

EIMEEL Hier kiinnen Sie die Einstellungen fiir das kabellose Funknetz (WLAMN) varnehmen.

¢ Telefonie &
[ WLAN aktivieren
- \WLAN
Funkkanal auswahlen Kanall =
v Maonitor

Mame des Funknetzes (SSIDY) —
+ Funkeinstellungen =
[#] Mame des Funknetzes (S5I0) bekannt geben

v Sicherheit
) v

 Fanealsr Sendeleistung 100

e Modus g+b -
Tl [¥] 802 11g++ aktivieren
+ Programme [¥] WLAN-Stationen dirfen untereinander kommunizieren
+ Hilfe _

Ubemehmen I [ Abbrechen I [ Hilfe

v Einrichtungsassistent

Bild 3.11 Abhéngig von den verwendeten WLAN-Komponenten konfigurieren Sie den Ubertragungsmodus.

¢ Name des WLAN-Funknetzes (SSD): Hier lasst sich der Name des WLAN-Netzes konfigurieren. st das Hakchen
bei WLAN aktivieren gesetzt, sendet die FRITZ!Box ihren Netzwerknamen (SSID — Service Set Identifier ) an alle
Wireless- Stationen.

¢ Funkkanal auswahlen: Dieser Schalter legt fest, welche Betriebsfrequenz der Router nutzen soll. Hier kdnnen Sie die
Werkeingtellung beibehalten, es sei denn, es sind Storstrahlungen von einem anderen WLAN-Router in der Umgebung
vorhanden. Dies macht sich vor allem durch Schwierigkeiten beim Verbindungsaufbau und in der Geschwindigkeit
bemerkbar. Hangen in der Nachbarschaft einige andere WLAN-Router an der Steckdose, kann das Umkortffigurieren
des Kanals einen Geschwindigkeitsschub bringen.

¢ Name des WLAN-Funknetzes sichtbar: Ist diese Option aktiviert, sendet der Wireless-Router seinen Netzwerknamen
(SSID — Service Set [dentifier) an alle Wireless- Stationen. Stationen, die keine SSID (oder den Wert null) haben,
kénnen dann die korrekte SSID fir Verbindungen zu diesem Access Point annehmen.

e AVM Sick & Surf aktivieren: Diese Option it fir USB-Adapter aus dem Hause AVM gedacht. Setzen Sie einen
AVM-USB-Adapter ein, sollte hier das Hakchen gesetzt werden.

Fir mehr Sicherheit ist die Option Sicherheit bel der FRITZ!Box ideal: Hier kénnen Sie den Zugang auf das WLAN auf
Grundlage der MAC-Adresse des PCs beschranken.

Zugriffsliste fur neue Netzwerkgeréate einrichten

Standardméal3ig wird jedem drahtlosen Computer, der mit einer korrekten SSID, dem richtigen Verschliisselungsstandard
sowie dem passenden Schliissel ausgestattet ist, Zugang zum drahtlosen Netawerk gewéhrt. Jeder Router beinhaltet jedoch
eine MAC-Adressfilterung, bei der Computer basierend auf inren MAC-Adressen eine Verbindung zum Router aufbauen
dirfen oder auch nicht.

Bei einer FRITZ!Box sorgen Sie fir mehr Sicherheit, wenn Sie per Ubersicht/WLAN/Monitor die Option Keine neuen
WLAN-Netzwerkger ate zulassen aktivieren, nachdem der PC mit WLAN-K arte erstmalig Verbindung mit dem WLAN-



Router aufgenommen hat. Diese Option aktivieren Sie erst dann, wenn der DSL-Router fertig konfiguriert und erstmals
erfolgreich eine Verbindung zwischen Computer und DSL - Router hergestellt worden ist. In diesem Fall merkt sich die
FRITZ!Box die MAC-Adresse des Computers und verweigert anderen Geréten die Zusammenarbeit.
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Funknetz

+ Assistenten |hre FRITZ1Box kann ein WLAN-Funknetz sowohl im 2, 4-GHz-Frequenzband als auch im 5-GHz-Frequenzband erstellen
Der Name des jeweiligen Funknetzes ist frei wahlbar. Sobald die Funknetze aktiv geschaltet sind, kinnen Sie an diesen

= Erweolterta Elnsteliungen WLAN-Gerate anmelden. Sie sehen die Liste der bekannten WLAN-Gerate und kinnen diese bearbeiten und

» Internet ginschranken
v Telefonie

Funknetz
» USB-Gerate

: Das WLAN-Funknetz Ihrer FRITZIBox ist fir andere WLAN-Gerate mit einem Mamen, der sogenannten 3510, sichtbar
» Speicher (NAS)

~ WLAN 2,4.GHz-Frequenzband
Funknetz | WLAN-Funknetz aktiv
Mame des WLAN-Funknetzes (S5ID) FRITZ!Box Fon WLAN 7330
Funkkanal
Sicherhelt MAC-Adresse 00:24
WDS
5.GHz-Frequenzband
» DECT 7] WLAN-Funknetz aktiv
» System MName des WLAN-Funknetzes (SSID) FRITZ!Box Fon WLAN 7330
Programme MAC-Adresse 0024

¥| Mame des WLAN-Funknetzes sichtbar

4] AVM Stick & Surf aktivieren

Bekannte WLAN-Gerate

Die Liste zeigt die WLAN-Gerate, die zur Zeit mit der FRITZ!Box verbunden sind. Dariiber hinaus zeigt die Liste
WLAN-Gerate an, die der FRITZ!Box aus friheren Verbindungen oder Verbindungsversuchen bekannt sind

Signalstarke Name IP-Adresse MAC-Adresse Datenrate Eigenschaften
afl  macbook 10216212221 oo >0 vEits iﬁn"“ WRAZ, (]
: 2.4 GHz, WPAZ, el
«ll  Bubblephone3d 18216812327 o4 5 Veits S X
¢! Die angezeigten WLAN-Geréte dirfen untersinander kemmunizieren S i :
WILAN-zeral NinZuiiger
2 Alle neuen WLAN-Gearite zulassen
WLAN-Zugang auf die bekannten WLAN-Gerate beschranken
Ubernehmen ; Abbrechen | :_ﬁ_lvqt_ua!isiébs_n_J ! Hilfe |

)

Bild 3.12 Nur bei der erstmaligen Konfiguration des WLAN-Netzwerks braucht der Schater Alle neuen WLAN-Geréte zulassen
aktiviert zu sein. Sind die gewunschten Gerdte einmal mit der FRITZ!Box verbunden worden, »merkt« sich die FRITZ!Box deren
MAC-Adresse.

Wird beim Eintragen des Geréts der Geratename nicht angezeigt, konnen Sie selbst einen beschreibenden Namen fir den
PC eingeben, den Sie der MAC-Adresse hinzufiigen. Wie alle anderen wichtigen Ereignisse dokumentiert die FRITZ!Box
auch die An- und Abmeldevorgange der WLAN - Stationen. Uber die Weboberflache unter Ubersicht/Systemv/Ereignisse
im Register WLAN kénnen Sie das Protokoll einsehen. Hier finden Sie auch die abgelehnten Zugriffe. Das kann ein Hinwels
darauf sein, dass von auf3en jemand versucht, auf IThr WLAN zuzugreifen.
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Ereignisse

» Assistenten Alle Telefonie Internetverbindung LUSB-Gerate WLAN System

= Erweiterte Einstellungen
4 12.04.10 19:42:06 WLAN-Gerat abgemeldet (2,4 GHz). Name: Bubblephone?, MAC-Adresse: 64: A

v Internet 12.04.10 19:41:38 WLAN-Gerat angemeldet (2,4 GHz). Mame: Bubblephone3, IP-Adresse; 192.168.123.27, MAC-Adresse:
G4 I - chwindigkeit 54 MBitls.

120410 19:41:33 WLAN-Gerat angemeldet, WLAN wird mit voller Leistung reaktiviert (2 4 GHz).
12.04.10 19:41:26 WLAN-Gerat abgemeldet (5 GHz). Mame: machook, MAC-Adresse: 00: N

v Telefonie

v USB-Gerate

» Speicher (NAS) 12.04.10 19:40:52 WLAN-Ger4t angemeldet (5 GHz). Name: macbook, IP-Adresse: 192.168.123.21, MAC-Adresse:
v WLAN 00 e o chwindigkeit 300 MBit/s.
12,0410 19:40:47 WLAN-Gerat angemeldet, WLAN wird mit voller Leistung reaktiviert (5 GHz).
FBECE 12,0410 19:21:12 Kein WLAN-Gerat mehr angemeldet, Stromwerbrauch wird reduziert (5 GHz).
~ System 12.04.10 19:20:46 Kein WLAN-Gerat mehr angemeldet, Stromverbrauch wird reduzier (2, 4 GHz).
Ereignisse

Energiemonitor

Push Service

INFO-Anzeige

Machtschaltung

FRITZ'Box-Kennwoart Um weitere Informationen zu einem Ereignis zu bekommen, klicken Sie auf das Ereignis.

Einstellungen sichern

Firmware-Update Aktualisieren H Druckansicht H Hilfe

Zuricksetzen
Metzwerk
Ansicht

Programme

Bild 3.13 Samtliche An- und Abmeldevorgange an der FRITZ!Box sowie die zugewiesenen | P-Adressen und dazugehorige
Verbindungsgeschwindigkeiten werden in dem Protokoll erfasst.

Zugang erlaubt? —Angeschlossene Netzwerkgerate prifen

Jeder verniinftige Router bietet einen Dialog, der eine Ubersicht tiber angeschlossene Geréte liefert. In der Regel sind die 1P-
Adresse, der Gerédtename, den Sie unter Windows vergeben haben, und die MAC-Adresse fir jeden eingeschalteten
Computer zu sehen, der mit dem Router verbunden ist.

Das ist besonders praktisch, wenn Sie vermuten, dass sich ein Fremder in Ihrem Netz befindet. |n diesem Fall soliten Sie die
Sicherheitseinstellungen der FRITZ!Box nochmals berprifen. Dazu schalten Sie am besten alle Ihre PCs, die Uiber das
Funknetz zugreifen, aus, und es solite nur noch ein Rechner mit seiner MAC-Adresse (unbedingt notieren) zu sehen sein.
Gibt es weitere, miissen Sie sich Gedanken machen.

Mithilfe der FRITZ!Box kdnnen Sie die Veerbindungen direkt unterbrechen. Sie soliten aber sofort die SSID wechseln, sie
unsichtbar machen und die Verschliisselung mit einem neuen Schitissel aktualisieren. Danach gilt es, die Protokolle daraufhin
zu Uberprifen, was alles aufgerufen wurde. Rechtlich sieht es so aus, dass die N utzung unzureichend gesicherter Funknetze
eine Grauzone ist, denn fir Sicherheit hat jeder selbst zu sorgen.

Bel einer FRITZ!Box sorgen Sie fir mehr Sicherheit, wenn Sie die Option Keine neuen WLAN-Netzwerkgerate zulassen
aktivieren, nachdem der PC mit WLAN-K arte erstmalig Verbindung mit dem WLAN-Router aufgenommen hat. In diesem
Fall merkt sich die FRITZ!Box die MAC-Adresse des PCs und verweigert die Zusammenarbeit mit anderen Geréten.
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Funknetz
+ Assistenten |hre FRITZ1Box kann ein WLAN-Funknetz sowohl im 2, 4-GHz-Frequenzband als auch im 5-GHz-Frequenzband erstellen
e Ee Der Name des jeweiligen Funknetzes ist frei wahlbar. Sobald die Funknetze aktiv geschaltet sind, kinnen Sie an diesen
M WLAN-Gerate anmelden. Sie sehen die Liste der bekannten WLAN-Gerate und kinnen diese bearbeiten und
» Internet ainschranken
» Telefonie
Funknetz
» LUSB-Gerate

: Das WLAN-Funknetz Ihrer FRITZIBox ist fir andere WLAN-Gerate mit einem Mamen, der sogenannten 3510, sichtbar
» Speicher (NAS)

~ WLAN 2,4.GHz-Frequenzband

Funknetz | WLAN-Funknetz aktiv

. Mame des WLAN-Funknetzes (S5ID) FRITZ!Box Fon WLAN 7330

Funkkanal

Sicherhelt MAC-Adresse 00:24

WDS

5.GHz-Frequenzband

» DECT 7] WLAN-Funknetz aktiv
» System Mame des WLAN-Funknetzes (SSID) FRITZ!Box Fon WLAN 7330
Programme MAC-Adresse 00:24 I

¥| Mame des WLAN-Funknetzes sichtbar

4] AVM Stick & Surf aktivieren

Bekannte WLAN-Gerate

Die Liste zeigt die WLAN-Gerate, die zur Zeit mit der FRITZ!Box verbunden sind. Dariiber hinaus zeigt die Liste
WLAN-Gerate an, die der FRITZ!Box aus friheren Verbindungen oder Verbindungsversuchen bekannt sind

Signalstarke Name IP-Adresse MAC-Adresse Datenrate Eigenschaften
«tll  macbook 19218812221 oo 300 WBits S AV (]
wtll  Bubblephonel 19216812327 o4 ¢ Veivs f,.ﬁdﬁH" i B3
¥ Die angezeigten WLAN-Gerate dirfen untereinander kommunizieren T T
vLAN-Laeral ninZuiiger
2 Alle neuen WLAN-Gearite zulassen
WLAN-Zugang auf die bekannten WLAN-Gerate beschranken
Ubermehmen || Abbrechen | :A_ﬁl.lﬁ!_is_l&_h!l‘!_J . Hilfe |

Bild 3.14 Standardmdiig erhdt jede WLAN-Karte, die mit einer passenden SSID konfiguriert ist, Zugriff auf das drahtlose
Netzwerk. Fir mehr Sicherheit bei der FRITZ!Box sorgt dieser Dialog: Hier kdnnen Sie den Zugang auf das WLAN auf Grundlage
einer MAC-Adresse beschrénken, fdls Sie den Schalter bel WLAN-Zugang auf die bekannten WLAN-Geréte beschranken umlegen.

Standardméal3ig wird jedem drahtlosen Gerét, das mit einer korrekten SSID und dem passenden Schilissel ausgestattet ist,
Zugang zu dem drahtlosen Netzawerk gewahrt. Jeder Router bietet jedoch eine MAC-Adressfilterung, bel der Geréte
basierend auf ihren MAC-Adressen eine Verbindung zum Router aufbauen dirfen — oder auch nicht.

So richten Sie fur den Familien-PC die Kindersicherung ein

Nutzen Sie im Haushalt einen Computer und melden sich [hre Kinder mit ihren eigenen Benutzernamen darauf an, kGnnen
Sie die Kindersicherung der FRITZ!Box nutzen. Bevor Sie die Kindersicherung auf der FRITZ! Box aktivieren, muss auf
dem Windows-PC eine spezielle AV M- Software installiert werden.

Den Link auf die Internetseite von AVM zu dem entsprechenden Windows-Programm FRITZ!Box Kindersicherung finden
Sie im Hauptmeni Threr FRITZ!Box Uber Einstellungen/Programme. |m Zusammenspiel mit diesem Programm kdnnen
Sie die FRITZ!Box nun so konfigurieren, dass der Computer im Kinderzmmer nur zu bestimmten Zeiten und in begrenztem
Umfang in das Internet kann.



Zunachst installieren Sie das Windows- Programm FRITZ!Box Kindersicherung — in der Regel klicken Sie die I nstallation
problemlos durch. Anschlief3end melden Sie sich am PC im Kinderzimmer mit dem Kinder- Account an und stellen eine

| nternetverbindung her, etwa fir das Windows-Update oder das Update des Virenscanners. In diesem Fall kennt die
FRITZ!Box anschlief3end den Windows- Benutzer SY STEM, der fir Windows- Updates und Updates von
Virenschutzprogrammen zustandig ist. Anschlief3end bekommen Sie den Benutzernamen SY STEM sowie den
Benutzernamen des K indes im Kindersicherungsdialog angezeigt.
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» Assistenten Hier kénnen Sie die Internetnutzung fir einzelne Benutzer und Computer zeitlich begrenzen. So kidnnen Sie z.B. festlegen,
wann und wie lange lhre Kinder pro Wochentag im Intermet surfen dirfen.
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Kindersicherung

+ Erweiterte Einstellungen

~ Internet [¥] Kindersicherung aktivieren

Online-Monitor

Zugangsdaten Benutzer und Computer Internetnutzung  heute genutzt bearbeiten

indersichenung T Bubblephane3 unbegrenzt Kindersicherung deaktiviert

Tt to iHasenPhone unbegrenzt Kindersicherung deaktiviert

el T onen iPodTouch unbegrenzt Kindersicherung deaktiviert |E|

Priorisierung a5 lenkgiraffe unbegrenzt Kindersicherung deaktiviert
v Telefonie T macbook unbegrenzt Kindersicherung deaktiviert
» USB-Gerate macbook(2) unbegrenzt Kindersicherung deaktiviert %
v Speicher (NAS) PC-192-168-123-105 unbegrenzt Kindersicherung deaktiviert |E|
» WLAM = vaiokiste eingeschrankt [ | 00:02 von 10:00
» DECT &5 WinTKiste unbegrenzt Kindersicherung deaktiviert
» System @5 winTkiste unbegrenzt Kindersicherung deaktiviert
Programme

@ For Computer mit deaktivierter Kindersicherung ist die Internetnutzung unbegrenzt.
Fir Computer mit deaktivierter Kindersicherung ist die Internetnutzung gesperrt.

Ubernehmen |[ Aktualisieren |[ Hilfe

Bild 3.15 Wenn Sie die Kindersicherung nicht bendtigen, achten Sie darauf, dass sie ausgeschaltet ist. Andernfalls sorgt die
Kindersicherung auf Port 14013 fir Uberflissige Kommunikation im Heimnetzwerk.

Im néchsten Schritt aktivieren Sie Uber Einstellungen/Erweiterte Einstellungen/Inter net/Kinder sicherung das Hakchen
bei Kindersicherung aktivieren. Anschiief3end wahlen Sie in der Gerételiste den zu beschrénkenden Computer bzw.
Benutzer aus und legen in der darauf erscheinenden Ubersicht die zeitliche Beschrankung der Internetnutzung fest. Hier
lassen sich in den entsprechenden Feldern die Zettintervalle festlegen, in denen das Internet genutzt werden darf. Es sind
unterschiedliche Eingtellungen fir Montag bis Donnerstag, fir den Freitag und fir das Wochenende magich.

Niemals ohne aktivierte Firewall ins Internet

Grundsétzich gilt: Beim Surfen im Internet sollte die Firewall zwingend eingeschaltet sein. Die SPI-Firewall (Stateful Port
Inspection) schiitzt das Netzwerk vor DoS-Attacken (Denial of Service, Uberlastung des Systems durch eine Unzahl von
Anfragen) und anderen Ubeltitern. Die Firewall ist in der Regel bei den meisten Herstellern ab Werk standardmiéfig
aktiviert.



Auf Pings am Internetport nicht reagieren

Das Suchen von potenziellen Opfern fir DoS- Angriffe etc. wird Uber den ping-Befehl redlisiert. Auf diese Weise kann ein
anderer Rechner feststellen, ob die angepingte Maschine noch lauft und fir Anfragen aus dem Netz erreichbar ist. Manche
Modeélle lassen sich so konfigurieren, dass sie nicht auf einen Ping aus dem I nternet reagieren. Finden Sie eine Option hnlicl
wie Auf Ping am Internet-Port reagieren, sollten Sie sie deaktivieren, es sei denn, Sie haben einen guten Grund, sie
aktiviert zu lassen. Das hat Ubrigens nichts mit der M oglichkeit des »A npingens« im heimischen Netzwerk, die Sie weiter
unten kennenlernen werden, zu tun. Der netzinterne Ping wird anders interpretiert als einer Uber den Internetport.

Prufen, ob der konfigurierte MTU-Wert passt

Das K onfigurieren der MTU-GroRe (Maximum Transmission Unit — maximale Ubertragungseinheit) hat weniger mit
Sicherheit zu tun, es dient eher dem Feintuning und der Totaloptimierung des DSL-Routers.

Bei der FRITZ!Box kann kein MTU-Wert eingestellt werden. Lasst der DSL-Router hier einen Eingriff zu, lohnt es sich, die
Einstellungen zu tberprifen. Der passende MTU-Wert fir die meisten Ethernetnetawerke betragt 1.500 Byte oder

1.492 Byte fir PPPoE-Verbindungen bzw. 1.436 Byte fur PPTP-Verbindungen. Bel einigen | nternetanbietern ist
moglicherweise das Reduzieren der maximalen Ubertragungseinheit notwendig.

Wenn der MTU-Wert nicht passt, kann es passieren, dass manche Seiten nicht aufgerufen werden konnen. Um zu priifen,
ob der konfigurierte MTU-Wert passt oder nicht, verwenden Sie einfach den ping-Befehl:

CisWINDOWSssystem32>ping —f -1 1464 www.franzis.de
Ping www.franzis.de [217.64.171.1711 mit 1464 Bytes Daten:
168.123.254: Paket miiszte fragmentiert werden, DF-Flag ist jedoc

Paket miisste fragmentiert werden, DF-Flag ist jedoch gesetzt.
Paket miisste fragmentiert werden, DF-Flag ist jedoch gesetzt.

Paket miisste fragmentiert werden, DF-Flag ist jedoch gesetzt.

Fing—Statistik fiir 217.64.171.171:

Pakete: Gesendet = 4, Empfangen = 1, Uerloren = 3 (75% Uerlust?,
Ca. Zeitangaben in Millisek.:

Minimum = Bmz. Maximum = Bmsz, Mittelwert = Oms

CisWINDOWE~system32 >

Bild 3.16 Mit dem ping-Befehl Uberprifen Sie die eingestellte MTU-GrofRe. Kommt die Meldung Paket miisste fragmentiert werden,
DF-Flag ig jedoch gesat, ist die MTU-Konfiguration in Ordnung.

Mit dem Befehl:

ping —f -1 1464 www. franzis. de

auf der Kommandozelle prifen Sie die M TU- Einstellungen fir die TCP/IP-Verbindung. Geben Sie beispielsweise einen
anderen MTU-Wert mit dem Befehl

ping -f -1 1460 ww. franzi s. de

ein, erscheint folgende Rickmeldung:

Antwort von 80.237.218.241: Bytes=1460 Zeit=64ns TTL=47
Antwort von 80.237.218.241: Bytes=1460 Zeit=61ns TTL=47
Antwort von 80.237.218.241: Bytes=1460 Zeit=61ns TTL=47
Antwort von 80.237.218.241: Bytes=1460 Zeit=61ns TTL=47

Der Ping geht also durch den DSL-Router zum Zielserver mit der |P-Adresse 80.237.218.241, der anschlie3end fehlerfreie
Pakete zuriicksendet. Addieren Sie nun 28 Byte fir den notwendigen | P/ICM P-Header zu den 1460 Byte, betragt der
ideale Wert 1488. Abhangig von der Verbindung stellen Sie die passende MTU ein.

Bel manchen Anbieternist dieser Wert mit 1492 angegeben. Sind einige Webseiten nicht zu erreichen oder treten Probleme
beim Upload von Dateien oder E-Mails auf, prifen Sie den MTU-Wert des Routers. Testen Sie Werte wie 1488, 1492 und
1500 — der ideale Wert héngt vom Provider ab. Im Zweifelsfall erkundigen Sie sich im Supportbereich auf der Webseite
Ihres Internetproviders nach demidealen MTU-Wert. Diese Mal3nahme sorgt auch fir eine bessere Qualitat beim


http://www.franzis.de
http://www.franzis.de

Telefonieren Uber das Internet. Also unbedingt testen!

So schalten Sie das TR-069-Kommunikationsprotokoll aus

Weitgehend unbemerkt hat AVM die FRITZ!Box mit einer Funktion begliickt, die zumindest in der Fachwelt in Verruf
geraten ist: Die TR-069- Schnittstelle unterstiitzt eine vomAnwender losgeloste Wartung mit einer beim Provider installierten
Gegengtelle. Theoretisch kénnte so auf den Router zugegriffen werden, um Logdateien oder K onfigurationen zu lesen und zu
andern. Selbst das Einschleusen eines Lauschprogramms oder Trojaners ware theoretisch moglich.

Dieses geheimnisvolle K ommunikationsprotokoll TR-069 ist sowohl in der FRITZ!Box as auch beim T-Home Speedport
standardmél3ig aktiviert — érgerlich fir den Anwender, dass die Fernwartungsschnittstelle ungefragt eingeschaltet ist.
Waéhrend sich die Option bel friheren Firmwareversionen der FRITZ!Box Uber Einstellungen/Netzwerk/Anbieter-Dienste
per Option Automatische Einrichtung durch den Dienstanbieter zulassen derzeit (noch) abschalten 18sst, ist das bei den
Telekom- Speedport-M odellen nicht so einfach maglich.

e I Speedport W 920V Konfigurationsprogramm &
[ L | | ] [+ |ﬁ https://speedport.ip/html/top_start_passwort.htm (.".'-] I;Q' Google \'
Netzwerk Netzwerk
Netzwarkeingtelmgen Ihr Router erméglicht es [hnen,
:: Startseite i detaillierte
MR SUscoupang i Metzwerkeinstellungen zur
ASSISTENT »> LAN IP-Adresse: 192 168.2.1 individuellen Konfiguration Ihres
-- Schritt fiir Schritt WLAM- oder Ihres Netzwerk
£ == DHCP-Funktion Ein [LAN}- Systems vorzunehmen.
KONFIGURATION : WLAN = Wireless Local Area
== WLAN (Wireless LAN) Ein Metwark
2 Sicherheit _ — LAN = Local Area Network
:: Netzwerk e Zeigen Sie mit der Maus auf die
= >> (3eratals DSL-Modem nutzen  Ein Texte, fur die Sie Hinweise und
:: Telefonie Erkldrungen anzeigen méchten.
STATUS == MNAT & Portregeln 0 Regelin)
- Ubersicht 2> Dynamisches DMNS Aus
2 Detalls
VERWALTUNG
:: Hifsmittel
:: Laden & Sichern Q

Bild 3.17 Beim T-Home Speedport ist weit und breit keine Funktion zum Abschalten des TR-069-Protokolls zu sehen. Hier hilft nur
der Umweg Uber eine selbst gebaute FRITZ! Box-Firmware.

Auf den ersten Blick ist das Andern der Option nicht leicht: Die Funktion Automatische Updates zulassen ist
standardmél3ig aktiviert, grau unterlegt und l&sst sich zunéchst nicht &ndern.
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Anrufe

1 Automatische Einrichtung durch den Dienstanbieter zulassen
Telefonbuch

Diese Einstellung erméglicht dem DSL-Dienstanbieter die sichere (verschliisselte) Ubertragung der
Internetzugangsdaten und Anmeldedaten fiir Internettelefonie auf diese FRITZIBox. Diese Funktion wird nicht von
Netzwerk allen Internet- und Internettelefonieanbietern unterstitzt.

Telefoniegeridte

Ereignisse

Energiemonitor ) . . . ) A . . . ,
Ist diese Einstellung ausgewahlt, kann der Dienstanbieter die Firmware dieses Gerates bei Bedarf automatisch
Support aktualisieren, um das Dienstangebot zu verbessern.

[¥] Automatische Einrichtung aus dem lokalan Netzwerk zulassen (TR-064)

Diese Einstellung erméaglicht es vom PC aus, mit kompatiblen Programmen in der FRITZIBox eine Verbindung zum
Konfigurationssystem fir die automatische Einrichtung durch den Dienstanbieter einzurichten.
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Bild 3.18 Unglucklich gelést: Da die Option Automatische Updates zulassen ausgegraut und somit fir den Anwender nicht
zuganglich ist, lasst sie sich aus Anwendersicht nicht abschalten.

Um santliche Hakchen in diesem Dialog zu entfernen, muss zunéchst das Hakchen bei Automatische Einrichtung durch
den Dienstanbieter zulassen aktiviert sein, damit der ausgegraute Eintrag bei Automatische Updates zulassen
abgeschaltet werden kann. Anschlief3end nehmen Sie das Hakchen bei Automatische Einrichtung durch den
Dienstanbieter zulassen wieder heraus.
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"] Automatische Einrichtung durch den Dienstanbieter zulassen
Telefonbuch

Diese Einstellung ermiglicht dem DSL-Dienstanbieter die sichere (verschliisselte} Ubertragung der
Internetzugangsdaten und Anmeldedaten fir Internettelefonie auf diese FRITZIBox. Diese Funktion wird nicht von
Netzwerk allen Internet- und Internettelefonieanbietern unterstitzt.

Telefoniegerite

Ereignisse

Energiemonitor . . . ) ) A ’ . . .
Ist diese Einstellung ausgewahlt, kann der Dienstanbieter die Firmware dieses Gerates bei Bedarf automatisch
Support aktualisieren, um das Dienstangebot zu verbessern.

L] Automatische Einrichtung aus dem lokalen Metzwerk zulassen (TR-064)

Diese Einstellung erméglicht s vom PC aus, mit kompatiblen Programmen in der FRITZ!Box eine Verbindung zum
Konfigurationssystem fir die automatische Einrichtung durch den Dienstanbieter einzurichten.
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Bild 3.19 Datenschutzfetischisten entfernen in diesem Diaog samtliche Hakchen. Obwohl die TR-064-Schnittstelle offiziell nur fir
das Heimnetz gedacht ist, ist das Deaktivieren sicher kein Fehler.

Sind die unerwiinschten Hakchen entfernt, muss die FRITZ!Box neu gestartet werden, um die tiickischen Systermdienste
abzuschalten.



FRITZ!Box

Dlie Anlage startet sich jetzt neu. Der Meustart dauert ungefahr
gine Minute, bitte haben Sie einen Moment Geduld.
Klicken Sie dann auf ‘Zur Ubersicht”.

Zur Ubersicht

Bild 3.20 Der Neustart der Anlage dauert weniger als zwe Minuten. Anschlief3end ist zumindest ein Scheunentor zu.

Solange es noch moglich ist, soliten Sie diese Schnittstelle abschalten. Denn ist die TR-069- Schnittstelle aktiviert, ist der
Serviceprovider in der Lage, die K onfiguration zu sperren, damit der K unde nicht mehr auf die entsprechenden

M eniioptionen zugreifen kann. Im dimmsten Fall sind, abgesehen von den Mitlesern, auch Leistungseinschrankungen
zumindest nicht unmbglich.

Bei den neuen FRITZ!Box-Modellen wie dem Fon WLAN 7390 mit Firmwareversion 84.04.82 finden Sie diese
Einstellungen Uber Erweiterte Einstellungen/System/Netzawerk/Anbieter-Dienste.
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» USB-Gerate dazu das FRITZIBox-Kennwort. Das Einrichtungsprogramm kann nur auf einem Computer ausgefiihrt werden, der
mit der FRITZ!Box direkt verbundenen ist. Die Ubertragung erfolgt verschlisselt (sicher).
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Bild 3.21 Nachdem das Hakchen entfernt wurde, fordert die FRITZ!Box einen Neustart der Anlage an, was weniger as zwei
Minuten dauert.

Nach dem Neustart sind die Anderungen aktiv — in der aktuellen Firmware hat AVM hier die friheren Optionen
Automatische Updates zulassen sowie Automatische Einrichtung aus dem lokalen Netzwerk zulassen (TR-064)
entfernt.



3.3 Checkliste aller Sicherheitseinstellungen
Fir dle, die eine Checkliste bevorzugen: Hier finden Sie sdmtliche sicherheitsrelevanten Einstellungen fir die WLAN-

FRITZ!Box im Schnelliiberblick:

Sicherheitsmerkmal

M AC-Adresse einrichten

DHCP ausschalten und feste |P-Adressen
zuweisen

WEP-/WPA -PK -/WPA 2-Verschliisselung

nutzen

Router bel Nichtgebrauch ausschalten

Passworter und Key regelmaliig dndern

Router-Sandardpasswort dndern

Router-Firmware regelméig checken

Protokollierung aktivieren und Protokolle
auswerten

Nicht benttigte Dienste und Webseiten
desktivieren

Firewall und Portsecurity aktivieren

Wireless-Zugiffsliste einrichten

SS D-Rundumsendung ausschalten (SSID-
Broadcast degktivieren)

Pingam Internet-Port ausschdten

Schere LAN-IP-Adresse verwenden

Remote-Zugiff ausschaten

SSD andern

Passenden Wirdless-M odus wahlen

Beschreibung

Sandardmaligwird jedem drahtlosen PC, der mit einer korrekten SIID, der passenden Verschllisselung und
dem richtigen Netzwerkschliissel kommt, Zugang zu Ihrem drahtlosen Netzwerk gewahrt. Jeder Router
bietet jedoch eine M AC-Adressfilterung, durch die PCs basierend auf ihren M AC-Adressen eine
Verbindung zum Router aufbauen dirfen oder nicht. Sdmtliche drahtlosen Clients miissen zudem Uber die
korrekten SSD- und WEP- bzw. WPA -Einstellungen verfiigen, diein den Wireless-Einstellungen
konfiguriert werden, um auch das WLAN nutzen zu kdnnen.

Der Router ist standardméidigas DHCP-Server (Dynamic Host Configuration Protocol ) konfiguriert,
wodurch die TCP/IP-K onfiguration dler an den Router angeschlossenen Computer festgelegt ist. Schalten
Se DHCP aus und vergeben feste | P-Adressen, muss ein Angreifer mit M he und Not per Zufal eine
verwendete |P-Adresse selbst herausfinden. Der Nachteil: ein etwas hoherer K onfigurationsaufwand beim
WLAN-PC.

DasA und O: Nutzen Sedie sicherste Verschllisselung (derzeit WPA2) Uber das Funknetz, auch wenn es
etwas Zusatzaufwand bei der Installation bedeutet. Allerdings miissen ale Geréte diesen Sandard
unterstitzen.

Nicht nur gut fur die Umwelt und den Geldbeutel, sondern auch fir die Scherheit des Heilmnetzes. Gehen
Seins Bett oder auler Haus, schalten Se den WLAN-Router aus. Wenn Se den Router auch ds
Telefonanlage (FRITZ!Box) nutzen, sollten Se auf die Abschatung verzichten.

Jede Verschllisselungist friher oder spéter knackbar. Deshalb sollten Se regelméllig die Passworter sowie
WEP-Xchllissel sowohl im Router as auch am WLAN-PC andern. Bei WPA 2 kdnnen Sie nach dem
derzeitigen Stand wohl darauf verzichten.

Besonders wichtig: Kennt ein Angreifer das Passwort des WLAN-Routers, kann er machen, was er will.
Deswegen sollten Se umgehend nach der Konfiguration das Routerpasswort éndern.

Kein Produkt ist perfekt, und Scherheitsliicken kommen bei jedem Hersteller vor. Bessere Hersteller bieten
dann eine neue Firmware, um Sicherheitslécher zu stopfen und dem Router neue Funktionalitéten
einzuhauchen.

Zum Nachschauen; zwar 18stig und zeitraubend, aber unheimlich hilfreich bel der Suche nach Fehlern und
Problemldsungen. Hier spiren Se Rechner im Netzwerk auf, die mit fremder M AC-Adresse unterwegs
sind.

Weniger ist mehr: Je mehr Dienste und Ports nach auf3en —aso im Internet — zur Verfligung stehen, desto
goRer ist dieAngiffsflache. Aktivieren Sedso nur DienstewieHTTP, FTP, M ail etc., diewirklich
notwendig sind.

Ohne aktivierte Firewdl sollte niemand mehr in das Internet gehen. Zu groRR ist die Gefahr, Opfer eines
Angriffs zu werden. Jeder verniinftige DSL-WLAN-Router bringt eine Firewall mit — aktivieren Sesie
auch!

Sandardmaligwird jedem drahtlosen PC, der mit einer korrekten SSID (Service Set I dentifier), dem
passenden Verschltissdungsstandard sowie dem richtigen Schliissel konfiguriert ist, Zugang zu Ihrem
drahtlosen Netzwerk gewdhrt. Erhthte Scherheit kdnnen Se erziden, indem Se den Zugangzum
drahtlosen Netzwerk auf bestimmte PCs beschrénken, und zwar auf Grundlage ihrer M A C-Adressen.
Klicken Seim M enil Wireless-Konfiguration auf Zugriffsliste konfigurieren, um das M enti Wireless-
Zugriffsliste aufzurufen.

Wenn diese Option aktiviert ist, sendet der Wireless-Router seinen Netzwerknamen (SSID — Service St
| dentifier) an dle Wirdess-Sationen.

Wenn Sewollen, dass der Router auf einen Pingaus dem Internet reagiert, deaktivieren Se, fals vorhanden,
diese Option. Das kann ds Diagnosewerkzeug verwendet werden. Se sollten die Option deshab nur
aktivieren, wenn Se einen triftigen Grund dazu haben.

Fir die IP-Adresse des WLAN-Routers nutzen Se eine |P-Adresse aus dem privaten Netzwerkbereich
192.168.X.X. Beim Einsatz einer dffentlichen IP-Adresse kommt es sonst zu Problemen be der
Netzwerkverbindung.

Die Routerfernsteuerungist nur in Unternehmen und A hnlichem sinnvoll. Der Router kommt zu Hause
zum Einsatz und sollte auch dort konfiguriert werden. Deshalb, falls vorhanden, ausschaten!

Ein sicherer SSD-Name besteht aus einer zufdligen Reihenfolge von Zahlen und Buchstaben, gemischt mit
Grof3- und Kleinbuchstaben.

Zufdlsprinzip sorg fur Scherheit: Abhéngigvon der genutzten WLAN-K arte kénnen Se den Router so



konfigurieren, dass er nur ein ganz bestimmtes Ubertragungsprotokoll nutzt, das natiirlich zu Ihren WLAN-
Netzwerkkarten passt. So kdnnen Se abhéngg vom Routermodell beispielsweise den WLAN-Zugiff auf
802.11g-konforme WLAN-Geréte beschrénken. Aufgrund der Kartenvielfalt muss der potenzidle Angreifer
schon zufdligeine dhnliche Karte einsetzen.

3.4 Backup der FRITZ!Box-Einstellungen

Ist die FRITZ!Box ordnungsgermél? und sicher konfiguriert, solliten Sie die vorgenommenen Einstellungen sichern. Bessere
Geréte bieten dafir eine Modlichkeit, die Einstellungen in einer K onfigurationsdatel zu speichern. Bietet I1hr Modell diese
Option nicht an, sollten Sie die gemachten Einstellungen per Screenshot speichern und ausdrucken. Dafir driicken Sie
einfach die [ Druck]- Taste, um diesen Bildschirmin die Zwischenablage zu kopieren. Anschlief3end 6ffnen Sie beispielsweise
Word und fiigen mit der Tastenkombination [Strg]+[V] den Inhalt der Zwischenablage ein. Schliefdlich speichern Sie das
Dokument oder drucken es wie gewohnt aus.

FRITZIBox-Einstellungen in einer Datei sichern
Gehen Sie folgendermalien vor: In der Benutzeroberflache wahlen Sie Erweiterte Einstellungen/SystenvEinstellungen
sichern. Geben Sie Ihr Kennwort ein und bestétigen Sie mit Einstellungen sichern.

1&fritz7390- 45 fif
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Bild 3.22 Ubersichtlich gelost: Das Sichern und Wiederherstellen der FRI T Z! Box-Konfiguration geschieht in ein und demselben
Diaog.

Arbeiten metrere Anwender mit dem heimischen Rechner, ist es unter Umsténden sinnvoll, die FRITZ! Box- K onfiguration
passwortgeschiitzt auf der Festplatte abzulegen, damit kein Unbefugter die K onfigurationsparameter einsehen oder gar
andern kann. In diesem Fall geben Sie im Bereich Kennwort sowie Kennwortbestatigung ein Passwort ein. Um die



Einstellungen auf die Festplatte herunterzuladen, gentigt der Klick auf die Scheltflache Einstellungen sichern.
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Bild 3.23 Die FRITZ!Box exportiert die Konfiguration in eine Datel mit der Bezeichnung FRITZ!Box.export.

Sie kénnen die Routereinstellungen aus dieser Datei wiederherstellen. In der Regel soliten Sie darauf achten, dass Sie beim
Wiederherstellen oder Léschen der Routereinstellungen nicht online sind. Ziehen Sie vorsichtshalber das I nternetkabel
heraus.



4 Firmware aktualisieren

Kein Hersteller ist perfekt: Taglich gibt es neue Verdffentlichungen tber Sicherheitsliicken und Angriffsmiglichkeiten
verschiedenster Routermodelle. Meist wird mit unterschiedlichen Hackertools versucht, den Router zu kompromittieren oder
ihn per Buffer Overflow-M echanismen in einen nicht betriebsfahigen Zustand zu versetzen. Deshalb sollten Sie regelmélidig
auf den Supportseiten des Herstellers nach neuer Firmware Ausschau halten. Oft gehen Verbesserungen der Sicherheit auch
mit Erweiterungen der Funktionalitét oder sogar der Implementierung neuer Standards wie der WPA 2-Verschliisselung
einher.

Einfacher Zugang — nur fritz.box Ubersichtliche Navigation Von Anrufbeantworter bis WLAN-
in den Browser eingeben fiir individuelle Einstellungen Gastzugang alles auf einen Blick
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FRITZ!Box Fon WLAN 7380 . Firmware-Version 84.04 86
Aktueller Energieverbrauch: 34%

Verbindungen

@ Internat varbunden seit 30.08.2010, 03:14 Uhr, IP-Adresse: 212.11.21.98

@ Telafonie 2 Rufnummern aktiv: 030394760, 030386761

Anschliisse Komfortfunktionen

@ psL barelt, 50,0 MBit/is v 10,0 MBit/s ~ Annusfbeantwortar 1 Anrufbeantworier akliviert

Assistenten 3
&
Einvichian, Updaid: Talokiria S LAN verbunden (LAN 1) Speicher (NAS) 217 GB genutzt, 288 GB frel

@ WLAN an, gesichert Machtschaltung aktiv, 00:00 bis 06:00 Uhr fir WLAN
@ DECT an, zwel Schnuriestelefone angemeldat Info-Anzeige blinkt bei neuan Nachrichten
a ; : g )
ERITZINAS 3 usa Spaichar, Sicher entfernen WLAN-Gastzugang  akltiv {2 4/5 GHz2), gesichert mahr
DO e, Elor T Anrufe peus s) Netzwerk Telefonbuch (et baarseiey
7 30.Aug 1416 Peter @ Notshook Steffi WLAN | 8 Claudia 030398780
4 20.Aug 1312 Sabine @ iPhone Claudia WLAN ﬂ Andreas Lange 0696698260
4 30.Aug 1205 03039976242 (L &* FRITZ!Media Wohnzimmer WLAN n Jan Hoffmann 089593110
W 20 Aug 1846 Thorsten @ Spialekonsole Kevin LAM1 | [l FRITZIFon MT-F
W 20.Aug 1233 Helena @ FRITZIWLAN Repeater NG~ WLAN | [, FRITZ1App Fon (iPhone)
\$ 28.Aug 10:14 unbekannt A Anrufoeantworter
mohe., ¥ mey.. =4 mahr.

Telefonbuch und Anrufliste
mit einfacher Ubernahme

FRITZINAS - Musik, Bilder,Filme,
Daten auf einen Blick im Browser

Alle Netzwerkgerdte mit
Online-Status im Uberblick

Bild 4.1 AVM hietet fir die FRITZ!Box-Modelle 7390, 7320, 7270 und 7240 ab sofort die besten Entwicklungen aus dem FRITZ! -
Labor as grofies, kostenfreies Upgrade an. Diese Firmware enthélt zahlreiche neue Leistungsmerkmale rund um die Bereiche
WLAN, NAS, 1Pv6 und Telefonie. Eine neue Benutzeroberflache informiert rund um Internet, Heimnetz und Telefonie und bietet
intuitiv und schnell individuelle Anpassungen (siehe AVM-Website:  http: //mwww.avm.de/de/News/ artikel/online update.html ).

4.1 Nach neuer Firmware suchen

Ist eine Internetverbindung eingerichtet, bieten manche Geréte auch eine Aktualisierung der Firmware ohne Umwege an.
Dafir steht eine Option auf den Routerkonfigurationsseiten zur Verfiigung. Hier sucht der Router selbststandig die aktuellste
Version auf den Supportseiten.


http://www.avm.de/de/News/artikel/online_update.html
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FRITZ!Box Firmware (Anlagensoftware)
Online-Update Firmware-Datei
Aktuell installierte Firmware-Version: 84 04 82

Die Firmware ist die Software der FRITZIBox.

Hier kénnen Sie dberpriifen lassen, ob im Internet neue Firmware fiir lhre FRITZ!Box verfiigbar ist und eine automatische
Aktualisierung durchfiihren.

Meue Firmware suchen ]

Bild 4.2 Bei der FRITZ!Box kénnen Sie die Firmware entweder Uber den AVM-Server (hier Schdtflache Neue Firmware suchen)
oder Uber eine Firmwaredatel (Register Firmware-Datei ), die sich auf der Festplatte befindet, aktualisieren.

Je nach Herangehensweise miissen Sie bel einem Direktdownload nach dem Herunterladen diese Datel entpacken, bevor
Sie das Gerét mit der neuen Firmware aufriisten konnen. In einigen Féllen kann es sein, dass der Router nach dem
Einspielen der Firmware neu korffiguriert werden muss.

Deshalb ist es sinnvoll, vor dem Einspielen der neuen Firmware die Routereinstellungen zu sichern. Bel den neueren
Modellen verlangt die FRITZ!Box das Anfertigen eines Backups mit den Einstellungen, bevor eine neue Firmware
aufgespielt werden kann. Hierzu klicken Sie zundchst bei Ubersicht/Einstellungen/Erweiterte
Einstellungen/System/Firmware-Update auf die Schaltflache Einstellungen sichern.
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FRITZ!Box Firmware (Anlagensoftware)

+ Assistenten Online-Update Firmware-Datei
~ Erweiterte Einstellungen Aktuell installierte Firmware-Version: 84.04.82
v Internet

Die Firmware ist die Software der FRITZ!IBox.
» Telefonie ; : y e
1. Sichem Sie vor dem Firmware-Update die Einstellungen lhrer FRITZ!Box.

v USB-Gerite S 3
Einstellungen sichern ]

v Speicher (NAS
g Lo 2. Hier kinnen Sie eine Firmware-Datei auf die FRITZ!Box Ubertragen, die sich bereits auf der Festplatte Ihres

» WLAM Computers befindet.

» DECT Durchsuchen_

- System 3. Starten Sie das Firmware-Update mit der Gebaltfiacha Ul Indata® i
Ereignisse TS e ] Cffnen von FRITZ.Box Fon WLAN 7390 84.04.82_11.04.10_2018.export u
Energiemaonitor FRITZ'Box wird sich nach dem Firmware-Updz Sie machten folgende Datei herunterladen:

Fush Sernvice E | FRITZ.Box Fon WLAN 7390 84.04.82_11.04.10_2018.export
INFO-Anzeige Wom Typ: export File
Nachtschaltung ! 1 Von: http://fritz.box

FRITZIBoxKennwart Wie soll Firefox mit dieser Datei verfahren?

Einstellungen sichern ) Offnen mit

Firmware-Update i@ ; Datei speichern
Zdmckhrized [] Far Dateien dieses Typs immer diese Aktion ausfahren
Metzwerk
Ansicht
| 0Kk | [ Abbrechen
Programme

Bild 4.3 Zuné&chst sichern Sie die aktuellen Einstellungen der FRITZ!Box auf die Festplatte.

4.2 Firmware in den Router laden

Sind die Einstellungen gespeichert, kann die neue Firmware in die Box geladen werden. Dafir wéahlen Sie zunéchst Uber die
Durchsuchen- Schaltflache den Pfad zur Firmwaredatei aus.
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FRITZ!Box Firmware (Anlagensoftware)

Online-Update | Firmware-Datei

Aktuell installierte Firmware-Version: 84.04.82
Die Firmware ist die Software der FRITZIBox.
1. Sichemn Sie vor dem Firmware-Update die Einstellungen lhrer FRITZIBox.

Einstellungen sichern ]

2. Hier kiinnen Sie eine Firmware-Datei auf die FRITZ!Box Obertragen, die sich bereits auf der Festplatte lhres
Computers befindet.

osse inoffzielle Fri1zbox—BuchRFirmware\friiz.box_wlan_7390_84.0-4.82.imagel Durchsuchen_
3. Starten Sie das Firmware-Update mit der Schaltiache "Update”.

Update starten ]

FRITZ!Box wird sich nach dem Firmware-Update neu starten. Alle Verbindungen werden dabei unterbrochen.

Bild 4.4 Entweder vialnternet oder Uiber eine Firmwaredatei: Eine frische Firmware sorgt fir Sicherheit.

Mit einem K lick auf eine der Schaltflachen Update, Hochladen oder Firmware aktualiseren spielt der Router die neue

Firmware selbststandig ein.



FRITZ!Box Firmware-Update

Die Firmware wird auf die Anlage iUbertragen.

Dieser Vorgang kann einige Minuten dauern.
Bitte haben Sie Geduld.

Achtung: Wahrend des Firmware-Updates blinkt die INFO-LED. In
dieser Zeit darf die Stromwversoergung der Anlage nicht
unterbrochen werden.

Wenn das Blinken der INFO-LED aufgehirt hat, kénnen Sie sich
erneut an der Anlage anmelden.

Zur Ubersicht

Bild 4.5 Bitte warten: Wahrend der Ubertragung der Firmware auf den Router darf die Stromversorgung nicht unterbrochen
werden.

Wéhrend dieses Vorgangs darf der Router weder ausgeschaltet werden noch online (also im Internet) sein. 1st der Vorgang
abgeschlossen, rufen Sie den Routerstatus auf und prifen die Firmwareversion, um sicherzustellen, dass auf dem Router
nach dem Update die neueste Software installiert ist.
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E-Mail-Adresse:
wizzo j—( Yé [ Nurin diesem Bereich Suchtipps Erweiterte Suche
= 4
Passwort:

Sie sind hier: Startseite > Downloads

Passwor (Login ) Download auswihlen Technischer Service
vergessen? — 0
Wéhlen Sie den gewlnschten Themenbereich. t'
:: Startseite \
e T
Themenbereich: | Gerite & Zubehd [ . ﬂ?ﬂ
:: Technischer Service i el t] - m f i
Welter eingrenzen: [ DSE=Hardware # C o .
:: Telefonieren ; = - Lisungsassistent
Eien Weiter eingrenzen: | Speedport Serie 3 lL;nser Expr?[tjensy;rstem bla;et
. Weiter eingrenzen: —= = nen auch Unterlagen un
LFarmuhen g e R *] Informationen zu hier nicht
:: Kundendaten Weiter eingrenzen: [ Speedport W 920V ) aufgefilhrien Produkten.
:: Rechnung
Lot R ne
:: Umzug auswahlergebni:
:: Wechsel zur Telekom Das Kundencenter
Firmware fiir Speedport W20V Geschétzte Downloadzeit flr Festnetz und Internet
:: Hilfe A-Z A | Ihre Dienste, Kundendaten,
- - Firmware Speedport W 920V. Version: 65.04 74 Analog: 19 min 56 5 Tarife und Rechnungen sawie
:: Internet-Lexikon " 7.99 MB ISAN: 1T min2rs der Status von Bestellungen
i Contak] - Firmwareénderungen Analnlg: <10s
5w T
T Download + - ESRIELR
1 Anleitung zum Firmware-Update Analog: 1 min20s
< ISDN: 1 min 10's %
551 KB DSL: <10
—— Download * g v

Bild 4.6 Arbeiten Sie mit dem T-Home Speedport, vergleichen Sie die Firmwareversion im Meni des Routers mit der auf der
Telekom-Website angegebenen Firmwareversion.

Warum lasst Windows das Firmware-Update nicht zu?

Ein Firmware-Update der FRITZ!Box ist bekanntlich von Zeit zu Zeit nicht nur sinnvoll, sondern aus Sicherheitsgrinden
auch ratsam. Neue Funktionen und das Stopfen von Sicherheitdiicken sorgen dafir, dass der Computer bzw. das Heimnetz
vor etwaigen Angriffen aus dem Internet geschiitzt bleibt. Setzen Sie Windows Vista oder Windows 7 mit einem dlteren
Internet Explorer als Version 8 ein, ist ein Firmware-Update nicht auf Anhieb maglich.

Der Grund: Die Sicherheitseinstellungen des standardméf3ig installierten Internet Explorers oder auch der Firewall lassen das
Ausfuinren des Firmware-Updates nicht zu. Haben Sie sich aus dem Internet eine aktuelle Firmwaredatel besorgt, erscheint
beim eigentlichen Firmware- Update die M eldung Bitte den vollstandigen Pfadnamen angeben, und die Installation ist
nicht moglich.
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Einstellungen

Aktuell installierte Firmware-Version: 84 .04 82

[ Einstellungen sichern

]

2. Hier kénnen Sie eine Firmware-Datei auf die FRITZ'Box dbertragen, die sich bereits auf der Festplatte Thres

Computers befindet.

grosse inofizislle Fritzbox-Buch\Firmware\fritz box_wlan_7390_84 04 82.image|| Durchsuchen..,
3. Starten Sie das Firmware-Update mit der Schaltfiache “Update”

| Update starten

FRITZ!Box wird sich nach dem Firmware-Update neu starten. Alle Verbindungen werden dabei unterbrochen.

5

€D Intermet | Geschatzter Modus: Aktiv av %% ~ |

Bild 4.7 Wie gewohnt: Unter Ubersicht/Er

weiterte Eingellungen/System/Firmware-Update spielen Sie eine frische Firmware ein.



FRITZ!Box Firmware (Anlagensoftware)

Firmware-Version 06.04.01

1. Laden Sie die aktuelle Firmware von der AVM-Internetseite herunter und
speichern Sie diese Datei auf der Festplatte lhres Computers.

| Zur aktuellen Firmware |

2. Geben Sie an, wo die soeben heruntergeladene Firmware auf lhrer
Festplatte liegt.

G\ritzbox\fritz_box_fon 06.04 15.image | Durchsuchen...

3. ISt_aft_EgS[Eqa_EFlrrr_'?”_ Windows Internet Explorer [ﬁ
i Update

FRITZIBox wird sich nach dé _ _

werden dabei unterbrochen. ! E Bitte den vollstindigen Pfadnamen angeben.

Bild 4.8 Erhalten Sie bei einem Firmware-Update die Fehlermeldung Bitte den vollstandigen Pfadnamen angeben, ist das
Firmware-Update mit diesem Browser nicht moglich.

Abhilfe schafft das Andern der Sicherheitseingtellungen im Internet Explorer oder das temporéare Deaktivieren der aktiven
Schutzprogramme, z. B. der Windows-Firewall. Nach dem Update kénnen Sie die Schutzprogramme wieder einschalten.

Empfehlenswerter ist auf jeden Fall das Aktualisieren des Internet Explorers auf die aktuellste Version via Windows Update
oder gar der komplette Umstieg auf den M ozlla Firefox-Browser. Firefox kennt die beschriebenen Update- Probleme nicht.



5 Erste Hilfe beim Crash

Bis die FRITZ!Box mit den optimalen Einstellungen konfiguriert i<, ist es ein weiter Weg. Treten K onfigurationsfehler auf,
héngt es zunéchst davon ab, ob und auf welche Art und Weise die FRITZ!Box modifizert wurde. Wer die Orignalfirmware
unangetastet gelassen und die FRITZ!Box nicht mit einer gemoddeten Firmware bespielt hat, kann es zundchst mit dem
AVM-Support probieren und so den Fehler korrigieren.

5.1 Nur die Ruhe bewahren!

Gerade wenn versehentlich wichtige N etzawerkparameter wie | P- Adressen verandert werden, kann es sein, dass die
FRITZ!Box nicht mehr so funktioniert, wie sie eigentlich soll, der Internetzugriff nicht mehr moglich ist oder gar der Zugriff
auf die Benutzeroberflache der FRITZ!Box scheitert.

Wer schjedoch bereits in die Tiefen des FRITZ! Box- Hackens begeben hat, fur den sind die AVM-Tiren
verstandlicherweise geschlossen. Hier sind andere Wege notig, um die FRITZ! Box wieder zur Zusammenarbeit zu bewegen.
Manchmal reicht ein simpler Neustart, um nach dem Reboot Uber die Weboberflache den Fehler auszubtigeln. Es gibt aber
auch weitere K niffe, um die FRITZ!Box wieder zum Leben zu erwecken.

Was tun, wenn man das Kennwort vergessen hat?

Fir Vergessliche: Wer das Kennwort der FRITZ! Box-K onfigurationsoberfléche vergessen hat, braucht nicht zu verzweifeln.
Denmn die FRITZ!Box lasst sich innerhalb der ersten zehn Minuten nach dem Neustart per Webbrowser auf die AVM-
Werkeinstellungen zurticksetzen. In dieser Zeit ist das K onfigurationsmen trotz aktivierten Passwortschutzes ohne Passwort

zuganglich.

FRITZ!Box Neustart

Ohne Kennwort ist die geschitzte Benutzeroberflache nicht erreichbar.
Sollten Sie lhr Kennwort vergessen haben, miissen Sie die FRITZIBox in
den Auslieferungsszustand zuriicksetzen. Dafir steht lhnen in den ersten
10 Minuten nach dem Einschalten die Option "Wiederherstellen der
Woerkseinstellungen” ohne Kennwort zur Verfligung.

Achtung: Dabei gehen alle Einstellungen verloren.
Trennen Sie die FRITZIBox kurzzeitig vom Metz, nach etwa einer Minute

kinnen Sie erneut auf die Benutzeroberflache zugreifen und die
Werkseinstellungen wiederherstellen.

Wiederherstellen der Werkseinstallungen

Bild 5.1 AVM liefert bel seinen FRITZ! Boxen eine undokumentierte Passwortriicksetzseite mit —
http: //fritz.box/html/vergessen.html .

Doch nicht nur bei einem Passwortproblem, sondern auch bei einer »verkonfigurierten« FRITZ!Box konnen Sie mit den


http://fritz.box/html/vergessen.html

Werkeinstellungen der FRITZ!Box wieder von vorn beginnen.

Die Seite mit der Adresse http://fritz.box meldet: &J

9 Sollen die Werkseinstellungen wiederhergestellt werden 7

Achtung: Die Verbindung zur FRITZ!Box geht dabei verloren, Sie kdnnen sich danach erneut
anmelden,

| OK | | Abbrechen

e, 2

Bild 5.2 Bevor Sie auf OK klicken, sollten Sie unbedingt ale Zugangsdaten gesichert haben.

Vor dem Wiederherstellen der Werkeinste llungen

Stellen Sie Werkemstelhmgen der FRITZ! Box wieder her, werden auch siamtliche anderen Konfigurationsparameter wie
Providerzugangsdaten, Port-/Firewall-Einstellungen, Netzwerkparameter etc. auf die Standardeinstellungen gesetzt.
MNotieren Sie unbedingr alle wichtigen Zugangsdaten und hinterlegen Sie sie zu Hause an emem sicheren Ort, Den Router
auf dic Werkemstelungen zuriicksetzen und wieder neu aufsetzen, kostet »nur« Zeit. Wenn Sie aber dariiber hinaus Thre
Intemetzugangsdaten nicht mehr wissen, haben Sie em Problem. In dem Fall milssen Sie sich an die Hotline des
Internetproviders wenden und die Zugangsdaten neu anfordem. Das kostet Zeit, Geld und Nerven.

Sollite der Zugriff auf die FRITZ!Box jedoch per Webbrowser nicht mdglich sein, weil die N etzwerkparameter nicht
stimmen, konnen Sie mithilfe eines angeschlossenen Telefons die FRITZ! Box ebenfalls zurticksetzen. Dieser Trick
funktioniert natirlich nur fir die FRITZ!Box mit der »Fon«Erweiterung und einer neueren Firmware,

Ist das Telefon eingesteckt, konnen Sie die FRITZ!Box mit der Tastenfolge #991* 15901590* auf die Werkeinstellungen
bringen. Anschlief3end warten Sie zwei bis drei Minuten, die FRITZ! Box miisste selbststandig einen Neustart durchfiihren.
Danach ist se mit den jungfraulichen Einstellungen konfiguriert.

Sie erreichen die FRITZ!Box nun Uber ihre Standard- IP-Adresse http://192.168.178.1 oder Uber http://fritzbox. Der
standardmél3ig aktivierte DHCP- Server ist in diesem Fall eingeschaltet, unter Umstanden missen die Netzawerkeinstellungen
des Computersin der Systemsteuerung auf |P-Adresse und DNS-Adresse automatisch beziehen umgestellt werden.

So finden Sie die versteckte IP-Adresse 192.168.178.254

Standardmél3ig arbeitet die FRITZ!Box als DHCP-Server und versorgt die angeschlossenen Computer mit einer 1P-
Adresse und weiteren Netzwerkparametern. Grundsétzich lasst sich die FRITZ!Box Uber den Webbrowser entweder mit
der IP-Adresse oder mit inrem Namen (http://fritz.box, http://fritzbox.fon, http:/fritz.box.wlan, abhangig vom
FRITZ!Box-Modell) ansprechen, um auf die K onfigurationsseiten der Box zu gelangen.

1. Dafir 6ffnen Sie den Webbrowser und probieren diese Mdglichkeiten durch. Standardmélig ist die FRITZ!Box auf das

Subnetz 192.168.178.X konfiguriert und lasst sich via LAN-Schnittstelle Uber die IP-Adresse 192.168.178.1
ansprechen.

2. Haben Sie jedoch die Adressparameter falsch eingetragen oder gar vergessen, ist der Zugriff auf die FRITZ!Box
zunéchst nicht maglich. Nach einem Neustart der Box kann der Computer auf die FRITZ!Box zugreifen, wenn der
eingebaute DHCP-Server noch aktiviert ist. 1n diesem Fall stellen Sie die N etawerkkonfiguration des Computers auf | P-
Adresse und DNS-Adresse automatisch beziehen um
Anschlief3end bekommt der Computer eine zum Subnetz der FRITZ!Box passende K onfiguration Ubergeben. Nun ist
auch der Zugriff auf die K onfigurationsseiten der Box wieder mdglich.

3. Noch schwieriger wird es, wenn der DHCP-Server der FRITZ!Box deaktiviert wurde. Die angeschlossenen Computer
konnen die FRITZ!Box nicht finden, solange sich die Geréte nicht in einem gemeinsamen Subnetz befinden. Um diesen
K onfigurationsfehler zu beheben, hilft die fest eingestellte | P-Adresse 192.168.178.254 der FRITZ!Box. Stellen Sie die
IP-Adresse der Netzwerkkarte des Computers, die mit der FRITZ!Box Verbindung aufnehmen soll, neu ein.


http://192.168.178.1
http://fritz.box
http://fritz.box
http://fritz.box.fon
http://fritz.box.wlan

Der Zugang iiber die 1P-Adresse klappt nicht?

Manche FRITZ!Box-Modelie mit mehreren LAN-Anschlussbuchsen lassen den Zugrift tiber die IP- Adresse
192.168.178.254 nur tber einen bestimmten Anschluss (in der Regel den niachstliegenden zur Stromversorgung) zu.
Klappt der Zugang iiber die [P- Adresse nicht, stecken Sie das Netzwerkkabel emfach m eme andere Buchse um und
probieren es emeut.

1. Daflr wechseln Sie in der Systemsteuerung und in den Eigenschaften der LAN-Verbindung zu den | P-
Adressparametern und stellen hier eine feste |P-Adresse wie beispielsweise 192.168.178.10 sowie fur die
Subnetzmaske die Adresse 255.255.255.0 ein. Fir den DNS-Server sowie fir die Gateway- Adresse tragen Sie die I P-
Adresse der FRITZ!Box ein, aso 192.168.178.254. Anschlief3end kénnen Sie tber die IP-Adresse
http://192.168.178.254 auf die Weboberflache der FRITZ!Box zugreifen und mogliche fehlerhafte Einstellungen
berichtigen.

Hardcore-Crash? Dann hilft das AVM-Tool weiter

Ist die K onfiguration der FRITZ!Box richtig verpfuscht oder hat es beim Einspielen einer neuen Firmware einen Stromausfall
gegeben, startet die FRITZ!Box nicht mehr wie gewohnt. So deutet beispielsweise das Blinken aller LEDs darauf hin, dass
ein Firmware-Update nicht erfolgreich durchgefiinrt wurde. Jetzt muss das Firmware-Update auf einem anderen Weg
eingespielt werden.

In diesem Fall und in anderen Hardcore- Féllen hilft ein Recovery-Tool des FRITZ!Box-Herstellers AVM. Fir die meisten
FRITZ!Box-Modélle bietet AVM auf seinem FTP-Server ein passendes Recovery-Werkzeug an. Ist es auf dem FTP-
Server nicht zu finden, ist es Uber den E-Mail- Support erhdltlich. Wer die mit der FRITZ!Box mitgelieferte CD noch zur
Hand hat, wird auch dort unter Umsténden fiindig: Bei neueren Modellen ist dieses Recovery-Werkzeug mit auf der
Schelbe.

Recovery-Werkzeug: modellabhiingig

Abhangig von den FRITZ! Box-Modellen, die zum Leben erweckt werden sollen, sind die Recovery-Werkzeuge
unterschiedlich. Das Wiederherstelungsprogramm dart ausschlieBlich zur Wiederherstellung der im Dateinamen
angegebenen FRITZ!Box verwendet werden.

Zur Auswahl des Recovery-Werkzeugs gehen Sie folgendermal3en vor:

1. Zunéchst stellen Sie eine Verbindung zumAVM-FTP-Server her. Dafir geben Sie in der Adresszeile des Webbrowsers
die URL ftp://ftp.avm.de ein. Danach wechseln Sie in das passende Unterverzeichnis. Jedes FRITZ!Box-Modell hat
auf dem FTP-Server von AVM seinen eigenen Ordner.
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fritzbox.2030 09.06.2006  00:00:00
fritzbox.2070 09.08.2006  00:00:00 |=]
fritzbox.2170 15.02.2007  00:00:00
fritzboxfon 09.06.2006  00:00:00
fritzbow.fon_5010 09.06.2006  00:00:00
fritzbox.fon_5012 09.08.2006  00:00:00
fritzbox.fon_5050 09.06.2006  00:00:00
fritzbownfon_5124 30.01.2008  00:00:00
fritzboxnfon_5140 20122006  00:00:00
fritzbox.fon_ata 09.06.2006  00:00:00
fritzbox.fon_wlan 09,08.2006  00:00:00
fritzbowx.fon_wlan_7050 09.06.2006  00:00:00
fritzbow.fon_wlan_7113 30.05.2008  10:50:00
fritzbox.fon_wlan_7140 27062006  00:00:00
fritzbox.fon_wlan_7141 10.08.2006  00:00:00
fritzbow.fon_wlan_7170 09.06.2006  00:00:00
fritzbow.fon_wlan_T7170sl 09.02.2007  00:00:00
fritzbox.fon_wlan_7270 16.11.2007  00:00:00 o
Fertig =

Bild 5.3 Hier ist fur nahezu jede FRITZ! Box das wichtige Wiederherstellungsprogramm erhdltlich: ftp://ftp.avm.de

2. Dort finden Sie (in der Regdl im Unterverzeichnis x_misc\deutsch\) eine Datel, die mit der Bezeichnung recover -
image.exe endet. Um auf Nummer sicher zu gehen, codiert AVM in den Namen dieser Datel das entsprechende
FRITZ!Box-Modell sowie die in dem Recovery- Programm enthaltene Firmwaredatel.

Offnen von FRITZ.Box Fon WLAN_7170.04, 57.recover-image.exe [ﬁ

Sie machten folgende Datei herunterladen:
=21 FRITZ.Box_Fon WLAN_7170.04.57.recover-image.exe

Vom Typ: Binary File
Von: ftp://ftp.avm.de

Datei speichern l ’ Abbrechen

L "

Bild 5.4 So ist beispielsweise die Datel FRITZ.Box_Fon_ WLAN_7170.04.57.recover-image.exe fir die FRITZ!Box 7170
vorgesehen und bringt die Firmwareversion 04.57 fir dieses Gerét mit.

3. Laden Sie die Datel, die dem Typ lhrer FRITZ! Box entspricht, auf Ihren PC. In diesem Beispiel haben wir die
FRITZ!Box 7170 verwendet — die Herangehensweise ist bei anderen M odellen nahezu identisch.

TCP/IP-Netzwerkkonfiguration Uberprifen
Zunéchst ellen Sie sicher, dass die FRITZ!Box mit dem Netzwerkkabel an der Netzwerkkarte des Computers
angeschlossen ist. Anschlief3end Uberprifen Sie im folgenden Abschnitt die TCP/IP-N etzwerkkonfiguration des Computers.

1. Uber Start/Einstellungen/Systemsteuerung/Netzwerk- und Internetver bindungen/Netawer kver bindungen wahlen


ftp://ftp.avm.de

Sie per Rechtsklick auf die LAN-Verbindung der Netawerkkarte, die mit der FRITZ!Box verbundenist, den
K ontextmenipunkt Eigenschaften aus.

2. Markieren Sie hier Internetprotokoll TCP/IP und klicken Sie auf Eigenschaften. Schalten Sie DHCP aus und
aktivieren Sie Folgende | P-Adresse verwenden. Nun kénnen Sie bel IP-Adresse die IP-Adresse 192.168.178.10
eintragen, sofern kein anderer Computer im lokalen Netzwerk diese Adresse bereits besitzt. Fir Subnetzmaske tragen
Sie die Adresse 255.255.255.0 ein, fir Sandardgateway und Bevorzugter DNS-Server verwenden Sie die | P-
Adresse 192.168.178.1, die fir die FRITZ!Box vorgesehen ist. Bestétigen Sie per Klick auf die OK-Schaltflache die
Anderungen und beenden Sie mit K lick auf Schlief3en diesen Dialog.

3. Damit das Wiederherstellen der Firmware auch klappt, muss zudem das sogenannte | P-Filtering ausgeschaltet sein.
Dazu gehen Sie folgendermafRen vor: Uber Sart/Einstellungen/Systemsteuer ung/Netzwer kver bindungen wahlen Sie
im Menl Ansicht die Option Details aus.

4. Inder Liste der Netzawerk- und DFU-Verbindungen wahlen Sie mit einem Rechtsklick die LAN-Verbindung aus, bei
der die Netzwerkkarte in der Spalte Ger atename eingetragen ist. Dort klicken Sie auf Eigenschaften und wahlenim
Feld Diese Verbindung verwendet folgende Elemente den Eintrag Internetprotokoll (TCP/IP) aus.

5. Anschlief3end markieren Sie bei Eigenschaften/Erweitert nach Auswahl der Registerkarte Optionen im Feld
Optionale Einstellungen den Eintrag TCP/IP-Filter und klicken auf Eigenschaften. Ist das Hakchen bei der Option
TCP/IP-Filter aktivieren gesetzt, nehmen Sie es heraus und bestétigen per Klick auf OK die Anderung.

Wiederherstellungsprogramm der FRITZ!Box starten

1. Sobald die Verbindung PC- seitig konfiguriert ist, starten Sie das Wiederherstellungsprogramm der FRITZ!Box. Dazu
braucht die FRITZ!Box nicht mit Strom versorgt zu werden, lediglich das N etzawerkkabel zwischen der FRITZ!Box und
dem Computer muss eingesteckt sein.

: YWiederherstellungsprogramm fiir
@ N\ FRITZIBox FON WLAN 7170

FRITZ!Box FON WLAN 71 70

auf Threm Computer ist 'Mediasensing' akkiviert,

L.:./

Zur Wiederherstellung der FRITZ!Box FOM WLAN 7170 muss diese Einstellung temparar deakbiviert werden,
Diese Anderung machk einen Meustart Thres Computers erforderlich.

Soll 'Mediasensing’ jetzt deakkiviert werden?

WEIRET | ROOrechen |

Bild 5.5 Damit sich das »Mediasensing« am PC desktivieren lasst, missen Sie am Computer mit Administratorrechten
angemeldet sein.

2. Sind Sie alsAdministrator bzw. als Benutzer mit Administratorrechten am Computer angemeldet, kénnen Sie das zur
FRITZ!Box passende Recovery-Programm starten. Halten Sie sich nur an die Anweisungen des
Wiederherstellungsprogramms. Erst mal schaltet das Recovery- Programm »M ediasensing« temporér aus, was zunachst
einen Rechnerneustart erforderlich macht.



FRITZ!Box FON WLAN 7170

'T Das 'Mediasensing' wurde deakkivert,
Schiiefien Sie alle Anwendungen und Kicken Sie auf "OK", um den Meustart durchzufibren,

Mach dem Meustart Thres Computers startet das Programm 2um Sbschiuss der Wiederherstellung erneut.

abbrechen

Bild 5.6 Nach dem Desktivieren des Mediasensing muss der Computer neu gestartet werden.

3. Nachdem Neustart des Computers missen Sie sich erneut mit Administratorrechten anmelden. Ist auf dem Computer
eine PC-Firewall (z B. Windows XP-Firewall (ab SP2), Vista-Firewall oder Norton I nternet Security) aktiv, schalten
Sie se fir die Zeit der FRITZ!Box-Reparatur aus. Unter Windows Vista und X P deaktivieren Sie die Windows-eigene
Firewall Uber Systemsteuerung/Scher heitscenter/Scherheitseinstellungen verwalten fir/MWindows-Firewall . Nun
konnen Sie das FRITZ! Box- Recovery- Programm neu starten.

ez FRiTZEo%

Automatische Einrichtung

Die Einrichtung lhrer FRITZIEox wird emeut vorbereitet. Hierzu wird nochmals wversucht,
gine Yerbindung zum DSL-Metz herzustellen.

Bitte warten Sie, dies kann einige Augenblicke dauem...

Ahbrechen

]

Bild 5.7 Nach dem Neustart ist die FRITZ!Box auf die Werkeinstellungen zurtickgesetzt und sollte nun wie gewohnt einsetzbar
sein.

Befolgen Sie einfach die Anweisungen auf dem Bildschirm. Erst wenn das Programm Sie dazu auffordert, die FRITZ!Box
wieder mit Strom zu versorgen, stecken Sie das Stromkabel in die FRITZ!Box ein. Nach der erfolgreichen
Wiederherstellung verlangt das Recovery-Programm einen Neustart der FRITZ! Box.



FRITZ!Box mit dem Konsolenbefehl telnetd checken

Der Zugriff auf die FRITZ!Box Uber Telnet ist aus Sicherheitsgriinden nur im sicheren privaten Heinnetz zu empfehlen.
Damit Uber das Internet kein Schindluder getrieben werden kann, hat AVM den K onsolenzugriff auf die FRITZ!Box
standardmél3ig deaktiviert. Fir Profis hat AVM jedoch ein Hinterttrchen offen gelassen — der Telnet- Dienst telnetd lasst sich
mit einem an der FRITZ! Box angeschlossenen Telefon einfach ein- und wieder ausschalten.

Um den Telnet-Dienst mit einem an der FRITZ! Box angeschlossenen Telefon einzuschalten, wéhlen Sie am Telefon einfach:

#96* 7* ANRUFTASTE

und zum Ausschalten:

#96* 8* ANRUFTASTE

Jede Anderung wird mit einem kurzen Bestatigungston quittiert und ist umgehend aktiv. Zudem bleibt die Anderung auch
nach einem Neustart der FRITZ!Box aktiv — im Zweifelsfall soliten Sie aus Sicherheitsgrinden Telnet auch nur dann
aktivieren, wenn es bendtigt wird.

Das Passwort fir den Zugriff via Telnet ist dasselbe, das fir den Zugriff via Weboberflache gesetzt ist. Da Telnet auch nach
einem Neustart der FRITZ! Box aktiv bleibt, sollten Sie Telnet aus Sicherheitsgriinden nach den Wartungsarbeiten an der
FRITZ!Box wieder abschalten.

Vergessene Kennwadrter per Kommandozeile auslesen

Die FRITZ!Box dient nicht nur als Schaltzentrale fir den Internetzugang, sondern lasst sich auch fir andere Dienste wie
beispielsweise die Telefonie nutzen. Einmal richtig eingerichtet, braucht man in der Regel die Passworter fir Vol P hdchst
selten. Bei einem Routerwechsel, einem Firmware-Update oder einem Hardware- Reset kann es jedoch vorkommen, dass
die Passworter wieder wichtig werden — wer Sie vergessen hat, kann sie per K ommandozeile ausdesen. Dazu verbinden Sie
sich via Telnet oder SSH — falls Freetz installiert ist — mit der FRITZ! Box.

| B fritz.box - F'L'g’LT'."r’ L= | B | ) |

[u]
]

H oW

2

Bild 5.8 Zum Einloggen via SSH verwenden Sie den Root-User — das Passwort ist im I dealfal gleich dem der Weboberfléche.

Sind Sie per SSH oder Telnet mit der FRITZ!Box verbunden, liegen die Geheinmnisse in Reichweite: Um beispielsweise das



Voice over | P-(Vol P-)Passwort auf der FRITZ!Box auszulesen, sind nur z2wei Befehle notwendig:

all cfgconv -C voip -c -o /var/tnp/voip.cfg
cat /var/tnp/voip.cfg

Das Vorgehenist nicht nur auf die I nternettelefonie beschrankt, sondern lasst sich auch auf sdmtliche FRITZ! Box-
KennwOrter ausweiten:

EP fritz.box - PuTTY | (Bl

L

Bild 5.9 Nach Eingabe der Kommandos werden die Rufnummern sowie die Passworter im Klartext angezeigt.

Umweitere in der FRITZ!Box gespeicherte Kennworter auszulesen, nutzen Sie diese K ommandos:

allcfgconv -C ar7 -c -o /var/tnmp/ar7.cfg
grep passwd /var/tnp/ar7.cfg

Mit dem grep-Befehl werden sémtliche Zellen ausgeworfen, in denen beispielsweise passwvd stett.



[ 23 fritzbox - PuTTY 4 L B e |

Bild 5.10 Die Konfigurationsdatel ar7.cfg ist die Schaltzentrae der FRITZ! Box-Konfiguration.

Diese Beigpiele zeigen umso mehr, wie wichtig es ist, sicherzustellen, dass der telnetd- Dienst abgeschaltet und die
FRITZ!Box mit einem sicheren K ennwort geschiitzt ist. Erst dann kénnen Sie sich einigermal3en sicher sein, dass hier keine
unbefugten Zugriffe erfolgen.

5.2 Schnellzugang zur FRITZ!Box

Wer seine FRITZ!Box héaufig (um)konfiguriert und verschiedene Einstellungen sowie Parameter testet, fir denist das
Eintippen der I1P-Adresse oder der URL oftmals nervig. Wem schon ein Klick zu vidl ist, der wiinscht sich einen
beguemeren Schnellzugang tber den Browser. Hier hat AVM (derzeit noch im Laborbereich erhéltlich) ein Add-on
entwickelt, das Uber die smple Lesezeichenfunktion des Browsers hinausgetht.

Lesezeichen

http://bit lv/9itGoM
Hier finden Sie das FRITZ!Box AddOn firr den Internet Explorer und Momlla Frefix,
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Bild 5.11 Ein Kick auf die Schatflache FRITZ!Box AddOn startet den Download.

Das FRITZ!Box AddOn Iasst sich im Firefox-Browser direkt nach dem Klick auf das Programmsymbol installieren,
wahrend der Internet Explorer zunéchst den Download der Add-on-Datei sowie die manuelle Installation verlangt.

(@ hacons® T ® .
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L Add-ons herunterladen ~ Erweiterungen  Themes  Plugins

> English

Mehr WLAN- suche ENEEER>

Reichweite

im Handumdrehen

L .j@. 1 neues Add-on wurde installiert.

der AVM-Webseite und allerlei

v DownloadHelper 4.7.2
Videos und Bilder von vielen Websites herunterladen

% Firebug 1.53
Web Development Evolved.

| ™

| W

¥

4% FRITZ!Box AddOn 155
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Bild 5.12 Nach dem Neustart von Firefox ist die I nstallation des Add-ons abgeschlossen.

Nach Installation bzw. Neustart des Browsers steht in der oberen Browserleiste ein FRITZ! Box-Button zur Verfligung, Uber
den bekannte, aber auch neue Funktionen wie der direkte Zugriff auf den FRITZ!Box- Speicher (FRITZ!Box-intern als auch
USB- Speicher) oder den Firmware-Onlinecheck gestartet werden kdnnen.
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Bild 5.13 Rechts oben neben der Adresszeile des Browsers nistet sich das Add-on &n ...

FRITZ BOX

“
FRITZ!Box AddOn Info 5
Willkommen bei FRITZ!Box
Die Benutzeroberache der FRITZIBox ist mit einem Kennwort @
geschitzt. Melden Sie sich mit dem Kennwort der FRITZIBox an. FRITZ!Box AddOn (FF)
Kennwort Version 1.05.05
Wenn Sie lhr Kennwort vergessen haben, klicken Sie hier. Aw
Copyright AVM Berlin
FRITZ!Box Fon WLAN 7390
mit Firmware-Version
84,0482 im Metzwerk
gefunden]
’ Aktualisieren l
[ oK |

.

Bild 5.14 Selbstverstandlich: Neben dem Firmwarecheck ermdglicht die Browsererweiterung den direkten Zugang zur FRIT Z! Box.

Dieses Add-on priift selbststéndig, ob fir die verwendete FRITZ! Box im Heinnetz eine Aktualiserung bei AVM bereitsteht
— Telefoniefreunde werden sich Uber die integrierte Wahifunktion per Mausklick, mit der sich Telefonrufnummern avs
Webseiten wahlen lassen, freuen.

5.3 Fehlersuche im Netzwerk

Oft hat man das Gefihl, dass das Netawerk langsamer ist als sonst, der Download 18sst auf sich warten, oder der Browser
hat ein Problem mit der Namensauflésung. Manchmal treibt einen aber auch nur die pure Neugierde, herauszufinden, mit
welchen Gegenstellen ein gestartetes Programm kommuniziert und welche Daten dabel Ubertragen werden. Hier nutzen Sie
grundsétzich einen sogenannten Sniffer — allgemein ist das eine Software, die sémtlichen Datenverkehr aufzeichnet und die
Pakete bzw. die darin befindlichen Daten lesbar aufbereitet. AVM hat der FRITZ!Box einen eingebauten Sniffer spendiert,
den Sie fir eigene Zwecke wie Fehlersuche und Diagnose nutzen kénnen.
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B C\Windows\system32homd.exe | = =] |-”ES"-J

Antwort von Y8_47Y_.154_249: Bytes=32 Zeit=2Pms TTL=L7
von 78.47.154_249: Bytes=32 Feit=2Yms TTL=57
von 78_4Y_154_249: Bytes=32 Zeit=28ms TTL=57

Antwort von Y8.47.154.249: Bytes=32 Zeit=2Pms TTL=5H7

Antwort von Y8_47Y_.154_249: Bytes=32 Zeit=26ms TTL=57

Antwort von Y8.47.154.249: Bytes=32 Zeit=2%ms TTL=5H7

Antwort von Y8_47Y_.154_249: Bytes=32 Zeit=28ms TTL=57
von g8.47.154_249: Buytes=32 Feit=28ms TTL=57
von Tu_47_154_249: Bytes=32 Zeit=26ms TTL=57
von 78.47.154_249: Bytes=32 Feit=27ms TTL=57
von 78_4Y_154_249: Bytes=32 Zeit=28m=s TTL=57
von 78.47.154_249: Bytes=32 Feit=28ms TTL=57
von Y8_47_154_249: Bytes=32 Zeit=2Pm= TTL=57
von 78.47.154_249: Bytes=32 Feit=2Yms TTL=57
von 78_4Y_154_249: Bytes=32 Zeit=26ms TTL=57

Antwort von Y8.47.154.249: Bytes=32 Zeit=2Pms TTL=5H7

Ping—Statistik flir 78_47_154.249%:
Pakete: Geszendet = 44, Empfangen = 44, Uerloren = @
(@ Uerlust),

Ca. Zeitangaben in Millisek.:
Minimum = Z26ms, Maximum = 2?ms. Mittelwert = 27Yms

b

Bild 5.15 http://fritz. box/html/capture.html : Nach dem FRITZ! Box-Log-in erscheint eine spartanische Passw orteingabe; per
Mausklick kénnen Sie an jeder FRITZ! Box-Netzw erkschnittstelle lauschen.

Die FRITZ!Box kann zu Diagnosezwecken santliche Daten, die Uber DSL oder im Modus Internetzugang tber
LAN/Router verschickt werden, mitprotokollieren. Das geschieht im Wireshark- Formet, in dem Sie anschlief3end die
mitgeschnittenen Daten 6ffnen und analysieren konnen. Aus Datenschutzgriinden der Hinweis: Sie dirfen nur Thren eigenen
PC bzw. das eigene Heimnetz abhdren, dennin so einem Mitschnitt sind neben den Daten eventuell auch Zugangsdaten und
Kennworter enthalten.

Lesezeichen

hitp:/www wirgshark org/
Hier finden Sie die aktuellste Version der Freeware Wireshark,

Grundsdtzich starten Sie das Logging auf der Seite http://fritz.box/html/capture.html Uber die entsprechende Start-
Schaltflache und speichern die Datei auf der Festplatte ab.

Hier wird der Mitschnitt fortlaufend in die Download-Datei geschrieben. Zum Beenden des Mitlesens driicken Sie immer die
Sop- Schaltflache — Sie dirfen den laufenden Download nicht abbrechen.

M 6chten Sie diesen Paketmitschnitt nun lesen bzw. analysieren, brauchen Sie Wireshark. Um das Ganze jetzt in der Praxis
2u betrachten, setzen Sie mit Ihrem Computer einen Ping auf einen beliebigen Host ab und analysieren den Datenverkehr. In
diesem Beispiel wird www.franzis.de als Zielhost verwendet.

Prufen, ob eine Hostadresse im Netzwerk erreichbar ist

Seitdem es TCP/IP gibt, gibt es auch das Ping- Programm. Damit lasst sich Uberprifen, ob eine Hostadresse in einem
Netzwerk Uberhaupt erreichbar ist. Daflr erzeugt der ping-Befehl spezielle Pakete, die an die angegebene Adresse (1P-
Adresse oder DNS-Adresse) geschickt und von dieser automeatisch beantwortet werden.

Je nachdem, wie lang die Reaktionszeit und der Weg der Anfrage sind, stellt das Ping-Programm die Geschwindigkeit der
Datenpakete entsprechend dar. Hier gilt: je kleiner die Ping-Werte, desto schneller die Veerbindung. Heute gilt der ping-
Befehl jedoch als nicht mehr verlasslich genug, da die meisten DSL-WLAN-Router, aber auch moderne Betriebssysteme
wie Windows 7 und Mac OS X Ping-Anfragen aus Sicherheitsgriinden ignorieren.

In einem heterogen Netzwerk mit Mac OS X und Windows-PCs ist eine Analyse der Verbindungen nicht immer gleich auf
Anhieb mddlich. Grundsétzich gilt: Ist eine N etzawerkverbindung richtig eingestellt, sollten Sie den Rechner erfolgreich
»anpingen kdnnen — egal ob von Mac OS X in Richtung Windows oder umgekehrt.


http://fritz.box/html/capture.html
http://fritz.box/html/capture.html
http://www.franzis.de

800 Netzwerkdienstprogramm

! Informationen Metstat  AppleTalk | Ping @ Lookup Trace  Whois Finger  Portscan !

Bitte geben Sie die Netzwerkadresse fur das ,Ping" ein:

[ 192.168.123.199 I {z. B. 10.0.2.1 oder www.example.com)
- — ——d

O Unbegrenzte Anzahl von ,Pings" senden

) Nur 10 +Pings" senden

+Ping® wurde gestartet ..

PING 192.168.123.199 (192 .168.123.199%: 56 dota bytes

64 bytes from 192.168.123.199: icmp_seq=8 tt1=255 time=0.552 ms
64 bytes from 192.168.123.199: icmp_seqg=1 tt1=255 time=8.452 ms
64 bytes from 192.168.123.199: icmp_seq=Z2 tt1=255 time=0.688 ms
64 bytes from 192.168.123.199: icmp_seqg=3 tt1=255% time=8.526 ms
64 bytes from 192.168.123.199: icmp_seqg=4 tt1=255 time=8.427 ms
64 bytes from 192.168.123.199: icmp_seq=5 tt1=255 time=0.419 ms
64 bytes from 192,.168.123.199: icmp_seg=6 tt1=255 time=0.423 ms
64 bytes from 192.168.123.199: icmp_seq=7 tt1=255 time=0.427 ms
64 bytes from 192.168.123.199: icmp_seq=8 tt1=255 time=0.436 ms
64 bytes from 192.168.123.199: icmp_seq=9 tt1=255 time=8.441 ms

--- 182.168.123.199 ping stotistics ---
18 packets transmitted, 18 packets received, 8% packet loss
round-trip mindova/moxsstddev = @.419/0.479/0 . 6EE/0.082 ms

Bild 5.16 Entweder der DNS-Name oder eine | P-Adresse kann fir den ping-Befehl genutzt werden.

Unter Windows muss gegebenenfalls noch ein kleiner Eingriff geschehen, damit sich der ping-Befehl einsetzen lasst: Das
erledigen Sie in der DOS- Eingabeaufforderung bzw. im Ausfiihren-Dialog mit dem Befehl ping [ IP-ADRESSE] . Indiesem
Beispiel geben Sie den Befehl ping 192.168.0.1 ein. Ist beispielsweise bei Windows Vista der Ausfiihren-Befehl im
Startmeni ausgeblendet, kdnnen Sie ihn per Mausklick aktivieren.
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Startmeni anpassen &J

Sie kinnen die Darstellung und das verhalten von Links, Symbolen und
— e e e Menis im Startmend anpassen.

@ Startmenil F Bilder

f | 22 8

i Eigenschafien von Taskleiste und Startmeni e

m

Dieser Meniistl bietet einen erleichterten () Als Menil anzeigen

Zugriff auf Ordner, Programmfavoriten und (@ aAls Verknipfung anzeigen

Suchfunktionen. (71 Element niemals anzeigen
(7 Klassisches Startmenii Anpassen. .. & Computer

Dieser Menistl vermittelt die Darstellung und @ Als Link anzeigen

Funktionalitdt fritherer Windows-Versionen, () Als Menii anzeigen

() Element niemals anzeigen
[ Dateien suchen

Datarsdaiis (@ Benutzerdateien durchsuchen

(7)) Gesamten Index durchsuchen =
|| Liste zuletzt gedffneter Dateien speichern und anzeigen RS e =
I Startmentigrafie
|| Liste zuletzt gedffneter Programme speichern und anzeigen . =
Anzahl der zuletzt ausgefiihrten Programme; 8=

. [ Standardeinstellungen ] |

Im Startmenid anzeigen

[¥] nternetlink: [anilla Firefox - l
Wie kann die Darstellung des Startmenis gedndert werden? [¥] E-MailLink: [Windows Mail v]
[ Ok ] I Abbrechen ] Ubernehmen [ oK J [ Abhrechen ]

Bild 5.17 Uber Eigenschaften von Taskleiste und Startmenii und Klick auf die Schaltflache Anpassen aktivieren Sie den Ausfiihren-
Befehl bel Windowss Vista.

K lappt das Anpingen trotz richtiger 1P-K orfiguration nicht, liegt das in der Regel an der Windows- Firewall. Diese ignoriert
in der Standardeinstellung santliche eingehenden Ping- Anfragen. Um der Firewall die Annahme des ping-Befehls im
Heimnetz zu erlauben, 6ffnen Sie Uber das Startmenti die Windows- Firewall Windows-Firewall mit erweiterter
Scherheit.

Dort wahlen Sie Eingehende Regeln und aktivieren die Regel Datei- und Druckerfreigabe (Echoanforderung — ICMPv4
eingehend). It diese Regel mehrmals zu sehen, schalten Sie Ping fir das gewtinschte Netzwerkprofil (im Heimnetz
Domane, Privat) frei. Ist das Anpingen nun moglich, kdnnen Sie erstmalig mit Wireshark arbeiten.

So prufen Sie die Netzwerkverbindungen mit Wireshark

1. NachInstallation sowie Start von Wireshark 6ffnen Sie Uber das Datei- 6ffnen-Meni File/Open den von der
FRITZ!Box erzeugten Mitschnitt der DSL-Dose, die im Download- Verzeichnis mit der Bezeichnung fritzbox-
vccO_DD.MM.YY HHSS.eth zufindenist. Der Platzhalter DD.MM.YY _HHSS steht fir Datum und Uhrzeit des
Capture-Vorgangs. Haben Sie noch keine N etzawerkdaten zum Analysieren, flhren Sie erst mal folgende Schritte durch:

o Logging-Seite der FRITZ!Box aufrufen (http://fritz.box/html/capture.html).

o FRITZ!Box-K ennwort eingeben, um die Seite zu 6ffnen.

o Auf dem Computer K onsole/Ausfihren’'DOS-Fenster 6ffnen wahlen und dort ping www.franzis.de (Mac) bzw.
ping -t www.franzis.de (Windows) eingeben.

o Die erste Sart- Schaltflache auf der Logging-Seite der FRITZ!Box anklicken (Mitschnitt auf DSL-Ebene). Hier
wird der Mitschnitt fortlaufend in eine Download- Datei geschrieben.

= Mit OK den Download der Datei bestétigen.

e ping-Abfrage auf dem Computer stoppen, [Strg]+[C] driicken.

= Nachein paar Minuten das Mitschneiden per Klick auf die Stop- Schaltflache beenden.

2. Anschlief3end 6ffnen Sie mit Wireshark Uber das Menti File/Open den von der FRITZ!Box erzeugten Mitschnitt. Da
hier kein Filter aktiv ist, wurde sdmtlicher Netzwerkverkehr, der Uber die DSL- Schnittstelle in das Internet ging,
mitgeschnitten. Das Programmfenster ist im Wesentlichen in drel Bereiche aufgeteilt. 1m oberen Bereich finden Sie die
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Paketliste (packet list-pane), in der Mitte die Paketdetails (packet details-pane) sowie unten die hexadezimele
Paketanzeige (packet bytes-pane). Die in der Paketliste angezeigten Spalten lassen sich tiber das Menl
Edit/Preferences anpassen — das ist aber zundchst nicht notwendig.
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4 1.10%04 Avm_ sdara_ ] e———— reE LLP  echn sequest
5 1.147452 59 4 b_ —_— AT _ eeii—m FFF LCF Echo mReply
6 L.07J3a2 78.252.154.135 78.47.154. 240 ICme Echo {gi1rng) reguest
T 100058 TH. 47,1584 240 .82 1% 13 TP reho EMQ} reply
8 . 97280 70252, 134,135 7847154, 248 ICKP echa {pirg) request
9 2. 3TFESE TE.47.19. 220 i e B T = 1 ITEE Echa g'ill.g reply
10 3.573239 79,252,154, 135 ¥5.47.154, 249 L echo (pi request
AL 5. PRI FELAL M. 5% dERd.dud 130 IR Echo (ping) reply
12 4.971374 78.252,134.135 78.47.154. 249 b Echin g‘lng} réguest
11 499973 TR.4T.1%4. 745 TS 54.13% e Frhn inq) reply
14 5. 073602 93,229,115, 2186 193.158. 35.17%9 UDF Source part: 1027 pestinatisn pore: 43962
15 5. DG3QR0 181 158, 35.179 93, FPRL115.F1E Lirse fource part: 43967 Bestination port: 1077
16 5.5871106 TR252., 134,135 7547154, 240 ICMP echa {ping) request
17 5. DNIETS L T A PP, 3d.1u4.135 ICMe Echo (ging) regly |
18 §.9710R1 TO.252.1584.13% TE.4T.154.249 ECEP Echu ilagg rifuesL |
19 5, 39X TE. 47, 154, 289 79, 752,154,135 ICmi echo iping) reply 1
20 792005 AR 252,134,135 Fd. 471504, M8 ICHP Echo {ping) reguest -

+ Frame 1 (86 byres on wire, 86 bwvTes caostured)
# Wtharnet IZ, 5roi STara W (0 D——_——, [T AT d
4 802.16 Wirtual LaM, PRI: &, OFI: O, ID: F i
T PO ower-ELthernel Sess fon
3 F3inE=E3=F3it Frotocel
# Internet Protocol, Src: FE.47.154, 249 (78.47.154.249), 0st: 7O, 252.154.135 (79.232.15.133)
Inlerrel Cunbrol Message Protooo]

i Frame [frame), 86 bytes

Packetm 217 Displayed: 717 barked: ) Prcfile Defnuk
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Bild 5.18 So oder so dhnlich sieht die gedffnete Mitschnittdatel der FRITZ!Box im Wireshark-Fenster aus.

. Auf den ersten Blick wirkt Wireshark also sehr untibersichtlich, vor allem die vielen unterschiedlichen | P- Adressen und
verschiedenen Protokolle ragen zunéchst heraus — bei einem langeren Mitschnitt ist die Suche nach Brauchbarem
ziemlich anstrengend und kontraproduktiv. Aus diesem Grund setzen Sie jetzt einen Filter, um die Ansicht auf die
eigentlichen N utzdaten einzugrenzen.

Um beispielsweise den Datentransfer von und zu der (externen) IP-Adresse der FRITZ!Box zu sehen, setzen Sie einen
Filter auf die IP-Adresse. Da die IP-Adresse bei DSL-Anschliissen in der Regel téglich wechselt, holen Sie die aktuelle
IP-Adresse einfach aus der FRITZ!Box- Startseite. Offnen Sie den Browser und anschlieRend die FRITZ!Box-

K onfigurationsseite mithilfe des FRITZ! Box- Zugangkennworts und notieren Sie sich die |P-Adresse.
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Startmen Einstellungen o Abmelden D Ubersicht t3inhalt & Hilfe
Ubersicht
Ubersicht Produktinformationen
Anrufe FRITZIBox Fon WLAN 7570 vDSL Firmware-Version 75.04.81
Telefonbuch Anschlussinformationen
Telefoniegerate DsL T bereit
Netzwerk DECT ~'an, 2 Schnurlostelefone angemeldet
Ereignisse WWLAN an, gesichert, keine WLAN-Station angemeldet
= ; Z LAN -~ verbunden (LAMN 1, LAN 2)
b L] USB-Gerate kein Gerat angeschlossen
Verbindungsinformationen
Internet ' verbunden seit 23.04.2010 um 03:47 Uhq IP-Adresse: 79.252.154.135
Internettelefonie " FRITZIBox verfiigt nicht ber Anmeldedaten zu einem Internettelefonieanbieter.

Fernzugang (VPN nicht aufgebaut. [N com

Komfortfunktionen

Kindersicherung aktiviert.

MNachtschaltung aktiviert, 00:00 - 00:00 Uhr.

Portfreigabe aktiviert, 2 Portfreigaben eingerichtet.

Fernwartung aktiviert, https:/ (| N NS r = org-450, Benutzername: NN
Dynamic DNS aktiviert, [N = org. Status: erfolgreich angemeldet

| Akalisieren || Hife |
AM

Bild 5.19 Ubersichtlich: Auf der FRITZ! Box-Startseite ist nach dem Log-in im Bereich Verbindungsi nformationen/I nternet
auch die externe | P-Adresse zu finden.

4. Anschlief3end nutzen Sie diese | P-Adresse zum Filtern der Ausgabe. In diesem Beispiel ist die externe | P-Adresse der
FRITZ!Box die Adresse 79.252.154.135. Tragen Sie diese unter der Menlileiste in das Eingabefeld Filter mit einem
fihrenden ip.addr == ein, also:

i p.addr == 79.252.154. 135
und klicken Sie auf die nebenstehende Ubernehmen- Schaltflache Apply. Nachstehende Vergleichsoperatoren sind bei

Wireshark erlaubt — hier dirfen Sie sowohl die englische als auch die C-ahnliche Abkirzung nutzen. So kénnen Sie
alternativ den Filter

i p. addr eq 79.252.154.135

nutzen.

Englische Abklirzung Bedeutung C-éhnlich Beispiel

e Equal == ip.src eq 79.252.154.135
ne Not equal I= ip.src!= 79.252.154.135
o Greater than > framelen> 16

It Less than < frame.len It 0x100

(0] Greater than or equa to >= framelen ge 255

le Lessthan or equal to <= frame.len le 0x10

1. Nun zeigt Wireshark nur noch digjenigen Frames an, die die eingetragene Filterbedingung erflilen, also jene, in denen die
gewlnschte | P- Adresse vorkommt. Um diesen Filter wieder zu entfernen, klicken Sie auf die Schaltflache Clear.
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12 4. 971174 F9.252,134.13% FH.AT.154, 249 ICMP Echo {ping) reguest
16 5.971106 FR.252.131.135% 78.47.154, 248 ICEB Echo ngl reguest
18 & aM0RT 70282 1%4.13% TRLAT 194 240 TCME rrhn ing) reguest
20 797 2005 72521534115 FE.47.154. 2458 ICNF Echa g} redquest
72 B.97194H 79,352, 134.13% FE.A47.154. 249 TEHP ccha ging request
2d 9.972916 79,252, 154,135 7E.47.154, 249 s ccho (pipg) request
R k] CrE.dad L. 1k o s Tl L ICMP Echa (pirgd requast )
32 11.735541 9. P52, 154.17% M3 18565100 TP 027 » hiTps _ACK] Seqel arkel win=BE707 | Eoe
33 11.235801 79.252.134.135 213,165 65100 TLSVL cliere Hella
6 11. IEIIGT 7R.257,13.173% 711,165 65.100 T %21 Change ¢ipher Spec, Encrypred Handshake Messags, Aoplics
39 14, 237517 79,252,154 135 213 165, 55. 100 TF IL022 % hreps fack] msq-izas ack-612 win—t6150 Len-g
40 L. 973773 R 292, L3.133 78,47 1349, 249 b Echo (ging) reguest
42 12.67476E 7O.252,1584.19% 7E.4T.154.2459 ECER Echis Eil:g; rimuesl
44 13.975685 TR 252,134,135 75,477,154, 0 HCM echo inq) request
40 14, 506523 FH 252, 14135 fd.47 134, 48 ICHP Echo (ping) regquest = |

+ Frame 2 (56 byres on wire, 56 bwvres caostured)
# Btharnet 17, sro: avn I | . [t 51 ar o i |
+ 802,10 wirtual Lad, PARI. O, CFIL: O, ID: ¥
PR over-Echernel Sossion
# F3int=-t3=Paint Frotocol
# Internet Protocel, Src: 79.252.154.135 (79.232.151.135), Dst: FE.47.154.249 {78.17.15.319) i
Inlerrel Cunlrol Message Protoou]

0oooD D0 F0 BE 13 3¢ b6 00 24 fe 35 G3 T3 B1 00 DO CF Ber =3 2 eaaas
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Bild 5.20 Eingedampft: Nun ist die Datenausgabe auf die externe Adresse 79.252.154.135 beschrankt.

2. Modlicherweise ist die gefilterte Datenausgabe noch immer zu grol3 — dann hilft ein zusétzicher Filter weiter: Mithilfe von
booleschen Operatoren lassen sich Filter kombinieren und erweitern.
In diesem Beispiel wird nun das Ergebnis des abgesetzten ping- Befehls gesucht und die Antwort — das Echo auf die
Anfrage — analysiert; bekanntlich nutzt ping das | CM P-Protokoll (Internet Control Message Protocol ), indem I P-
Pakete Uber |CM P gesendet werden. Wird kein Echo empfangen, stuft ICM P den Zielrechner als nicht erreichbar ein.

Komnt eine Riickmeldung, liefert ICM P die gemessene Zeit bis zur Ankunft des Echos am Sendehost. Mit dem Filter
i p. addr eq 79.252.154.135 && icnp

schranken Sie die Ansicht auf das | CM P-Protokoll ein. Neben dem UND-Operator stehen noch weitere Operatoren
zur Verfigung. Die wichtigsten sind:

Englische Bedeutung C-éhnlich Beispiel

Abkirzung

and Logcd AND && ip.addr eq 79.252.154.135 & & icmp

or Logcd OR I ip.scr==79.252.154.135 or ip.src==192.178.1.1
xor Logical XOR AN tr.dst[0:3] == 0.8.19 xor tr.src[0:3] == 0.8.19
not Logical NOT ! not tcp

Mit dem & &-Operator wird nun die Ansicht auf das |ICM P begrenzt:
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Filter: | ip.src eq 79.252.154.135 && icmp + Egpression... Cleap Apply

Na. . Time Seurce b Destination Pratocol Infa

____20.570038 79,252,154, 135 _78.47.134.249 _icup ___Echo (ping) request _ .

6 1.970342 79.252.154.135 78.47.154.249 IcMP Echo (ping) request =
8 2.970280 79.252.154.135 78.47.154.249 ICMP echo (ping) request

10 3.970239 79.252.154.135 78.47.154. 249 ICMP echo (ping) request
12 4.971174 79.252.154.135 78.47.154,.249 Icmp Echo (ping) request
16 5.971106 79.252.154.135 78.47.154.249 IcmMp Echo: (ping) request
18 6.971081 79.252.154.135 7B.47.154.249 ICMP Echo (ping) request
20 7.972005 79.252.154.135 78.47.154.249 IcMP Echo (ping) reguest
22 B8.971948 79.252.154.135 78.47.154.249 ICMP Echo (ping) request
24 9,972916 79.252.154.135 78.47.154.249 ICMP Echo (ping) reguest
26 10.973845 79,252.154.135 78.47.154.249 ICMP Echo (ping) request
40 11.973773 79,252.154.135 78.47.154.249 ICMP Echo (ping) reguest
42 17.974768 79.252.154.135 7EB.47.154.249 ICMP echo (ping) reguest
44 13.975688 79.252.154.135 78.47.154.249 ICMP Echo (ping) request
46 14,976623 79.252.154.135 78.47.154.24% ICMP Echo (ping) reqguest
48 15.977650 79.252.154.135 78.47.154.249 ICMP Echo (ping) reguest
50 16. 979995 79.252.154.135 78.47.154,249 ICMP Echo (ping) request
52 17. 980003 79.252.154.135 78.47.154.249% ICMP echo (ping) reguest
54 18.980001 79.252.154.135 78.47.154.249 ICMP Echo (ping) reguest
56 19.980351 79.252.154.135 78.47.154. 249 ICMP Echo (ping) reguest

# Frame 2 (86 bytes on wire, 86 bytes captured)

7 Ethernet II, Src: Avm_35:63:f5 (00:24:fe:35:63:f5), Dst: Siara_13:3d:b6 (00:30:88:13:3d:b6)
# 802.19 virtual LAN, PRI: 0, CFI: 0, ID: 7

# PPP-over-Ethernet session

& Point-to-Point Protocol

# Internet Protocol, Src: 79.252.154.135 (79.252.154.135), Dst: 78.47.154.249 (78.47.154.249)
7 Internet Control Message Protocol

0000 00 30 B8 13 3d b6 00 24 fe 35 63 f5 81 00 00 OF7 .0..=..% .5C.....
0010 8B 64 11 00 25 d5 00 3e 00 21 45 00 00 3c le 13 .d..%..>
0020 00 00 7Ff 01 43 02 4f fc Q9a 87 4e 2f 9a fO9 08 00  ....J.0. ..N/....
0030 4d 39 00 01 00 22 61 62 63 64 65 66 67 68 69 6a M9..."ab cdefghij
0040 6b 6c 6d 6e 6Ff 70 71 72 73 74 75 76 77 61 62 63 klmnopgr stuwvwabc
0050 64 65 66 67 68 69 defghi

O File: "E\!Download\fritzbox-vee0_23.0410 19... | Packets: 217 Displayed: 79 Marked: 0 Profile: Default

Bild 5.21 Jetzt sind nur noch | CMP-Pakete mit der externen FRITZ! Box-I1 P-Adresse sichtbar.

1. Imn&chsten Schritt schauen Sie sich ein Paket im Detail an. Dafir markieren Sie im oberen Bereich in der Paketliste
irgendeinen Frame — links in der Spalte No. wird die Nummer des Frames angezeigt. Da ein oder mehrere Filter aktiv
sind, sind die Nummern natUrlich nicht fortlaufend sichtbar. Die Spalte Source zeigt den Absender, die Spalte
Destination den Empfanger des Frames. Welches Protokoll hierfir genutzt wird, steht in der Spalte Protocol, wahrend
die Spalte Info zusdtzliche Bemerkungen zum aktuellen Frame liefert.

2. Indiesem Beispiel ist zu sehen, dass santliche ICMP Echo (ping) request von der FRITZ!Box-eigenen | P-Adresse zu
der IP-Adresse von www.franzs.de fiinren. Wahlen Sie jetzt einen beliebigen Frame aus, und die sogenannten
Schichten (engl. Layer) werden im mittleren Teil des Programnifensters aufgelistet. Per Anklicken des Plussymbols
klappen Sie die Ansicht des entsprechenden Layers auf:

Frame 2 (86 bytes on wire, 86 bytes captured)

Arrival Tinme: Apr 23, 2010 19:19:14. 017319000

Time delta from previous captured frane: 0.970038000 seconds
Time delta from previ ous displayed frame: 0.970038000 seconds
Time since reference or first frame: 0.970038000 seconds
Frane Nunber: 2

Packet Length: 86 bytes

Capture Length: 86 bytes

Frane is narked: Fal se

Protocols in frame: eth:vlan: pppoes: ppp:ip:icnp:data

Col oring Rul e Name: |CW

Coloring Rule String: icnp || icnpv6

3. Hier sind Informetionen wie Grole des Frames (Packet Length), aufgezeichnete Grol3e (Capture Length) sowie Zeit
und Zeitdifferenz zum vorgehenden Frame (Time delta) herauszulesen. In der néchsten Zeile finden Sie Informationen
zum OSl-Layer 2 (Ethernet I1). Dort sind die MAC-Adressen von Absender und Empfanger des Pakets zu finden.
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Interessanter ist das IP (Internet Protocol). Im OSI-Layer 3 finden Sie Informationen zu |P-Flags, die TTL (Timeto
live), das Protokoll sowie die genutzten Absender- und Empfanger-1P-Adressen.
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16 14_G7PRZ T TR.252.154.13% FTRAT. 1. 70 LT Erhin {ging) requast |
48 L3 977650 TU252.1548. 135 78.47.154, 240 ICME echa (ging) request
0 LG, $PVUN5 9.252.154,13% 3.4 . 154, 249 IsMe Echo {g1ng) request I
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4 Popoaver-ctherner Session i
# Folnt-ta-Podim Frotoco?
version: 4
neader length: 20 bemes
= piffarantiated Services Field; Ux0d (0SCP UxdU; Default; ECM; U}
Total Length: &0
IdentiTication: Oxleld (TE65)

-4 Flags: OEnNn L
Eragmert of fset: 0 i
Time bo Tiwe: 127
eroreonl r ome (Ox015

5 peader checksum: Owdaz [correct]
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Bild 5.22 |P-Paket im Detail: Schritt fur Schritt kommen weitere I nformationen zum Vorschein.

4. Zuguter Letzt finden Sie in der letzten Zeile die decodierte Ausgabe des | CM P-Protokolls, das eine Codierung

bestehend aus Type und Code verwendet. Hier sollte nun

Type: 8 (Echo (ping) request)
Code: 0 ()

Checksum 0x4d39 [correct]

I dentifier: 0x0001

Sequence nunber: 34 (0x0022)
Data (32 bytes)

auftauchen. Im unteren Ergebnisfenster ist der Hexdump des ausgewahlten Frames zu sehen. Im Beispiel nutzt der ping-
Befehl das Alphabet (ab cdefghij kimnopgr stuvwabc defghi) als Payload (N utzast).

0000 00 30 88 13 3d b6 00 24 fe 35 63 f5 81 00 00 07 .0..=..% .5¢C.....
0010 88 64 11 00 25 d5 00 3e 00 21 45 00 00 3c 1le 13 .d..%.> .!E. .<..
0020 00 00 7f 01 4a 02 4f fc 9a 87 4e 2f 9a f9 08 00 ....J. O ..N.

0030 4d 39 00 01 00 22 61 62 63 64 65 66 67 68 69 6a M..."ab cdefghij
0040 6b 6¢c 6d 6e 6f 70 71 72 73 74 75 76 77 61 62 63 kl Mmopqgr stuvwabc
0050 64 65 66 67 68 69 def ghi

Esigt also allesin bester Ordnung, der ping-Befehl wurde sauber abgearbeitet. Finden Sie hingegen eine oder mehrere
|CMP-Anfragen, die nicht beantwortet wurden — weil Echo_Request fehit —, war der Zielhost nicht erreichbar.

Das einfache Beispiel zeigt, wie Sie mit der FRITZ!Box relativ komplexe Sachverhalte aufkléren konnen. Angehenden
N etzwerkanalysespezialisten wird damit schnell klar, warum manche Protokolle wie beispielsweise Telnet via Internet tabu
sein soliten — werden hier doch Benutzerinformationen wie K ennung und Passwort im K lartext Ubertragen. Mit etwas



Wireshark- Erfahrung und den passenden Filtern ist das entsprechende Paket schnell gefunden.



6 USB-Festplatte andocken

Die meisten Anwender sind Backup-M uffel. Tritt aber dann aus heiterem Himmel der Daten-GAU ein, ist der Arger groR.
Der Datenverlust muss nicht einmal auf Fehlbedienung, versehentliches Loschen von Daten oder auf einen Hacker- bzw.
Virenangriff zurlickzufiinren sein, sondern auch Hardwaredefekte, ein Festplattencrash oder gar ein Diebstahl des Rechners
oder Notebooks sorgen fir Datenverlust. Crasht ein Rechner, hilft in der Regel nur der Start von einem zweiten, nachtréglich
installierten Windows, um die Daten auf einen alternativen Datentréger unzukopieren. 1st Windows dann neu installiert,
missen die Daten, die Systemeinstellungen, die Mailordner und Lesezeichen sowie Browseroptionen wieder zuriickkopiert
werden. Wer einmal diese ganze Prozedur mitgemacht und endlos Zeit verschleudert hat, der weil3, wie wertvoll ein
2wverlassiges Backup sein kann.

6.1 Anschluss an der FRITZ!Box

Die meisten FRITZ!Boxen von AVM und ihre OEM-Geschwister besitzen an der Gerétertickseite eine USB-Buchse fir
den Anschiuss eines Druckers, USB- Sticks oder einer USB-Festplatte, die nach erfolgter K onfiguration Uber die

FRITZ! Box-Weboberflache samtlichen Computern im Heimnetzwerk zur Verfligung gestellt werden kann. Was liegt also
naher, als diesen Anschluss zu nutzen? Sie benbtigen einfach eine Festplatte in einem externen Gehduse, die Uber den USB-
Anschluss an die FRITZ!Box angeschlossen werden kann. Dieser Vorgang dauert eine Welle. Mit einem Neustart des
Systems wird die Aktualisierung abgeschlossen.

Bild 6.1 Western Digital My Passport Essential — externe USB-Festplatte fir den Anschluss an die FRITZ!Box. (Foto: Western
Digitdl)



Warum zieht die USB-Festplatte keinen Strom?

Die USB- Spezfikation hat die Grenze fir die Stromaufnahme auf 500 mA festgelegt. Fir Geréte, die diese Grenze
Uberschreiten, muss die Stromversorgung extern hergestelit werden. Um den fehlerfreien Betrieb der USB- Festplatte an der
FRITZ!Box zu gewdhrleisten, eignet sich am besten ein aktiver USB-Hub mit eigener Stromversorgung, der an den Router
angeschlossen wird. Die USB-Festplatte wird dann an den USB-Hub angeschlossen.

USB-Festplatte an der FRITZIBox anmelden
Grundsétzichist die Einrichtung einer USB- Festplatte schnell erledigt: einfach das USB-K abel der Festplatte in die
Gehduseriickseite der FRITZ!Box einstecken und einen kleinen Moment warten.

1. Sind Sie auf der K onfigurationsseite der FRITZ!Box eingeloggt, prifen Sie Uber Erweiterte Einstellungen/U SB-
Gerate bel Geratelibersicht, ob dort ein Massenspeichergerét gefunden wurde.

2. Wird die USB-Festplatte nicht augenblicklich erkannt, kénnen Sie Uber das Menl bel Folgende Massenspeicher sind
an der FRITZ!Box angeschlossen auf den darunterliegenden Eintrag mit der USB-Festplatte klicken und diese Uber die
Aktualisieren- Schdltflache neu initialisieren. Falls die USB- Festplatte eine eigene Stromversorgung mitbringt, achten Sie
darauf, dass das Gerét angeschaltet und damit die Festplatte betriebsbereit ist.

- fy\ - FRITZ/Box
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Startmenii Einstellungen DESY

Gerateubersicht

+ Assistenten : ) e ’ s
Auf dieser Seite erhalten Sie eine Ubersicht Gber die an der FRITZIBox angeschlossenen USB-Gerate.
= Erweiterte Einstellungen

S USB-Gerat Aktivierlg Gerateoptionen
» Telefonie EXsnakinn Ponkion 01 %Egverkspeicher
- USB-Gerate ACHTUNG
- Gerateiibersicht Klicken Sie vor dem Abziehen des USB-Speichers auf "Sicher entfernen”, um Datenverluste zu vermeiden.
= USB-Speicher [@
b WWLAN

[T USB-Fernanschluss aktivieren
» System An die FRITZIBox angeschlossene USB-Gerate werden (ber den USB-Fernanschluss an einen verbundenen PC
durchgereicht. Die USEl:l-Geréte werden an diesem Computer vom Betriebssystem als neue Hardware erkannt und

+ Programme Geratetreiber und Software kinnen installiert werden.

Ubernehmen ][ Aktualisieren ][ Hilfe

Bild 6.2 Zunéchst wird die USB-Festplatte mit der Bezeichnung External HDD-Partition-0-1 erkannt — abhéngig von der
installierten Firmware und dem FRITZ! Box-Modédll kann diese Bezeichnung jedoch abweichen.

3. Ist die Festplatte eingerichtet, soll nach dem Willen von AVM das Programm FRITZ!Box U SB-Fernanschluss
installiert werden, um anschlief3end Daten austauschen zu konnen. Der Haken: Dieses steht nur fir Windows-Anwender
zur Verfigung, eine native 64- Bit- Unterstitzung dafir und auch andere Betriebssysteme wie Linux oder Mac OS X
bleiben jedoch auf3en vor.



Startmenii Einstellungen Q 'Eg :n‘ v

USB-Fernanschluss

+ Assistenten Wenn Sie diese Option aktivieren, dann wird ein an die FRITZIBox angeschlossenes USB-Gerat Gber den

+ Erweiterte Einsteliungen USB-Fernanschluss an einen verbundenen PC durchgereicht. Das USB-Gerat wird auf diesem Computer vom
g Betriebssystem als neue Hardware erkannt und Geratetreiber und Software kénnen installiert werden.

1. Sofern noch nicht geschehen, installieren Sie zunachst auf dem Computer, von dem aus Sie das USB-Gerat nutzen
v Telefonie wollen, das Programm fiir den USB-Fernanschluss.

~ USB-Gerate

v Internet

2. Stellen Sie anschliefend hier ein, fir welche Art von Geraten der USB-Fernanschluss aktiviert werden soll:

~ Geratelbersicht [T] Drucker (inkl. Multifunktionsdrucker)

- USB-Speicher [C] USB-Speicher
- ISE Femanscihiss [T] Andere (z.B. Scanner)
"[ & hitp/192.168.123.199 - Mozl Firefox (= | e | (Gbemehmen | [ Abbrechen ] [__Hiife
L E
v B USB-Fernanschluss I:}
Name: FRITZIBox USB-Fernanschluss
Beschreibuna: Programm zum Verbinden und Trennen von an der
9 FRITZ!Box angeschlossenen USB-Geraten.
Version: 02.01.11
Herausgeber: AWM Berlin
L

ST ae ad Windows Vista (32 Bit) oder Windows XP SP2 (32 i
Y g Bit) sowie das Microsoft MNet 3.0 Framework

Der Download des Met Frameworks ist ca. 50 MB grofd. Die Installation kann je
nach Systemausstattung eine langere Zeitspanne in Anspruch nehmen. Fithren
Sie nach dem Download die heruntergeladene Datei aus, damit die Uberpriifung
der Voraussetzungen und ggf. der Download und die Installation der
notwendigen Betriebssystemkomponenten durchgefihrt werden kénnen.

:Downloadi

Fertig

Bild 6.3 Neben dem eigentlichen Programm FRITZ!Box USB-Fernanschluss ist zusétzlich noch die Instdlation des .NET
Framework mit ca. 50 MByte notwendig.

Wer die »reine« AVM - Losung wahit, kann, wie in nachstehender Abbildung zu sehen, die Zugriffsberechtigung auf die
Festplatte fir den Netzwerkzugriff entweder auf nur Lesezugriff oder auf Lese- und Schreibzugriff einstellen. Fir ein
Plus an Sicherheit sorgt der K ennwortschutz, daftr ist das Hakchen bel Kennwortschutz aktivieren zu setzen und das
gewinschte K ennwort samt Bestétigung in den weiteren Feldern einzutragen. Wer die Daten fir Benutzer aus dem
Internet freigeben mochte, findet auch dafir in diesem Dialog die entsprechenden K onfigurationsmaglichkeiten.
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. ] USB-Speicher fur Benutzer aus dem Internet freigeben
» USB-Gerate
Adressze fir den Zugang uber das Internet:
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Bild 6.4 Fir den Zugriff aus dem Internet ist eine eingerichtete dynamische Adresse bei dyndns.org oder bei dternativen
Anbietern notwendig, was im Register Dynamic DNS erledigt wird.

Doch das Gelbe vom Ei ist das alles nicht, und eine wirkliche Verbesserung und Erweiterung der FRITZ! Box schafft erst
eine selbst gebaute Firmware, mit der Sie weitere Funktionen nach Wunsch nachriisten und den Standardfunktionsumfang
aufbohren kénnen. Damit stellen Sie nicht nur neue Funktionen auch fir andere Betriebssysteme wie Linux und Mac OS X
zur Verfigung, sondern kdnnen nun auch die an der FRITZ! Box angeschlossene Festplatte als N etzwerkfreigabe fir das
gesamte Heinnetz ohne I nstallation etwaiger Hilfsmittel fir den Zugriff verwenden.

6.2 Daten mit der Festplatte synchronisieren

Eine unkonmplizierte Datensynchronisation ermdglichen viele Tools. Suchen Sie per Google einfach nach Freeware Tools
Synchronisation Download. Etliche Programme sind bereits mit dem Funktionsumfang der Freewareversion fir die meisten
Zwecke geeigret. In der Bedienung sind sie einfach — manche bieten zusétziche Funktionen wie zeitliche Synchronisation
und DatenUberprifung.

Fir das folgende Beispiel wird die Freeware Allway Sync verwendet. Sie prasentiert sich einfach und intuitiv.

Lesczeichen

hitp:/www. allwaysync.com
Nach dem Download und der Installation des Programms starten Sie Alhwvay Sync.
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Bild 6.5 Allway Sync bietet eine Ubersichtlich gestaltete Benutzeroberflache: Im linken Bereich ist der Quellordner, im rechten
Bereich der Zielordner fur die Synchronisation anzugeben.

Voraussetzung fir den Betrieb mit der FRITZ! Box-Festplatte ist nattrlich, dass im Windows Explorer ein
Laufwerkbuchstabe fir eine Freigabe auf der FRITZ! Box-Festplatte zur Verfigung steht.

Laufwerkbuchstabe fur die USB-Festplatte festlegen

1. Klicken Sie auf die Analysieren- Schaltflache, wird der angegebene Ordner mit den darin enthaltenen Dateien samt
Unterverzeichnissen mit dem Ziellaufwerk abgeglichen, und die Unterschiede werden dokumentiert.

2. Mit Klick auf die Schaltflache Synchronisieren starten Sie den K opiervorgang zur Synchronisation. Das K opieren der
Daten auf die Internetfestplatte erfolgt via Windows- N etzwerklaufwerk.
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Bild 6.6 Allway Sync bemerkt Dateidatums- und Strukturkonflikte und zeigt sie bei der Anayse an.

Abhangig davon, wie viele Daten transportiert werden missen und wie grof3 die zur Verfiigung stehende Bandbreite
(Upload-Geschwindigkeit) ist, dauert das K opieren eine gewisse Zeit. Ist der K opiervorgang abgeschlossen, starten Sie
anschlief}end nochmals eine Analyse, um festzustellen, ob sérliche Daten auch korrekt kopiert und Ubers Netawerk
Ubertragen wurden.

Freigegebene Daten auf der USB-Festplatte verschlisseln

Der Administrator des Anbieters, der Ihnen den Speicherplatz zur Verfigung stellt, kann prinzipiell auf jeden Ordner und
jede Datei auf Ihrer I nternetfestplatte zugreifen. Bei personlichen oder heiklen Daten ist es deswegen empfehlenswert, diese
Daten zunachst lokal zu verschliisseln oder z7umindest mit einem Passwort vor dem lesenden Zugriff zu sichern. Hier bieten
die gangigsten Packprogramme wie WInRAR, 7-Zip oder WinZip die Moglichkeit, das Offnen eines Archivs mit einem
Passwort abzusichern. Anschlief3end Ubertragen Sie wie gehabot die Archivdateien auf die I nternetfestplatte.

6.3 Vom Router in die Datenwolke

Mit der rasanten Verbreitung von schnellen DSL- Anschitissen und dem entsprechenden Platzangebot beim Anbieter ist es
fir wichtige Dateien durchaus sinnvoll, sie auch aul3erhalb der eigenen vier Wande zu sichern. Wer gerade an seiner
Doktorarbeit schreibt oder sehr wichtige Daten auf seiner Festplatte hat, sollte immer vom schlimmsten Fall ausgehen: Die
Daten sollten auch dann noch verfigbar sein, wenn das Arbeitszimmer abgebrannt ist oder der Computer abraucht und die
externe USB- Festplatte crasht.

Kostenloser Speicherplatz oder doch besser zahlen?

Anbieter wie GM X, web.de und andere statten ihre K unden mit einer Menge an Speicherplatz im Netz aus. Das zahlende
Publikum bekommt noch mehr Platz angeboten — bei GM X TopMail beispielsweise sind es derzeit tber 10 GByte
Kapaztdt. GMX TopMail bietet einen »wachsenden« Speicher fir E-Mails, Fotos und andere Dokumente. Monat fir
Monat kommen zu Ihrem Speicherkontingent 100 MByte hinzu, sobald Sie das K ontingent erreicht haben. Sie brauchen
sich umnichts zu kiimmern, der Speicherplatz passt sich den Bedirfnissen an. Wer Geld firr Speicherplatz zahlen mochte,
sollte also abwagen und vergleichen. Hier eine Auswahl der Angebote — weitere finden Sie im Internet.



Anbieter Produkt Speicherplatzkapazitéat Informationen

Freenet M ailBasic k.A. www.freenet.de
Freenet M alPlus 5 GByte www.freenet.de
Freenet M ailPower Unbegrenzt www.freenet.de
GM X FreeM ail 1 GByte www.gnx.de
GM X ProM ail 5 GByte www.gnx.de
GM X TopMall >10 GByte www.gnx.de

Die Tabelle verdeutlicht, dass Sie schon kostenlos massig Speicherplatz bekommen — doch viele Losungen haben oft einen
entscheidenden Nachteil: Daten konnen nur Uber eine Webseaite in das entsprechende Postfach hochgeladen werden. Das
einfache K opieren via Datei-Explorer 0. A. funktioniert erst mal nicht.

Lesen Sie jetzt, wie das mit der FRITZ!Box trotzdem bewerkstelligt werden kann. Damit I8sst sich der Speicherplatz als
virtuelle Festplatte im N etz nutzen. Anschlief3end werden Dateien und Verzeichnisse in ein im Windows Explorer
eingebundenes Onlinelaufwerk gespeichert.

Wer vermeiden mochte, dass die Daten auf dem Network Storage ohne Weiteres von anderen (etwa Administratoren des
Betreibers) eingesehen werden kdnnen, verschitisselt die Daten vor der Ubertragung zusitzich. Das geht schon mit
einfachen Mitteln wie beispielsweise mit K ompressionsprogrammen wie UnRarX und Stuffit unter Mac OS oder WINRAR,
7-Zip etc. unter Windows — die meisten Programme am Markt bieten dafir einen Passwortschutz beim Erstellen der
Archivdateien an. Soll das Archiv entpackt werden, ist das passende Passwort notwendig, damit der Zugriff auf den [ nhalt
moglich ist.

Egal ob Sie den K ennwortschutz verwenden oder nicht, ein K ompressionsprogramm soliten Sie in jedem Fall einsetzen. Das
presst die Originaldateien nicht nur auf ein kleines, ertragliches Mal3 zusammen, sondern sorgt auch fur schnellere
Dateniibertragungsraten. Zudem lasst sich der Platz auf dem Network Storage besser ausreizen. Die Datentibertragung auf
den Webspeicherplatz erfolgt via FRITZ! Box- Cache mittels WebDAYV, einem eigens dafir geschaffenen HTTP-
kompatiblen Protokall.

Mit WebDAV kodnnen auf einfache Weise Daten von der lokalen an der FRITZ!Box angeschlossenen Festplatte auf einen
Internetserver hochgeladen werden. Das bietet nicht nur Speicherplatz, sondern lasst sich auch als Laufwerk im Finder unter
Mac OS bzw. im Windows Explorer einbinden. Welchen Vorteil das haben kann, lesen Sie im néchsten Abschnitt, in dem
das am Beispiel der GM X-L6sung demonstriert wird.

So koppeln Sie WebDAV-Speicher mit der FRITZ!Box

Das GMX MediaCenter dient als Onlineablage fur wichtige Daten, fur Digtalbilder, M P3-Files sowie auch fir Fax- und
Sprachnachrichten. Damit haben Sie wichtige Dateien von jedem PC aus, der mit einem | nternetanschiuss versorgt ist,
jederzeit griffbereit. Das MediaCenter ist eine an die GM X-Mailbox gekoppelte Onlinefestplatte. Bei einem TopMail-
Account stehen metr als 10 GByte Speicher fir E-Mails und Dateien zur Verfiigung.

Praktisch ist auch die Attachment- Funktion, damit lassen sich direkt aus einer E-Mall heraus Attachments mit einem Klick in
das GMX MediaCenter verschieben. Besonders bequem: Dank WebDAYV lassen sich die Mediacenter von 1& 1, web.de,
GMX etc. mt der FRITZ!Box koppeln und anschlief3end als Freigabe bzw. Netzaufwerk nutzen.

In der neuen FRITZ!Box 7390 hat AVM einen internen Speicher mit 512 MByte K apazitét verbalt, der als
Netzwerkspeicher (NAS) fur die angeschlossenen Computer zur Verfigung gestellt werden kann. Die dort gespeicherter
Daten kénnen zunéchst per FTP zur Verfiigung gestellt werden, doch mit der Zeit wird der Speicherplatz recht knapp. Sie
konnen dann an eine der beiden USB- Schnittstellen der FRITZ!Box (USB 2.0) einen USB-Stick oder besser geich eine
externe USB- Festplatte anschlief3en, um den verfligbaren Speicherplatz zu erweitern.
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Bild 6.7 Neue praktische Moglichkeiten mit der neuen FRITZ! Box: Wer den sogenannten Onlinespeicher eines I nternetanbieters im
Einsatz hat, kann dessen Inhalt auf die angeschlossene USB-Festplatte der FRITZ!Box spiegeln. Dafir setzen Sie das Hakchen bei
Online-Speicher aktivieren, wahlen den Dienstanbieter aus und tragen die Anmeldedaten des Servers ein (WebDAV).

Um den Onlinespeicher der FRITZ!Box beispielsweise unter Windows einzubinden, tragen Sie in der Adresseiste im
Explorer einfach \\fritz.box ein. Anschlief3end erscheint eine K ennwortabfrage. Hier ist der Benutzername standardmél3ig
ftpuser — das dazugehdrige K ennwort setzen Sie unter Einstellungen/Erweiterte Einstellungen/Speicher
(NAS)/Einstellungen im oberen Bereich bei Berechtigung fur den Netzwerkzugriff.
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Bild 6.8 Im Windows Explorer tragen Sie fir den Benutzer ftpuser das personliche Kennwort ein.

Abhdngig von der Download- Geschwindigkeit des I nternetanschlusses dauert es anschlief3end einen Moment, bis der

Onlinespeicher gespiegelt auf der USB-Festplatte vorhandenist. Er dient vorwiegend als Cache und weniger als Backup —

kann jedoch auch als Sicherheitskopie fir den Onlinespeicher genutzt werden. Hier ist lediglich darauf zu achten, dass fir
den Cache auch immer gentigend freier Speicherplatz auf der USB-Festplatte zur Verfligung steht.

Anschlief3end wird der Inhalt wie ein lokaler Ordner im Explorer angezeigt. Das Bearbeiten, Léschen, K opieren und
Verschieben von Dateien und Ordnern ist wie gewohnt mit dem Explorer mdglich. Fir das handische Verschieben und

K opieren von Daten auf den Network Storage ist das GMX MediaCenter also eine aul3erst praktische Sache. Das Arbeiter

an verschiedenen Computern wie Macbooks oder auch innerhalb von Heim: und Firmennetzwerken erfordert oft ein
bequemeres automatisiertes Abgleichen von Datenbesténden. Damit sind entsprechende Daten immer auf dem gleichen

Stand.




7 FRITZ!Box-Mediaserver

Umdenin der FRITZ!Box eingebauten Mediaserver nutzen zu kdnnen, muss zunachst ein USB- Speicher an der USB-
Schnittstelle der FRITZ! Box angeschlossen sein. Nahezu jede moderne FRITZ!Box ist mit einem oder mehreren USB-
Anschilissen ausgestattet. An den USB-Anschiuss der FRITZ!Box lasst sich neben den tblichen USB-Gerédten wie USB-
WLAN-Stick, USB-Festplatte und USB-Drucker auch ein USB-Hub anschlief3en, an dem wiederum bis zu drei USB-
Geréte angeschlossen werden konnen.

Die »USB-Dreifach Steckdosex l&sst hier entweder drei USB- Speicher (Stick und/oder Festplatte) oder zwei USB-
Speicher (Stick und/oder Festplatte) mit einem USB-Drucker zu. Derzeit ist es standardmél3ig »nochk nicht moglich, mehr
als einen USB-Drucker an dem USB-Anschluss der FRITZ!Box zu nutzen,

7.1 Mediendaten flie3en lassen
Ist ein USB-Hub oder sind tber einen USB-Hub mehrere USB- Speicher an der FRITZ!Box angeschlossen, wird der
Speicher von der FRITZ!Box in der Regel automatisch erkannt, sofern er mit dem FAT32-Datelsystem formetiert ist.



Startmeni Einstellungen A abmelgen M Ubersicht Hinhan & Hire
Spaicher (NAS)
+ Assislenten Barachtigung fir den Metzwerkzugrin
= Erweiterte Einstellungen nr Lesezugril
+ kdernet & | ese-und Schreibeugriff
* TeleTonie | Keanmworschutz aktivieran
v USB-Gerkle
= Spaicher (HAS)
Emshedurigen ¥| USB-Speicher FTP-Zugnift akiiersn
» WLAN Kin = S L
» DECT .
| UWEB-Speicher fur Benutzer aus dem Internel freigeben
» System
Adresse for den Zugang Ober das Intemet
Programme o o

il USB-Netowerkspeicher akinieren

An der FRITZ'Box angeschliossene USE-Speicher kdnnen als Netlaufwerk im Windows Netzwerk eingebunden
werden

Staren Sie den Windows-Explorer und geben Sie im Feld Adrasse Wiz box @in, um aul die Dateireigaben
Iuzugraifan

| Online-Spaicher akihiaren

Aktivieren Sie diese Oplion fir den Zugang zu dem “Online-Speicher” eines Intemetanbiaters. Tragen Sie die
Anmeldedaten des Servers ein (WebDAY), dig Ihnen der Diensteanbieter mitgeteilt hat

Arderar Anbiater

§]1 ]

Hinweis: Fir dan Abgleich zwischen lokalem und Online-Speicher muss ein USB-Speicher an der FRITZ'Box
angeschlossen sein (Zwischenspeicherfunidion). Der freie Speicherplat auf dem USE-Speicher muss
mindestens so grof sein, wie die Gesamigrole der zu kopierenden Dateien. Das Hochladen erfolgt im
Hintergrund und wird (& nach DSL-Bandbrelte Online-Zell beanspruchen

| Mediazerver aktivieren

Mit dieser Funkdion kénnen Mediendaten von kompatiblen Abspielgeraten im Netowerk wiedergegeben werden
{streaming). Der USB-Speicher mit der Madiensammiung {(Musik, Bilder und Videos) wird dazu einfach an die
FRITZIBox angeschlossen und ein passendes Abspielgerat mit dem lokalen Netzwerk verbunden, Dies kann ZB
FRITZ! Mini, FRITZ! Media oder ain anderes zum UPnP-AY-Standard kompalibles Gerat sein

| Energiesparfunidion fiir LISB-Festplatien akdhieren

Angeschlossens USE-Festplatten werden nach 10 - | Minutén Inakiinat in den Energlesparmodus verset.
Um zu prufen, ob Ihre USE-Fesiplatie die Energiesparfunition unterstlizt kicken Sie auf gie Schaltlache Test
Wenn daraufhin der Molor der Fesiplatie abgeschaltel wird, konnen Sie die Energiesparfunktion nutzen,

Test

AM

Bild 7.1 Ist der USB-Speicher an der FRITZ!Box angeschlossen und erfolgreich initidisiert, wird er im Bereich

Einge lungen/Erweiterte Eingtel lungen/Speicher (NAS)/Eingellungen angezeigt. Fur das schnelle Beflllen im Heimnetz nutzen Sie

am besten den FTP-Zugriff.

Wird das K ontrollké&stchen Mediaserver aktivieren aktiviert, erzeugt die FRITZ!Box automatisch die dazu nétige
Verzeichnisstruktur auf dem USB- Speicher. In diesem Verzeichnis liegt anschlief3end die Mediensammlung (Musik, Bilder
und Videos), die dann von kompatiblen Abspielgeréten im Heimnetzwerk wiedergegeben bzw. in Neudeutsch gestreamt

werden kann.



7.2 Mediaserver mit Musik beflllen

Fir den unkomplizierten Zugriff in einem Windows-Heimnetz soliten Sie sowohl das Hakchen bel USB-Speicher FTP-
Zugriff aktivieren as auch ein Hakchen bel U SB-Netawerkspeicher aktivieren setzen. Damit konnen an der FRITZ!Box
angeschlossene USB-Speicher als NetzZaufwerk im Windows Netzwerk eingebunden werden.

Dafir starten Sie Ihren Webbrowser und gebenim Feld Adresse http://fritzbox ein, um auf die Dateifreigaben zuzugreifen.
Per K ontextmenti der rechten Maustaste (NetzZaufwerk verbinden) weisen Sie anschlief3end auf \Wunsch den gewtinschten
Laufwerkbuchstaben zu.

Datei Bearbeiten Ansicht Transfer Server Lesezeichen Hilfe
-iETFR sRB e @ P a
Server: Berutrermame: Passwort: Port: Vesbinden | v
pefet: pasy ’ 1
é-e*.’e*‘-’l: 2 I‘.!‘F ) B o
tate: Anzeigen das Varssichnisnhalte shgaschigssan -
Lokal: | O: SOFTWAREY, w | Server: | Mingston-DTSecure 0 LFRITZ fmedkabox v
= il Desktop & / |
Eigene Dokumente = Kingston: DTSecune-01 ‘
= | Computer ® 2 Transport
o A = FRITZ
¥ C: (WINT-845Y5) | mediabex|
= Ox (CanenEQS222W) - Videos
Datesname Dateigrofe  Dateityp Zuletzt gesr *
Canon MOV Decoder Dateicrdner 03.02.2010 1
Canon MOV Encoder Dateiordner 03.02.20101
G Dateiordner 03.02.20101
CIGTASK Dateirdner 03.02.2010 1
DOTHNET20 Dateiordner 03.02.2010 1
oep Disteiordner 03.02.20101
oPPLIE Dateiordner 030220101 |
EQSUTILITY Dateiordner 03.02.2010 115 D Dat e Doy =) R
Image Handling Library Dateiordner 03.0220101 pename it o i S,
INSTALL Dateiordnar 03.02.2010 1 %
McU Dateiordner 020220001 mediaserver.db3 296360 083-Datei 14.11.2010 00:27:00
MW Dateiordner 030220101 11| MiststAYack - Megaherz.mp3 3357301 MPEG-Lay.. 14.11.201000:10:00
005K Dateiordriar 03.02.2010 1 ] Maschine - unheilig.mpd 3592251 MPEG-Lay.. 14.11.201000:10:00
PSE Dataiordnar 03.02.20101 A Mann von Welt - Megahermmpl 4258843 MPEG-Lay... 14.11.201000:10:00
PSTITCH Ditisocdna 03.02.20101 1 lampenfieber - unheilig.mpd 85132327 MPEG-Lay... 14.11.201000:10:00
501 Dibesorer 03.02.2010 1 ) Labyrinth - eomph.mp3 5065352 MPEG-Lay... 14.11.201000:10:00
WFTK Dibuicwdrgr 03.02.20101 A Fre immortelle - als die liebe starb - tiefster winter.mp3 7231483 MPEG-Lay.. 14.11.201000:10:00
ZOOMBRSR Datsiodnas 030220101 = | 2 KA%iss Mich - In Extremo.mp3 5979.169 MPEG-Lay... 14.11.201000:10:00
z =
18 Verzeichnisse 43 Dateien und 1 Verzeichnis, Gesamtgrofie: 297,346 287 Bytes
Server/Lokale Datei Richtung Datei auf Server
4 192168123199
WONAPPEELADDE\Qmultimedia' Madagasksr.mpg - fKingston-DTSecure-01/FRITZ/medisbox/Videos/ I
000220 vergangen  00:02:14 verbleibend 440,729,600 Bytas (2.9 MB/s)
7 m b
| Zu bertragende Dateien (1) | Febigeschiagene Lbertragungen Erfolgreiche Ubertragungen [48) e
# B8 ‘Warteschlange: 302 MiE @ @

Bild 7.2 Egd ob Windows, Mac oder Linux: Mit einem FTP-Client greifen Sie Uiber den FTP-Port direkt auf den USB-Speicher der
FRITZ!Box zu. So lasst sich auch von einem entfernten Computer aus die heimische Multimedia- Sammlung bequem verwalten.

Ist der FRITZ!Box-Mediaserver nach Ihren Vorlieben mit Musik , Bildern und Videos beftilt, steht der Inhalt sdmilichen
Computern und UPnP-AV- Standard- kompatiblen Gerdten zur Verfiigung. Fir die Wiedergabe am Windows- Computer
reicht der bordeigene Windows M edia Player aus. Hier finden Sie im Ubersichtsfenster im Bereich Andere
Medienbibliotheken Ubersichtlich aufbereitet den auf die FRITZ!Box geladenen I nhalt.


http://fritz.box

Windows Media Player I} o . S
Datei  Ansicht Wiedergabe Extras Hilfe

e

@u » AWM FRITZ!Mediaserver » Musik » Interpret » Wiederge... Brennen Synchren..
Organisieren = Streamen »  Wiedergabeliste erstellen = Boo- [ suchen 2 - &'
Albuminterpret Anzahl Linge Bewertung
Eh Medienbibliothek -
|| Wiedergabelisten ]

4 [ Musik
@, Interpret
(=) Album

m

) Genre
H Videos

= Bilder
= TV-Aufzeichnungen
(=) CanonEOSIZIW (D)
ﬂfd Andere Medienbibliotheken
4 [ AVM FRITZ!Mediaserver

.

4 ] Musik
4, Interpret
(=) Album
-y Genre
= Videos
=] Bilder

= TV-Aufzeichnungen

\ Depeche Mode \ Diary Of Dreams
'\) j 3 Songs
; Nicht b ..E‘E't i ( .i_ b ..“!fet

J} Harror Vacui 01:01 ¥ 0O [ | fries '_@_‘ Bl 7 ) —& =

{Y Media Guide =

Bild 7.3 Egd ob Playstation 3, Mac oder Windows-Computer: Die im Speicher der FRITZ!Box befindlichen Multimedia-Dateien
lassen sich nun im Heimnetz abspielen.

Fir das erstmalige Befiillen der Mediathek auf dem USB- Speicher kdnnen Sie diesen aus Zeitgrinden auch direkt an die
USB- Schnittstelle des Computers héngen. Dank des kompatiblen FAT32- Formets steht die Verzeichnisstruktur des
FRITZ!Box-Mediaservers nach dem Einrichten Uber die FRITZ!Box auch direkt am Computer zur Verfligung.

Der Vortell der beschriebenen FRITZ!Box-Losung ist, dass Filme, Musik und Bilder auch bel ausgeschaltetern Computer
im gesamten Heimnetzwerk verfigbar sind. Bietet der Fernseher, die TV-Box oder die Spielkonsole eine UPnP-AV-
Schnittstelle, kénnen die M ediendaten dort direkt von der FRITZ!Box bzw. dem USB- Speicher wiedergegeben werden.

7.3 Hochauflosender TV-Genuss

Fernsehen im HD-Format — spétestens seit dem Umstieg der 6ffentlich-rechtlichen TV-Anstalten hat sich das
hochauflosende Fernsehen HD-TV auch im Massenmarkt etabliert. Doch hat die Wohnung oder das Haus keinen

K abelanschluss oder ist das Anbringen einer SAT-Schiissel nicht erlaubt, macht sich in Sachen HD-TV schnell Erniichterung
breit, denn das Uberall-TV DVB-T eignet sich aus Bandbreitengriinden nicht fir das HD-Formet.

Was sind die Mindestvoraussetzungen fur den IPTV-Empfang?

Glaubt man den bunten Werbebellagen in der Tageszeitung, sorgt hier zumindest in Grof3stadten und Ballungszentren die
IPTV-Technik fir Abhilfe, die neben dem hochauflésenden HD-Signal auch weitere Vorteile wie beispielsweise
zeitversetztes Anschauen, die TV-Aufnahme auf Festplatte, eine elektronische Programnzeitschrift und weltere Features
mitbringen kann.
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1 IPTV Sender, IPTV Programme, FO... r

IPTV Sender, IPTV Programme, FORUM und Dienste

SIDTV
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l IPTV-Anbleter
IPTV-Sender

l IPTV-News

l IPTV-Verfligharkelt

J PTv-Hardware
I IPTV-Einfilhrung
l Vortella von IPTV

-Anbieter.info

Algs zum Thema IFTV, WebTV, Internetiensahen wnd HDTV

mit

IPTV Tarife

IPTV Verfiigbarkeit

IPTV Einflihrung

E |IPTV-Sender, Programme, Dienste
- Eine Ubersicht -

Hier finden Sie eine Ubersicht von WebTV-Sendern und IPTV-Sender bzw. Anbietern. Unter
der Rubrik IPTV verbergen sich alle derzeit auf dem deutschen Markt existierenden IPTV-
Anbieter. Eine Senderliste der einzelnen Anbieter, sowie alle wichtigen Delails, finden Sie
unter den jeweiligen Links.

Den Rubriken der WebTV-Sender folgend, halten wir fir Sie eine reichhaltige Sammilung

IPTV Sender

Schluss mit der Suche nach dem richtigen Programm -

IPTV Forum

— W Diese Selte merken! -

FAC T ¥ ST M
@+ wv®

* Diese Sofe emandam emplonion

IPTV direkt bestellen:
77N K

e s

l haufige Fragen verschiedener TV-Angebote aus aller Welt nach Themen sortiert bereit. Die WebTV-Sender _ U
sind als sogenannte Streams via PG ansehbar, | EC SO
m a Alice IPTV bestellen »
Imlcew « T-Home IPTV bestellen »
I Deusche Telekom TV |
. Vodafone TV
Bei IPTV wird ein Fernsenprogramm Beim sogenannten WabTV nutzen
In hoher Q-Jnltﬁiﬂber_qamnlnmne Sie thran PC, um'ngmm per
. via TV-Gerit Matza via DSL oder VDSL aufdan l Stream anzusehen. Es wird
Hll » voraussetzung Femseher des Kunden gebracht. | LR aine Abspielsoftware undioder ein
I via PC L Gbﬂfﬁiﬂhl‘ " 3 2 Interneibrowser bendtigt.
[l - vorsussetrung e Tntibms {FTV.» ' « WabTV-Sender:{ibersicht »
= Alice TVIPTV » WNathtichian »

« Yodaan IFTY» S
f DigitarTV via Kabel o WirsEHal »
IDVB-T — - B e — =
I Web-TV Z
I Video on Demand (VoD) 2, 4
. Online-Videotheken
l Online-Videorecoder :

Meni anzeigen 4

Bild 7.4 Hier finden Sie eine ausfiihrliche Ubersicht tiber WebTV- und IPTV-Sender: http://bit.lv/dHmMO9I .

Grundsétzichist fir den Empfang von IPTV meist ein DSL-Anschluss mit mindestens 16 MBit/s Voraussetzung. Da IPTV

in der Regel im Zusammenhang mit Triple Play derzeit nur im Paket mit Telefon- und I nternetanschiuss erhdltlich ist und

somit eine Internet- Flatrate sozusagen obligatorisch ist, bleibt es nicht bei einem Basispreis. Meist wurde solchen Paketen

noch eine Telefon-Flatrate in das deutsche Festnetz hinzugepackt. Die meisten Angebote unterscheiden sich in der Regel in

den Zusatzeistungen.

In welchen Stédten und Wohngebieten VDSL verflgbar ist, erfahren Sie auf der hier gezeigten Webseite

http:/bit.ly/f7YTaF . Klicken Sieim Bereich Veerfugbarkeit prifen auf die Schaltflache Priifen.


http://bit.ly/dHm09I
http://bit.ly/f7YTaF
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Bild 7.5 Entertain mit VDSL. Beim Marktflhrer T-Home gibt es unterschiedliche Bandbreiten — DSL 16+, VDSL 25 und VDSL 50
—, aber nur mit dem schnellen VDSL ist das hochauflésende HD-1PTV mdoglich.

7.4 Entertain mit Tucken

Die Vortelle von IPTV liegen auf der Hand, die damit verbundenen Nachteile erschlief3en sich nach und nach und kommen
in der taglichen Praxis ans Licht. Da, wie der Name IPTV schon erahnen lasst, das Fernsehsignal Gber eine konventionelle
I nternetverbindung via TCP/IP in das Wohnzimmer komm, ist das Fernsehen auch nur mit funktionsfahigem

| nternetanschiuss maglich.

Im Zusammenhang mit IPTV taucht ebenfalls sténdig der Begriff Multicast auf: Dabel werden die TV-Signale, die fir alle

K unden bestimmt sind, konmplett zu einem Verteiler im ndheren Unmkrels gesendet, der wiederum die K undscheft in der
Nahe mit IPTV versorgt. So braucht der IPTV-Anbieter nicht jeden einzelnen Sender separat zum K unden zu schicken -
bei Video on Demand (VoD) ist nAmlich genau das der Fall. Hier findet statt der Multicast- eine sogenannte Unicast-
Ubertragung statt, und z2war nicht nur aus Abrechnungsgriinden, sondern auch weil damit der K unde den gewiinschten I nhalt
anschauen kann, wann er mochte.

Ist der Receiverspeicher mit einer USB-Festplatte erweiterbar?

TV-Aufnahmen werden begquem Uber die Fernbedienung oder automatisch per Timer auf die im Recelver eingebaute
Festplatte gespeichert. Je nach ihrer Grolie ist die Festplatte mehr oder weniger schnell voll, und anschlief3end werden die
Aufnahmen nach dem FIFO-Prinzip (First In First Out) geldscht, um Platz fir neue Aufnahmen zu schaffen.

Das Erweitern des Speicherplatzes mithilfe einer externen USB- Festplatte war mal versprochen, ist aber trotz eines
vorhandenen USB-Anschlusses am Receiver seitens der Telekom nicht vorgesehen. Aktuell kann der USB-Anschiuss des
| PTV-Receivers wenigstens noch als Ladestation fir M P3-Player, Handys, iPhones etc. genutzt werden — wer will, kann
sogar einen USB-Tischvertilator anschlief3en. Wie auch immer, dank der Telekom spart man sich einen USB-Adapter fir
diesen Zweck.

Als Videoarchiv taugt der Receiver auch nur bedingt: Die Aufnahmen werden verschilisselt auf der internen



Receiverfestplatte abgelegt und kdnnen auch nicht so einfach auf einen Computer kopiert oder beispielsweise auf eine DVD

gebramnt werden. So eignet sich die IPTV-Box weder zur Datensicherung der Lieblingsfilme noch zum Aufbau einer eigenen
Film-Mediathek, da bel einer Reparatur des Receivers oder gar bel einem Receiverfestplattencrash die darauf gespeicherten
Daten verloren sind.

ZusétZlich absurd wird die Aufnahmefunktion durch die Einschrénkung, dass sich die Aufnahmen von der Receiverfestplatte
ebenfalls nur bel aktivem Internetanschluss abspielen lassen, der Telekom-Logik folgend natUrlich nicht an irgendeinem
Anschluss — beispielsweise bei Freunden oder Nachbarn — nein, es muss zwingend der eigene T-Home- Anschluss sein. st
der Internetanschluss aus welchem Grund auch immer unterbrochen, bleibt der TV-Bildschirm schwarz, und das Abspielen
der lokal auf der Receiverfestplatte gespeicherten Aufnahmen ist nicht moglich.

Somit eignet sich der T-Home-Receiver also nur fir TV-Aufnahmen, die auch mal »verloren geherx diirfen. Fir langfristige
Archivierungen gibt es dankenswerterweise L6sungen zum Selbstbau, die Sie mithilfe der FRITZ!Box und einer daran
angeschlossenen Festplatte sowie einem Computer mit installiertem VLC- Player realisieren konnen.

7.5 TV-Programm per Doppelklick

Kein grof3es Geheirmis ist der Einsatz des VLC-Players sant einer IPTV-Playlist. Die 6ffentlich-rechtlichen Sender stellen
im Internet eine fix und fertig korffigurierte Playlist zur Verfigung, mit der alle ARD- und ZDF-Programme mit einem
einfachen Doppelklick aufgerufen werden konnen.

o Wl N ARD Digital - Digitales Fernsehen der ARD - Digitalfernsehen - Digital TV - Software-Download
|  ARD Digital - Digitales Fernsehen. .

02.02.2011 - 10:41 Uhr Wir sind eins. ARD@

ARD®DIGITAL A s

Impressum

Startseite ARD Digital Meldungen HDTV Empfang&Technik

Suchen bel ARD Digital ] Software-Download

Digitales Fernsehen Mediaplayer-Software fiir IPTV am Computer >, -
Analog-Digital-Umstieg Satellit Der Empfang der digital verbreiteten Programme von ARD und ZDF iiber '
Analog-Digital-Chack IPTV-Netze ist mit folgenden kostenlosen Mediaplayern am Computer

ARD Digital Infofilm - Digital TV

mbglich:
HbbTV Der VLC Media Player
IPTV Der VLC Media Player erlaubt einen einfachen Empfang aller ARD-/ZDF-Programme

auf dem Computer. Die TV-Pregramme sind in einem beliebig (bis zur vollen
LPTV-Empfang BildschirmagriBe) skalierbaren Fenster darstellbar. ‘
Software-Download Sie ben&tigen zum Empfang mindestens die Version 0.8.6 des VLC Media Player. Begleiten Sie uns in die digitale

; Diesen kénnen Sie kostenlos downloaden unter www.videolan.org/vic. Fernsehwelt!
Multicast-Adressen Erfahren Sie, was digitales Fernsehen ist
Mobiler Empfang Maglich ist die Verwendung von fertig konfigurierten "Playlisten”, mit denen Sie alle und welche Vorteile es Ihnen bietet.

Starten Sie jetzt den Film - und lassen Sie
sich vom digitalen Fernsehen begeistern.
[mehr]

ARD-/ZDF-Programme mit einem einfachen Doppelklick aufrufen kinnen. Diese

MeebFluad Wen-Badi Listen &ffnen Sie mit dem VLC Media Player wie folgt:

Infofilm ARD Digital - Digital TV
1. "Medien" anklicken,

2. dort im Men( auf "Datei éffnen” kiicken und die Datei mit der Playliste
(Dateiformat M3U) auswihlen,

I ? l 3. unter dem Menipunkt "Ansicht" -->"Wiedergabeliste” finden Sie nun eine

Auflistung der Programme.

VLC-Playliste fiir T-Home zum Download (ZIP-Datei, Stand April 2010):

T-Home_wvlci0x.zip

Haban Sia Bcanan?

Bild 7.6 Auf der Webseite von ARD Digital finden Sie im Bereich |PTV/Software-Download den VLC Media Player und eine VLC-
Playlist fur T-Home: http://bit.ly/hCVvMm.

Ist der kostenlose VLC-Player — www.videolan.org/vic/ — installiert, lassen sich die digitalen Programme von ARD und
ZDF mithilfe dieser Playlist auf dem Computer abspielen und mit dem VL C-Player auch auf die lokale Festplatte oder auf
einer Freigabe im heimischen Netawerk speichern.

Um die Playlist in VLC einzubinden, 6ffnen Sie im Menii Ansicht/Playlist im Playlist- Dialogfenster Uber Manage/Open
Playlist die M3U-Datel. Anschlief3end erscheint der Inhalt der Playlist in der VLC-Wiedergabeliste, die Sie bequem per
Mausklick steuern konnen. Ist der gewtinschte TV-K anal gestartet, konnen Sie ihn bis zur vollen Bildschirmgrél3e auf 1Threm



http://bit.ly/hCVvMm
http://www.videolan.org/vlc/

Bildschirm beliebig skalieren.

Die VLC-Playlist lasst sich natirlich fir eigene Zwecke bearbeiten und mit weiteren nicht 6ffentlichen K andlen erganzen.
Offnen Sie die M3U-Datei mit einem einfachen Texteditor wie Notepad, Primalscript, Ultraedit oder der kostenlosen
Alternative Notepad++ (http://notepad-plus-plus.org), die erweiterte Bearbeitungsfunktionen zur Verfigung stellt und

mehr ist als ein einfacher Ersatz fir das Windows- eigene Werkzeug Notepad.

[ CAUsers\SilhDesktop\IPTV.m3u - Notepad=+

= | B |l

#EXTINF:0,Das Erste HD [401]
rtp://@239.35.10.1:10000
#EXTINF:0,ZDF HD [402]
rtp://@239.35.10.2:10000
$EXTINF:0,arte HD [428]
rtp://@239.35.10.3:10000

$¥EXTINF:0, 3zat [10]
rtp://@239.35.140.11:10000
$EXTINF:0,WDR E&8ln [29]
rtp://@239.35.84.11:10000
$EXTINF:0, SWR Baden-Wirttemberg [27]
rtp://@239.35.207.11:10000
$EXTINF:0,Bayrisches Fernsehen 5id [20]
rtp://@239.35.194.11:10000
#EXTINF:0,NDR [23]
rtp://@239.35.11.11:10000
$EXTINF:0,hr Fernsehen [21]
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#EXTINF:0, rbb

#EXTINF:0,HMDR
rtp: S/ @239.35

[T R

rtp://@239._35.

rtp: //@239.35.

T0O.11:10000
Berlin [23]
204.11:10000
Sachsen [22]
-20.17:10000

#EXTINF:0,eins extra [55]
rtp: f/B239.35.68.11:10000
$EXTINF:0,ein=z festival [46]
rtp://B239.35.193.11:10000
#EXTINF:0,ein= plus [56&]
rrp://@239.35.132.11:190000
#EXTINF:0,zdf neo [61]
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'| Datei Bearbeiten Suchen Ansicht Kodierung Sprachen  Einstellungen  Makro  Ausfihren  TextFX  Erweiterungen  Fenster ? A
o O B ) G[E;]|56E|:ID| |ﬁﬂ"‘ﬁ| i 5§|._'.*|:-'._'-*|_|f._'. L_||. |E||E&T* E18
B IPTV.m3u l
#EXTHMZU

m

lines: 137 Ln:1l Col:l 5Sel:0

Mormal text file length : 3901

Dos\Windows

ANSI

IMS

k.

I

Bild 7.7 Die M3U-Datei muss mit dem Header #EXTM3U versehen sein, anschlief3end sind zeilenweise die entsprechenden Kandle

mit Beschreibung sowie deren RTP-Adresse mit Port 10000 eingetragen.

Je nach IPTV-Anbieter (Telekom, Alice etc.) sind die M uiticast- Adressen unterschiedlich. In Sachen T-Home sind derzeit
folgende K andle baw. | P- Adressen aktuell. Beachten Sie, dass sich diese unregelmélig aufgrund von Programmwechseln

andern konnen.
Kanal IP-Adresse
Das ErsteHD 239.35.10.1
ZDFHD 239.35.10.2
ARTEHD 239.35.10.3
CNN Internationa 239.35.3.11
Das Vierte 239.35.3.12
ARTE 239.35.4.11


http://notepad-plus-plus.org

ZDFtheater
Teleb

NDR

Anixe SD
QvC

Sal1HD
Pro7 HD

Deuxe Lounge HD

Kabel 1HD
ARD 2

TV 5 M onde Europe

MDR

Dduxe M usic
EinsExtra
HR

K-TV
Nickelodeon
Radio Bremen
DMAX
MTV

ZDF

Das Erste
Bloomberg
EinsPlus
HSE24
Bibd TV
N24
PHOENIX
3SAT

RTL

R

VIVA
ZDFneo
EinsFestiva
BR
Euronews
BR-alpha
RBB
Ki.Ka
SWR
RTL2

239.355.11
239.35.20.1

239.35.11.11

239.35.20.2
239.35.12.11
239.35.20.3
239.35.20.4
239.35.20.6
239.35.20.7
239.35.20.8
239.35.18.11
239.35.20.17
239.35.67.11
239.35.68.11
239.35.70.11
239.35.72.11
239.35.75.11
239.35.76.11
239.35.76.12
239.35.77.12
239.35.79.11
239.35.84.11
239.35.84.11
239.35.86.11
239.35.129.11
239.35.130.11
239.35.132.11
239.35.134.11
239.35.137.11
239.35.138.11
239.35.139.11
239.35.140.11
239.35.143.11
239.35.145.11
239.35.147.11
239.35.150.11
239.35.193.11
239.35.194.11
239.35.196.11
239.35.202.11
239.35.204.11
239.35.205.12
239.35.207.11
239.35.208.11



ZDFinfo 239.35.214.11
TIMM 239.35.214.12

Um beispielsweise den TV-Sender MTV der VLC-Playlist hinzuzufiigen, 6ffnen Sie die M3U-Datel mit einem Editor und
erganzen am Datelende die zwei folgenden Zeilen:

#EXTI NF: 0, MTV Ger many [ 71]
rtp://@39.35.77.12: 10000

Anschlief3end speichern Sie die Datel und binden via Ansicht/Playlist im Playlist- Dialogfenster tber Manage/Open
Playlist die geanderte Playlist erneut in VLC ein.

So automatisieren Sie die Aufnahme eines TV-Kanals

Die Vorziige des kostenlosen VL C-Players sind allseits bekannt, und die Flexibilitét des Programms sant

K ommandozeilensteuerung macht VLC auch fir eigene mal3geschneiderte Zwecke interessant — beispielsweise fur die
autometisierte Aufnahme eines Kanals. Ist VLC einmal eingerichtet, reicht prinzipiell der Aufruf von vic.exe gefolgt von der
RTP-Adresse auf der Kommandozeile aus, um die Wiedergabe zu starten. Fir die Aufnahme ist eine Skriptdatei der
bequemere Weg, da VLC verschiedene Ubergabeparameter zur Steuerung benitigt.

In diesem Beispiel haben wir eine Batchdatei mit der Bezeichnung VL Crec.bat erstellt — diese Datei kbnnen Sie sichim
Download-Bereich buch.cd herunterladen, nach Belieben verandern und auch erganzen. Wichtig ist zunéchst, dass Sie den
Speicherpfad (das Verzeichnis, in das VLC die Aufnahme speichern soll) sowie gegebenenfalls den Programmpfad von
VLC (unter Windows Vistal'7 in der Regel C:\Program Files (x86)\VideoLan\VLC\) anpassen.

@cho off

IR I R S R I R R S R I R I R S R S S R O S R S S R S R S R S R R O S S R S O S S S

.. Speicherort anpassen — hier U \FRI T2\ nedi abox\ Vi deos
SET DEST_PATH=U: \ FRI TZ\ nedi abox\ Vi deos

;. ggf. VLC-Pfad anpassen — hier "C:\Program Fil es (x86)\Vi deoLan\VLQ\"
SET VLC PATH="C:.\ Program Fil es (x86)\Vi deoLan\VLQ\"

R I R S R I R R R S R I R R S S R R S R S S R R I R S R S R S O S S S R S O S S S

SET KANAL=%
SET REC_TI ME=%2
SET FI LENAME=%3
Par amet er checken
IF "OREC TI ME% equ "" cl s&GOTO err2
I F "% LENAMEY% equ "" set FILENAME=%KANAL% YOATEY
SET error=0

Der Speicherpfad ist in diesem Beispiel das gemappte Laufwerk U:\FRITZ\mediabox\Videos der an der FRITZ!Box
angeschlossenen Festplatte. Da der Mediaserver der FRITZ!Box Uber das FRITZ!Box-Ment aktiviert ist, hat er
selbststandig die Verzeichnisstruktur \fritAmediabox angelegt.

Damit die VL C-Aufnahmen auch vom FRITZ!Box-M ediaserver genutzt werden konnen, speichern Sie sie geich dort ab —
das zusitZiche Verzeichnis Videos im Verzeichnis \FRI TZ\mediabox dient nur der eigenen Ubersicht. Der FRITZ! Box-
Mediaserver scannt automatisch sanliche Unterverzeichnisse nach Bild-, Video- und Musikdateien.

VLCrec.bat im Einsatz: Aufnahme tber die Kommandozeile

Legen Sie die Datei VLCrec.bat in ein eigenes Verzeichnis oder speichern Sie sie einfach auf dem Desktop Ihres
Computers. Uber Sart/Ausfiihren/cmd 6ffnen Sie die DOS-K ommandozeile und wechseln per cd-Befehl in das
Verzeichnis, in dem Sie die VLCrec.bat-Datel gespeichert haben.

Je nach Ablageverzeichnis und Windows-Version sind hier Administratorrechte notwendig. Dazu wéhlen Sie tiber
Sart/Suchen / cmd per Klick auf cmd im K ontextment den Eintrag Als Administrator ausfuhren aus. Anschlie3end
verbinden Sie sich als User ftpuser mit der NAS-Freigabe der FRITZ!Box — hier verwenden Sie den net use-Befehl:



C.\ W ndows\ syst enB2>net use u: \\fritz.nas\FRI TZ. NAS /user:ftpuser
kennwort / PERSI STENT: yes

Mit dem Schalter /PERS STENT: yes am Ende des Befehls bleiben Benutzer und K ennwort gespeichert und miissen nicht
immer neu eingegeben werden.

P - | b
EX Administrator CA\Windows\System32icmd exe i l o | = |i3_j

" s v “ﬂ‘- T = e L

s\Mindowsssystem32>net use u: ““Fritz_nas\FRITZ_NAS suser:ftpuzer | -PERSI &
TENT - yes
er Befehl wurde erfolgreich ausgefiihet.

sMindowsssystem32 >u:

Twrdir
Datentridger in Laufwerk U: ist FRITZ.HNAS
Uolumeseriennummer:= B526—-63H86

T

Uerzeichnis von Uz

1.91.2008 @di:808 <DIR> -

B.12.26818 22:12 <DIR> Online—-Speicher
2.412.2818 18:49 <DIR> WD—128BBEUExternal—@1
7.11.2889 13:18 <DIR> Bilder

B.41.28689 15:34 <DIR> Dokumente

B.11.2889 14:38 <DIR> Muzik

B.41.2889 15:54 <DIR> Uideos

1.81.20808 @1:88 <DIR> FRITZ

B Dateifenl, 8 Butes

8 Uerzeichnis<(se>», 117.693.575.168 Bytes frei

Bild 7.8 Nach dem Start der Administrator-Shell verbinden Sie sich als ftpuser mit der USB-Festplatte der FRITZ! Box.

Da Sie sich nach Starten der Kommandozeile im Windows- Verzeichnis befinden, tragen Sie nun den Befehl
cd YASERPROFI LE% Deskt op
ein, falls Sie die VL Crec.bat auf dem Desktop gespeichert haben. Die Skriptdatei VL Crec.bat ist weitestgehend

selbsterklarend. ZumAufruf sind drei Parameter notwendig: der erste Parameter ist der Kanal, der zweite die
Aufnahmedauer in Sekunden und der dritte der Dateiname ohne Dateinamenerweiterung.
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= ViCrechat | '
AL IF "%} TIMER™ edqu "™ cla&eGOTO err2 -
12 IF ™= ENAME®™ agqu "* gat FILEMAME=&H &I
13 SET error={
14 bttt ol bl R ol ottt ottt obld oo holiad ool bbbl bbbl ool b ool bt e ol d b olobd o -
(1
17 IF SEANA '-—ME_I:I‘“_HD SET IP=239.35.10.1
i8 IF {ALs==1 SET IP=2398.35.10.1 I
19 IF SEANALS=<ZDF HD SET IP=239.35.10.2
20 IF $FANALS==3 SBET IP=2395.35.10.2 B
21 IF "FAHALS=—azte HD SET IP=239.35.10.3
22 IF b L &==3sar SET IP=239.35.140.11
23 IF REANAL®=—NDR SET IP=238.35.84.11
24 IF *FANAL:=—5WR SET IP-239.35.207.11 (1
25 IF *FANALS=BR SET IP=239.35.194.11 |
28 IF SFEANALS=—=NDR SET IP=235.35.11.11 :
27 IF &EANALS hr SET IP=239.35.70.11
28 IF FANALS=—=rbkh SET IP=239.35.204.11
8 IF HALs==WDR SET IP-235.35.20.17
IF #HANALS=—=gins-extra SET IP=235.35.68.11
] IF RANAL:=—gins-festival SET IF=239.35.153.11
32 IF sFANAlLY=—eins—plus SET IP=239.35,132.11
33 IF %FANAL%=—zdf neo SET IP=239.35.150.11
34 IF HANALS=—ZDF-theacer SET IP=239.35.5.11
5 IF %FANALS==ZDF-info SET IP=-239.35.214.11
IF %FANALS==phoenix SET IP=239.35.139.11
37 IF SFANAL%= .Bﬂ_alpha SET IP=23%9.35.202.11
38 IF SEANALS=—KiKa SET IP=239.35.205.12
35 IF sKEAl ' -‘Iele_Eu SET IP=-239.35.20.1
40 IF :RANAL%==Anixe 5D SET IP=-235.35.20.2
41 IF SFANALS=—=Das Vierte SBET IP=239.35.3.12
42 IF SFRARALS=DMAX SET IP=239.35.76.12
43 IF sEANA =nickelodeon SET IP=239,35.75.11
44 TIF &HANALS=—suronews SET IP=-238.35.196.11
45 IF 3EANALt==Deluxe Music SET IP=239.35.67.11
i85 IF %FA t==MIV SET IP=235.35.77.12
47 IF ®FANALS=Viva SET IP=213D0.35.147.11
48 IF SHANALS=—HNH Internacional SET IP=239.35.3.11
48 IF =KANAL*=—Bloomberg SET IP=239.35.130.11
50 IF =FARALY—IV 5 Monde Europe SET IP-239.35.18.11
£l IF 3FANAL%==bibel.TV SET IP=239.35.137.11
52 IF &% ALe==K TV SET IP=23D.35.72.11
53 IF *FANALS=Timm SET IP=239.35.214.12
E4 TIF *EANAL®=—=HSE 24 SET IP=239.35.134.11
EE IF SFANAL:=-QWC SET IP-2359.35.12.11
56 IF SFARALS==Das Erate SET IP=235.35.129.11
57 IF %FANALY=—=ZDF SBT IP=239,35.86.11 ﬂ
58 IF =—prce SET IP=239,35.4.11
538 IF =FANALS=—SR SET IP=239.35.145.11 -
L™ L] | ] |||
Batch file length : 7583  limes : 194 Ln:lT Col:25 5el:12 Dos\Windows ANST NS ||
—= = — ==

Bild 7.9 In der Datei VLCrec.bat finden Sie im Bereich Kanalligte die Kanalbezeichnungen — beispielsweise Das Erge HD.

M o6chten Sie zum Beispiel einen finfminttigen Musikclip vom Sender MTV auf die Festplatte sichern, rechnen Sie zunéchst
2wei Minuten in Sekunden um (2 * 60 = 120 Sekunden) und geben folgenden Befehl auf der Kommandozeile an:

VLCrec MIV 120
Ist der dritte Parameter (der Dateiname) beim Aufruf nicht vorhanden, baut das Skript ihn zur Laufzeit aus K anal und Datum

zusammen. Anschlie3end 6ffnet sich autometisch der VL C- Player — das Skript ist standardmél3ig so eingestellt, dass die
Aufnahme des K anals auch mit Bildschirmausgabe erfolgt (Schalter: dst=display).



& rtp//239.35.77.12:10000 - VLC media player ' : 4 =B R
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Tipp:
ULCrec.bat immer mit ADMIN-Rechten ausfiihrent

Aufnahme von MTU (IP-Adresse: 239.35.77.12)> fuer 128 Sekunden gestartet.

=)= O e (@]

[ rtp://239.35.77 12:10000 | [1.00x | 00:00/00:00

Bild 7.10 Nach dem Start via Kommandozeile wird der gewlinschte Kanal im VLC-Player angezeigt und im Hintergrund Uber die
Kommandozeile auf die Festplatte gespeichert.

Nach Ablauf der Aufnahmedauer pruft das Skript, ob noch ein VLC-Prozess aktiv ist. Ist das der Fall, wird er automatisch
beendet. Anschlief3end ist die Aufnahme im gewinschten Ordner gespeichert und kann umgehend vom angeschlossenen
Streamplayer im Heimnetz angeschaut werden.



Fa =- T =
B Administrator: CAWindows\System32\cmd exe - ViCree MIV120 S
o — [/\."5‘ - A
ERFOLGREICH: Aufnahme wurde in Datei
U:~Uideos~MITU_18.12.2818._mpyg
gespeichert
riicken Sie eine bheliehige Taste . . . |
[

Bild 7.11 Erfolgreich gespeichert: Nach Abschluss der Aufnahme wirft das Skript eine Erfolgsmeldung aus, und nach einem
Tastendruck ist das Skript beendet.

Die Aufnahme liegt nunim MPEG/TS-Formet (Transport Stream) vor — hier konnen Sie sie Uber den FRITZ!Box-
Mediaserver fur samtliche Geréte im Heimnetz freigeben, die Aufnahme auf DV D brennen oder sie anschlief3end fir mobile
Gerdte wie iPad, iPhone und andere konvertieren.

7.6 Aufnahme im Player anschauen

Ist Uber die FRITZB!Box-Oberflache das Optionsfeld Mediaserver aktivieren eingeschaltet, erscheint der Mediaserver
auch in der Netzwerkibersicht von Windows mit der Bezeichnung AVM FRITZIMediaserver. Per Doppelklick darauf 18sst
er sich beispielsweise mit dem Windows M edia Player nutzen.
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Bild 7.12 Unmittelbar nach der Aufnahme steht das Videomaterial abrufbereit im Heimnetz.

Wer die beschriebene Methode ausgiebig nutzt, wird mit der Zeit feststellen, dass der Speicherbedarf der HD- Aufnahmen
vergleichsweise grof3 ist. Egal ob die Aufnahme auf Festplatte mit dem Mac oder einem PC erfolgt: Eine HD- Aufnahme
braucht Platz auf der Festplatte — viel Platz!

Da pro Minute fir Bild und Ton einiges an K apaztét bendtigt wird, sollten Sie, bevor Sie einen kompletten Spielfilm auf die
Festplatte speichern, zunéchst den zu erwartenden Platzbedarf auf der FRITZ! Box- Festplatte oder auf der lokalen
Festplatte im Computer grob kalkulieren. Nehmen Sie einfach einen kirzeren Film oder nur einen kleinen Filmschnipsel auf,
um die K apaztét einer Aufnahme mit Iangerer Spieldauer zu berechnen.

Dann wahlen Sie auf der Festplatte die Aufnahmefilmdatei aus, prifen den benétigten Speicherplatz und teilen diesen durch
die Spieldauer der Filmdatel, um damit den Platzbedarf auf der Festplatte fir eine Minute Film zu berechnen. Die Spieldauer
der Filmdatei zeigt eine Abspielsoftware wie beispielsweise Video LAN Client an.
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B Eigenschaften von arte HD _18.11.2010.mpg [ﬁ:-?-,l

Algemein !Sicherhe'rt i Details__i__‘u"nrgéngewersinnen|

ate_HD_18.11.2010mpg

MPEG!

Dateityp: Filmclip {mpa)

Cffrien mit: ___ Windows Media Player Bndem...
Ort: LAFRITZ  mediabox Videos

Groe: 2.85 GB [RNERRIER Bytes)

Grale auf o 0 B
Ddierirsger: 2,85 GB (3.069.262 848 Bytes)

Erstellt: Heute, 18. November 2010, Var 17 Minuten

Geandert: Hewte, 18. November 2010, Vor 17 Minuten

Z'-fgl'tnﬁr Heute, 18. November 2010, 23:17:59
Aftribute: [ Schreibgeschiitzt [¥] Archiv
] Versteckt
0K | [ Abbrechen emehme

e "

Bild 7.13 Speicherfresser: Gerade HD-Aufnahmen bendtigen mehrere GByte Kapazitét auf der Festplatte.

In diesem Beispiel ist die Datei 3.069.262.032 Byte grol3 und besitzt eine Spieldauer von 1:07:31. Eine Stunde hat
bekanntlich 3.600 Sekunden, hinzuaddiert werden 7 Minuten (= 420 Sekunden) sowie 31 Sekunden, wasin der Summe
4.051 Sekunden entspricht.

1: 07: 31 = 4051 Sekunden = 3. 069. 262. 032 Bytes
1 Sekunde = 757655, 40 Bytes = 739, 89 KBytes

43, 35 MBytes
rd. 3,81 CGByte

1 Mnute = 44393, 87 KBytes
90 M nuten = 3901, 80 MByte

Diese einfache Rechnung zeigt, dass das FAT32- Dateisystem bei HD- Aufnahmen schnell an seine Grerzen stof3t, sofern der
Inhalt in eine einzelne Datei geschrieben wird. Bel FAT32 liegt die maximale Dateigrél3e bel 4 GByte

(= 4.294.967.295 Byte), das entspricht 5.668,76 Sekunden, also etwas weniger als 95 Minuten. Mit etwas Timeshift und
Puffer bei der Aufnahme wird es bei einem Film mit einer Standardspieldauer von 90 Minuten schnell knapp. Spétestens
wenn Werbung im Film hinzukommt, ist mit FAT32 schnell Schluss mit der Aufnahme.

7.7 Auf das Dateisystem kommt es an

Offiziell unterstiitzt die FRITZ!Box »nur« FAT32 sowie das NTFS-Dateisystem Letzteres hat den Vortell, dass damit die
l&stige FAT32-Beschrankung in Sachen Dateigrof3e wegféllt. Bedingt durch die Architektur des N TFS-Dateisystens, dauert
der (Schreib-)Zugriff jedoch gefiihite Ewigkeiten und sorgt bei langeren Aufnahmen fir Ruckler und Bildstorungen. Das
wiederum macht im dimmsten Fall die gesamte Aufnahme unbrauchbar.

Alternativ zu den DOS-/Windows- Dateisystermen steht fir neuere FRITZ!Box-Modelle eine neue Firmware (ab 04.86) mit
eingebauter ext2- Linux- Datelsystemunterstiitzung zur Verfigung. 1n jedem Fall soliten Sie nach einer frischen Firmware auf
den AVM - Seiten Ausschau halten, bei neueren Modellen ersparen Sie sich den Firmwareumbau via Freetz, mit dem Sie



eine speziell auf | hren Bedarf zugeschnittene Firmware erstellen konnen.

Fa 5 N
- Eigenschaften von fritz.nas (W\Fritz.box) (U:) ﬁ
Allgemein |Siu:her|'|e'rt I ‘organgerversionen | anpassen!
S FRITZ MAS
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Typ: Metzwerdaufwer
| Dateisystem: MNTFS
|' . Belegter Speicher: 6.405.971 568 Bytes h.96 GB |
. Freier Speicher: 112.278.716.416 Bytes 104 GB
| Speicherdapazitat: 118684 633 384 Bytes 110 GE |
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|
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Bild 7.14 Die ext2-Partition der externen USB-Festplatte an der FRITZ!Box erscheint unter Windows as NTFS-formatiertes
Netzwerklaufwerk.

Fir FRITZ!Boxen ohne frische Firmware mit eingebauter ext2- Unterstiitzung hilft ein von AVM undokumentierter K niff:

Nutzen Sie einfach das Linux- Dateisystem ext2 oder ext3 fir die externe Festplatte der FRITZ!Box mit einer gemoddeten
Firmware. Da das Linux- Dateisystem standardmél3ig bisher nicht von der Originalfirmware von AVM unterstiitzt wird, war
bzw. ist fur dltere FRITZ!Box-Modelle dafir eine Anpassung der Firmware notig.

Arrow keys navigate the menu. <Enter> selects submenus ---». Highlighted letters are hotkeys. Pressing <Y= selectes a feature, while
<N> will exclude a feature. Press <Esc><Esc> to exit, <?> for Help, </> for Search. Legend: [#] feature is selected [ ] feature is
excluded

%] rovide mount-by-label feature
utomount filesystems

[*1 xt2

[*] xt3

[*#] N FS

[*¥] eiserfFs

[ ] aise the count of connectable usb device to 9 (NEW)
--- RemoVIngS -------------memememeeooaoan

[ ] Remove assistant (NEW)

[ 1 emove aura usb ([NEW)

< Exit > < Help >

Bild 7.15 Fur die Unterstiitzung weiterer Dateisysteme bieten die Tools speed2fritz bzw. Freetz einfache Moglichkeiten.

FAT32-in das ext2/ext3-Dateisystem umwandeln
Um eine Festplatte in das Linux- Dateiformat ext2/ext3 zu bringen, nutizen Mac OS- und Windows- Anwender am besten
eine virtuelle Maschine (VMware etc.) samt darauf installiertem Linux. Verwenden Sie im Terminal den Befehl:



sudo apt-get install gparted

umdas Ubersichtliche Partitions- und Formatierungswerkzeug zu installieren. Wer auf Linux verzichten will, kann alternativ
die gparted-Live-CD nutzen (http://oparted.sourceforge.net/livecd.php).

143 Anwendungen Orte System /%) <) Mo, 06.Dez, 20:11 @ franzis () 1y

GParted Bearbeiten Ansicht Laufwerk Partition Hilfe

&

__l/dev/sdb (111.79GiB) ~ |

)

3y Ausstehende Operationen ausfiihren

Abhdngig von Anzahl und GroRe der Operationen kann dies einige Zeit in Anspruch nehmen

Pardton Primére Partition Nr. 1 (ext2, 111.79 GiB) auf /dev/sdb erstellen

e

Neues ext2-Dateisystem erzeugen

Abgeschlossene Operationen:

¥ Details|

> Logische Partition (ext2, 110.35 GiB) von /dev/sdb ldschen 00:00:02 @_ﬁf
» [dev/sdb2 (extended, 110.35 GiB) von /dev/sdb léschen 00:00:00 Qii?
o Logisd: » fdev/sdb1 (Fat32, 1.44 GiB) von fdev/sdb léschen 00:00:01 :;r}" -
® /dev/sc ” Primdre Partition Nr. 1 (ext2, 111.79 GiB) auf /dev/sdb erstellen et
® /dev/sq
& Primary

4 ausstehe|

| Abbrechen-j

/dev/sdb - GParted

Bild 7.16 Fur die Umwandlung von Festplatte oder USB-Stick in das Linux-ext2-/ext3-Format nutzen Sie am besten das
Partitionierungsw erkzeug gparted.

Ist die USB-Festplatte partitioniert und mit dem Dateisystem ext2 formatiert, wird sie manchmal auch von der FRITZ!Box,
spétestens aber von Freetz erkannt. Im FRITZ!Box-Menti — Sartmeni/Ereignisse/U SB-Geréte — wird das Einstecken
registriert.

Partition unter WD 1200BEVExt er nal - 01 ei ngebunden

USB- Ger &t 1002, Klasse 'USB 2.0 (hi-speed) hub', angesteckt
USB- Ger at 1003, Kl asse 'USB 2.0 (hi-speed) storage', angesteckt

N achstehendes Beispiel zeigt das Log einer »gefreetzten« FRITZ! Box — hier steht /dev/sda fir die USB-Festplatte und
/dev/sdal fir die erste Partition der USB- Festplatte.

Partition unter uStor0l1l (/dev/sdal) ei ngebunden
USB- Ger &t 003, Kl asse 'USB 2.0 (hi-speed) storage', angesteckt
USB- Ger at 002, Klasse 'USB 2.0 (hi-speed) hub', angesteckt

Falls Sie mit Freetz die FRITZ! Box aufgebohrt haben, kdnnen Sie im néchsten Schritt via Freetz- Samba die
Verzeichnisfreigaben einrichten. Das allesist bei den neueren FRITZ! Box- Firmwareversionen nicht notig, da die ext2-
Festplatte von der AVM-Firmware erkannt wird. Bei einer Freetz- L 6sung im obigen Beispiel wurde nur eine ext2- Partition
genutzt und mithilfe des Eintrags


http://gparted.sourceforge.net/livecd.php

/var/ medi a/ ftp/uStor0l EXT2BLADDE 1 O

in die Freetz- Samba- Optionen eingetragen.

Freetz — Shares (Help) freetz-develX

Samba: Shares " Status
Syntax: <path> <name> <guest-ok> <read-only> <options> [<comment=] . System
(Spaces in <name> and <options> have to be replaced with %20.) - Freetz
(Example 1: ~var/media/ftp/uStor01 My%200ata 1 0 - Personal files) . AVM-Firewall
(Example 2: var’media/ftp/uStor02 Workgroup 1 0 group=1005 file%20umask=770)  Bftpd
. cifsmount
fvar/media/ftp/uStor0l EXT2BLADDE 1 0 I { Disk Spindown
. Dropbear
- Inetd
~ OpenVPHN
. Samba
Seftings
Options
¢ Ghares
. SSH
: VWake on LAN

R EEEEEEEEEEE———————————

Bild 7.17 Nur eine Zeile Code ist fur die Samba-Konfiguration notwendig, um die ext2-Partition im Heimnetz verflgbar zu machen.

Im ndchsten Schritt tragen Sie optional weitere Samba- Optionen ein:

Freetz — Options (Help) freetz-develX

o

Samba: advanced options g ;
Optional, Samba typical syntax  System
: Freetz
oplocks = no - - AVM-Firewall
maxX Xmit = &5535 | Bftpd
dead time = 15 £ eafempuni
e  Disk Spindown
1lpg cache = 30 i
create mask = 0777 Dropbear
force create mode = 0777 E - Inetd
directory mask = 0777 . OpenVPH
force directory mode = 0777 . &amba
guest account=root . Seftings
i T Options
Shares
st

Bild 7.18 Um Uberhaupt Schreibzugriff auf die Samba-Freigabe von Windows aus zu bekommen, muss der Eintrag guest
account=root im Menlbereich Options eingetragen werden. Fehlt dieser Eintrag, ist nur lesender Zugriff auf die Freigaben im

Heimnetz mdoglich.

Per Klick auf die Ubernehmen- baw. Apply-Schaltflache werden die Samba- Dienste beendet und neu gestartet.
AnschlieRend ist die Anderung sofort im Netawerk aktiv —im Windows Explorer oder Mac OS Finder ist der FRITZ!Box-

Samba-Server in der Netzwerkumgebung sichtbar.




8 Zugriff auf das Heimnetz

Das Wichtigste vorab: Remotezugriffstechniken wie die von Windows bekannte Remotedesktopverbindung, die
plattformiibergreifende VN C-Technik und dergleichen sollten aus Sicherheitsgriinden grundsétzlich Uber sichere
Verbindungen wie HTTPS, SSL oder besser VPN gefuihrt werden. Mchten Sie, dass der Zugriff auf Thr Heimnetawerk
immer zur Verfigung steht, setzt das einen permanent eingeschalteten Computer voraus, der dadurch in seinen Leerlaufzeiten
unndtig Strom verbraucht und damit Geld kostet. Das muss nicht sein: Die FRITZ!Box ist in der Regel ohnehin immer
eingeschaltet, aber dennoch deutlich energiesparender as ein permanent eingeschalteter Compuiter.

8.1 Computer im Heimnetz fernsteuern

Mit der FRITZ!Box steuern Sie mithilfe der sogenannten Wake on LAN-Funktion die Geréte in I|hrem Heinnetzwerk. Hier
l&sst sich der gewiinschte Computer einfach per Mausklick aus der Ferne einschalten, um nach ein paar Minuten des
Hochfahrens mit einem Fernwartungsprogramm via SSL oder VPN auf ihn zuzugreifen. 1n diesem Abschnitt lesen Sie, wie
Sie aus dem Internet auf die Benutzeroberflache der FRITZ!Box zugreifen und einen Computer im Heinnetzwerk starten.

So geben Sie die sichere Fernwartung der FRITZIBox frei

Sind die Experteneinstellungen der FRITZ!Box aktiviert, finden Sie, wie im nachstehenden Dialog bel
Eingtellungen/Erweiterte Einstellungen/Inter net/Freigaben zu sehen, das Hakchen bei Fernwartung freigeben.
Anschlief3end wahlen Sie einen beliebigen Benutzernamen plus K ennwort fir den Zugriff auf die FRITZ! Box-Log-in-Seite
aus. Achten Sie aus Sicherheitsgrinden darauf, dass sich Benutzername und K ennwort von Ihrem Windows- Zugang bzw.
vom FRITZ!Box-K ennwort unterscheiden.

Sicherheitsfetischisten wahlen im gleichen Dialogfenster noch einen alternativen Port fir den Zugriff via HTTPS-Protokoll
aus. Anstelle des Standardports 443 kdnnen Sie Portadressen aus dem Bereich 450 bis 499 verwenden. HTTPS
(HyperText Transfer Protocol Secure ) steht fiir das sichere Hypertext- Ubertragungsprotokoll, das in diesem Beispiel tiber
Port 450 Ubertragen werden soll.

Grundvoraussetzung fir den bequemen Zugriff auf die FRITZ!Box Uber das Internet ist natirlich ein eingerichteter
dynamischer DNS-Name.
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Freigaben

» Assistenten Portfreigaben Fernwartung Dynamic DNS VPN

=6 EHE ENCE Sie kdnnen hier die sichere Fernwartung lhrer FRITZIBox freigeben.

- Internet Diese Fernwartung erfolgt dber HTTPS und ist durch den Benutzernamen und das Kennwort geschitzt.
Online-Honitor Fernwartung freigeben _
Zugangsdaten Benutzername erichfritz
Kindersicherung Keannwort (I TTTITI T I TT]
Freigaben Kennwort-Bestatigung Iy

DEL-Informationen _ )
Vom Standard HTTPS-Port 443 abwelchendgn HTTPS-FPort verwenden

Biloiaib abweichender HTTPS-Port 450  (im Bereich von 450 bis 499} s

v Telefonie

» USB-Gerate Ubernehmen l [ Abbrechen l [ Hilfe
v Speicher (NAS)

» WLAN
» DECT
» System

Programme

Bild 8.1 Sind die Einstellungen festgelegt, klicken Sie auf die Ubernehmen-Schaltflache.

Sicherer Zugriff auf die FRITZ!Box mit HTTPS
Dank des dynamischen DN'S brauchen Sie sich nicht die externe WAN-IP-Adresse der FRITZ!Box zu merken, die jain
der Regel bei Privatkunden alle 24 Stunden vom Provider gedndert wird. In diesem Beispiel greifen Sie Uber den

dynamischen DN S-Namen https//meinheimserver.homedns.org450 und das HTTPS-Protokoll tber den selbst definierten
Port 450 auf Ihre FRITZ!Box zu Hause zu.



https://meinheimserver.homedns.org:450

FRITZ'BOX

g

» Assistenten Porifreigaben Fernwartung Dynamic DNS VPN
= Enweiterte Einstellungen

e P " Abmelden 8 Ubersicht T2 Inhalt & Hilfe

Freigaben

Sie kannen hier die sichere Fernwartung lhrer FRITZ!Box freigeben.
~ Internet Diese Fernwartung erfolgt Gber HTTPS und ist durch den Benutzernamen und das Kennwort geschitzt.

Online-Monitor [¥] Femwartung freigeben

Zugangsdaten Benutzername erichfritz

Kindersicherung Kennwort s

Freigaben Kennwort-Bestatigung seee

DSL-Informationen o ) h
¥ Vom Standard HTTPS-Paort 443 abweichenden HTTPS-Part verwenden

Eon abweichender HTTPS-Port 450 (im Bereich von 450 bis 499)

» Telefonie
Adresse fir Fernwartung https:.f._hnmedns.urg:élﬁﬂ oder https:.f'.-’91-188:450

Rl hEamn Unter dieser Adresse ist lhre FRITZIBox im Internet erreichbar.

v Speicher (NAS)
» WLAN I Ubernehmen ” Abbrechen ” Hilfe

» DECT
» System

Programme

AM

Bild 8.2 Sind die neuen Einstellungen per Klick auf die Ubernehmen-Schaltflache bestétigt, wirft die FRIT Z!Box im selben Diaog
auch die eingerichtete Fernwartungsadresse aus.

Nunist die FRITZ!Box im Internet unter der korffigurierten DynDN S-Adresse erreichbar. Nach demAufruf der Adresse
prift der Browser zundchst das Zertifikat der HTTPS- Ausgabe. Hier lésst sich auf Wunsch vom Browser das von der
FRITZ!Box generierte Zertifikat anzeigen. Da diese HTTPS-Verbindung auf das eigene Heimnetz zeigt, konnen Sie also
dem Zertifikat fUr diese Sitzung oder auch permanent vertrauen.

Daflr klicken Sie auf die Fortfahren- Schaltflache (Safari), die Schaltflachen Ich kenne das Risko/Ausnahmen
hinzufigen/Scherheits-Ausnahmeregel bestatigen (Firefox) bzw. Laden dieser Website fortsetzen (nicht empfohlen)
(Internet Explorer 8), um das Zertifikat zu genehmigen. Andernfalls wird die HT TPS-Verbindung nicht hergestellt, und der
Zugriff auf die FRITZ!Box wird unterbunden.
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Dieser Verbindung wird nicht vertraut

- " 5 ; o — o
ity i o AP ges!_che Sicherheits-Ausnahmeregel hinzufligen I&J
aufzubauen, es kann aber nicht Gberprift w
Wenn Sie normalerweise eine gesicherte Ve Hiermit dbergehen Sie die Identifikation dieser Website durch Firefox.
wvertrauenswiirdigen Identifikation aus, um i ", Serigse Banken, Geschifte und andere Gffentliche Seiten werden Sie nicht
Identifikation dieser Website dagegen kann| | " bitten, Derartiges zu tun.

Server

Was sollte ich tun?

Falls Sie far gewghnlich keine Probleme mi
jemand die Website falscht. Sie sollten in dé Z ertifilat-Status

Diese Seite verlassen

Technische Details

Ich kenne das Risiko

=

Wenn Sie wissen, warum dieses Problem ad
‘Website zu vertrauen. Selbst wenn Sie der
jemand ihre Verbindung manipuliert.

Fiagen 5ie keine Ausnahme hinzu, aulier Sie
Website keine vertrauenswirdige Identifikaf

Ausnahmen hinzufagen...

Diese Ausnahme dauerhaft s

Adresse: | hitps:y//meinheimserver.homedns.org:450/ Zertifikat herunterladen

Sicherheits-Ausnahmeregel bestatigen Abbrechen

Ansehen...

peichern

—

Bild 8.3 VideKilicks sind bei Firefox notwendig, um endlich auf die HT TPS-Log-in-Seite der FRITZ!Box zu kommen.

Bel Safari reicht der Klick auf die Fortfahren-Schaltflache, um zum Benutzername/K ennwort- Dialog zu gelangen.

28]

Safari kann die Identitdt der Website N Homedns.org”
nicht verifizieren,

[as Zertifikat dieser Webste ist ungdltig, Moglicherweise werden Sie
mit einer Website verbunden, welche vorgibt

. omedns.org” zu sein und Ihre vertraulichen Daten
missbraucht, Mochten Sie trotzdem mit dieser Website verbunden

[

Fortfahren ] [ Abbrechen ] [ Zertifikat einblenden

)

Bild 8.4 Auf Wunsch kann hier auch der Inhalt des Zertifikats eingeblendet werden. Fur den Zugriff auf die FRIT Z! Box-Webseite
muss jedoch zwingend auf die Fortfahren-Schaltfléche im Safari-Browser geklickt werden.

Anschlief}end fragt die FRITZ!Box Benutzername und Kennwort fir den Zugriff auf die Benutzeroberflache ab.
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U diese Seite anzuzeigen, missen 5ie sich in diesem
Bereich auf NN o edns.org:d50 anmelden:

HTTPS Access

Ihre Anmeldedaten werden sicher abertragen.

Mame: erichfritz

Kennweort: : .............

"] Kennwort merken

Anmelden ] [ Abbrechen ]

Bild 8.5 Nun tragen Sie den Benutzernamen sowie das Kennwort fur den Zugriff auf die HTTPS-Seite der FRITZ!Box ein.

Ist die Log-in-Hirde genommen, erscheint der Gerétedialog der FRITZ!Box. Hier kdnnen Sie das schon bekannte
Geratekennwort des Geréts nutzen, um auf die K onfigurationsseiten zuzugreifen.

}—@, mgm_

Willkommen bei FRITZ!Box

Die Benutzeroberflache der FRITZ!IBox ist mit einem Kennwort
geschitzt. Melden Sie sich mit dem Kennwort der FRITZIBox an.

Kennwort | |

Wenn Sie |hr Kennwart vergessen haben, klicken Sie hier.

N

Bild 8.6 Erfolgreich Gber das Internet verbunden: Nun kénnen Sie sich wie gewohnt an der FRITZ!Box anmelden.

Im néchsten Schritt wecken Sie den gewinschten Computer in lhrem Heimnetz auf. Daftr sind prinzipiell nur wenige K licks
notwendig, falls folgende Voraussetzungen erftillt sind:

1. Der Computer bzw. dessen Netzwerkkarte unterstiitzt Wake on LAN.
2. Wake on LAN ist im Computer-BIOS eingeschaltet.
3. Der Computer hat eine »feste« |P-Adresse.

Wahrend Punkt 1 in diesem Buch vorausgesetzt wird (nahezu jeder Computer mit Onboard- N etzwerkschnittstelle besitzt eir
Boot-EPROM fir die Netawerkschnittstelle), ist das Einschalten von Wake on LAN im Computer-BIOS oftmals eine
walhre Schnitzeljagd.



Aktivitdtsmodus im BIOS einschalten

Neben dem Boot-EPROM bzw. der Wake on LAN -tauglichen N etzwerkschnittstelle muss der Computer den sogenannten
ACPI-Standard (Advanced Configuration and Power Interface) unterstiiizen, und im BIOS muss der Aktivitdtsmodus
S3, $4 oder S5 eingeschaltet sein.

ACPI-Aktivitatsmodi Beschreibung Leistung

S0 Eingeschdteter Normazustand, bel dem sich einzelne Komponenten im Stand-by - je nach Energemodus und
M odus befinden konnen. Auslastung

Sl M onitor oder LCD wird auf Stromsparen gestellt. 20200 Watt

2 M onitor oder LCD wird auf Stromsparen gestellt — zusétzlich ist der Prozessor im 20200 Wett
Seep-/Hat-M odus.

3 Suspend-to-RAM (STR): Das Betriebssy stem sichert den Systemzustand im 2-20 Watt

Arbetsspeicher und schdtet dann das Netztell in den Soft-off-Zustand. Hier betrégt
dieAufweckzeit weniger ds eine M inute.

A Suspend-to-Disk (STD): Das Betriebssy stem sichert den Sy stemzustand in eine 2-20 Watt
Datel auf der Festplatte und schatet dann das Netztell in den Soft-off-Zustand. Die
Aufweckzeit dauert hier 1anger, der komplette Sartvorgang (BIOS, Betriebssy stem
booten) kann mehrere M inuten dauern.

59 »Normaes« Herunterfahren (Soft-off-Zustand). Hier wird der Computer iber die 0-10 Watt
Software (das instalierte Betriebssy stem) heruntergefahren, und das Netzteil wird in
den Soft-off-Zustand geschaltet.

In der Regel befindet sich der Schalter fir Wake on LAN in den Energie/Power Management Setup- Einstellungen des
Computers. Bei einem PC kortrolliert das Power Management Setup die Energiesparfunktionen des Mainboards, der
Videoausgabe und der Festplatten.

Hier haben Sie die M 6glichkeit, alle Strom fihrenden Geréte anzupassen, um Strom — sprich bares Geld — zu sparen.
Gerade wenn der Rechner rund um die Uhr verfigbar sein soll, ist es sinnvoll, die Energiespareinstellungen zu aktivieren,
nicht jedes Gerdt muss zu jeder Zeit permanent zur Verfigung stehen.



For; Microsoft Windows Platformy

BIOS ROM-Informaticnen

ROM-Typ Winbond W3S\0204A 8Mb LPC

Modell StrikerE

Version ASUS StrikerExtreme ACPI BIOS Revision 1102
Datum D3282007

BIOS-Abkildinformationen
Dateiname 1901.BIN

Modell StrikerE
Version ASUS StrikerExtreme ACPI BIOS Revision 1501
Datum 04282009

Checksumme, tm die
v Standard-BIO5-Einstellungsn Tl f
TR Machricht
la=chen Beschreiben erfolgreich! Bitte
: starten Sie nach dem Beenden des

aktualizieren Programms das System neu.

| werifizieren

Bild 8.7 Finden Sieim BIOS keinen Eintrag zu Wake on LAN, APM, S3, $4, S5 etc., sollten Sie das BIOS des Computers auf den
aktuellen Stand bringen, um diese Funktionen gegebenenfalls nachzurUsten.

Im Power Management Setup kdnnen Sie alles anpassen, was es im Stromsparbereich zu konfigurieren gibt: Angefangen
vomAnn und Ausschalten des Rechners bis hin zum Aufwecken von unterschiedlichen Geréten wie Tastatur, Maus, PCI-
K arten und anderen kdnnen Sie hier nahezu alles detailliert einstellen. |m nachfolgenden Beispiel findet sich die

Wake on LAN-Funktion im Bereich APM Konfiguration bei Einschalten per PCI/PCle:

Phoeni x — AwardBl OS CMOS Setup Utility
Energi e

APM Konfi guration

Neustart nach Stronmausfall[Ausschal t en]
PWR Taste <4 Sekunde[lnstant-COff]

Ei nschal ten per PClI/PCl e[ Aktiviert]

Standardmél3ig ist das Einschalten durch PCI-Geréte deaktiviert. Da die Netzwerkkarte und damit Wake on LAN zu den
PCI/PCle-K omponenten auf einem Mainboard zahlt, mussim BIOS der Schalter auf Aktiviert (enabled) umgestelit werden.

Abhdngig von Hersteller und BIOS des Rechners kdnnen auch folgende Optionen imPower Management Setup
auftauchen:

Energie/Power Management Beschreibung
Setup-Option

Soft-Off by PWR-BTTN Ist der Schalter auf Instant Off oder On/Off eingestellt, schaltet sich der Rechner nach Beendigung des
Betriebssy stems automatisch ab. Steht hier Suspend oder Delay 4 sec., muss der An-/Ausschdter 1anger als 4
Sekunden gedriickt werden, um den Rechner auszuschaten. Driicken Sekurzer as 4 Sekunden auf den Schalter,
wechsdt der Rechner in den Soft-off-Zustand, die aktuelle Arbeitsumgebung bleibt damit erhalten.

Wake-Up by PCI-Card M it dieser Option legen Sefest, welche PCl-K arte den Rechner aus dem Schlafzustand aufweckt, wenn sie (von
aufien) angesprochen wird. Das ist beispiesweise sinnvoll, wenn Se mit einer Faxkarte arbeiten.

Wake-Up by LAN Mit der Wake-Up by LAN-Option l&sst sich das Aufwecksigna Uber das LAN (Netzwerk) einstellen, damit der
Rechner aus dem Stand-by-M odus aktiviert wird.



USB KB/M SWakeup From S3 3 hat nichts mit alten Grafikkarten zu tun, sondern bezeichnet den ST R-( Suspend-to-RAM-)M odus. M it
aktivierter (enabled) Option USB KB/MS Wakeup From S3 weckt eineAktivité an einem angeschlossenen USB-
Gerédt den Rechner aus dem sogenannten S3-Schlafzustand auf.

Resumeby Alarm Kommt ein Anruf am angeschlossenen M odem bei aktiviertem Resume by Alarm an, wird der Rechner aus dem
Sand-by-/Suspend-M odus geweckt. Ist die Option aktiviert (enabled), konnen Sie Zeit und Datum des
gewlinschten M onats eingeben. M it dem Datum O wird der Rechner jeden Tag zur geichen Zeit gestartet.

Je nachdem, wie alt der Rechner und das BIOS sind, steht fir die K onfiguration von AGP-/PCI - Steckkarten der PnP/PCI
Configuration-Dialog zur Verfigung, fallsim Energie/Power Management Setup keine Wake on LAN- bzw. APM-
Schalter vorhanden sind. Ist der Wake on LAN-Schalter im Computer aktiviert, ist noch ein kleiner Eingriff in der
FRITZ!Box-K onfiguration notwendig, damit der Computer trotz DHCP seine »feste« | P- Adresse bekomnt.

Computer per Wake on LAN einschalten

Trotz DHCP konnen Sie auch eine | P-Adresse fur ein Gerét im heimischen LAN reservieren. Damit erhélt das Gerét immer
dieselbe | P-Adresse, wenn es auf den DHCP-Server zugreift. Das ist besonders bei Computern niitzich, die mit einer
angepassten Portkonfiguration etwa fir Fernzugriff, VPN, SSL, Remotedesktop oder dergleichen genutzt werden sollen.

Gerade bei aktivierter Portweiterleitung sorgen permanente | P- Einstellungen fir eine geringere Fehlerquote. Hierfir suchen
Sie im Menl Erweiterte Einstellungen/System/Netzwerk im Register Gerate und Benutzer den entsprechenden
Computer heraus, der spéter tber Wake on LAN von der FRITZ!Box geweckt werden soll, und klicken im rechten
Bereich auf die Bear beiten- Schaltflache, um zu dem nachstehenden Dialog zu gelangen.

Per K lick auf die Ubernehmen- Schaltflache bekommt der ausgewahite Computer zukinftig immer die geiche IP-Adresse
aus demfir die FRITZ! Box festgelegten | P-Bereich. In diesem Dialog ist auch die Schaltflache Computer starten
untergebracht, mit der Sie spéter das ausgewahlte Gerét aus der Ferne einschalten konnen. Die FRITZ!Box erzeugt so ein
Wake on LAN-Signal, das zu dem ausgewahlten Gerét geschickt und dort ausgewertet wird und dann den Start aus dem
Stand-by-Modus veranlasst.

Nunist die FRITZ!Box fUr den externen Zugriff eingerichtet, und der Computer lasst sich per Wake on LAN einschalten
Fir den Zugriff auf die Benutzeroberflache des heimischen Computers stehen jetzt awvel M dglichkeiten zur Verfigung:

¢ Nutzen Sie den direkten, unverschilisselten Weg via Remotedesktopverbindung, VNC etc., muss ein
Mitleser/Eindringling die Benutzeraccount- K ennwort-K ombination kennen. Das ist z7umindest besser als gar kein Schutz

¢ Nochscherer und empfehlenswerter ist es, die komplette Verbindung bzw. Remotedesktopverbindung tber SSH oder
VPN zu tunneln — hier bringt die FRITZ!Box! eigene Bordmittel mit, die Sie auch unbedingt nutzen sollten.

Netzwerkkarteneinstellungen im Gerate-Manager prifen

Ab Windows XPist die ACPI-Funktionalitét erst richtig im PC angekommen: Hier finden sich unter
Systemsteuerung/Geréte-Manager bei der Netzwerkkarte bzw. bei den Netzwerkanschltissen Optionen fir Wake on
LAN bzw. die Handhabung des sogenannten Magic Packet, mit dem ein schlafender PC aus dem Dammerschlaf geholt
werden kann.

Zunachst prifen Sie, ob im Register Erweitert des genutzten N etzwerkadapters im Feld Eigenschaft die Option
Aktivierung durch Magic Packet existiert. Ist das der Fall, schauen Sie, ob der Wert auf Aktiviert eingestellt ist — falls
nicht, holen Sie das jetzt nach.
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Folgende Eigenschaften sind fir diesen Netzwerkadapter verflgbar.
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Bigenschaft: Wert:

Abladung groler Sendungen W1 (IPv -
Abladung groler Sendungen V2 (IPy—
Abladung groBer Sendungen V2 Py
Alcivienung durch Magic Packet
Aktivierung durch Mustenibersinstim| _
Flusssteusrung =
Groles Palcet

Intemuptubepnifung
|P-Prifsummenabladung |
Netzwerkadresse B
Prioritat & WVLAMN
TCP-Prifsummenabladung (IPv4)
TCP-Prfsummenabladung (IPvE) ™

OK | [ Abbrechen

w]-__J

Lﬂﬁgﬂﬁn' Erweitert iTreiI::er I Details I Ressourcen I Energievemahung|

m

Bild 8.8 Sind mehrere Netzwerkadapter im Gerate-Manager zu sehen, schalten Sie am besten bei beiden Schnittstellen Wake on

LAN ein.

Die zweite Anlaufstelle ist im gleichen Eigenschaften- Dialog das Register Energieverwaltung (bei diteren Windows-
Versionen auch Energieoptionen genannt). Hier sollten samtliche Hakchen — wie im nachstehenden Dialog zu sehen —
gesetzt sein. Anschiief3end sollte der PC zumindest fir die Modi S3 (Suspend-to-RAM, Windows. Stand-by) und $4

(Suspend-to-Disk, Windows: Ruhezustand) Wake on LAN-tauglich sein.
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g IDE ATA/ATAPI-Controller diesen im Akkubetrieb verwenden, wird der Akku schneller leer, wenn der
R ; Computer durch den MNetzwercadapter reakdiviert wird. Aulerdem kann der
i ¥ IEEE1394 Bus-Hostcontroller Laptop sehr heil werden, wenn er realdiviert wird, wahrend er sich in einer
> =8 Laufwerke Tasche befindet.
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Bild 8.9 Im Register Energieverwaltung setzen Sie sémtliche Hakchen, um die ACPI - Steuerung zu aktivieren.

Gerade bei dteren Netawerkkarten bzw. Mainboards mit &lteren Onboard- Schnittstellen verweigert Windows baw. der PC
das Aufwecken iImACPI-Modus S5 ( Soft-Off) — hier bleibt der Rechner bei gesendetem Magic Packet héaufig
ausgeschaltet. Warum das so ist, erfahren Sie, wenn Sie weiterlesen.

Stand-by oder Soft-off? Das ist die Preisfrage. Manchmal kommt es ndmlich vor, dass das BIOS das Aufwecken des
Computers aus dem Soft- off- Zustand erlaubt, aber in der Praxis funktioniert das Wake on LAN ausschliefdlich dann, wenn
der PC in den Stand-by-Modus gebracht worden ist — in Windows tiber Start/Herunterfahrer/Energie sparen. Ob die
eingebaute bzw. in den meisten Fallen die Onboard- N etzawerkkarte auch santliche Wake on LAN- bzw. ACPI-Modi
unterstitzt, finden Sie unter Windows 7 Uber den Eigenschaften- Dialog der N etzawerkverbindung heraus. Nicht ale
Mainboards bzw. Netzwerkkarten untersttitzen sdmtliche ACPI-Modi. Manche unterstiitzen nur den Stand-by-Modus,
andere zusétzich auch den Ruhezustand.



Eigenschaften von NVIDIA nForce-Retzwerk:
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Eigenschaft
[ Energiedaten -
Wert
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Bild 8.10 Hier wéhlen Sie im Register Details den Eintrag Energiedaten, um den Funktionen der Netzwerkkarte in Sachen Wake
on LAN auf den Zahn zu fihlen.

Bei dlteren Windows-Versionen ist der Energiedaten- Eintrag in Energiekapaztat und Energiestatuszuordnungen
aufgeteilt. Im Fall des gezeigten Zustands unterstiitzt die Netzwerkschnittstelle mit der Zuordnung
PDCAP_WAKE_FROM_D3 SUPPORTED ale drei ACPI-Modi: S3 (Suspend-to-RAM, Betriebszustand wird in den
RAM geschrieben), S4 (Suspend-to-Disk, Betriebszustand wird auf die Festplatte geschrieben) und S5 (Soft-Off,
Herunterfahren des PCs). Alternativ kdnnen Sie auch tber ein DOS-Fenster mit dem Befehl:

power cfg /devi cequery wake_ar ned

herausfinden, welche Geréte gerade so eingerichtet sind, dass sie den Computer aus dem Stand- by-Modus reaktivieren
durfen.

power cfg /devi cequery S4 supported

listet hingegen die Geréte, die den Ruhezustand unterstiitzen, auf. Grundsétzich lassen sich mit dem Werkzeug
Powercfg.exe die Energieeinstellungen des Computers einrichten sowie die Modi fir Ruhezustand und Stand-by nach
Wunsch festlegen.

8.2 Zugriff auf das Heimnetz mit VPN

Mit einem VPN (Virtual Private Network) konnen Benutzer von unterwegs einfach und sicher Uber das Internet auf das
heimische Netzwerk zugreifen. Hier werden die zu Ubertragenden Daten beim Sender verschiiisselt, Uber einen sogenannten
Tunnel sicher Uber das 6ffentliche Internet zum Empfanger geschickt und anschliefRend entschliisselt. Durch das »Tunneling

wird sichergestellt, dass die Daten weder mitgelesen noch manipuliert werden konnen. Damit kénnen Sie beispielsweise vonr

PC im Urlaubshotel Bilder der Digitalkamera auf | hre heimische Festplatte sichern, beliebige Daten von zu Hause
herunterladen und vieles metr.

Je nach Modell des DSL-WLAN-Routers ist die VPN-Technik bereitsim DSL-WLAN-Router integriert und macht das
Einrichten einer VPN-Verbindung nahezu kinderleicht. Trotzdem lauern Gefahren. Da der Datenverkehr im Internet im



Allgemeinen ungesichert ablauft, muss dafir gesorgt werden, dass nicht jeder die Verbindungsdaten mitlesen oder gar
manipulieren kamn.

Hier setzt VPN an und verschliisselt den Datenstrom zwischen den beiden Teilnehmern. Zuséizlich autorisieren sich beide
Gegengtellen vor dem Verbindungsaufbau, damit sich kein unbefugter Teilnehmer einfach so mal einklinkt. Fir die
Verschilisselung der Verbindung bietet die VPN-Technik mehrere Mdglichkeiten, am weitesten verbreitet ist der 1PSec -
Standard, der auch in den meisten VPN -tauglichen DSL-WLAN-Routern implementiert ist.

Benutzerfernzugang oder Koppeln eines entfernten Netzwerks?

Grundsétzich wird beim Einrichten einer VPN -Verbindung zwischen dem Benutzerfernzugang und der K opplung entfernter
Netzwerke unterschieden. Bel dem benutzerbasierten VVPN- Zugang verbindet sich ein Benutzer aus dem Internet mit seinerr
Notebook oder einem PC im Internetcafé via VPN mit dem Heimnetzwerk. Hier initiiert der entfernte Client die VPN-
Verbindung, anschlief3end wird ihn eine | P- Adresse aus dem Heimnetz zugewiesen, um einen Datenaustausch zu
ermoglichen.

Virtuelles
Privates
Netz (VPN)

Internet I PC-Client l
I Heimnetz l

Bild 8.11 Bei einer aktiven VPN-Verbindung arbeitet der PC-Client so, ads wére er direkt mit dem Heimnetz verbunden. Hier kann
der Benutzer auf Dateifreigaben oder NAS-Festplatteninhate zugreifen.

Neben dem benutzerbasierten Zugriff I&sst die VPN-Technik auch die K opplung zweier Netze tber das Internet zu. Damit
lassen sich 2wei N etzawerke zu einem gemeinsamen »Heimnetzwerk « vereinigen. In der Praxis komnt das vorwiegend im
Unternehmensbereich zum Einsatz, etwa wenn ein Unternehmen einen réaumlich getrennten Standort in das
Unternehmensnetawerk integrieren mbchte. Bel der K opplung von Netzwerken Uber VPN kann der Verbindungsaufbau von
beiden Seiten erfolgen — hier ist auch kein Software-VPN- Client auf dem PC/Mac notwendig, da diese Aufgabe auf beiden
Seiten der VPN -taugliche DSL-Router oder Switch Gbernimmt.

Diese Technik kdnnen Sie sich gerade im Zeitalter des Breitbandanschlusses zunutze machen: So ist es mit verhdltnisméliig
wenig Aufwand mdglich, mit Freunden ein gemeinsames Netzwerk aufzubauen, ohne dass die eigentliche Verbindung dank
der VPN-Sicherheit irgendwelchen Gefahren ausgesetzt ist.
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Bild 8.12 Sind zwei Netzwerke miteinander verbunden, kdnnen sémtliche Geréte aus Heimnetz A auf ale Geréte in Heimnetz B
zugreifen. Damit lassen sich — abhéangig von der DSL-Up- und -Downstream-Geschwindigkeit — Daten hin- und hertransferieren,
gemeinsame Musik- und Videobestande nutzen und vieles mehr.

Bel einer VPN -Verbindung wird also das private Heimnetz mit einem anderen Netawerk oder/und mit einem VPN -Client
Uber das Internet verbunden. Damit eine VPN-Verbindung aufgebaut werden kann, braucht der VPN - Client bzw. die
VPN-Gegenstelle des entfernten N etzawerks die passenden | P-1nformetionen des Heimnetzes. Ist eine VPN -Verbindung
erfolgreich hergestellt, ist dartiber jede | P-basierte Arwendung wie sicherer E-Mail- Abruf, Zugriff auf vertrauliche Daten im
Heimnetz, Fernwartung und vieles mehr moglich.

So testen Sie mit der FRITZ!IBox lhren DSL-Anschluss

Da bel einer VPN -Verbindung in der Regel ein hdheres Datenaufkommen entsteht, sollten auch aus Performancegrinden auf
beiden Seiten schnelle Internetzugange zur Verfigung stehen. Der K nackpunkt ist hier der Datendurchsatz. Trotz 16er-
DSL-Anschitissen und schneller ist die Upload- Geschwindigkeit das Nadelohr: Je nach Anbieter und Zugang ist beli
manchen Anbietern sogar schon bei 384 K Bit/s Schiuss.
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Bild 8.13 Jeder DSL-Router zeigt die Verbindungsdaten und die Geschwindigkeit zur Vermittlungsstelle in seinem
Konfigurationsment an.

Bel einem DSL-Anschluss mit 16 MBIt (Download) bieten die meisten Anbieter eine Upload- Geschwindigkeit von 1 MBit/s
— die Praxiswerte schwanken jedoch stark. Wie schnell Thr DSL-Anschluss tatsachlich ist, lasst sich mithilfe diverser
Testseiten im Internet Uberprifen.

Lesezeichen

httpihit v/ 11aF 3x
Mit dieser URL rufen Sie den DSL Speedtest auf.

Geben Sie nach demAufruf der Seite den Namen Ihres Providers, die angegebene Geschwindigkeit sowie die Postleitzahl
ein und klicken Sie auf die Speedtest jetzt starten- Schaltflache.

Nach rund einer Minute haben Sie Auskunft dariiber, ob der DSL-Zugang das leistet, was er verspricht. Liegt die Upload-
Geschwindigkeit des DSL - Anschiusses im Bereich um 500 K Bit/s — je metr, desto besser —, 1auft auch die Geschwindigkeit
des VPN-Zugriffs zumindest zufriedenstellend ab. Damit l&sst sich einigermal3en arbeiten, doch michten Sie beispielsweise
GByte-grof3e Datelen aus |hrem Heimnetz herunterladen, bleibt die DSL - Upload- Geschwindigkeit | hres DSL- Anschlusses
der limtierende Faktor.
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Kontakt =MNeu: Klicken Sie hier, um schon jetzt die Beta-Version des Uberarbeiteten Speedtests
Benutzer-Login auszuprobieren.
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Bild 8.14 Zu gering! Fur einen 6.000er-Anschluss ist das Testergebnis erniichternd. Hier sorgt eventuell ein Anruf bel der Provider-
Hotline fur Abhilfe.

Voraussetzungen fur den VPN-Verbindungsaufbau

Neben der ausreichenden Bandbreite miissen die beiden K ommunikationspartner einen unterschiedlichen privaten | P-
Adressbereich verwenden, da sonst nach dem VPN - Verbindungsaufbau keine eindeutige Adresszuordnung moglich wére.
Gabe esin beiden Netzen ein Gerét mit der Beispiel-1P-Adresse 192.168.123.22, wére beim Datenaustausch via VPN -
Tunnel nicht klar, ob das Gerét in Heimnetz A oder Heinmetz B adressiert werden soll. Ebenso scheitert ein Datenaustausch
mit einem Gerét im gemeinsamen Heinnetz, falls mit diesem Uber eine VPN - Verbindung kommuniziert werden soll, da hier
die Zieladresse immer direkt und nicht tber das Gateway angesprochen wird.

Virtuelles
Privates
_ Netz (VPN) _
::FFTH
Internet e
Heimnetz A || adesse - |l Heimnetz B

Bild 8.15 Bei einer VPN-Verbindung kommen sowohl éffentliche as auch lokale I P-Adressen zum Einsatz. Das VPN-Netzwerk
wird mit 6ffentlichen Internet-1P-Adressen verbunden.



Um eine VPN -Verbindung aufzubauen, sind grundsétzich vier 1P- Adressen notwendig — die beiden offertlichen Internet- 1 P-
Adressen der Teilnehmer sowie die privaten Adressen der Netze (oder des VPN-Clients des Benutzers), die mit dem VPN
miteinander gekoppelt werden. Dain der Regel die 6ffentlichen 1P- Adressen dynamisch sind, also héufiger wechseln, erfolgt
der Verbindungsaufbau nicht mit der offentlichen |P- Adresse, sondern mit einer statischen IP-Adresse, deren Daten Uber
einen DNS-Anbieter zur Verfligung gestellt werden kdnnen.

8.3 Konfiguration der VPN-Verbindung

Um von unterwegs Uber VPN auf das Heimnetz zuzugreifen, werden ein VPN -tauglicher DSL-WLAN - Router sowie ein
spezieller Software-VPN-Client auf dem Notebook, Mac oder PC bendtigt. Egal welches VPN-Verfahren baw. Protokoll
(PPTP, L2TP, IPsec, SSL etc.) eingesetzt wird, beide K ommunikationspartner miissen dasselbe verwenden, damit eine
Verbindung zustande kommt. In den meisten SOHO-L&sungen ist das |PSec- Protokoll implementiert, das dazugehtrige
Schitisselprotokoll ISAKMP/IK E sorgt fir die eigentliche Verschilisselung der Verbindung.

In diesem Abschnitt wird die K onfiguration einer VVPN-Verbindung von einem entfernten PC und Mac zu einer VPN-
tauglichen FRITZ! Box erklért. Grundsétzich sind hier folgende Arbeitsschritte notwendig:

Erstellen der K onfigurationsdatel fur die FRITZ!Box.

Ergtellen der K onfigurationsdatei fur den benutzerbasierten Zugang.

Importieren der K orfigurationsdatei in die FRITZ!Box.

Gegebenenfalls | nstallation eines VPN - Clients und K onfiguration des VPN- Clients anhand der FRITZ! Box-
K onfigurationsdatei.

Bel der Kopplung zweier Netze entfallt der letzte Schritt, hier wird einfach auf beiden Seiten die K onfigurationsdatei
eingespielt.

So erstellen Sie die VPN-Config-Datei fir den FRITZ!Box

Die FRITZ!Box erhélt ihre VPN -K orfiguration Uber eine sogenannte Config-Datei, in der die wichtigsten Parameter fir die
Verbindung abgelegt sind. Um Tipp- und Syntaxfehler auszuschlief3en, stellt AVM einen Assistenten mit der Bezeichnung
FRITZ!Box- Fernzugang einrichten fir die Erzeugung der Config-Dateien zur Verfligung, der auf demAVM-Webserver zum
Download bereitstett.

Lesezeichen

http:/bit ly/OgEus L
FRITZ!Box-F emzugang einrichten: Dies ist der Download-Link des Assistenten,

Bevor Sie lodegen, soliten Sie jedoch nachstehende Informeationen fir die VPN-K orffiguration parat haben. Fehlt auch nur
eine Kleinigkeit, wird die VPN-Verbindung scheitern. Am besten tragen Sie | hre Daten in nachstehende Tabelle ein:

Information Beispiel Ihre Daten

Benutzername ihremail @adresse.de

Dynamischer DNS-Name oder ¢ffentliche | ihrdnsname.homedns.org

IP-Adresse

Dynamischer DNS-Benutzername ihrdnsname

Dy namisches DNS-Passwort password

IP-Netz zu Hause 192.168.123.0 . . .0
Subnetzmaske 255.255.255.0 255,

1. Nach demDownload und der Installation starten Sie das Programm. Wer mit einer Einwahlverbindung bzw. einer
wechselnden offentlichen | P-Adresse im Internet unterwegs ist, braucht eine dynamische DNS-Adresse bei einem
FreeDNS-Anbieter. Profiuser mit fester 1P- Adresse kdnnen stattdessen diese nutzen. Den Dynamic DN S- Account
richten Sie unter Erweiterte Einstellungen/Inter net/Fernzugang/Dynamic DNS ein. Starten Sie das Programm


mailto:ihremail@adresse.de

FRITZ!Box-Fernzugang einrichten und klicken Sie auf die Schaltflache Neu.
y FRITZ!Box-Fernzugang einrichten lilﬂlﬁ

= kB K ?

Meu Laschen Wersenden Explorer Hilfe

Vorhandene Konfigurationen

[

B =
Bild 8.16 Spartanisch: Nach dem Start des Assistenten klicken Sie auf die Schaltfléche Neu.

2. Esmeldet sich ein Assistent, der Thnen drei Optionen zu Auswahl anbietet. Wahlen Sie die Option Fernzugang fir
einen Benutzer einrichten aus und klicken Sie auf Weiter .

FRITZ!Box-Fernzugang einrichten ﬁ

Dieser Assistent konfiguriert in drei Schritten einen
Fernzugang zu Threr FRITZ|Box.

i@ Fernzugang fir einen Benutzer einrichten

= Verbindung zwischen zwei FRITZ!|Box-MNetzwerken
= einrichten

= Bestehenden Fernzugang zu einem AVM Access Server
= importieren

# Zuriick [ Weiter > ] [Abbredﬁen ] [ Hilfe
) g

L |
Bild 8.17 Abhéangig davon, welche Art der VPN-Verbindung erstellt werden soll, wahlen Sie hier die entsprechende Option
aus. Bei der Kopplung zweier Heimnetze ist die zweite Option die richtige — fir den benutzerspezifischen VPN-Zugang zum
Heimnetz ist Fernzugang fir einen Benutzer einrichten auszuw dhlen.

3. Tragen Sie in das Eingabefeld E-Mail-Adresse des Benutzers die E-Mail- Adresse des Users ein. Das ist der
Benutzername — es braucht nicht unbedingt eine E-Mail-Adresse zu sein, auch ein beliebiger Benutzername lasst sich
verwenden. Das entsprechende Passwort zu diesem Benutzernamen erzeugt der Assistent automatisch.



> b
FRITZ!Box-Fernzugang einrichten &J
Fernzugang fiir einen Benutzer einrichten
E-Mail-Adresse des Benutzers |

Geben Sie die E-Mailadresse des Benutzers ein.

E-Mail-Adresse des Benutzers:
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Bild 8.18 In diesen Dialog tragen Sie E-Mail oder Benutzername ein und klicken anschlie3end auf die Weiter-Schdtfléche.

4. Imnéchsten Dialog tragen Sie in das Eingabefeld Name den in der FRITZ!Box konfigurierten dynamischen DNS-
Domainnamen ein. Alternativ kann hier eine |P- Adresse eingetragen werden. Profiuser mit fester offentlicher 1P-Adresse
zu Hause brauchen den Umweg Uber den dynamischen DN S-Namen nicht zu gehen.

> b
FRITZ!Box-Fernzugang einrichiten &J
Fernzuganag fiir einen Benutzer einrichten
Erreichbarkeit Threr FRITZ!Box im Internet | )

Geben Sie an, Uber welchen Mamen Ihre FRITZ1Box im Internet erreichbar ist.

MName:

Falls Sie noch keinen Dynamic DMSamen eingerichtet haben, erstellen Sie jetzt einen
Dynamic DNS-Eintrag in der FRITZ |Box-Oberflache,

Zur FRITZ |Box-Oberflache ] [ Zur VoIP Gateway-Oberflache

< zZuriick || 'Lﬁreite&:b_] | Abbrechen | | Hife |
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Bild 8.19 Nach dem Eintragen des FRITZ! Box-Namens und der | P-Adresse oder des dynamischen DNS-Namens klicken Sie
auf die Weiter-Schdtflache, um zum néchsten Konfigurationsschritt zu gelangen.

5. Fallsdie FRITZ!Box im Heimnetz die Standardkonfiguration fir den | P- Adressbereich verwendet, nutzen Sie die
Option Werkseinstellungen der FRITZ!Box fir das IP-Netzawerk tibernehmen. In diesem Fall sellt die FRITZ!Box
denAdressbereich 192.168.178.0 fir die Gerdte im Heinnetz zur Verfligung.



Wer hingegen den |P-Adressbereich nach seinen personlichen Winschen konfiguriert hat, wahlt die Option Anderes IP-
Netzwerk verwenden und trégt das | P-Netzawerk sowie die Subnetzmaske ein.

AnschliefRend geben Sie die IP-Adresse ein, die der Computer beim VPN - Verbindungsaufbau erhalten soll. Achten Sie
darauf, dass die IP-Adresse nicht bereits von irgendeinem Gerét in |hrem Heimnetz verwendet wird, damit es nicht zu
Verwechslungen und damit | P- Adresskonfikten komnt.

FRITZ!Box-Fernzugang einrichten &J

Fernzugang fiir einen Benutzer einrichten
IP-Metzwerk Threr FRITZ!Box angeben

Gk

Geben Sie das IP-Metzwerk IThrer FRITZ!Box an.

1 Werkseinstellungen der FRITZ1Box fiir das IP-Metzwerk (ibernehmen

@ Anderes IP-Metzwerk verwenden

IPMetzwerk: 192 . 168 . 123 . 0 Subnetzmaske: |74 - 255.255.255.0

Beispiel: 192,168, 173.0, Subnetzmaske 24 - 255,255.255.0

IP-Adresse des Benutzers im Metz der FFE?Z!BDX: 192 , 168 . 123 . Eif]

<zuriick || Weiter > | | Abbrechen | | Hife
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Bild 8.20 Nach dem Klick auf die Weiter -Schaltfléche erzeugt der Assistent die Konfigurationsdatei fur die FRIT Z! Box.

6. Jetzt erzeugt der Assistent die K onfigurationsdateien fir die FRITZ!Box und den Benutzerzugang, was einen kleinen
Moment dauvert. Im néchsten Dialog konnen Sie auswahlen, was mit den erstellten K onfigurationsdateien als Nachstes
passieren soll.



Meue VPN-Verbindung erstellen L-th

Fernzugang fir einen Benutzer einrichten
Machste Schritte F |

Fiir Ihre FRITZ!Box und fir FRITZ!Fernzugang wurden zwei Konfigurationsdateien
erstellt. Importieren Sie diese Dateien nun in Thre FRITZ1Box und in FRITZIFernzugana.

(@) Das Verzeichnis anzeigen, das die Konfigurationsdateien enthalt.

1 Konfigurationsdateien per E-Mail senden

< Zuriick ”Ferﬁg stellen] [.ﬁ.bbredﬁen ] [ Hilfe

Bild 8.21 Vdllig ausreichend: Lassen Sie sich einfach das Verzeichnis anzeigen, in dem der FRITZ! Box-Assistent die
Konfigurationsdateien abgelegt hat.

. Umdie Einstellungen besser zu verstehen, sind hier die relevanten Bereiche der beiden erstellten Beispieldateien
abgedruckt. In der benutzerspezfischen K onfigurationsdatei vpnuser.cfg ist im Bereich targets unter
name/remotehostname der dynamische DNS-Name (hier: ihrdnsname.homedns.org) eingetragen. Weiterhin sind der
Benutzername (user_fqdn) sowie das verschitisselte Passwort (key) fur den Verbindungsaufbau wichtig, diese

| nformationen brauchen Sie immer, auch wenn ein alternativer VPN -Client fir den Zugriff verwendet wird.



r

targets {
policie=s {

name = "ihrdnsname.homedns.org®;
connect on channelup = no;
always Temnew = no;
reject not encrypted = no;

dont filter netbios = yes;
localip = 0.0.0.0;

wirtualip = 152 .168.123.201;
remoteip = 0.0.0.0;

remotehostname = "iﬂrdnsname.hﬂmedns.ﬂrq’,
localid {
user fgdn = "ihremail@adresse.de™;

mode = mode aggressive;

phaselss = "all,/all/all"™;

keytype = kevtype pre shared;

key = "Sbdde4deK83kilTbh3Uc3dd2 031ed7eleB™:

cert_do server auth = no;

use _nat t = no;

uge xauth = no;

use cfgmode = no;

phase2ss = "esp-all-zall/ah-none,/comp-all/pf=s";

accesslist = "permit ip any 192.168.123.0 255.255.255.0";
wakeupremote = no;

Bild 8.22 Bei der benutzerbasierten Konfigurationsdatei sind der dynamische DNS-Name bei remotehostname sowie die | P-
Adressparameter bei virtualip und accesdig zunéchst das A und O, um die VPN-Verbindung erfolgreich aufbauen zu kdnnen.

Unter accesdlist (Zugriffsregel) ist das IP-Netz angegeben, auf das per VPN zugegriffen werden darf. In diesem Fall hat
das entfernte Netz den Bereich 192.168.123.0/24. Bei Bedarf kann diese Liste durch ein K omma getrennt erweitert
werden — das ist jedoch in der Regel nicht notwendig. Wer den Zugriff auf einen einzelnen Fileserver beschranken
mochte, kann das ebenfalls hier tun — statt des Netzwerks lasst sich eine einzelne Hostadresse eintragen.



fritzbox.cfg

vpncfg {
connections {
enabled = yes;
conn_type = conntype user;
name = "ihremail@adresse.de™;
always renew = no;
reject _not encrypted = no;
dont filter netbios = yes;
localip = 0.0.0.0;
local wvirtualip = 0.0.0.0;
remoteip = 0.0.0.0;
remote virtualip = 192.168.123.201;
remoteid {
user fgdn = "ihremail@adresse.de";
mode = phasel mode aggressive:
phaselss = "all/fall/all"™;
keytype = connkeytype pre shared;

L O dde 4d6KE3ki1 Th3Uc3dd2 0316d7ele e

cert do server auth = no;

'.S‘.SE_:'Jat-_t- = Nor

uge xauth = no;
use cfgmode = no; I
phaseZss = "esp-all-all/ah-none/comp-all/pfs";

accesslist =
"permit ip A192.168.123.0-255.,255.255.0 192.,168.123.201:255.255.255.255™;

ike forward rules = "udp 0.0.0.0:500 0.0.0.0:500",
"udp 0.0.0.0:4500 0.0.0.0:4500";

// EOF

Bild 8.23 Der key (das Kennwort) wird vom FRITZ!Box-Fernzugang e nrichten-Assistenten automatisch generiert und
verschlisselt. Wer mochte, kann handisch nachbessern.

Bel remote _virtualip ist die |P-Adresse angegeben, die der Client nach dem Abarbeiten der VPN-
Sicherheitsparameter zugewiesen bekommt. Wer nachtréglich die |P- Adresse verandern mochte, passt hier diesen
Eintrag an und importiert die K onfigurationsdatei fritzbox.cfg erneut in die FRITZ!Box, um dieser die Anderung
bekannt zu machen.

So Ubertragen Sie die VPN-Konfiguration in die FRITZ!Box

Die FRITZ!Box lasst bis zu funf gleichzeitige VPN-Verbindungen zu. Fir jede Verbindung wird unter Umstanden eine
eigene K onfigurationsdatel bendtigt. Um die erzeugte K onfigurationsdatel fritzbox.cfg in die FRITZ!Box zu Ubertragen,
oOffnen Sie zunéchst Uber den Webbrowser die Benutzeroberflache der FRITZ!Box. Dort gehen Sie Uber Erwelterte
Einstellungen/Internet/Freigaben in das Register VPN. Mithilfe der Durchsuchen- Schaltflache ist zunéchst die
entsprechende fritzbox.cfg- K onfigurationsdatel auszuwahien.



FRITZBo%

b
Startmeni Einstellungen *5}} %‘é’ '5 ”1”
Freigaben

» Assistenten Fortfreigaben USB-Speicher Fernwartung Dynamic DNS VPN
- El iterte Einstell - — : y .

R W Uber VPN kann ein sicherer Fernzugang zu [hrem Netzwerk hergestellt werden. Weiterflihrende Hinweise, Werkzeuge

~ Internet und Tipps zu VPN finden Sie auf www.aym.de/vpn

SR Geben Sie Die Seite mit der Adresse hit{/192168.123.199 meldet: S5

v Kindersicherung I_Cil'LUE 1:3/, Wollen Sie Einstellungen aus der Datei jetzt laden?

e Ee Mach dem rsichtsseite weitergeleitet.

= Freigaben 5 : - = =

| oK | ’ Abbrechen WPN-Einstellungen importieren

* DSL-Informationen

v Telefonie
» USB-Gerite Aktiv Name Adresse im lokales Netz entferntes Netz Status Dauer
Internet
b WLAN : , = ; 7
E= zind keine WPN-Yerbindungen eingerichtet
» System
» Programme Ubemehmen | | Akiualisieren ][ Hilfe

Bild 8.24 Klicken Sie auf die Schaltflache VPN-Einge lungen importieren und anschlief3end auf die OK-Schdltflache.
Die K onfigurationsdateien fir die VPN - Verbindung befinden sich bei Windows Vista und Windows 7 hier:
%JSERPROFI LE% AppDat a\ Roani ng\ AVM FRI TZ! Fer nzugang\

und bei Windows XP in diesem Verzeichnis:

%JSERPROFI LE% Anwendungsdat en\ AVM FRI TZ! Fer nzugang\

Dort ist ein Verzeichnis mit dem gleichen Namen wie der von Ihnen gewahite dynamische DN S- Domainname sowie die
K onfigurationsdatel fritzbox.cfg fur die FRITZ!Box zu finden.



FRITZ!Box Neustart

Die VPN-Konfiguration wurde erfolgreich importiert.

Die Anlage dbermimmt jetzt die VPN-Konfiguration. Dies kann
einen Augenblich dauemn. Sie werden automatisch zur
Ubersichtsseite der FRITZ1Box weitergeleitet.

Bitte haben Sie einen Moment Geduld ...

> )

Bild 8.25 Nach dem erfolgreichen Import der Konfigurationsdatei ist die FRITZ!Box bereit, VPN-Verbindungen mit dem entfernten
Benutzer aufzubauen.

Im néchsten Abschnitt wird der Zugriff vonseiten des entfernten Benutzers eingerichtet. Fir Windows- Anwender stellt AVIM
einen spezellen Client zur Verfigung, der, wie im néchsten Abschnitt beschrieben, installiert und mithilfe der
K onfigurationsdatei eingerichtet wird.

So richten Sie den Zugriff seitens des entfernten Benutzers ein

1. Ist das kostenlose Programm FRITZ!IFernzugang vonAVM (www.avm.de) heruntergeladen und installiert, bendtigen
Sie zunéchst die K onfigurationsdatei vpnuser.cfg, in der santliche notwendigen Verbindungsinformationen fir den
VPN-Zugriff enthalten sind. Die vpnuser.cfg befindet sich bei Windows Vista und Windows 7 im Verzeichnis:

%JSERPROFI LE% AppDat a\ Roani ng\ AVM FRI TZ! Fer nzugang\

und bei XP unter:

%JSERPROFI LE% Anwendungsdat en\ AVM FRI TZ! Fer nzugang\

und zwar in einem Unterverzeichnis mit der gleichen Bezeichnung wie der von Ihnen gewahlte dynamische DNS-
Domainname. Starten Sie Uber das Startment das Programm FRITZ!Fernzugang.


http://www.avm.de)

| FRITZ!Fernz ugang Assistent

Willkormmen bei FRITZIFernzugang. Es wurde noch keine Yerbindung impartiert,
klicken Sie auf Weiter, um jetzt eine Yerbindung zu Ihrer FRITZ!Box zu importieren,

< Zuriick, [ Weiter = l [F'.I:ul:ureu:hen ] [ HilFe:

Bild 8.26 Nach dem Programmstart meldet sich umgehend ein Assistent, mit dem die Konfigurationsdatei importiert werden
kann.

. Im n&chsten Schritt geben Sie den Pfad zur vpnuser.cfg an. Per Ordnersymbol kdnnen Sie die lokale Festplatte
durchsuchen.

=

FRITZ!Fernzugang Assistent

Die ausgewahlte Datei wird in FRITZ|Fernzugang imporkiert,

=
Cipnuser.cfg 1

Fertig stellen abbrechen ] [ Hilfe

Bild 8.27 Ist die Konfigurationsdatei ausgew&hlt, klicken Sie auf die Schaltfléche Fertig stellen. Alternativ kdnnen Sie auch den
Assistenten per Klick auf Abbrechen beenden und die Konfigurationsdatei manuell importieren.

. Umdie K onfigurationsdatei ohne Assistenten zu importieren, genigt der Datei/l mportieren-Befehl, der prinzipiell das
Gleiche bewirkt wie der Assistent. Nach dem Import befindet sich im Programmfenster ein Veerbindungssymbol fir die
erstelite Verbindung. Per Klick auf den griinen Telefonhdrer wird der Verbindungsaufbau gestartet.



# FRITZ!Fernzugang

Aufbau abbau Einstellungen Journal Hilfe

@

FRITZ!Fernzugang,

@ Zeitiberschreitung: Die Gegenstelle konnte nicht erreicht werden.

Bild 8.28 Damit eine VPN-Verbindung zur Hemnetz-FRI T Z! Box aufgebaut werden kann, muss sie auch Gber ihren
dynamischen DNS-Namen im Internet erreichbar sein. Ist das nicht der Fall, erscheint diese Fehlermeldung.

. Ist der dynamische DNS-Name Uber das Internet erreichbar, baut die FRITZ!Box anschlief3end die VPN-Verbindung
auf,

& FRITZ! Fernzugang

Datei  Hilfe
r a g ?
Aufba Abbau Einstellungen Journal HilFe
I
i
| RN

|
i :
; Yerbindung zu-e.hnmedns.urg aufgebaut, |

Bild 8.29 Erfolgreich: In der Statusleiste informiert das Programm FRIT Z! Fernzugang Uber den aktuellen Status der
\erbindung.

. Nun koénnen Sie schalten und walten, wie Sie michten, Sie befinden sich in |hrem Heinnetz. Die Dateifreigaben sind
Uber lhre |P-Adresse erreichbar, hier geniigt die Eingabe von \\IP-Adresse — beispielsweise \\192.168.123.100\Daten
—im Ausfuhren-Dialog von Windows, um auf die Freigabedaten auf dem PC mit der |P-Adresse 192.168.123.100
zugreifen zu kénnen.



8.4 VPN-Zugriff auch mit Mac OS X

Wer von unterwegs mit seinem Mac auf seine Daten zu Hause ohne Spione und »Mitleser« zugreifen michte, kann auch
damit die VPN-Funktionen der FRITZ!Box nutzen. Doch nicht nur der Datenzugriff, sondern auch der Datentransport auf
Dateifreigaben zu Hause ist mdglich und Uberaus praktisch — gerade dann, wenn im Urlaub die K apazitét der Speicherkarte
in der Digitalkamera zur Neige geht und man seine Bilder einfach und vor allem sicher auf die heimische Festplatte speichert.

N eben dem entsprechend konfigurierten DSL-WLAN-Router mit VPN-Funktionalitét ist lediglich ein VPN-Client fir Mac
OS X notwendig, der kostenlos zur Verfiigung steht. Anhand der weitverbreiteten FRITZ!Box 7170 wird dieser praktische
Anwendungsfall nun beschrieben. Je nach DSL-WLAN-Routermodell mit VPN - Funktionen l&sst sich die Beschreibung
auch auf andere Modelle Ubertragen.

Mit einem entfernten Mac auf das Heimnetz zugreifen
Ist die FRITZ!Box mit der passenden K onfigurationsdatei bestiickt, 1asst sich auch mit einem entfernten Mac auf das
Heimnetz zugreifen. Hier wird lediglich ein VPN - Client wie |PSecuritas bendtigt.

Lesezeichen

hitp://bit ly/Ases
[PSecuritas: Hier finden Sie den kostenlosen VPN-Client [PSeciritas.

1. Im Gegensatz zu anderen, kommerzellen Losungen ist IPSecuritas Freeware und steht kostenlos zum Download bereit.
Nach Download und Ingtallation von | PSecuritas fir Mac OS X korfigurieren Sie zunéchst den VPN-Client anhand der
benutzerbasierten vpnuser.cfg des Windows- Programms FRI TZ!Box-Fernzugang einrichten.

2. Ohnre diese Datei lasst sich die VPN-Verbindung ebenfalls einrichten, Sie miissen in dem Fall jedoch sicherstellen, dass
das genutzte Passwort (key) mit jenemin der FRITZ!Box tbereinstimmt. Die K onfiguration starten Sie Uber
Finder/Programme/IPSecuritas und wahlen in der Meniieiste Vier bindungen/Ver bindungen bearbeiten aus.
Anschlief3end erscheint folgender Dialog:

9_ A0 Verbindungen

[ Cenerell Phase 1 Phase 2 1D DNS Optionen ]

Verbindungen
Fritzbox Zuhause (1]

Firewalladresse: fritzbox.homedns.org

-
Lokaler Endpunkt Bevorzuge IPvE Adresse

Modus: IP Adresse (optional):

I e
@ 192.168.123.201

Entfernter Endpunkt

Modus: Netzwerkadresse:
I'—. e
(etewer B [102.168.123.0

Metzwerkmaske (CIDR): 24

+ N0 - 3B A

Bild 8.30 Zunéchst klicken Sie links im unteren Bereich auf das Plussymbol und tragen einen aussagekréftigen Namen fiir die
VPN-Verbindung ein.

3. ImRegister Generell tragen Sie bel Firewalladresse den dynamischen DNS-Namen ein, unter dem Ihr Heinnetz im



Internet erreichbar ist. Wer stattdessen eine feste |P- Adresse von seinem I nternetprovider bekommen hat, nutzt diese.
Anschlief3end tragen Sie bel Modus/Host die IP-Adresse ein, die der Mac als lokale 1P- Adresse im Heimnetz nutzen
soll — in diesem Beispiel wurde die |P-Adresse 192.168.123.201 eingerichtet.

Diese befindet sich im gleichen Adressbereich wie das entfernte Heimnetz. Das wird hier unter Entfernter
Endpunkt/Netzwerk mit dem Adressbereich 192.168.123.0 sowie der Netzwerkmaske 24 — was 255.255.255.0
entspricht — konfiguriert. Anschlief3end wechseln Sie in das Register Phase 1.

a&.NN Verbindungen

[ Generell | Phasel Phase2 [ID DNS Optionen |

Verbindungen

Fritzbox Zuhause &b
Gultigkeit: 1|  Stunden |5
OH Criupps: (1024 (2) s
Verschliisselung: | AES 256 5 ]
Authentifikation: | SHA-1 44
Exchange Mode: | Aggressive | :'1
Proposal Check: | Claim 4

Monce-Lange: 16

+ 53| - |8 B] & |

Bild 8.31 Die Gliltigkeit der VPN-Verbindung I&sst sich in Sekunden-, Minuten- und Stunden-Intervalen einrichten. Auf der
sicheren Seite sind Sie mit dem Eintrag 1 (Stunden).

4. Weiterhin stellen Sie den Diffie Hellman- Eintrag bei DH Gruppe auf 1024 (2), die Verschliisselung auf AES 256 sowie
die Authentifikation auf den Hash- Algorithmus SHA-1 um. Fir den Modus fir die IK E-Phase 1 stellen Sie bel
Exchange Mode die Option Aggressive ein, die weiteren Einstellungen entnehmen Sie der Abbildung.



) Verbindungen
[Marbindungen " Generell Phase 1 Phase 2 1D DNS Optionen ]
Fritzbox Zuhause 1]
Giltigkeit: 1 [Stunden %]
PFS Gruppe: | 1024 (2) H
Verschliisselung: Authentifikation:
7] DES m # HMAC MD5
O 3DES
M AES 256 O Mull
[ AES 192
0 AES128 L
1 Blowfish 3
. Cact 128 b4
L+ O] - S Cj @] & |

Bild 8.32 Wenige Klicks: In Phase 2 wéahlen Sie das AES 256-Verschliisselungsverfahren sowie SHA-1 fur die
Authentifikation aus.

5. Analog werden in Phase 2 Verschliisselungsverfahren und Authentifikation konfiguriert, die Einstellungen konnen Sie der
Abbildung entnehmen. Im Register 1D verwenden Sie den Benutzernamen sowie das Passwort, die per fritzbox.cfg in
die FRITZ!Box importiert wurden. In diesem abgedruckten Beispiel steht dort ihremail @adresse.de.



mailto:ihremail@adresse.de

fritzbox_cfg

i

vpncfg {
connections {

ECF

enabled = yes;

v
conn _type = conntype user;
name = "ihremail@adresse.de";
always_renew = no;
reject _not encrypted = no;
dont filter netbios = yes;
localip = 0.0.0.0;
local wirtualip = 0.0.0.0;
remoteip = 0.0.0.0;
remote virtualip = 192.168.123.201;
remoteid {
uzer fgdn = "ihremail@adresse.de";

mode = phasel mode aggressive;
phaselss = "all/all/all"™;

keytype = connkeytype pre shared;

L, b dde4d6KE3ki1Tb3Uc3dd2 0316d7e0eElg
cert do server auth = nos

use mat t = no;

use xauth = no;

uze cfgmode = no; I
phase2ss = "esp-all-all/ah-none/comp-all/pf=s";
accegaslist =

"permit ip 192.168.123.0 255.255.

ike forward rules = "udp 0.0.0.0:500 0.0.0.0:500",

"udp 0.0.0.0:4500 0.0.0.0:4500";

255.0 152.168.123.201 255.255.255.255";

Bild 8.33 Das Passwort fur den Zugriff auf das Hemnetz enthnehmen Sie der fritzbox.cfg — es steht bei key innerhalb der

Anfihrungszeichen.

. Stellen Sie bei Lokale Identifikation das Optionsfeld auf User FQDN um und tragen Sie im nachsten Feld die
Benutzerkennung (hier die E-Mail-Adresse) ein. Bel Entfernte Identifikation stellen Sie Adresse ein. Bevor Sie bel
Preshared Key das Passwort aus der fritzbox.cfg per Copy-and-Paste hineinkopieren, stellen Sie sicher, dass die
Authentifikationsmethode auf den Eintrag Preshared Key eingestellt ist.



800 Verbindungen

 Generell Phasel Phase?2 ID  DNS Optionen |

"uferbindungen

Fritzbox Zuhause o
Lokale Identifikation: [ Usar FQDN (= i
;ihremail@adresse.dd ]
Entfernte Identifikation: | Adresse & !
Authentifikationsmethode: | Preshared Key |$']

Preshared Key:

EIEN=1RE=0E

Bild 8.34 Sind die Einstellungen im Register ID eingetragen, 6ffnen Sie gleich das Register Optionen. Das Register DNS findet
nur dann Beachtung, wenn Sie in |hrem Heimnetz einen eigenen DNS-Server fir die lokale Namensaufldsung betreiben. In der
Regdl ist das jedoch nicht der Fdll.

7. ImRegister Optionen setzen Sie die Hakchen so, wie in nachstehender Abbildung gezeigt. Nach Abschluss der
K onfiguration schliefRen Sie das Verbindungsfenster.

8.0.0 Verbindungen

| Generell Phasel Phase2 ID DNS | Optionen |

'Verbindmgen

W] IPSec DO [ Generiere Palicy
ESIT_!DENTLTY_ONLT "1 Support Proxy

[ dentifikation prifen ¥ Zertifikat anfordern
@ Initial Contact "1 Zertifikat priifen

1 Passiv ¥ Zertifikat senden

[ 1 Benutze MODE_CFG E Einmalige SA

@Lﬂka}e IP in entf. Netzwerk E IKE Fragmentierung

MAT-T: | Aus b
D"u"erbindungsﬁberpri]fung

ik
)

Mach Zeitiuberschreitung: f Aufgeben

[+ NID| - S E @] = |

Bild 8.35 Das A und O sind in diesem Diadog die beiden Hakchen bei 1PSec DOI und Lokale IP in entf. Netawerk.

Erster VPN-Verbindungsaufbau und Datenaustausch
Die erstelite Veerbindung ist nun im Statusfenster von IPSecuritas sSichtbar. Haben Sie extern eine I nternetverbindung
aufgebaut, starten Sie einfach per Klick auf die Start- Schaltflache eine VPN - Verbindung zu I hrem Heimnetz zu Hause.



) O O IPSecuritas

-F-'-ritzhnx Zuhause

Profil: | Default --#%
IPSec inaktiv
Efnp - “Start

P
Bild 8.36 Nach der Konfiguration des Verbindungsprofils sind Sie nur noch einen Klick von Ihrem Heimnetz entfernt.

Nach einem kurzen Augenblick ist die Veerbindung in das Heimnetz aufgebaut. Nun stehen im Finder die Heimnetzfreigaben
zur Verfugung.

CROR) IPSecuritas
"Fritzbox Zuhause a8
Profil: | Default --#‘]
IPSec aktiv
{ Stop ) Start
e

Bild 8.37 Im Verbindungsfenster weist | PSecuritas mit IPSec aktiv und einem griinen Lampchen auf eine aktive Verbindung hin.

Auf der Gegenseite — im Heimnetz — zeigt die K onfigurationsseite der FRITZ!Box eine aktive eingehende VPN - Verbindung
an. Im Ubersichtsdialog leuchtet das griine Lampchen bei Fernzugang.



Startmeni Einstellungen 2 ”“ & 7
Ubersicht
~ Ubersicht Produktinformationen
~ Anrufe FRITZ!Box Fon WLAN 7170 Firmware-Version 29.04 57
~ Telefonbuch Vom Hersteller nicht unterstiitze Anderungen: Weitere Informationen.
~ Telefoniegerite Anschlussinformationen
= Netzwerk DSL = bereit
~ Ereignisse WLAN aus
: : LAMN ) wverbunden (LAN 2)

~ Energiemaonitor = . ;

USB-Gerate L USB-Speicher, Sicher entfarnen

Verbindungsinformationen

Internet L verbunden seit 09.06.2008, 03:57 Uhr. IP-Adresse: 88 217.47 171

Telefonie FRITZ!Box verfligt nicht tber Anmeldedaten zu einem Internettelefonieanbieter.

Fernzugang (WPHN) * hergestellt._

aktivierte Komfortfunktionen

Portfreigabe aktiviert. 1 Portfreigabe eingerichtet.
Dynamic DNS alvdiniert__edns_nrg, Status: erfolgreich angemeldet
INFO-Anzeige leuchtet bei aktivemn WLAN.

| Akiyalisieren | [ Hife |
L

Bild 8.38 Ist der VPN-Zugriff erfolgreich hergestellt, wird neben dem Status hergestellt auch der aktive VPN-Benutzernameim
Ubersichtsfenster der FRITZ!Box angezeigt.

Bei einer aktiven VPN - Verbindung konnen Sie auf die verfigbaren Dateifreigaben im Heinnetz — beispielsweise auf NAS-
Server, Time-Capsule-Netzwerkfestplatte und dergleichen — zugreifen. Gehen Sie dazu im Finder-Menti Uber Gehe zu zum
Dialog Mit Server verbinden. Dort tragen Sie das zu verwendende Protokoll sowie die IP- Adresse der Freigabe ein. So
greifen Sie beispielsweise mit dem Eintrag smb://192.168.123.20 auf die Windows- Samba- Freigaben des Geréts mit der
|P-Adresse 192.168.123.20 zu.

8.5 FRITZ!Box-FTP-Server im Einsatz

Windows 7, Vista und XP bieten von Haus aus keine Serverdienste und Programme an, mit denen Sie Daten, Musik,
Videos und vieles mehr im heimischen N etz und auch im Internet Freunden und Bekannten bequem zur Verfiigung stellen
konnten. In der Veergangenheit war daflr ein Extrarechner mit installiertem Linux oder ein gemieteter Server notwendig, der
permanent im Netz zur Verfugung steft.

Der ganze Aufwand mit zusatzlichem Rechner und Linux muss nicht sein, mithilfe einer dynamischen | P-Adresse machen Sie
Ihr FRITZ!Box-Heimnetz im Internet bekannt. Mit demin der FRITZ!Box eingebauten FTP-Server stellen Sie die Datenim
Netz oder im Internet zu Verfigung.

Das Beste: Mit der in der FRITZ!Box eingebauten Benutzerverwaltung ist der Zugriff auf den FTP-Server eingeschrankt,
damit nicht jeder Schindluder damit treiben kann. Beim Einrichten einer solchen Lésung gehen Sie grundsétzich
folgendermal3en vor:

¢ Dynamische DNS-Adresse einrichten.

¢ Dynamischen DN S-Client installieren und konfigurieren, falls der DSL-Router keinen DynDN S-M echanismus
unterstitzt.

e FTP-Server ingallieren und konfigurieren.

¢ Benutzer und Benutzergruppen einrichten.

e Verzeichnisse fir FTP-Server freigeben.



Lesen Sie nun, was dynamisches DNS ist, wofir es bentigt wird und wie Sie einen kostenlosen Anbieter wie DynDNS
installieren und konfigurieren.

Voraussetzung fur den Betrieb von FRITZ!Box-FTP

Jedes Mal, wenn Sie sich in das Internet einloggen, bekomnt Ihr Computer automatisch vom Provider eine |P-Adresse
zugeteilt. TCPund 1P sind die wichtigsten Protokolle, die fur die K ommunikation zwischen Rechnern mbglich sind — es gibt
jedoch auch weitere Protokolle wie beispielsweise FTP (File Transfer Protocol), das zur Ubertragung von Dateien tiber
TCP/IP-Netawerke eingesetzt wird.

Jeder Computer, der in einem Netzwerk TCP/IP nutzen mochte, bendtigt eine |P-Adresse. Diese IP-Adresse lautet bel
jeder Einwahl anders — sie slammt aus einem | P-Adresspool, den der Internetprovider reserviert hat

Mit einem Klick der rechten Maustaste auf das Symbol Netawer kumgebung rufen Sie das K ontextment der Verbindung
auf. Im Register Allgemein kommen Sie mit einem Klick auf Eigenschaften an die TCP/IP- Einstellungen der
Netawerkkarte. Dort steht meist | P-Adresse automatisch beziehen und DNS-Serveradresse automatisch beziehen.

Mit dem Befehl ipconfig /all erfahren Sie im MS-DOS- Eingabefenster die aktuelle IP- und DNS-Serveradresse Ihres
Rechners. Eine DN S-Serveradresse ist notwendig, um Uberhaupt im Internet surfen zu konnen. Nur mit DNS weil3 der
Rechner, welche zugehtrige I P- Adresse beispielsweise der Name www.franzs.de besitzt.

Der DNS-Server des Internetanbieters 16st den Namen in eine | P- Adresse auf und leitet die Anfrage an den entsprechenden
Rechner weiter. Dank der DN S-Technik funktioniert das alles automatisch, und Sie brauchen sich keine komplizierten | P-
Adressen zu merken. st die |P-Adresse eines Rechners bekanmt, ist er eindeutig identifizierbar.

Ethernetadapter LAN-Verbindung 8:

Verbindungsspezifisches DNS-suffix:

Beschreijbung. . . . . . . . . . . ! 3Com EtherLink XL 10/100 PCI-TX-NIC (3C905B-TX) #3
Physikalische Adresse . . . . . . : 00-01-02-0D-5B-59

DHCP: aktiviert: < ¢ ¢ 5 5 ¢ & 9 3 : Nein

IP-Adresse. . . . . . . . . . . . : 192.168.123.174

SUbRBEZMAEKE.. o o & o e o w oo w § PDDR2SDL2DD )

Standardgateway . . . . . . . . . : 192.168.123.199

DNS-SePvery . & & & ¢ s o5 o« s § A92.068:125:199

C:\>ipconfig /all

Bild 8.39 Mit dem Befehl ipconfig /all kdnnen Sie in einem MS-DOS-Eingabefenster unter Windows die vom Provider zugeteilte
I P-Adresse erfahren, fdls der PC mit einer DSL-Direktverbindung verbunden ist.

Soll auf Ihren Rechner zugegriffen werden kénnen, etwa well Sie einem Bekannten Dokumente oder Musik zur Verfiigung
stellen wollen, bendtigt dieser die IP-Adresse Ihres Rechners. Genau diese | P-Adresse ist abhéngig von der

| nternetverbindung und &ndert sich bei jedem Einloggen ins Netz, da Sie keine Standleitung und keine feste IP-Adresse
haben. Bei einem DSL-Router schauen Sie einfach in das Statusfenster der DSL - Routerkonfigurationsseiten — hier it die
aktuelle Internet- | P- Adresse zu sehen.

Der Anbieter tellt Ihrem PC bei jeder neuen Einwahl eine | P- Adresse aus seinem Adresspool zu, und Ihre Bekannten
missen abermels bel [hnen die aktuelle | P-Adresse nachfragen, wenn sie von Ihnen Musik, Daten und anderes laden wollen.
Damit Sie nicht t&glich von diesen Fragen beléastigt werden, kénnen Sie mithilfe von Dynamic DNS | hrem Rechner einen
individuellen, festen Domainnamen zuweisen, auch wenn dieser keine feste I|P-Adresse im Internet besitzt.

Der Vortell von DNS ist, dass Sie den Computer auch Uber seinen Namen ansprechen konnen. Es ist einfacher, statt einer
IP-Adresse wie http://192.168.123.1 die Adresse http://IHRDOMAINNAME.dyndns.org einzutippen. Namen lassen sich
ja bekanntermal3en leichter merken als Zahlen bzw. 1P-Adressen. Fir das dynamische DN S gibt es verschiedene Anbieter
die ihre Dienste zum Teil kostenlos anbieten.



http://www.franzis.de
http://192.168.123.1
http://IHRDOMAINNAME.dyndns.org

C:\>ping www.franzis.de
Ping www.franzis.de [80.237.189.137] mit 32 Bytes Daten:

Antwort von 80.237.189.137: Bytes=32 Zeit=37ms TTL=54
Antwort von 80.237.189.137: Bytes=32 Zeit=37ms TTL=54
Antwort von 80.237.189.137: Bytes=32 Zeit=37ms TTL=54
Antwort von 80.237.189.137: Bytes=32 Zeit=36ms TTL=54

Ping-Statistik fur 80.237.189.137:

Pakete: Gesendet = 4, Empfangen = 4, Verloren = 0 (0% Verlust),
Ca. Zeitangaben in Mill1isek.:

Minimum = 36ms, Maximum = 37ms, Mittelwert = 36ms

Ca\=

Bild 8.40 Mit dem Befehl ping -a DNS-Name finden Sie die | P-Adresse eines DNS-Namens heraus. In diesem Beispid lautet die | P-
Adresse firwww.franzis.de 80.237.189.137.

Geben Sie beispielsweise http://IHRDOMAINNAME.dyndns.org in die Adressleiste des Webbrowsers ein, erkennt dieser
mittels des http-K Urzels, dass er das HTTP-Protokoll verwenden muss. Die Zeichenfolge // bedeutet, dass es sich um eine
absolute URL handelt. Mit der URL IHRDOMAINNAME.dyndns.org wird ein Kontakt zum DNS-Server Ihres ISP
(Internet Service Provider) hergestellt. Damit wird der DNS-Name in eine | P- Adresse umgewandelt.

Neben DynDNE gibt es noch weitere Anbieter, die eine solche Funktionalitét zur Verfiigung stellen. Drel typische
kostenlose sind die in der folgenden Tabelle aufgefiihrten. Die Vorgehensweise ist im Prinzip immer die gleiche, fir welche
Sie sich entscheiden, bleibt Ihnen tberlassen.

Lesezeichen

hitp//www.no-ip.com

hitp:/"www.dvndns.org

http/'www.opendns be http/bit. lv/Ases

Hier eme Auswahl kostenloser Anbieter — von oben nach unten; no-ip.com, I2nlINS und Open 1245 Belgien,

Egal fir welchen Anbieter Sie sich entscheiden, die nachstehende Prozedur des Registrierens, Einrichtens und der

K onfiguration des Clients bleiben Ihnen nicht erspart. Anhand des Anbieters DynDN S finden Sie hier die notwendigen
Schritte im Detail. Bei einem anderen Anbieter lauft es vergleichbar ab. Bei demAnbieter DynDN S kdnnen Sie nach der
Anmeldung tiber den Menipunkt Dynamic DNS kostenlos bis zu finf Subdomainadressen anlegen. Als Domainerweiterung
stehen Namen wie dyndns.org, dnsalias.net, homeftp.net und viele mehr zur Verfligung.

Ihr eigener Computer zu Hause wére dann zum Beispiel unter der Webadresse IHRDOMAINNAME.dyndns.orgim
Internet zu erreichen. Fur den privaten Anwender reicht das in der Regel aus. Wer mehr haben mbchte, muss Geld bezahlen.
Dafir kdnnen Sie einen »echten« Domainnamen ohne eine Erweiterung wie dyndns.org mit der wechselnden |P-Adresse
verbinden.

So richten Sie eine dynamische DNS-Adresse ein
Egal ob DynDNS, no-ip.com oder andere — das Einrichten einer dynamischen DN S- Adresse verlauft prinzipiell immer nach
folgendem Schema:

1. Rufen Sie in Threm Browser mit www.dyndns.org die DynDN S-Website auf und klicken Sie hier auf den Link Create
Account. Auf dem Onlineregistrierungsformular legen Sie zunéchst einen Benutzernamen fest und geben sowohl eine E-
Mail-Adresse als auch ein Passwort an.



http://www.franzis.de
http://IHRDOMAINNAME.dyndns.org
http://www.dyndns.org

@ D}rnUN‘.E- -- Bccount -- Create Account - Windows Internet Explorer E

@ U > |@ https:/fwww.dyndns.com/account/create.html A % | 3 | X | | Live Search 2 v!
= I e = ) =
Wk |@ DynDMS -- Account -- Create Account | | i’i;"j x - g v b Seite v (00 Extras v
DynDNS —
y Lost Passweord? - Creste Scoount
ahout Services Account Support Mews
My Account E
| . Create Your DynDNS Account
Create Account
i s | Please complete the form to create your free DynDNS Account.
Lost Password? - User Information
Username: franzlfip
Search DynDNS E-mail Address: franzl@gmxda cf-&fsw:-;?-jm yeu s i =R e
Confirm E-mail Address: franzl@gm:(.de
comiman word, o can otherwise be easity guessad,
Confirm Password: sesess
- About You {(optional)
Providing this information will help us to better understand our custorners, and tailor future offerings more
accurately to yvour needs. Thanks for vour help!
= W= do not == W SC00UNT information to
How did you hear about — ¥ anyone, mouding your e-mail addness,
us:
[ @ Internet | Geschitzter Modus: Inaktiv #100% -

Bild 8.41 Eingabe der Benutzerinformationen.

2. Mit einemKlick auf die Schaltflache Create Account schlief3en Sie die Registrierung nach Lesen und Bestétigen der
Geschéftsbedingungen ab. Die M tihlen beim Anbieter beginnen zu mahlen, und der Account wird eingerichtet. Kurz
danach erhalten Sie ein E-Mail vom Anbieter, Uber die Sie den soeben erstellten Account bestatigen.



€ DynDMS -- Account -- Create Account - Windows Internet Explorer = e

@ l\‘/} - |@ https:/fwww.dyndns.com/account/create html - & | +y ‘ K | | Live Search B =
= TFe | I . ’ >
e o @ DynDMS -- Account -- Create Account | ,Jf;‘* > v (i - ik Seite w ik Extras v
D n DNS User: Pass:
y Lost Pessweord? - Creste Account
about Sernvices Account Support Mews

My Account

Account Created

Create Account
Your account, franzlfcpe, has been created. Directions for activating your account have been sent to your e-

Login % : : T i e

rmzil address: | =. To complete registration, please follow the directions you receive within 48
Lost Password? haurs.

You should receive the confirmation e-mail within a few minutes. Please make certain that vour spami fittering
Search DynDNS

allows messages from support@dyndns.com to be delivered. If you have not received this e-mzil within an hour
or 50, reguest a password reset. Following the instructions in the password reset e-mail will also confirm your

new Iccount.
Search :

Thanks for using DynDMS!

Capyright € 1955-2008 Denamic Metwerk Services Ine, - Privacy Policy - Scceptsble Use Policy - Trademark Motices

Fertig [§ € Internet | Geschitzter Modus: Inaktiv H100% -

Bild 8.42 Der Account wird eingerichtet.

. Loggen Sie sich jetzt bei DynDNS ein und erstellen Sie einen DNS-Namen. Der DNS-Name, den Sie hier festlegen,
wird | hr Internet-Domainname, der mit der Endung dyndns.org komplettiert wird. Uber Account und Login gelangen
Sie zu den personlichen Einstellungen. Uber My ServicesMy Hosts/Dynamic DNS und New Dynamic DNS Host
tragen Sie den Namen der gewtinschten Domain ein. Anschlief3end stellen Sie den Domainnamen (hier: dyndns.org)
Ihrer Wahl ein. Daswar’s.

. Nach einemKlick auf die Schaltflache Add Host ist Ihre dynamische Domain im Internet aktiv. Jetzt bendtigen Sie nur
noch einen Mechanisimus fir das Ubermitteln | hrer 1P-Adresse an den Anbieter. In das Feld Hostname tragen Sie den
gewtnschten DNS-Namen fir Ihren PC ein. Daneben wahlen Sie die gewiinschte Domain aus.



‘& DynDMS -- Dynamic DS -- Add Host - Windows Internet Explorer =0 [EE

@ I\‘__/} > |@ https:/fwww. dyndns. cem/account/services/hosts/dyndns/add.html - g ""ﬁ-‘ X ||| Live Search e -
— — i n ) ’ 2
b @ DynDMS -- Dynamic DS -- Add Host | | ﬁf;‘ - v vk Seite v {0k Extras -
D D N S Logged In User: franziftp |
Yn My Services - My Cart - Settings - Log Gut
&bout Services Account Support Mews
My Account i
New Dynamic DNS>M Host
My Services
Account Upgrades Hostname: franzlftp . dyndns.org -
MailHop Outbound E
% ; o 1P Address: 62,245 16043
ecursive DNS
SLA Enable Wildcard: [
Premier Support Mail Exchanger (optional): [ Backup MX?
My Zones
Add Zone Sarvices Add Host | [ Reset Form
My Hosts
Add Host Services
Crynamic DMS
Static DNS
VzbHop
MyebHop

Metwork Monitoring
SEL Cartficatas
Renew Services

Altn Rensve Settinne

Bild 8.43 DNS-Namen auswahlen.

. Andert sich die IP-Adresse, solite der heimische Rechner die neue IP-Adresse dem DN'S-Anbieter autometisch
mitteilen. Das geschieht Uber einen Agenten, der im Hintergrund 1&uft. Unter
www.dyndns.org/services/dyndns/clients.html finden Sie den passenden Client fir das Betriebssystem Wer einen
DSL-Router mit entsprechender DynDN S-Funktionalitét im Einsatz hat, braucht nattirlich keinen Client auf dem
Rechner zu installieren — nahezu jedes FRITZ!Box-Modell bringt mit der aktuellsten Firmware diese Funktion mi.
Sobald Sie die Datei entpackt haben, installieren Sie den Client. Im Fall des DirectUpdater- Clients klicken Sie so lange
auf Next, bis die Installation abgeschiossen ist. Die Standardeinstellungen sollten auf Anhieb funktionieren.



http://www.dyndns.org/services/dyndns/clients.html

& DynDNS: Support -- Update Clients, downloads for update clients, DDNS routers, DDNS hardware cl - Windows Internet Explorer El
@ @ ¥ |@ https:/fwww.dyndns.com/support/clients/ A ﬁ ‘ ‘f| b4 | Live Search Fe vl
- P —— ? ¥ — =t - . . »
wWod 8%[* & DynDNS: Support -- Up... X |ase GMX - Mein GMX | % v B ~ o= v [ Seite v i Extras ~
DynDNS .
y Lost Pessveord? - Cresis Account
About Sarvices Account Support Hews
Support = =
| Windows Update Client =
Contact Support
Update Clients - IE4DynDNS Updater
DynDNS Updater I ;
Beta Clients e info | Options | Offine | Log
Windows Client x General Infopmation
Macintosh oS ¥ Client v3.1.0.135
Linux Unix Clients Download Totalgr':‘ﬁs;: I group
: _ Total si: 1 hosk
::_':ﬁ:d :'a::?""a:: Clients o Get it from CNET Download.com! Eapnachion e oal Rk Siaia
i arty Lhen
fugomatic update: Diszble
o - Last Modified S :
Deve oper's F:C'I_TIEC_tI':'_l'I Checking interval: Mot applicable
Serviie BB September 17, 2006 Last updated: 46 seconds ago
- Author Mext Force updabe: 06/14j2005 22:51:37
Service Level Agreement | | Pande Hartana, Kana Solution Curers : [140.166.35.55
Premier Support Updated IP; |140.186.38.56
Knowladge Base Features
Taolk « Ful-festured and easy to use
interface
_ ! _ DS org [ ok | Hee || awow |
Search DynDNS + Allows detection of 1P locally or by a I
Ferti i Internet | Geschitzter Modus: Inaktiv H100% -
g &

Bild 8.44 Client konfigurieren und Verbindungsdaten eintragen.

6. Nachder Instalation nistet sich der DynDN S-Client in der Windows- Taskleiste als Dienst ein. Mit der rechten
Maustaste wahlen Sie im K ontextmenti Launch Admin now und passen die Verbindungsdaten fir DynDN S an. Danach

klicken Sie im Register Satus auf Create.
Zunéchst wéahlen Sie Anbieter und Domainname aus und tragen das Passwort daftr ein.



B3 DynDNS Updater - Settings .

Groups iCnnnectinns IP Address Lnggingllcnns |h.-1isc. |

Group contains one or more hostnames, which require the same
username, password, and system to do the update.

by Group Hosts Last Updated Last rasult
E franziftp 1 unknown Mo error

’ Add ] [ Edit ] ’ Delete l

l (8] 4 ] ’ Cancel ] ’ Help l
franzlﬁp - Properties @
_F‘rmrider Ll:]ptigns!
Lagin
Username: franziftp Password: s#ssss

Confirm: sessss

Hostnames

Hastname System Result Add
m franzliftp.dyndns.org dyndns Edit
Delete

Download

oo (o) [onen

Bild 8.45 Klicken Sie auf Edit und Uberpriifen Sie die Einstellungen des Hostnamens und des Passworts. Sind diese
Informationen korrekt eingetragen, tbermittelt der PC in regelmélligen Absténden die aktudle | P-Adresse an den DynDNS-

Server.

. Mit einem Ping (ping IHRDOMAINNAME.dyndns.org) im DOS-Fenster kdnnen Sie das Ergebnis Uberprifen. Liefert
der ping-Befehl eine Antwort samt |P-Adresse zuriick, ist alles in Ordnung. Falls nicht, zeigt ping die Fehlermeldung
Zielhost nicht erreichbar. In diesem Fall ist zu priifen, ob der Agent die IP- Adresse Ubermittelt hat. Im Register
Logging erhalten Sie in der Logdatei des Agenten Informeationen dartioer.



8.6 Alternative zum FRITZ!Box-FTP

Eine Alternative zu demin der FRITZ! Box eingebauten FTP-Server ist CesarFTP, eine einfach einzurichtende und
leistungsfahige Freewareltsung. Auch wer mit der englischen Sprache auf K riegsfuld steht, kann unbesorgt weiterlesen:
CesarFTPist zwar auf Englisch, aber durchgangig leicht bedienbar. Damit kénnen Sie Dateien, Musik, Videos und vieles
mehr fir andere zur Verfigung stellen und zum Download anbieten. Zusétzlich konnen die Besucher Dateien hochladen und
auf lhrem Rechner ablegen, vorausgesetzt, es ist ihnen erlaubt. Besonders interessant: Es kdnnen verschiedene
Benutzergruppen angelegt werden, damit nicht alle, die sich auf |hrem FTP-Server einloggen, die gleichen Rechte haben.

Mit detaillierten Einstellungen und dem leistungsfahigen virtuellen Dateisystem legen Sie selbst fest, was welcher Besucher in
welchem Ordner sehen, laden, verandern oder l6schen darf. Damit Ihnen Ihre Besucher nicht zu viel
Ubertragungsbandbreite rauben, kénnen Sie fir die Benutzer oder Benutzergruppen eine sogenannte Ratio- Funktion
aktivieren. Damit kann der Besucher auf Ihrer Seite beispielsweise nur so viele Daten herunterladen, wie er selbst fir andere
auf lhrem FTP-Server zur Verfigung stellt und hochlédt. Fir Erbsenzéhler lasst sich das Tauschverhéitnis gar byteweise
abrechren.

Sollten Sie noch keine Erfahrungen mit einem FTP-Client gemacht haben, kein Problem — weiter unten wird gezeigt, wie Sie
mit einem FTP-Programm auf Ihren oder einen x- beliebigen FTP-Server zugreifen und Daten laden kdnnen. Doch dazu
spéter mehr — jetzt geht es erst mal an die | nstallation des FTP-Servers.

So installieren und konfigurieren Sie CesarFTP

Die Installation des CesarFTP-Servers ist innerhalb weniger Minuten erledigt. Normalerweise sind | nstallation und

K orffiguration eines FTP- Servers zeitraubende Angelegenheiten — CesarFTP ist schon sehr gut voreingestellt, damit Sie als
Einsteiger sofort loslegen konnen.

Lesezeichen

http:/bitly SIMAAK
Hier der Download-Lik von der CHIP-Webstte. Sie kdmnen auch nach CesarF TP gnogein und dee Setup-Dater
CesarFTP.exe auf Ihre Festplatte laden.

1. Nachdem Download starten Sie mit einem Doppelklick auf die Setup-Datei CesarFTP.exe die I nstallation. CesarFTP
welst darauf hin, dass wahrend der | nstallation keine anderen Programme in Betrieb sein sollen. Deswegen wird
empfohlen, diese wahrend der Installation zu beenden. Mit Klick auf Next gelangen Sie zum néchsten Schritt.

2. Wie viele andere Programme bringt auch CesarFTP seine eigenen Lizenzbedingungen mit. Obwohl Freeware, sichert
sich der Hersteller hier gegen etwaige Schéden ab, die durch sein Produkt entstehen konnten. Mit Klick auf Yes
kommen Sie zum néchsten Dialog.



'ﬂ Setup - CesarFTP 0.99g

. License Agreement
@ Setup - CesarFTP 0.99g = Please read the following important information before continuing.
Select Start Menu Folder

Where should Setup place the program’s shortcuts?

Pleasze read the following License Agreement. Use the scroll bar or press the Page
Daown key to view the rest of the agreement.

Select the Start Menu folder in which y 'ﬂ setup - CesarFTP 0.95g

|License Agresment o
shortcuts, then click Next. I
Select Destination Directory E
Where should CesarF TP 0.55g be CesarFTP 0.5 =
= Copyright ic) 2000-2002 ACLogic, Alexandre Cesar
Accessores i i All Rights Reserved
Administrative Tools
Extras and Upgrades Select the folder where you would This software is FREEWARE, which means it
Games can be used and distibuted freely, as
Mairtenance long as you distribute the whole package
Startup distributed on the web site. You may not -
Tablet PC T bl bm i amb b = lmim ]
Commion ﬁr;$ i Do you accept all the terms of the preceding Licenze Agreement? f vou choose No,
: Setup will cloge. Toinstall CesarF TP 0.55a, you must accept this agreement.
CyberLink
Intemet Explarer
[F] Dont create 3 Start Menu folder Microsoft Games [ < Back ” Yes ] [ Mo
Mavie Maker
M5 Build |
f;ﬂ‘ o vista -

The program requires at least 2,0 MEB of disk space.

[ % Back ][ Head > |[ Cancel ]

Bild 8.46 Nun legen Sie den Speicherort der Programmdateien von CesarFTP fest. Normalerweise sind die Voreinstellungen in
Ordnung.

3. Wenn Sie das Programm in einem anderen Ordner installieren mbchten, geben Sie diesen Installationspfad an. M échten

Sie CesarFTPin einer anderen Programmgruppe im Startmenii unterbringen, kdnnen Sie diese Gruppe ebenfalls hier
angeben. Mit Next geht es wieder weiter.

4. Wer es Uberdschtlich mag, aktiviert die Option Create a desktop icon. In diesem Fall wird fir das Programm eine

Desktopverknipfung angelegt. Noch mal ein Klick auf Next und ein weiterer Klick auf die Schaltflache Install startet
die Ubertragung der Programmdateien in den Programmordner.

1%3 Setup - CesarFTP 0.93g =t e
Select Additional Tasks ) Setup - Cesarf TP 099

Which addtional tasks should be peformed?

'% Setup - CesarFTP 0.99g 5
Select the additional Ready to Install ’tﬁ

0.95g, then click Ne

Setup has finished insta
he application may be launch

rFTP 1.95g on your computer.
| a the installed

Setup is now ready to begin installir Click Finish to st Setup.
Additional icons: - ¢
) - | Launch CesarFTP
| Creats 2 deskio s , 2 :
= P Click Install to continue with the inst

change any settings.

Diestination directary:
C:"Program Files*CesarF TP

Start Menu folder:
CesarFTP

Additional tasks:
Create a desktop icon

1 ! Finigh

| ¢ Back || Install il Cancel |

Bild 8.47 Mit Finish wird die Instalation von CesarFTP abgeschlossen. I st das Kontrollkdstchen Launch CesarFTP aktiviert,
wird Cesar FTP sofort gestartet.

5. Prinzipiell sollte der FTP-Server nach der Installation reibungslos laufen. CesarFTPist sehr gut vorkonfiguriert, dennoch



sind einige wenige, aber wichtige Einstellungen vorzunehmen. So erfreut manchen Besucher ein personlicher
BegriRungstext beim Log-in. Alternativ konnen Sie auch N utzungsbedingungen oder | nformationen zum [nhalt des FTP-
Servers eingeben. Setzen Sie Windows XP, Windows Vista oder Windows 7 ein, ist es zusétzlich sinnvoll, den Start des
FTP-Servers als Service einzutragen. In diesem Fall wird der FTP-Server automatisch beim Booten Ihres Rechners
gedtartet und it fir ale im Internet erreichbar.

&° CesarFTP E=H[=8>5)
Control — Settings — Statistics Toolbars  Help
- =l | - i ! =
m [ I‘:‘ & Windows-Sicherheitzhinweiz
. Account ; : : doe ; .
Y Die Windows-Firewall hat einige Funktionen dieses
] Programms geblockt.
&
Eo, Eingehende Yerbindungen wurden fir dieses Programm geblockt. Das Autheben der Blockierung
s wird fiir alle Metzwerke des Typs "Offentlich” erfolgen, zu denen eine Verbindung hergestellt wird.
ff-:'l Rigiken durch Aufheben von Blockisrungers
[’.’?_‘iﬁl Mame: Server
——  Herausgeber: Unbekannt
Pfad: Ciprogram files\cesarfip'server. exe
Metzwerkstandort: Offentliches Netzwerk
Was sind Metzvwerkstandorte?
Weiterhin blocken I I Micht mehr blocken
o —TT— b
For Help, press Fl1 & Status: Opened 4

Bild 8.48 Beim erstmaligen Start von CesarFT P schiégt die Windows-Firewall Alarm. Soll ein entfernter Rechner mit dem
installierten FTP-Server Kontakt aufnehmen dirfen, klicken Sie die Schaltflache Nicht mehr blocken an.

6. Uber die Menlieiste und Settings/Edit Server Options gelangen Sie zu den K onfigurationseinstellungen des FTP-
Servers. Im Register General nehmen Sie kleinere Einstellungen vor, so bestimmen Sie beispielsweise den
Begridungstext fir 1hre Besucher.

Im Register IP Configuration erledigen Sie die I P-K onfiguration des FTP-Servers, indem Sie die IP-Adresse des
FTP-Servers in lhrem Netz einstellen.

Im Register Ban werden die IP- Adressen unerwiinschter Stoérenfriede gespeichert, die Sie einfach per Mausklick
»rauskicken« konnen.

Schauen Sie ab und an in das Register Log. Logdateien sind das A und O, um Fehlern und verdachtigen Aktivitéten auf
dem FTP-Server auf die Schliche zu kommen. Dafir lassen Sie von CesarFTP santliche Dateioperationen sowie
Verbindungs- und Log-in-Vorgange protokollieren.

Nach den Grundeinstellungen richten Sie Gruppen und Benutzer ein, damit nicht jeder auf I|hrem Rechner Narrenfreiheit hat
Prinzipiell sollten Sie sich genau Uberlegen, wer auf den FTP-Server zugreifen darf und wer nicht. Der Server ist zwar nur fir
den Personenkreis sichtbar, der den Domainnamen oder die | P- Adresse des Rechners kennt, trotzdemist der Einsatz einer
Benutzerverwaltung sinnvoll: So kdnnen manche [hrer Freunde nur herunterladen, andere dirfen zuséizlich Dateien l6schen
oder bearbeiten.
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Bild 8.49 Beim Start von CesarFTP erscheint eine tibersichtliche und aufgeréumte Oberflache. Uber Startup Options kénnen Sie
das Startverhalten von CesarFTP steuern.

Gemeinsames Verzeichnis fur eine Benutzergruppe anlegen

Die Benutzung von CesarFTP ist denkbar einfach. Nach I nstallation und K onfiguration des FTP-Servers befindet sich dieser
imActive Mode, und die Arbeit kann beginnen. Die Benutzerverwaltung finden Sie in der Menlleiste unter Settings/Edit
Users & Groups.

1. Je nachdem, wie viele Benutzer auf den FTP-Server zugreifen sollen, konnen Sie fir jeden einzelnen ein eigenes
Verzeichnis auf der Festplatte anlegen und es dem jeweiligen Benutzer zuordnen.
Oder Sie verwenden ein gemeinsames Verzeichnis fir alle Benutzer. In diesem Fall legen Sie eine Gruppe an und
machen die Benutzer zu Mitgliedern der Gruppe. Der Vorteil des Einsatzes einer Benutzergruppe beim FTP-Server liegt
auf der Hand: Es miissen nicht jedem Anwender separat die Rechte daftr zugeteilt werden, was er darf und was nicht.
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Bild 8.50 Im Windows Explorer legen Sie einen Ordner, hier C:\FreundeFTPServer, fur die Besucher des FTP-Servers an.




2. Uber das Meni Settings/Edit User & Groups 6ffnen Sie die Benutzerverwaltung. Hier richten Sie im Dialogfeld User
& Group settings eine oder mehrere Gruppen ein. Wie Sie die Gruppe benennen, bleibt 1hnen Uberlassen.

i

&r CesarFTP SIEIE
Cortrol ~Settings Statistics' Toolbars  Help
E _..I L] it | ot 1
k User & Group settings
Account :
\p : == Users & groups list 4 - - . o _
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Bild 8.51 Mit einem Klick auf die Schdtfléche File Access Rights 6ffnet sich ein neues Fenster, der CesarFT P-Browser.

3. Wechsaln Sie im oberen Fensterbereich zu dem Ordner, den Sie fiir die Besucher freigeben michten, hier
C:\FreundeFTPServer, und zehen Sie ihn mit der Maus in den unteren Bereich zu der entsprechenden Gruppe.
Benennen Sie spéter im unteren Bereich einen Ordner um, hat das keinen Einfluss auf den Namen des Ordners auf der
Festplatte, da CesarFTP ein virtuelles Dateisystem verwendet. So lassen sich unterschiedliche Ordner auf der Festplatte
fUr eine Gruppe oder einen Benutzer freigeben.
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Bild 8.52 Im unteren Bereich des CesarFTP-Browsers unter File Access Rights kénnen Sie pro Gruppe festlegen, was diese

mit den Dateien anstellen darf, die Sie zum Zugriff freigegeben haben.

4. Es gt normalerweise keinen Grund, jemanden etwas ldschen zu lassen — mit dem Schalter Read sind Sie auf der
sicheren Seite. Sind viele Besucher auf Ihrem FTP-Server zu erwarten, sollten Sie entsprechend viele Gruppen und
Ordner anlegen, damit die Wartung des FTP-Servers Ubersichtlich bleibt.

Benutzergruppen um Benutzerinformationen erganzen

Sind die Gruppen bei CesarFTP angelegt, konnen sie mit Benutzerinformetionen erganzt werden. Die Benutzer erben die
Eigenschaften der Gruppe. Der Vortell ist, dass Sie nicht jeden Benutzer einzeln konfigurieren missen. |n diesem Abschnitt

legen Sie einen oder mehrere Benutzer an und ordnen sie den jeweiligen Gruppen zu.
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Bild 8.53 Mit einem Klick auf die Schdtflache Add User fligen Sie einen neuen Benutzer dem FTP-Server hinzu. Im Bereich
User/Group name tragen Sie den Namen des Benutzers ein.

Uber das Menii Settings/Edit User & Groups kommen Sie zur Benutzerverwaltung. Dort konnen Sie beliebig viele
Benutzer einrichten und sie dann einer oder mehreren Gruppen zuordnen. Dazu ist die Gruppe auszuwahlen, zu der ein
Benutzer gehdren soll. Es kann auf Wunsch auch ein einzelner Benutzer ohne Gruppenzugehdrigkeit angelegt werden, der
beispielsweise mehr Rechte hat als alle anderen.

Zugangsinformationen konfigurieren

W Enable account

Account setup

Login 1;—,5.15 Anonymous Access I

¥ Password |"" Generate Password ‘

Bild 8.54 Hier ist fur den Benutzer ein Log-in-Name (hier hans) einzutragen.

Aktivieren Sie das Hakchen bel Password, damit ein Passwort gesetzt werden kann. Anschlief3end ist das Passwort fir den
neuen Benutzer einzugeben — fir Faule generiert der Klick auf Generate Password ein Passwort aus Sonderzeichen, Text
und Zahlen. Dieses Ubermitteln Sie dann als Serverbetreiber dem User, damit der sich mit seiner K ennung auf IThrem FTP-
Server anmelden kann.




Rechte fur Ordner setzen
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Bild 8.55 Der neue Benutzer erbt die Rechte der Gruppe. Ist der neue Benutzer jedoch nicht innerhalb eines Gruppencontainers
untergebracht, kann er gesondert konfiguriert werden.

Markieren Sie diesen Benutzer und legen Sie mit einem Klick auf File Access Rights fest, was er auf dem FTP-Server
anstellen darf und was nicht. I st erst einmal eine grof3ere Zahl von Benutzern angelegt, sehen Sie sie in einer Ubersichtlichen
Liste. Mit einer durchdachten Gruppenstruktur haben Sie Uberblick tber die Rechte jedes einzelnen Benutzers. Mit K lick
auf Enable Account kénnen Sie das markierte Benutzerkonto vortbergehend deaktivieren und spéter jederzeit wieder
aktivieren. Wer es ganz ausfiihrlich mag, kannim Register Info fir jeden Benutzer den Vornamen, den Nachnamen, eine
Adresse sowie K ommentare dazu erfassen.

Upload-Verzeichnis fir Benutzer einrichten
Das K onfigurieren eines Upload- Verzeichnisses bel CesarFTP verlauft prinzipiell analog zum Vorgang Benutzer einrichten.
ZusdtZlich sind hier bei der Rechtevergabe noch andere Parameter zu setzen.
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Bild 8.56 Uber Settings in der Meniileiste 6ffnen Sie User & Group settings. Erstelen Sie tiber Add User einen neuen Account oder
wéhlen Sie den, der gedindert werden soll.

Die Benutzer kdnnen damit nicht mehr nur Dateien saugen, sondern auch Daten auf dem FTP-Server ablegen.
Voraussetzung dafir ist, dass ein Benutzer- Account fir den Benutzer angelegt ist, der auf dem FTP-Server Daten hochladen
darf, und dass dafir ein freigegebenes Verzeichnis exitiert.

I¥ Enable accourt

— Account setup -

Login ]hans Anomymous Access |
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[#1 File Access Rights

Bild 8.57 Offnen Sie mit einem Klick auf File Access Rights den Dateibrowser von CesarFTP. Haben Sie noch keinen Ordner zum
Hochladen angelegt, erstelen Sie mithilfe des Windows Explorer ein neues \erzeichnis.

Ordner zuordnen

Hier kdnnen Sie beliebig viele Ordner und Dateien, auch von verschiedenen Quelllaufwerken, unterbringen. Das virtuelle
Dateisystem von CesarFTP bietet mit seiner Rechtestruktur vielféltige Mdglichkeiten. Markieren Sie den Ordner, der fir das
Hochladen der Dateien zur Verfigung stehen soll, und aktivieren Sie das K ontrollké&stchen Inherit, nachdem Sie die File
Access Rghts auf Read und Write gesetzt haben.
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Bild 8.58 Im Dateibrowser von CesarFTP suchen Sie im oberen Fenster den frisch angelegten Ordner und ziehen ihn per Drag-
and-Drop in das untere Zielbereichsfenster.

Soll nur das Hochladen von Dateien miglich sein, deaktivieren Sie das Read- K ontrollkastchen. M échten Sie das
Wiederaufnehmen von abgebrochenen Downloads erlauben, aktivieren Sie die Option Append. Mit Make kénnen Sie den
Anwendern erlauben, selbst Ordner auf |hrem FTP-Server anzulegen. K einesfalls soliten Sie das K ontrollkastchenDelete
aktivieren, da die Gaste sonst Dateien [dschen kdnnen.

Konfiguration abschliel3en
Schlief3en Sie nun per Close in der Menileiste den CesarFTP-Datelbrowser und klicken Sie auf OK zum Speichern der

Einstellungen. Jetzt konnen Sie mit einem beliebigen FTP-Client die Einstellungen testen.

Wer keinen FTP-Client installieren mdchte, kann sich auch mit Hausmitteln behelfen: Ohne | nstallationsaufwand funktioniert
das Saugen von einem FTP-Server auch mit dem Internetbrowser: Mochten Sie lediglich Dateien herunterladen, kdnnen Sie
Webbrowser wie Firefox oder Internet Explorer als FTP-Client nutzen.
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Bild 8.59 Ein User hat sich auf dem eingerichteten FTP-Server eingeloggt.
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Bild 8.60 Im Webbrowser wahlen Sie Datei/Offnen und geben nach ftp:// die Adresse des FTP-Servers ein. Das kann entweder
eine | P-Adresse oder ein DNS-Name sein.




Das geht ganz einfach: ImDatel 6ffnen-Dialog geben Sie den entsprechenden FTP-Server ein. Der Webbrowser erkennt
autometisch, ob die Dateien im Bindr- oder ASCII-M odus Ubertragen werden sollen. Noch einfacher geht es mit einem
voliwertigen FTP-Client wie FileZilla, mit dem Sie nicht nur Datelen auf einen FTP-Server hochladen, sondern auch mehrere

FTP-Server verwalten kénnen.
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