In Berlin soll das ELEKTRONISCHE
KLASSENBUCH eingefiihrt werden.
Doch schon vor den ersten Tests hagelt
es Kritik an dem Grof3projekt.

DER BEDROHUNGEN

ERPRESSER-
TROJANER

Trojaner*, die Dateien ver-
schliisseln und Losegeld for-
dern, sind erneut verstarkt im

Umlauf. Opfer bekommen Hilfe

eht’s nach den Schulsenatorinnen der Linder
Bremen und Berlin, hat das gute, alte Klas-

unter Webcode 11509". senbuch ausgedient. Statt der Papierkladde
SPYEYE FILMT kommt jetzt das elektronische Klassenbuch. Kiinftig
2 Eine neue Version des Banking- sollen dort alle Daten von Schiilern und Lehrern digi-

tal gespeichert werden. In Bremen liduft bereits ein
Pilotprojekt, in Berlin soll das E-Klassenbuch ab dem
kommenden Schuljahr an zehn Schulen getestet wer-
den. Doch schon jetzt hagelt’s heftigen Protest gegen
die neue Technik. Kritiker befiirchten riesige Liicken
bei der Datensicherheit. COMPUTERBILD hat nach-
gehakt. Gibt es bald den glisernen Schiiler?

Trojaners SpyEye verbreitet sich
iiber infizierte Bankseiten. Auf
gekaperten PCs schaltet der Tro-
janer heimlich Kamera und Mi-
krofon ein und belauscht Opfer.

3 mTAN-ABZOCKE

Der Schadling Tatanga ver-
schickt gefalschte mTAN-SMS
mit dem Hinweis ,experimentel-
le Daten“ - einfach l6schen!

4 DNSCHANGER
Nach BSI-Angaben treibt der Bot
DNSChanger noch auf 20000
deutschen PCs sein Unwesen.
Eine Entfernungssoftware gibt's
unter Webcode 11508

ALLES SOLL SCHNELLER GEHEN

Das elektronische Klassenbuch ermdglicht die einfa-
chere Verwaltung von Daten. So konnen die Lehrer
etwa Zeugnisse am Schuljahresende schneller erstel-
len. Bei dem in Bremen eingesetzten System werden
Daten von Schiilern und Lehrern auf einem zentralen
Server* gespeichert. Neben Adressen, Fehlstunden,Ta-
deln, Hausaufgaben und Unterrichtsinhalten landen
auch organisatorische Eintrige wie Unterrichtsaus-
fille und Stundenpline auf dem Server. Lehrer und
Schiiler konnen dann per Log-in von zu Hause aus auf
ihre Daten zugreifen. Lehrer haben dabei vollen Zu-
griff auf die Eintrige ihrer Klassen.

TOTALAUSFALL
Ein fehlerhaftes Update des
ProActiv-Moduls der Kauf-Ver-
sionen von Avira-Programmen
sorgte fiir Startprobleme bei vie-
len PCs. Die 1-2-3-Klicks zeigen,
wie das Modul deaktiviert wird.

DIE ANGST DER KRITIKER

Kritik hagelt es fiir die geplante Einfiihrung des elek-
tronischen Klassenbuchs vor allem aus der Piraten-
partei - die Datenschutzverfechter sehen grofle Lii-
cken bei der Datensicherheit. Der parlamentarische
Geschiftsfiihrer der Berliner Piraten Martin Delius er-

Quelle: ausgewdhlte Herstellerinformationen

DIE GEFAHRLICHSTEN WEBSEITEN

Schadprogramme werden zwar auch uiber verseuchte E-Mail-Anhange oder infizierte USB-Stifte*
iibertragen, doch meist schleichen sie sich beim Besuch infizierter Internetseiten auf den PC.
Eine aktuelle Studie zeigt, auf welchen Seiten am haufigsten Trojaner, Bots und Viren* lauern.

ANTEIL? KATEGORIE ANTEIL?

6 Computer ﬂ
19,8 % und Internet 6,9 %

KATEGORIE

1 Blogs und
Kommunikation

Hosting-Seiten, Unterhaltung,
private Webseiten - 15,6 % 7 Musik 3,8%

HJ, 10,0 % 8 Automobil e 3,8%

Wirtschaft

9 Medizin,

Einkaufen 7,7 % Gesundheit 2,7%

g1l NN

6,9 % 1 0 Pornografie XXX 2,4 %

2Prozentsatz infizierter Webseiten innerhalb der jeweiligen Kategorie Quelle: Symantec

Bildung

*Die Erkldrung dieses Fachbegriffs finden Sie auf Seite 118/119.
Tippen Sie in die Adresszeile Ihres Browsers www.computerbild.de/ sowie den Webcode ein.

wartet eine nie dage-

wesene Verfiigbarkeit von personli-

chen Daten: ,Weder vor den eigenen Klassenkamera-
den noch vor den Eltern oder der interessierten In-
ternetoffentlichkeit“ seien die Daten sicher, sagte er
gegeniitber COMPUTERBILD. Véllig anders sieht das
natiirlich die Berliner Senatsverwaltung fiir Jugend,
Bildung und Wissenschaft.Von dort heifit es, ein Miss-
brauch der Daten sei ausgeschlossen.

Weniger selbstsicher zeigt sich der Hersteller eines
der EKlassenbuch-Programme Gruber und Petters:
,Wir rechnen damit, dass Schiiler sich auch mal als
Lehrer einloggen und auf die Daten Zugriff haben®,
sagte ein Unternehmenssprecher gegeniiber COM-
PUTERBILD. Das heif3t: Einmal dem Lehrer tiber die
Schulter zu schauen konnte reichen, damit Schiiler
an alle Daten der Klasse kommen. So wire es etwa
moglich, ungeliebten Klassenkameraden ein paar
Fehlstunden zusitzlich einzutragen. Von der Gefahr
weifl auch der Softwareanbieter: Man richte eine aus-
fiihrliche Datenhistorie ein, damit Lehrer ungewollte
Anderungen riickgingig machen konnen. Doch dann
konnten personliche Daten von Schiilern und Leh-
rern schon lingst im Internet stehen. Ein Horrorsze-
nario fiir Datenschiitzer und die Betroffenen.  /mg/

1-2-3-Klicks
Avira-ProActiv-

Modul abschalten

Der PC-Absturz durch das fehlerhafte ProAc-
tiv-Modul der Avira Internet Security Suite
Lisst sich wie folgt verhindern (siehe Top 5):

Starten Sie die Software per

Klick auf @
und wihlen Sie im Menii unter die Op-
tion Konfiguratior]

Klicken Sie im Fensterbereich links oben
auf die Schaltfliche

Klicken Sie auf das [+ vor dem Meniipunkt
und dann auf [ProActiv], Entfer-
nen Sie anschlieSend per Klick das Hikchen
vor [V Avra Antiir ProAchy sktivieren | und been-
den Sie die Aktion mit Mausklicks auf

Upsmebmen |und auf[ 9K |

www.computerbild.de



