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Uberall Viren, Datendiebe, Hacker - kommt Ihnen lhr Computer-Alltag manchmal wie ein Horrorfilm vor?
Dann miissen Sie nicht durchdrehen, sondern nur der COMPUTERBILD-Checkliste folgen. Und alles wird gut.

paket? Prima: Damit ist Thr PC

ziemlich gut geschiitzt. Aber
vollstindige Sicherheit fiir Thren
Computer und alle Programme
kann kein Sicherheitspaket der
Welt bieten. Einen kompletten
Rundumschutz fiir Hard- und Soft-
ware vor Internet-Gaunern, Spio-
nage, Programmfehlern und Daten-
verlust geben Thnen die Sicherheits-
tipps auf den nichsten Seiten. Fol-
gen Sie einfach der Checkliste auf
dem Umschlag dieser COMPUTER-
BILD-Ausgabe - und alles wird gut.

s ie nutzen ein Internetschutz-

Welche Gefahren drohen?
Die bekanntesten sind Computer-
viren und Hacker. Doch viele Ri-
siken lauern dort, wo man Sie gar
nicht vermutet. Einige Beispiele:

u Ihr Windows: Haben andere Per-
sonen Zugang zu IThrem PC, konnen

sie leicht auf Thre Daten zugreifen.
Davor schiitzt nicht mal Thr Win-
dows-Kennwort.

m Hardware: Selbst wenn Sie IThr
Windows per Kennwort geschiitzt
haben, konnen Unbefugte mit einer
Notfall-CD Thren Computer starten
und so an Thre Daten gelangen.

m Internet: Der Internet Explorer
speichert Thre Kennworter fiir eine
schnelle Anmeldung auf Internet-
seiten. Fremde konnen das auch
nutzen - und zwar in Threm Namen!
® Microsoft Office: In dem Pro-
grammpaket klaffen stindig neue
Sicherheitslocher, die Windows XP
aber nicht automatisch stopft.

m Ihr Router*: Viele WLAN*-Rou-
ter fir den drahtlosen Internet-
zugang sind unzureichend oder gar
nicht geschiitzt. Da kann der Nach-
bar gratis mitsurfen und obendrein
Thre E-Mails lesen.

m cﬂpumr 20/2008 *Die Erkldrung dieses Fachbegriffs finden Sie auf Seite 174/175.

Was muss ich tun?
Trennen Sie die Sicherheits-Check-
liste von der Auenseite des Hefts
ab, und legen Sie sie auf den
Schreibtisch. Lesen Sie die Liste auf-
merksam durch. Bei jeder Frage, die
Sie sofort mit ,Ja* be-
antworten  konnen,
machen Sie einen Ha-
ken. Sind Sie unsicher

Diese Liste kdnnen s ki,
Sie abhaken: Mitder | mycrnonF
Checkliste auf dem 5':h der entg
Umschlag dieser Aus- en Sie
gabe beseitigen Sie

die 31 groBten Ge-

fahren fiir Inren
Computer, lhre
Daten und Ihren
Geldbeutel.

a e

€ einen y,
frechen, i it

alle Kﬁstchen a;l;:mﬂ—;;:r—s:

oder miissen Sie mit ,Nein“ antwor-
ten, folgen Sie einfach der entspre-
chenden  Schritt-fiir-Schritt-Anlei-
tung. AnschlieBend machen Sie
wieder einen Haken in der Liste.
Haben Sie alle Kistchen abgehakt,
ist Thr Computer sicher. [hes]
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SOFTWARE

Checkliste: Windows

anche Sicherheitstipps fiir den
Computer klingen banal: Etwa
der Hinweis auf ein Virenschutz-
Programm oder einen Kennwort-

Habe ich
gepriift

ormalerweise ist Thr Windows-Benutzer-

konto» (S.62)[H] ein Administratory(S.62)[[3Kon-
to. Nutzen auch Ihre Kinder oder Giste den
Computer, sollten Sie fiir diese Nutzer ein ein-
geschrinktes Konto mit weniger Rechten er-
stellen. Auf diese Weise verhindern Sie, dass
andere unerwiinschte Anderungen an Win-
dows vornehmen oder Thre personlichen
Daten einsehen. Auerdem konnen Sie selbst
ein beschrinktes Konto verwenden, um si-
cherer im Internet zu stobern, denn mogliche
Schidlinge haben es so schwerer, sich auf
Threm Computer einzunisten.

Klicken Sie auf | [Systemsteuerung]
auf Y
W

und gegebenenfalls noch einmal auf den Ein-

trag . Benutzerkonten §

Benutzerkonten

schutz fiir Windows. Aber hitten
Sie gewusst, dass sich Thr Computer
in der Standardeinstellung von ge-
wieften BOsewichten fernsteuern

EiSind Konten anderer Nutzer eingeschrinkt?

Klicken Sie dann auf [ENEENCEIR ==
Geben Sie einen Namen fiir das neue Konto
ein, etwa [Gaste], und klicken Sie auf [#eiter =]

Setzen Sie im nichsten Fenster per Klick einen
Punkt in @- _
Klicken Sie abschlieRend auf [ Konto erstellen |

Wenn Sie das niachste Mal Windows starten,
erscheint eine Konto-Auswahl, etwa

e ’ '
W'ndows

Klicken Sie auf das neue Benutzerkonto, im

Beispiel @; Gaste

um sich darauf anzumel-
den. [bp]

lisst? Oder dass Virenschutz-Pro-
gramme oft auf eine regelmifige
Priiffung der Festplatte verzichten?
Oder dass jeder Fremde mit vollen

Habe ich
gepriift

S ind Thre privaten Briefe oder wichtige Bank-
unterlagen vor fremden Augen sicher? Mit
dem Programm TrueCrypt klappt das be-
stimmt: Es verschliisselt) (S.62)[F] Ihre Daten. Oh-
ne die Eingabe des richtigen Kennworts ist
kein Zugriff darauf moglich. So geht’s:

Installieren Sie das Programm von der Heft-

CD/-DVD in der Rubrik [Titelthema . Starten
Sie danach das Programm per Dop-
pelklick auf @-
Klicken Sie als Nichstes auf [Mein] i
und zweimal auf [ Weiter > |,

TrueCrypt erstellt einen kennwortge-

schiitzten Bereich auf der Festplatte* und
weist ihm einen eigenen Laufwerksbuchstaben
zu. Spiter konnen Sie dann IThre sensiblen
Daten auf diesem ,Laufwerk“ speichern. Wih-
len Sie einen Speicherort fiir die Datei aus. Kli-
cken Sie dazu auf [ Datei_ Tund etwa auf ?
Tippen Sie einen Namen fiir die [ )
Datei ein, hier , und , ___]
klicken Sie auf [Speichem und an- |gipene Dateien
schlieBend zweimal auf [weier =]\ y,

Legen Sie dann fest, wie viele Megabyte* die

Datei haben soll. Beispielsweise tippen Sie
fiir 5 Gigabyte* ein. Beachten Sie dabei
den freien Speicherplatz, der unter dem Einga-
befeld angezeigt wird, in diesem Beispiel
[Auf Laufwerk C:' sind noch 49074.88 MB frei. |
Das entspricht rund 48 Gigabyte freiem Spei-

cherplatz. Klicken Sie anschliefend einmal auf
.

FASind lhre vertraulichen Dateien geschiitzt?

Tippen Sie im nichsten Fenster zweimal ein

Kennwort ein, klicken Sie auf und
gegebenenfalls auf [Ja ] Es folgen Klicks auf
[weiter > | auf [Far 1, [MTFS und [Formatieren], Ist
der Vorgang beendet , klicken Sie auf[2& 1 und
auf [ Beenden |, Wihlen Sie nun die eben erstellte
verschliisselte Datei aus. Im Beispiel klicken
Sie dazu auf m und ]eweﬂs doppelt auf
[EAEinene Datsien | und [E

Wihlen Sie per Klick einen Laufwerksbuch-
staben in der Liste aus, etwa it 12

und klicken Sie auf [Enbinder]. Geben Sie
. . i
im nichsten Fenster das Kennwort aus
Schritt 4 ein, und klicken Sie auf[9% |. Das Lauf-
werk* wird jetzt nach Mausklicks auf
und auf I!'-I. angezeigt, in diesem
Beispiel [Lakaler Datentrager (v:3]. Sichern Sie von
nun an dort Thre vertraulichen Daten.

Damit das Laufwerk nach einem PC-Neu-
start verfiigbar ist, klicken Sie auf ¥olumes),
[Momentan eingebundene Yolumes als Favoriten| ’ ’

ettings | und |voreinstellunoen). Setzen Sie mit Maus-
klicks in die Kistchen
und @—————{[) Alle Daterkrager-Yolumes einbinden |
Hikchen, und klicken Sie auf[2k] und [Eeenden],
Kiinftig erscheint beim Windows-Start das
Fenster TN, Geben Sie darin Ihr in
Schritt 4 gewihltes Kennwort ein, und klicken
Sie auf [ 2K ]. Oder driicken Sie [E¢), um das Ein-
schalten des Laufwerks abzubrechen.
Achtung: Merken Sie sich das Kenn-
A wort gut. Ohne Kennwort kommen Sie

% nicht mehr an Thre Daten!

[hp]
v

Systemrechten auf Thre person-
lichen Ordner* zugreifen kann? Die
folgenden Tricks verraten Ihnen,
wie sicher Ihre Daten sind.

Elist Ihr Benutzerkonto
geschiitzt?

H aben Sie Thr Windows-Benutzerkonto mit
einem Passwort geschiitzt? Falls nicht,
kann jeder wihrend Threr Abwesenheit an Th-
re Daten kommen. Lesen Sie hier, wie Sie den
Kennwortschutz iiberpriifen und gegebenen-
falls einschalten.

Fithren Sie den ersten Schritt von Tipp Kl
aus. Wihlen Sie dann per Klick Ihr Benutzer-
konto aus, im Beispiel

Hubsi
Computeradministrator

Habe ich

gepriift

i

Klicken Sie auf E Kemnwort erstelln] ynd tippen
Sie in die Felder @

5eben Sie ein neues Kennwort ein:

(@ D
-

Geben Sie das neue kKennwort zur Bestatigung erneut ein:

@ D
.|

das gewiinschte Passwort ein. Es folgt ein
Klick auf Fennwort erstellen] Fertig! Schlieen Sie
das Fenster per Mausklick auf . [hp]J

[Alst das Administrator-
Konto geschiitzt?

eben Threm eigenen Administrator»(S.62)[[F}

Konto gibt es noch ein weiteres, versteck-
tes bei Windows. Es ist durch Driicken der
Taste [ wihrend des Startvorgangs zuging-
lich (,abgesicherter Modus“). Da das Konto
iber uneingeschrinkte Rechte verfiigt,
konnten sich Fremde ohne Kennwort bei
Windows anmelden, wichtige Einstellungen
indern, auf alle gespeicherten Daten zugrei-

gepriift

Meues Kennwort:

Kenmwort bestatigen:

fen oder sogar Schadprogramme installieren.
einem Kennwort folgendermafien ab:

Starten Sie Windows im normalen Modus,
konto an. In diesem Beispiel klicken Sie dazu
auf .

- - Hubsi
. ] '.'L Cormputeradministrator

Kennwort  ein. 1« N
Tippen Sie dann
schlieBend [cantral userpasswardsz” ein, und dri-
cken Sie auf («]. Klicken Sie im neuen Fenster

Kennwort zuriicksetzen
zweimal ein Kennwort fiir das Konto ein, und
klicken Sie anschlieBend auf[ o], [hp]).

Riegeln Sie deshalb auch diesen Zugang mit

und melden Sie sich auf einem Administrator-

und geben Thr

bei gedriickter [&]-Taste auf [Rl. Geben Sie an-

auf den Eintrag [Fiadminstrator und auf
i. Geben Sie im Fenster

’—
cﬂpuler 20/2008 E-
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E1Sind keine Ordner ungewollt freigegeben?

H aben Sie Ordner* auf der Festplatte* freige-
geben? Dann hat jeder PC innerhalb des
Netzwerks* Zugriff darauf, und bei Sicherheits-
liicken konnte ein Datendieb darin stobern. So
iberpriifen Sie, ob Ordner offen sind:

1 Tippen Sie bei gedriickter [&-Taste auf [R.
Geben Sie dann [=md” ein, und klicken Sie auf
[k 1. Im niichsten Fenster tippen Sie
ein und driicken auf [€]. Windows listet darauf-
hin die freigege- [¥3
benen Ordner auf,

etwa .ﬁ Urlaubshilder

[HERN
C:\WINDOWS

D:“\Filme

Links daneben sehen Sie die Freigabe-Namen.
A, Wichtig: Alle Freigaben mit dem Dol-

\, larzeichen Hl stammen von Windows

vund diirfen nicht geloscht werden.

250 entfernen Sie zum Beispiel die Freigabe
fiir den Ordner IERETN: Tippen Sie im Fens-
[loR SiB il net share “Filme" d FSIN
Der Freigabe-Name steht dabei in Anfiihrungs-
zeichen. Driicken Sie auf [«<]. Fertig. Wieder-
holen Sie das bei Bedarf fur weitere Ordner,
und priifen Sie das Ergebnis (siche Schritt 1).
Schlielen Sie das Fenster per Klick auf @.[hp]

D [Alst Ihr Computer vor Fernsteuerung sicher?

D ie ,Remote-Unterstiitzung“ von Windows
ist eine Funktion zur Fernwartung des Com-
puters. Mit Threr Erlaubnis kann etwa ein sach-
kundiger Bekannter damit tiber das Internet
Thren Bildschirminhalt einsehen oder sogar die
Steuerung des PCs iibernehmen, um Probleme
aus der Ferne zu 16sen. Hacker konnten diese
Hintertiir aber nutzen, um die Kontrolle iiber
Ihren Computer zu erlangen. Schalten Sie die
Option daher lieber ab. Das geht so:

IN WINDOWS XP:

Klicken Sie auf und dann mit der
rechten Maustaste auf (%2 Arbeitsplatz] KIi-
cken Sie anschlieBend auf und im

erscheinenden Fenster auf [Femote]. Entfernen
Sie mit Mausklicks die Hikchen @

E1Sind Ihre Computer-
Kennwarter sicher?

Viele Internetaktivititen funktionieren nur,
wenn Sie ein Kennwort eingeben - zum
Beispiel das Abrufen eines E-Mail-Postfachs
und Bankgeschifte. Guten Schutz bieten je-
doch nur Passworter, die Gauner nicht so
schnell erraten oder mit speziellen Pro-
gramme knacken konnen. Testen Sie einfach
mal, wie gut Ihre Kennworter sind:

Installieren Sie das Programm KeePass

von der beiliegenden COMPUTERBILD-
Heft-CD/-DVD. Starten
Sie anschliefend die
Software mit einem
Doppelklick auf ®- »
Danach folgen Mauskhcks auf m und auf
den Eintrag [(= Passwort-Generator.., |

Um ein Kennwort, beispielsweise das fiir
Ebay, auszutesten, tippen Sie es unter

[(“)Ermialicht das Senden von Remateunterstiizungsanaebof

[meneriertes Passwort | ejn. Wie sicher es ist, wird

und @
Benutzem erlauben, eine Remotedeskiopverbindung herzu

Klicken Sie auf[ ok_].

IN WINDOWS VISTA:
Tippen Sie bei gedriickter [#-Taste auf [Pause].
Klicken Sie dann auf RN E MG = und

[Fartsetzen] Entfernen Sie anschlieRend per
Klick das Hikchen @,

() Remoteunterstutzungaverbindungen mit diezem Computer\’

und klicken Sie auf die Schaltfliche [OK | Jetzt
ist der PC sicher.

[bp]
>

D EdIst UPnP in Windows abgeschaltet?

M it der Funktion UPnP konnen Programme
und Gerite wie Router* oder Medienab-
spieler Daten tiber ein Netzwerk austauschen.
Sie wird zum Beispiel von Plauderprogrammen
(Chat) wie dem Live Messenger verwendet. Lei-
der konnten auch Schadprogramme diese Mog-
lichkeit ausnutzen, um Sie auf gefihrliche Inter-
netseiten umzuleiten. Schalten Sie deshalb
UPnP aus, wenn Sie gerade nicht plaudern.

Falls Sie Windows XP verwenden, tippen

Sie bei gedriickter [&)-Taste auf [Rl. Geben
Sie dann [emd] ein, und driicken Sie auf [«7]. Ma-
chen Sie dann mit Schritt 2 weiter.

Bei Windows Vista klicken Sie auf B/l und
tippen [emd ein. thken Sie dann mit der rech-
ten Maustaste auf EBcmd.exe] Es folgen Maus-
klicks auf Lﬂ_éli&dm.l.ﬂlittaim_l und [Fortsetzen |,

Tippen Sie den Text

lsc config upnphost start= demand

ein, und drﬁcken Sie [<]. Daraufhin erscheint
H. Tippen Sie
=c config ssdpsrv start= demand ein,
und driicken Sie [«7]. UPnP startet jetzt nicht
mehr mit Windows. Falls Sie die Funktion nie
wieder brauchen, ist der Tipp hier zu Ende.

UPNP BEI BEDARF EINSCHALTEN
Fur den Fall, dass Sie UPnP noch brauchen,
etwa fiir ein Chat-Programm, legen Sie eine

Start- und eine Stopp-Datei auf der Arbeits-
oberfliche* ab. Damit ldsst sich UPnP jederzeit
per Doppelklick starten und beenden: Geben
Sie dazu ein, und driicken Sie auf
[E_ Tippcn Sie im [PDatei Eearbeiten Format
aufklappenden Fens- F‘uet start upnphos‘ra
ter @e— lnet start ssdpsrv
ein. Klicken Sie auf und [Seeichern], Tippen
Sie als Dateinamen [uprp anbat ein. Klicken Sie
als Nichstes auf Testdateien "t und f@\
[&le Dateien], Wihlen Sie per Klick als '
Speicherort @ Desktop)
aus. Falls Sie diese Schaltfliche bei Vista nicht
sehen, klicken Sie zuvor auf [Crdner durchsuchen],
Es folgen Klicks auf Epeichem und auf B4,

Auf die gleiche Weise stellen Sie die Stopp-

Datei her. Tippen Sie (r‘let stop Upnphost]‘
aber den Text net stop ssdpsrv

und den Dateinamen [uprp aus.bat’ ejp

LUPMP an.bat

SchlieBen Sie danach das Fens-

ter per Klick auf X, Auf der Ar-
beitsoberfliche befinden sich jetzt
die beiden neuen Dateien

Mit einem Doppelklick auf STz
schalten Sie UPnP rasch ein, mit

WEREENEEN ebenso schnell wieder aus.
Bei Vista sehen die Schaltflichen etwas an-
ders aus. Dort miissen Sie zum Ein- und Aus-

schalten von UPnP jeweils zusitzlich auf
[ Als Administrator ausfahren] klicken.

[hp]
v

dann farbig angezeigt, [ Generiertes Passwort
im Beispie] @————
Grundsitzlich gilt, je

griiner, desto besser.

So sind etwa Passworter, die sich aus Buchsta-
ben, Sonderzeichen und Zahlen zusammen-
setzen, sehr sicher; [T
Dagegen gelten einfache Worter wie ,Hase“
oder Zahlenkombination wie ,12345“ als un-
sicher;: [l |. Probieren Sie aus, ob Ihre Kenn-
worter durch minimale Ergdnzungen sicherer
werden, und passen Sie sie im Internet an.
Keine Angst vor schwierigen Kombinationen:
Im nichsten Schritt lesen Sie, wie Sie auch
komplizierte Kennworter niemals vergessen.

KeePass ist ein Passwort-Tresor. Das be-

deutet, Sie konnen dort mehrere Kennwor-
ter speichern und durch ein sogenanntes Mas-
ter-Passwort schiitzen. So geht’s: Falls das
Fenster noch geoffnet ist,
schlieRen Sie es per Klick auf [ &bbrechen ], Kli-
cken Sie dann auf [Datei | und [ Neu...] Tip-
pen Sie unter Thr Haupt-
kennwort ein, und wiederholen Sie die Einga-
be nach einem Klick auf [ 2% ] Danach kli-
cken Sie wieder auf [ 9K ].

Speichern Sie das erste Kennwort, im Bei-

spiel das fiir Ebay. Markieren* Sie dazu den
Eintrag [E# Intemst] und Kli- = ( “‘{‘j
cken Sie auf @- =
Tippen Sie neben den Namen ein, hier
[Ebav | und die dazugehorigen Zugangsdaten.
Es folgt ein Klick auf [ZK]. Speichern Sie auf
die gleiche Weise die anderen Kennworter,
etwa die fiir Bankgeschifte und das E-Mail-
Postfach. Klicken Sie auf (=] und [Speicheri,

Kiinftig tragen Sie Ihre Zugangsdaten so

ein: Starten Sie KeePass mit dem Master-
Kennwort, dann das Internet-Zugriffspro-
gramm®. Laden Sie die gewiinschte Seite, hier
e | http:/fweaw,ebav.def] klicken Sie dann auf
[Einloggen] und auf @——— |
in der Startleiste auf | LG ECEREE ( j
BT und auf (B9 Ebay | Jetzt tippen Sie
bei gedriickter [Stw}-Taste auf [V]. Die Zugangs-
daten werden automatisch eingetragen.  [js/

EI G@puter 20/2008 *Die Erklarung dieses Fachbegriffs finden Sie auf Seite 174/175
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El1st Ihr Computer bei Abwesenheit sicher?

M it Virenschutz, Firewall*, Phishing»(S.62)[[
und Werbefilter ist der PC zwar prima vor
Angriffen aus dem Internet geschiitzt - doch
wie steht’s um die Sicherheit auf Threm Schreib-
tisch? Ist der Computer vor unerlaubten Zugrif-
fen sicher, wihrend Sie in der Kantine sitzen?
So finden Sie’s heraus:

Stellen Sie zuerst sicher, dass Ihr Windows-

Benutzerkonto mit einem Kennwort ge-
schiitzt ist, sieche Tipp El auf Seite 53. Danach
priifen Sie, ob Windows automatisch per Bild-
schirmschoner gesperrt wird, wenn Sie linge-
re Zeit nicht am Computer arbeiten. Auf diese
Weise bleiben Fremde ausgesperrt, sollten Sie
einmal die manuelle Windows-Abmeldung ver-
gessen. Klicken Sie dazu mit der rechten Maus-
taste auf einen freien Bereich der Arbeitsober-
fliche, in der nun aufklappenden Liste auf
und danach im neuen Fenster auf
[Bildschirmschorer], Steht hier @7

Bildzchirmschaoner

E—— |
Dann wihlen Sie per Klick darauf einen Bild-

schirmschoner in der erscheinenden Liste aus,
beispielsweise [#indows P |

Damit Fremde den Bildschirmschoner nicht
einfach per Mausbewegung beenden und
danach auf Thre Daten zugreifen konnen, stel-

len Sie si- —
ChCl‘, dass v|[£instellungen][ Yorschau ]

g:leér vor iIIl_(ornrnenseite bei Reaktivierung
Kenrworteingabe bei Reaktivieruna ein Haken zu seh-
en ist. Andernfalls setzen Sie ihn per Mausklick.
Damit Windows bei Inaktivitit nicht zu lange
mit dem Starten des Bildschirmschoners war-

tet, tippen Sie hier &——

‘ W artezeit: @3 Flir. ‘

ein. Es folgt ein Klick auf[OK],

Kiinftig wird Windows bei einer Inaktivitit
von fiinf Minuten automatisch gesperrt.
Nach dem ,Aufwecken“ des Computers, etwa
per Mausbewegung, erscheint zum Beispiel

' B/
oWs ”
| | Roy Bar

==

Ohne Eingabe des richtigen Kennworts bleibt
der Computer gesperrt.

Ubrigens: Sie miissen nicht auf den Start des
Bildschirmschoners warten oder sich miihselig
abmelden, wenn Sie mal schnell weg miissen.
Tippen Sie bei gedriickter [@]-Taste auf [L], um
Windows manuell zu sperren.

[bes]
»

D [[ISind Ihre Programme auf dem neuesten Stand?

Was fiir Windows gilt, gilt auch fiir alle ande-
ren Programme auf Threm Computer: Nur mit
einer regelmifigen Aktualisierung der Soft-
ware stopfen Sie Sicherheitsliicken und schiit-
zen Thre Daten. Wie das iibers Internet funktio-
niert, lesen Sie am Beispiel des Internetzugriffs-
Programms* Firefox. Ubrigens: Fiir zehn wich-
tige Programme finden Sie die aktuellen Ver-
sionen auf der COMPUTERBILD-Heft-CD/-DVD
dieser Ausgabe. Welche das sind, erfahren Sie
in der Tabelle unten.

Stellen Sie zuerst eine Verbindung zum In-

ternet her, und starten Sie dann das ge-
wiinschte Programm, im Beispiel Firefox, mit
Klicks auf und

, Internet

Y Mozilla Firefox
Klicken Sie auf und in der aufklappenden
Liste auf [Firefox akbualisieren...|. Bei vielen ande-

ren Programmen miissen Sie statt auf auf

klicken und dann in der Liste zum Beispiel
[MNach neuer Yersion suchen..] [Mach Updates suchen... |

oder [&uf COnline-Updates prifen  quswihlen.

Warten Sie die Suche ab. Bei Firefox sehen

Sie [Oberpriife auf verfiighare Updates|. Falls da-
nach [Keine Updates verfiigbar| erscheint, ist das
Programm bereits auf dem neuesten Stand. An-
dernfalls haben Sie zwei Moglichkeiten:
mInstallieren Sie die neue Version von der
Heft-CD/-DVD von der Rubrik [Titelthema .
m Aktualisieren Sie das Programm per Internet,
hier mit Klicks auf Neue ¥ersion installieren] ?

‘@ Ich akzeptiere die Lizenzvereinbarung. ‘

und auf [¥e=iter =] Nun wird die neue Version
aus dem Internet tiberspielt und installiert. Ist
der Vorgang beendet, klicken Sie im Beispiel
auf [Firefox jetzt neu starten]| Nach dem Neu-
start ist die Software aktualisiert. s/

Diese aktuellen Versionen finden Sie auf der Heft-CD/-DVD

Firefox Q Internet-Zugriffsprogramm
TrueCrypt E Verschliisselungsprogramm
Thunderbird @Y £-Mail-Programm

Adobe Reader - PDF-Anzeigeprogramm
Winamp @ Musik-/Video-Abspielprogramm

Kaspersky Security Suite CBE '- Internetschutzpaket

Real Player @ Musik-/Video-Abspielprogramm
KeePass @ Kennwort-Verwaltungsprogramm
Ccleaner h"f, Datei-Entriimpelungsprogramm
Flash Player @ Musik-/Video-Abspielprogramm

SOFTWARE

[ Wird Windows
automatisch aktualisiert?

xperten decken immer wieder neue Sicher-

heitsliicken in Windows auf. Microsoft be-
miiht sich dann, méglichst schnell Aktualisie-
rungen zu veroffentlichen, um diese Locher
zu stopfen. Sobald die Nachbesserungen er-
schienen sind, wissen aber auch Internet-
Ganoven um das Sicherheitsleck und stiirzen
sich auf alle Computer, auf denen die Nach-
besserungen noch fehlen. Um sich wirksam
zu schutzen, bleibt Ihnen nichts anderes Ub-
rig, als immer die neuesten Sicherheits-
Updates zu installieren. So stellen Sie fest, ob
das automatisch geschieht:

Tippen Sie bei gedriickter [&-Taste auf [R],
und geben Sie ein. Driicken Sie dann
auf (<], Im neuen Fenster sehen Sie, ob die so-
genannten ,Automatischen Updates® einge-
schaltet sind: @- ]

G

Sind sie jedoch & IMAKTIV], schalten Sie
sie jetzt ein. Klicken Sie dazu bei Windows XP
auf [Automatische Updates aktivieren] bei Windows
Vista auf [Einstellungen andern...]

¢! Updates automatisch installieren{empfﬂ

Wichtige und empfchlene Updates installieren, schald

und auf [Fortsetzen], Schlieen Sie das Fenster
per Klick auf F4. [bp]

‘Automatische Updates

C%lputer TIPP

DATEIPROTOKOLLE LOSCHEN
Windows merkt sich alle Dateien, die Sie zuletzt gedffnet
haben, und zeigt sie in der Liste

‘ 15 nguletzt verwendete Dokumente »

an - leider auch jedem Fremden. lhre Computernutzung geht
niemanden etwas an. Um sich vor neugierigen Blicken zu
schiitzen, entfernen Sie regelmaBig die Listeneintrage. Das
erledigt das Programm Ccleaner automatisch fiir Sie beim
Windows-Start. Sie finden die Software auf der Heft-CD/-DVD
dieser Ausgabe in der Rubrik [Titelthema . Der Clou:
Ccleaner beseitigt auch die Protokolle anderer Programme,
etwa des Internet Explorers. So geht’s:

Starten Sie Ccleaner nach der Installation per [~ =&
Doppelklick auf @- 7
Die zu lgschenden Protokolle kennzeichnet K
Ccleaner mit Hakchen. Stellen Sie sicher, dass

der Haken L Letzter Download-Crt
Eingabefeld verlauf
Windnws Explorer

Aufgerufene Dokumente
AusFithren im Skarkrmeni)
Such-fssiskent dukoveryal
zu sehen ist. Denn er sorgt dafiir, dass der Dateiverlauf im
Startmenii beseitigt wird.
Passen Sie die Voreinstellungen des Programms Ihrem Be-
darf an: Entfernen Sie etwa den Haken [P apierkort leeren |
wenn Ccleaner den Papierkorb nicht automatisch leeren soll.
Beachten Sie auch die Protokolle weiterer Programme, die
nach einem Klick auf [4nwendungen] zu sehen sind.
Im Anschluss klicken Sie auf REEIFNEEN auf
und setzen mit einem Mausklick in das Kst-
chen @-{_)automatisches Reinigen einen Haken. SchlieBen
Sie das Programm dann mit einem Klick auf . Kiinftig wer-
den lhre gewéhlten Nutzungsprotokolle bei jedem Windows-
Start automatisch geleert. [bes]

y S
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SOFTWARE
A 1st ein Virenschutz

D eingerichtet?

Erscheint unten rechts am Bildschirm das
Symbol El? Dann kann der Virenschutz ver-
altet sein oder sogar fehlen. Zur Priifung kli-
cken Sie doppelt darauf. Erscheint neben
der Hinweis [MIEHT AKTUELL] aktua-
lisieren Sie die Software. Geht das nicht, oder
steht dort MCHT GEFUNDEN], installieren Sie ein
neues Schutzprogramm, etwa die Kaspersky
Security Suite CBE, zu finden auf der Heft-CD/
[Sicherheits-Center]

TITELTHEMA: SICHERHEITSTIPPS

-DVD unter [bes]
y
iElIst der Computer vor
Hackern geschiitzt?

Gute Schutzpakete wie die Kaspersky Secu-
rity Suite CBE beinhalten eine Firewall*.
Haben Sie nur ein Virenschutz-Programm, et-
wa Avira Antivir, muss zumindest die einge-
baute Firewall von Windows aktiviert sein.
Uberpriifen Sie das: Tippen Sie bei gedriickter
[@&-Taste auf (R, und geben Sie ein.
Driicken Sie dann auf (<. Im neuen Fenster
sehen Sie den Status der Firewall. Im Beispiel
ist sie aktiv: @.

[@ Firewall
Ist sie dagegen

schalten Sie sie jetzt ein. Klicken Sie dazu bei
Windows XP auf

Ernpfeblungsn...

und [Jetzt sktivierer]. Bei Windows Vista klicken
Sie auf W Jetzt einschalten| und [Fortsetzen],

o AKTIV z]‘

[hp]
4
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REGELMASSIGE DATENSICHERUNG
Hundertprozentige Sicherheit am PC? Die gibt's leider
nicht. Beugen Sie fiir den Ernstfall - zum Beispiel einen Vi-
renbefall - vor, und sichern Sie regelmaBig Ihre wichtigen
Dateien. Die ndtige Software ist in Windows bereits einge-
baut: Unter Vista driicken Sie die Taste (=], tippen
ein und klicken dann in der Liste auf
[# Sichern und Wiederherstellen |, Per Klick auf
starten Sie dann die Software. Das
Luriickspielen klappt auf die gleiche Weise mit ?

[ Dateien wiederherstellen ]J

Erweiterte Wiederherstellung
Falls Sie Windows XP Professional oder die Media Center
Edition verwenden, finden Sie das Sicherungsprogramm
nach Mausklicks auf FEEEEIz [ Alle Programme |
(I Zubehér] auf [ Systemprogramme ynd dann auf
(X _Sicherunal, Folgen Sie dann einfach den Anweisungen
auf dem Bildschirm. In XP Home miissen Sie die Software
erst nachinstallieren. Und das geht so:

Legen Sie Ihre Windows-CD ins Laufwerk, und warten
Sie einen Moment, bis das Fenster

Al

auf dem Bildschirm zu sehen ist. Klicken Sie dann auf

Zusétzliche Aufgaben durchfiihren
Diese CD durchsuchen

Klicken Sie nun jeweils doppelt auf die Eintrage
[SvalEaDD],  [OMSFT,  [CONTBACKUP] und
[EPNTEACKUP], Sobald [Fertia stellen erscheint, klicken
Sie darauf und schlieBen die beiden Fenster mit Klicks auf
EE4. Jetzt kiinnen Sie das Programm wie oben beschrieben
starten und lhre wichtigen Dateien sichern. s/

und auf

@ i 1st Ihr Computer frei von Rootkits?

mmer hiufiger bedrohen Rootkits (Tarnviren)

Ihren PC (siehe ,Sicherheitscenter auf Seite
20). Rootkits sind Schadprogramme, die sich
selbst und meist noch weitere eingeschleuste
Viren* auf der Festplatte* verstecken. Das ge-
lingt Thnen oft so gut, dass selbst Virenschutz-
Programme die Infektion im Nachhinein nicht
erkennen. Rootkits konnten nidmlich unbe-
merkt auf Thren PC gelangt sein, etwa wenn der
Schutz einmal veraltet war. Um sicherzugehen,
dass Ihr PC nicht verseucht ist, miissen Sie eine
spezielle Rootkit-Suche durchfithren. Das kann
jedes bessere Virenschutz-Programm. So geht’s
zum Beispiel mit der Kaspersky Security Suite
CBE (auf Heft-CD/-DVD):

Bringen Sie Kaspersky bei bestehender In-

ternetverbindung auf den neuesten Stand:
Klicken Sie dazu mit der rechten Maustaste auf
das Symbol

und dann auf[Update | Warten Sie, bis im nichs-
ten Fenster lerfolgreich abgeschlossen zu seh-
en ist. Dann klicken Sie auf [Schiiefen].

2 Klicken Sie jetzt doppelt auf [, im niichs-
ten Fenster auf und danach

auf [Rootki-Suche] Das Programm sollte, wie
in diesem Beispiel Kaspersky, den gesamten
Computer mit allen Laufwerken* (,Arbeits-
platz*) nach Tarnviren
durchsuchen: @—— Q Rootkit-Suche|
Wihlen Sie diese Op-

tion andernfalls aus. (L 4 arsetsplsty)

Nach einem Klick aufl? Untersuchung starten|
wird der Computer iiberpriift. Es gibt nun
folgende Moglichkeiten:

mDas Programm ﬁndet keine Tarnviren und
meldet im Beispiel [abasschlossenl: Beenden Sie
die Software dann per Klick auf - Wiederho-
len Sie die Priifung, falls der Computer einmal
lingere Zeit ohne ausreichenden Schutz ist.
m Das Programm meldet einen Fund. In diesem
Fall folgen Sie den Anweisungen der Software,
um den Schidling zu entfernen. Da nach dem
Loschen eines Rootkits hidufig weitere Viren
auf der Festplatte enttarnt werden, sollten Sie
den Computer anschliefend einer Komplett-
priifung unterziehen (siche Tipp B).

Ubrigens: Falls Thr Schutzprogramm keine
Rootkit-Suche bietet und Sie Kaspersky nutzen
mochten, entfernen Sie Ihr bisheriges Pro-

gramm vor der Kaspersky-Installation.  /bes]

>

5 Wird der PC regel- ..
méBig auf Viren gepriift? cO/oUD

Gute Virenschutz-Programme bieten einen
sogenannten Hintergrunddienst, auch
Wichter genannt, der automatisch neue und
stichprobenartig bereits vorhandene Dateien
auf der Festplatte kontrolliert. Dabei unter-
sucht der Dienst aber in der Regel nicht alle
Dateien, sondern nur Programmdateien. Aus
diesem Grund sollten Sie den Computer zwar
nicht tiglich, aber doch regelmiRig einer
Komplettpriifung unterziehen. Lesen Sie hier
am Beispiel der Kaspersky Security Suite CBE
(auf der Heft-CD/-DVD dieser Ausgabe), wie
Sie sicherstellen, dass Ihr Virenschutz-Pro-
gramm diesen Job automatisch erledigt.

Aktualisieren Sie Kaspersky wie im Tipp

beschrieben. Danach starten Sie die Kom-
plettpriifung von Hand. Klicken Sie dazu mit
der rechten Maustaste auf

und dann in der aufklappenden Liste auf
Arbeitsplatz unkersuchen |, Thr Computer wird dar-
aufhin griindlich auf Schadsoftware {iber-
priift, denn es werden alle Dateien bertick-
sichtigt. Der Vorgang dauert einige Minuten,
im Beispiel ist die Restzeit hier

Start: 27.08.2008 14:47:52
Dauer: 00:00:49
Ende: 27.08.2008 15:36:31
ablcsbar Falls das Programm im Anschluss

mel-
det, ist der PC sauber, und Sie konnen das
Fenster per Klick auf schliefen. An-
dernfalls folgen Sie den Anweisungen der
Schutzsoftware, um gefundene Viren un-
schidlich zu machen.

Da sich die Hersteller der Virenschutz-Pro-

gramme gern auf die Wirkung des Hinter-
grund-Wichters verlassen, ist die automa-
tische Komplettpriifung des Computers hiu-
fig nicht im Programm voreingestellt. Schau-
en Sie deshalb nach: Klicken Sie dazu bei Kas-
persky mit der rechten Maustaste auf das Sym-
bol ¥ und in der aufklappenden Liste auf
[Einstelungen..). Tm nichs- (3 yirenauche
ten Fenster folgen Kritische Bergiche
Klicks auf @———arbeitsplatz)

und auf I Startmaodus
-Dﬁlle 1 Tage

damit dort ein Haken erscheint.

Eine tigliche Komplettpriifung ist iibertrie-
ben, es reicht auch eine wochentliche, bei
seltener PC-Nutzung eine monatliche. Um das
einzustellen, klicken Sie auf [&ndern..| dann

im nidchsten Fens- [~ Freguenz
ter auf @——
und in der Liste

auf [Wachen | oder Monate | Setzen Sie per Maus-
klick hier @{_)Ubersprungene Aufgabe starten | ej-
nen Haken, und klicken Sie danach zweimal
auf sowie auf B, um alle noch geoffne-
ten Fenster zu schlieBen. Kiinftig wird der
Computer an jedem Monatsersten untersucht.
Wird er an diesem Tag nicht eingeschaltet,
holt das Programm die Aufgabe beim nichs-
ten Windows-Start selbststindig nach.  /bes/
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SOFTWARE

TITELTHEMA: SICHERHEITSTIPPS

" Checkliste

: Hardware

it der Checkliste auf den Seiten
53 bis 56 haben Sie Windows
und installierte Programme vor Ha-
ckern, Viren* und vielen anderen

Start von

'\ [J1st Ihr Computer vor Datendiebstahl per USB-Stift geschiitzt?

Die beste Sicherung gegen Hacker-Angriffe
und Spihprogramme hilft nichts, wenn ein
Datendieb private Dateien oder Zugangsdaten
fiir Thr Bankkonto und Internet-Shops einfach
direkt von Threm Computer kopieren kann. Um
Thren PC auch gegen solche Angriffe zu schiit-
zen, fithren Sie diesen Tipp durch. Damit ver-
hindern Sie, dass andere Personen Daten auf
USB*Stifte und auf Gerite wie MP3*Spieler
oder USB-Festplatten* kopieren konnen.

Klicken Sie unter Windows XP auf

und danach auf [Busfifrer]. Im néichsten Fens-
ter tippen Sie in das Eingabefeld ein und
klicken auf (oK. Unter Windows Vista klicken Sie
auf MEFSM, geben in das Eingabefeld ein
und driicken auf die [«<]-Taste. Bestitigen Sie
die folgende Sicherheitsabfrage mit einem Maus-

klick auf [Fertsetzen |,

Klicken Sie im nichsten Fenster jeweils dop-
pelt auf [ HEKEY LOCP.L MACHINE]  [CJ S¥STEM]

und [ . Klicken Sie danach mit
der rechten Maustas— -0 Controlsetonz

te auf =3 CurrentControlset
und dann in der auf- =13 control )
klappenden Liste auf 1 Enum

Risiken sicher gemacht. Doch man-
che Gefahren lauern schon vor dem

Fremde mit einfachen Rettungs-CDs

Windows. Wenn etwa

und [schlissell. Tippen Sie anschlieBend den
Namen @———F L1 #MI

ein, und driicken ] o e

Sie auf die [<]-Tas- ﬂStorageDevicePolicies )
te. Achten Sie dabei auf die Grof- und Klein-
schreibung.

3Klicken Sie mit der rechten Maustaste auf
] StorageDevicePolicies und in der auﬂ(lappcn-

den Liste auf und D'WoRD-Wert], Tippen Sie

danach @ Heme

ein, und driicken (Sta”dard)

Sie zweimal auf E-[‘ ‘WriteProkeck

die [«-Taste. Im nidchsten Fenster geben Sie

den Wert @

Wert:

Basiz
() Hexadezimal

ein und klicken auf [ 0K | SchlieRen Sie das
Fenster per Klick auf EA.

Starten Sie den PC neu. Wenn Sie kiinftig ver-
suchen, Daten auf einen USB-Stift oder eine
USB-Festplatte zu kopieren, erscheint ?

kopiert werden :@er Datentrager ist schreibgeschutzt)

ibschutz auf, oder verwenden Sie einen anderen Datentrager,

das installierte Betriebssystem* aus-
hebeln, bietet auch das beste Win-
dows-Kennwort keinen Schutz vor
unberechtigten Zugriffen. Lesen Sie

hier die wich-
tigsten  Hard-
ware-Tricks, wie Sie Ihren PC vor
Datenklau bewahren.

und der Vorgang wird abgebrochen. Schliefen
Sie das Fenster per Klick auf [©K. Ab jetzt wird es
fiir einen unbefugten Dritten also nicht mehr
moglich sein, ohne Thr Wissen Daten auf seinen
USB-Stift zu kopieren.

USB-SCHREIBSCHUTZ ENTFERNEN

Um das Schreibverbot fiir angeschlossene USB-
Laufwerke* wieder aufzuheben, gehen Sie fol-
gendermafien vor:

Fithren Sie Schritt 1 des vorigen Abschnitts

aus. Klicken Sie doppelt auf und
einmal auf ﬂ Klicken Sie dann
doppelt auf ERwriceProtect |,

Im nichsten Fenster tippen Sie den Wert T

et Basiz
0 j r (#) Hexadezimal
) Dezimal

ein und klicken auf [OK]. Schliefen Sie das Fens-
ter mit einem Klick auf
Ed. Danach kénnen Sie wieder wie gewohnt
Daten auf USB-Laufwerke kopieren. Starten Sie
den PC gegebenenfalls neu, damit die Anderung
wirksam wird. [mR]

ifl1st Ihr Computer kennwortgeschiitzt?

it dem Sicherheitstipp H auf Seite 53 ha-
ben Sie zwar Windows vor Eindringlingen
geschiitzt, aber nicht den Computer. Denn
Fremde konnen ihn immer noch mithilfe einer
CD oder DVD starten und so an Ihre Daten ge-
langen. Verhindern lisst sich das nur mit einem

BI0S» (5.62) [} Kennwort:

Schalten Sie den Computer ein, und drii-

cken Sie mehrmals auf [Ef. Erscheint das
BIOS nicht, versuchen Sie es mit 2, FU oder
(St und [Ec]. Markieren* Sie mit den Pfeiltasten
den Eintrag |} Advanced BIOS Features MBS
diese Zeile auf IThrem Bildschirm nicht zu seh-
en, wihlen Sie stattdessen M und danach
[SEEUFTEN] aus. In beiden Fillen driicken Sie an-
schlieRend auf die [«-Taste. Steht neben
oder Passuord Check’ das Wort
EEMETH, machen Sie gleich mit Schritt 2 wei-
ter. Falls nicht, markieren Sie diese Zeile und
driicken nacheinander auf (<] und [¥J, um die
Einstellung @ IETETTT
auszuwihlen. Bestitigen Sie die Anderung mit
einem Druck auf die [« -Taste.

......

2 Markieren Sie den Eintrag [SUBSRUIS '
beziehungsweise BEEBTITITENTS FEHTIT]

und driicken Sie auf [«]. Ist die Zeile nicht zu

sehen, driicken Sie vorher einmal auf [Es.
Tippen Sie danach ein beliebiges Kennwort

ein. Statt der Zeichen werden Sternchen ange-

zeigt, hier @—
Achtung: Wih- Enter Password: (oxmnnsns)

len Sie ein Kennwort, das Sie sie sich gut mer-
ken kdnnen. Sollten Sie es vergessen, kommen
Sie nicht mehr an Ihre Daten! Driicken Sie auf
(«], und wiederholen Sie die Kennworteinga-
be im Fenster beziehungswei-
se neben HIISIWFERTIN Driicken Sie an-
schlieRend noch einmal auf [«

Wihlen Sie dann mit den Pfeiltasten den

Meniipunkt aus. Sehen Sie
ihn nicht, driicken Sie einmal auf [Esc. Wihlen
Sic IEIN und aus, und drii-
cken Sie auf die Taste [<]. Im ndchsten Fens-
ter, etwa EICETNLIENTTRVIVERZIM  dri-
cken Sie erneut auf (<. Der PC startet darauf-
hin neu. Bevor Windows erscheint, tippen Sie
das Kennwort ein. Das sieht hier so aus:

Continue: M

Driicken Sie abschlieBRend auf die [« -Taste,

um Windows zu starten. [js/mk]
v
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DIEBSTAHLSCHUTZ FURS NOTEBOOK
Schiitzen Sie Ihren tragharen Computer vor Diebstahl etwa in
Cafés, Ziigen oder Wartezimmern. Das geht mit dem Pro-
gramm Laptop-Alarm von der Heft-CD/-DVD. Es lasst eine
laute Sirene ertonen, wenn sich jemand unberechtigt am
Computer zu schaffen macht. Stellen Sie zuvor sicher, dass
die Tonausgabe des Notebooks nicht zu leise ist.

Luerst installieren Sie das Programm aus der Ruhnk
[C_ Titelthema ] und starten es mit
einem Doppelklick auf @-
Die folgende Meldung weist darauf hin,
dass keine Kopfhdrer getragen werden diir-
fen, wahrend Laptop-Alarm aktiviert ist. Klicken Sie auf (O],
[Accept], [options), und tippen Sie hier &————
ein Passwort ein. Damitkon- [ 1.t paseword Cj
nen Sie spater den Alarm
wieder ausschalten. Es folgt ein Klick auf (oK.

Klicken Sie im Fenster auf
[Lock Computer], Auf diese Weise wird das Notebook fiir
jegliche Bedienung gesperrt und der Alarm eingeschaltet.
Jede Mausbewegung, das Abziehen des Strom- oder des
Mauskabels ldsen einen Sirenenton aus. Ein ahnungsloser
Dieb kann das Notebook nicht klauen, ohne Aufmerksamkeit
zu erregen. Um den Alarm zu beenden, tippen Sie das Pass-
wort ein und driicken auf (<. [mR]
4

w
]

Laptap Alarmm
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TITELTHEMA: SICHERHEITSTIPPS

,‘ Checkliste: Office & E-Mail

uch E-Mail-Programme wie Out-
look Express und Microsoft Of-
fice sind mogliche Gefahrenquellen

fir Thren Computer und Ihren
I [ Lasst sich Ihre Arbeit
nicht nachverfolgen?

W ord, Excel & Co. zeigen nach einem Klick
auf [Datei’ an, welche Dokumente Sie zu-
letzt  geoffnet
haben, zum Bei-
spiel @—————— L C:Y...\DesktopiPlanungsn
Wenn Sie diese -[gc:'l,...'l,Desktop'l,KundenIistJ
verriterischen

Spuren entfernen mochten, starten Sie Word
und klicken auf [Extras | sowie [ Optionen...|. Im
nichsten Fenster klicken Sie auf
und entfernen anschlieend den griinen Ha-
ken vor [Liste zuletzt aecffreter] Falls Sie Word
2007 verwenden, klicken Sie stattdessen nach-
einander auf [*%], [Optionen] und auf [Erwveitert]
Ersetzen Sie @

verwendeter Dokumente anzeigen: _ ‘

durch die Zahl [@]. Bestitigen Sie die Anderung
mit einem Mausklick auf [ ©k_], Die Dateiliste
wird geloscht und die Funktion ausgeschaltet.
Wiederholen Sie diesen Tipp bei Bedarf in Ex-
cel und Powerpoint. [js]

Senden an

Geldbeutel: Schadprogramme und

Phishing» (5.62) [} Nachrichten

nen darliber auf die Festplatte ge-
langen. Auf den folgenden Seiten

kon-

erfahren Sie unter anderem, wie
sich Sicherheitsliicken in Office au-
tomatisch stopfen lassen. Zudem
konnen Sie gefihrliche Funktionen

in der Software abschalten und Ihre
Dokumente so als E-Mail-Anhinge
verschicken, dass Fremde sie nicht
offnen und heimlich lesen kOnnen.

flWerden Sicherheitsliicken in Office geschlossen?

enn Sie den Tipp M auf Seite 55 abgehakt

haben, ist Windows einigermafen vor
neuen Sicherheitsliicken geschiitzt, da Aktuali-
sierungen automatisch installiert werden.
Doch wie sieht’s mit den Office-Programmen
aus? Gibt es in Outlook & Co. denn keine Si-
cherheitsliicken? Und ob! Aber gliicklicherwei-
se lassen sich diese ebenfalls mit regelmiRigen
Updates beseitigen.

SO GEHT’S BEI WINDOWS VISTA
Normalerweise sollte Vista bereits so einge-
stellt sein, dass Office-Updates automatisch aus
dem Internet tiberspielt werden. Uberpriifen
Sie es sicherheitshalber: Klicken Sie auf T

Alle Programme | und B Windows Update |,
der linken Fensterhilfte folgt danach ein Maus—
klick auf

Sehen
Sie dann —
hier ._Microscn‘t Update venwenden
einen Haken, ist alles in Ordnung, und Sie kon-
nen das Fenster per Klick auf B3 schlieRen.
Andernfalls setzen Sie den Haken vorher mit
einem Mausklick.

Dienst aktualisieren

SO GEHT’'S BEI WINDOWS XP

Stellen Sie eine Internetverbindung her, und
klicken Sie auf EFREIEIRY, und
@& windows Update |  Erscheint das Fenster
[ENTErET AR ist alles in Ordnung, und
Sie konnen das Fenster per Klick auf E schlie-
Ren. Erscheint [ENErr R unT e, kli-
cken Sie auf[Microsoft Update] quf(Jetzt beginnen |
und auf [Weiter | Warten Sie ein paar Sekun-
den, bis die Meldung @

Das Mlcrosoft Update Setup |5t abgeschiossem

@ Automatische Updates: EIN
= Sie erhalten wichlige Updates automatisch, sobald diese verdffenticht wer

erscheint. Dann folgt ein Klick auf E. s/

il Blockiert die E-Mail-Soft-
ware schadliche Anhdnge?

ie meisten Schidlinge gelangen in E-Mail-

Anhingen auf den Computer. Normalerwei-
se werden Sie vom Virenschutz-Programm un-
schidlich gemacht. Wenn Sie ganz sicher ge-
hen wollen, sorgen Sie dafiir, dass IThr E-Mail-
Programm Dateiformate*, die Schidlinge ent-
halten kdnnten, gar nicht erst auf die Festplatte
lisst. Bei Outlook ist das bereits der Fall. Out-
look Express und Windows Mail kdnnen das
normalerweise auch. Schauen Sie nach, ob die
Funktion dort wirklich eingeschaltet ist:

Falls noch nicht geschehen, starten Sie Thr
E-Mail-Programm. Klicken Sie dann auf
und in der aufklappenden Liste auf

2 - Im niichs Rechtzchreibung Sicherheit
_Lesen_ - Bestatigungen

ten Fenster folgt ein
Klick auf @-
Uberpriifen Sie, ob im Kiistchen @
“Spemhem oder Offren von Anlagen,
enthalten kdnnten, nicht zulaszen
ein Hikchen steht. Ist das bei Ihnen nicht der
Fall, setzen Sie es per Mausklick. Schlieen Sie
dann die Einstellungen per Klick auf ab.
Outlook Express oder Windows Mail blockie-
ren nun auch verdichtige Dateien. Der ent-
sprechende Hinweis in der E-Mail sieht dann
im Beispiel so aus: @&—— [js]
@ Outlock Express hat die folgenden, nicht-sicheren &0

N >

74l Konnen Office-Dateien
keinen Schaden anrichten?

akros sind kleine Programme mit Be-

fehlszeilen, die die Arbeit mit Word, Ex-
cel, Powerpoint und Outlook vereinfachen.
Leider gibt’s neben vielen niitzlichen auch
schidliche Makros, die zum Beispiel Dateien
l6schen konnen. Schalten Sie die Funktion
deshalb lieber ab: Bei Office 2002, 2003 und
Outlook 2007 klicken Sie dazu auf [Extras]
[Makro | und [Sicherheit, Klicken Sie anschlie-

Bend auf
©)sefr hoch,

beziehungsweise @,

‘ Keine Warnungen und alle Makros geaktivier%

sodass dort ein Punkt erscheint. Schlieen
Sie das Fenster danach mit einem Klick auf
[GK 1. Bei Word, Excel und Powerpoint 2007
klicken Sie zum Deaktivieren auf [F21] an-
schlieBend auf und danach auf
[Wertrauensstellungscenter] Nach einem Maus-
klick auf

[Einstellungen fiir das Vertrauensstellungscenter..]
setzen Sie hier ®

@ Alle Makros ohne Benachrichtigung deaktivi
@ &lle Makros mit Benachrichtigung deaktivier
{:} Alle Makros auBer digital signierten Makros

einen Punkt und schliefen die beiden of-
fenen Fenster jeweils per Klick auf [OK 1. js/

C%lputer TIPP

DATEIEN SICHER MAILEN

E-Mails sind wie Postkarten. Denn sie jagen schlieBlich im
Klartext durchs weltweite Datennetz. Schiitzen Sie wenigs-
tens Ihre Word-Dokumente, Excel-Tabellen oder Bilder, bevor
Sie sie per E-Mail verschicken. Dazu brauchen Sie die Doku-
mente nur in eine ZIP»(S.62)[f3-Datei zu packen und mit
einem Kennwort zu sperren. Die entsprechende Funktion ist
in Windows XP bereits eingebaut:

Klicken Sie mit der rechien Maustaste auf

die gewiinschte Datei, im Beispiel
und wahlen Sie dann in der Liste die Emtrage
[Senden an | ynd [ZIP-komprimierten Ordner |
per Mausklick aus. (brigens: Falls Sie mehrere Dateien zu-
sammenfassen machten, markieren Sie sie zuvor bei ge-
driickter (Stgl-Taste.

Offnen Sie nun mit einem DoppelKlick die

Lip-Datei, hier @ ‘
Im nachsten Fenster klicken Sie auf |
und auf [ Ein Kennwort hinzufigen... | Tip-
pen Sie nehen ein beliehiges Passwort ein, und
wiederholen Sie es nehen [Fenrwort bestatiaen], Klicken
Sie auf [ OK_J, und schlieBen Sie das Fenster per Klick auf
ESl. Jetzt konnen Sie die Zip-Datei wie gewohnt per E-Mail

verschicken. Der Empfanger ] ]
Die D atei "FPlanunge,
Kenmwort geschiitzt.

Flanungen
- =

wird beim Offnen aufgefor-

dert, das Kennwort einzuge- Kerruwart g,
he"_:_“' . . Kerirwort: [ )
Natiirlich miissen Sie es ihm

zuvor noch mitteilen, am besten telefonisch. ljs/

-: ;I Gﬂputer 20/2008 *Die Erklarung dieses Fachbegriffs finden Sie auf Seite 174/175
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fFlWerden E-Mails automatisch im Textmodus angezeigt?

Bunte, farbenfrohe E-Mails sind zwar schon
anzusehen, bergen aber auch Risiken. Denn
immer mehr Schidlinge verstecken sich in
scheinbar harmlosen Bildchen. Gehen Sie auf
Nummer sicher, und 6ffnen Sie alle neuen E-
Mails als Textnachricht. Sie konnen dann immer
noch von Fall zu Fall entscheiden, ob Sie die je-
weilige E-Mail in ganzer Pracht genieen moch-
ten. So funktioniert’s:

Starten Sie Thr E-Mail-Programm. Klicken Sie
auf [Extras_ und in der Liste auf [Optionen...],

Bei Outlook 2007 klicken Sie stattdessen auf
den Eintrag [Vertrauensstellungscenter...|

Im nichsten Fenster klicken Sie auf [ Lesen ],
dann bei Outlook 2002/2003 auf
und bei Outlook 2007 auf [E-Mail-Sicherheit],

In allen Outlook-Versionen setzen Sie an-
schlieBend hier g

‘ ( iStandardnachrichten im Mur-Text-Format lesen

mit einem Mausklick einen Haken. In Outlook
Express und Windows Mail heilt der Eintrag

[Tl Machrichten als Nur-Test lesen |, SchlieRen Sie al-
le Einstellungsfenster per Klick auf [ 9K ], Kiinf-
tig werden alle E-Mails als Text ohne Bilder an-
gezeigt. Wenn Sie einem Absender vertrauen,
konnen Sie die komplette Nachricht per Dop-
pelklick auf den Anhang betrachten, etwa @,
Betreff: Halla. ..

Einfiigen: @ ATTO005Z. hkm (598 ByteD_

oder Sie klicken mit der Maus auf den Eintrag

‘ | und an-

schlieRend auf [Als HTHL anzeigen | [is]
4

FESind Sie vor Phishing-E-Mails sicher?

Regelmﬁﬁig ist Thr elektronisches Postfach
mit Werbung tiberfiillt? Dann haben Sie of-
fenbar keinen Spamfilter installiert. An bunte
Werbeversprechen kann man sich zwar zihne-
knirschend gewohnen, doch Vorsicht: Unter
den Angeboten fiir Pillen, Partnerschaften und
Pokerrunden lauern auch Gefahren fiir Thren
Geldbeutel: fiese Phishing»(5.62) [ Nachrichten!
Spamfilter schiitzen daher nicht nur vor uner-
wiinschter, sondern auch vor gefihrlicher
Post. Deshalb sollten Sie diese Schutzmainah-
men in jedem Fall anwenden:

FILTER DES ANBIETERS NUTZEN

Am besten ist die Werbung, die gar nicht erst
auf Thre Festplatte gelangt. Fragen Sie daher Ih-
ren E-Mail-Anbieter, ob er einen eingebauten
Werbefilter fiir Ihr Postfach anbietet. Bietet der
Dienst keinen (wirksamen) Schutz, empfiehlt
sich der Wechsel des Anbieters. Die besten
Werbefilter bei den Gratis-Postfichern boten
im Test von COMPUTERBILD 15/2008 GMX
Freemail, Jubii und Google Mail.

Bietet Ihr Dienst diesen Filter, priifen Sie auf
der Internetseite des Anbieters, ob diese
Schutzfunktion auch aktiv ist. Das ist nimlich
nicht immer automatisch der Fall. Bei GMX
Freemail beispielsweise klicken Sie nach der
Anmeldung auf @——

Postfachschutz
Virenschutz (2 amschuts)

Erscheint dann [GMX Spamschutz aktiv] kon-

nen Sie sich wieder abmelden. Ist dagegen
Thr GMX Spamschutz ist nicht aktivl 2y seh-

en, klicken Sie zuvor noch auf den Eintrag

nen Sie den Filter nach einem Mausklick auf
personliche Einstellungen Unrnehmen’ noch
,schirfer® einstellen. Danach folgt ein Klick
auf [ibernehmen],

FILTER AUF DEM PC NUTZEN

Auch durch den besten Werbefilter der E-Mail-
Anbieter rutschen mitunter ldstige oder gar ge-
fiahrliche Nachrichten. Die E-Mail-Programme
Outlook, Windows Mail und Thunderbird ver-
fiigen daher tiber eingebaute Filter, die solche
Post herausfischen. Leider gilt das nicht fiir das
in Windows XP enthaltene Outlook Express.
Dort sollten Sie einen zusitzlichen Filter instal-
lieren, etwa Spampal, den Sie unter dem Web-
code10345") aus dem Internet laden konnen. Falls
Sie ohnehin die Kaspersky Security Suite CBE
von der COMPUTERBILD-Heft-CD/-DVD instal-
liert haben, werden Sie bereits wirksam durch
den Filter ,Anti-Spam*“ geschiitzt: [bes]

& Posteingang - Outlook Express

Datei  Bearbeiten  Ansicht | Extras  Machrich
o . 8¢ &
Meue E-Mail Antworten | Allen ankwo, .,

Gﬂ Sparn ﬂ Kein Sparm é@ Einstellungea

Ordner =t gl ¥
IS}] Outlook Express
=] @ Lokale Ordner
@ Posteingang (1)
@ Postausgang
1 Gesendete Objekte

Ct%puter TIPP

DATEI-INFOS LOSCHEN

Wenn Sie Word- oder Excel-Dateien per E-Mail verschicken,
kann der Empfanger nicht nur den Inhalt des Dokuments ein-
sehen. Er erfahrt zum Beispiel auch, wann und von wem die
Datei bearbeitet wurde, oder er bekommt sogar peinliche
Kommentare zu lesen. So entfernen Sie diese Daten:

S0 GEHT’S BEI WINDOWS VISTA

In Windows Vista haben Sie die Maglichkeit, die Dateiinfos in
einem Rutsch aus mehreren Dokumenten zu entfernen. Mar-
kieren Sie dazu die gewiinschten Dateien, zum Beispiel bei
gedriickter [Sta-Taste, und klicken Sie mit der rechten Maus-
taste auf die Markierung. In der Liste klicken Sie auf
und auf [Detals], Klicken Sie auf
Eigenschaften und persdnliche Informationen entfernen
und @-)Folnende Eigenschaften aus dieser Dateil, so-
dass dort ein Punkt erscheint. Markieren Sie nun die Infos,

die sie loschen mdchten, etwa per Klick auf @.
[(C) Kommentare Fiir urwichtige Kunden |

Oder Klicken Sie auf [&lle auswahlen |, Ein Klick auf
lischt die gewéhlten Angaben. Klicken Sie auf[_ 2K ],

S0 GEHT’S BEI WINDOWS XP

Bei Windows XP miissen Sie die Dateien einzeln auswahlen
und auch die Infos einzeln daraus laschen. Klicken Sie dazu
mit der rechien Maustaste auf die gewiinschte Datei, in die-
sem Beispiel @

und dann in der Liste auf[ Eigenschaften], Eﬁ
Es folgt ein Mausklick auf [ Dateinfo]. Als
Néchstes klicken Sie auf den ersten Ein-
trag, den Sie loschen mochten, etwa

Flanungen

[ zu akruslisierends verk,.. 0 ‘
B’Kommentare

Mit der Taste <] entfernen Sie ihn. Wiederholen Sie das bei
Bedarf fiir weitere Infos. Nach einem Klick auf L 2K_kdnnen

FUr urwichtige kKunden

[GMX Spam-Schutz aktivieren!] Jetzt kon- y Sie die Datei ruhigen Gewissens verschicken. sl
WAS IST EIGENTLICH?
[ Benutzerkonto [ Administrator [ Verschliisselung [ Phishing [HBI0S mzip
Windows (&sst sich auf einem  Unter Windows gibt es ver- Daten kdnnen nach einer kom-  Das Wort Phishing setzt sich BIOS steht fir ,Basic Input Das ist ein Verfahren zum

schiedene Arten von Benutzer-
konten: Konten mit einge-
schrénkten Rechten und Ad-
ministratorkonten. Ein Admi-

PC fiir verschiedene Personen
einrichten. Vorteil: Jeder
Computernutzer kann seine
Arbeitsoberflache nach eige-

nen Wiinschen gestalten. nistrator darf zum Beispiel
AuBerdem bleiben die persdn-  neue Programme installieren
lichen Dateien auf diese Wei- ~ und weitere Benutzerkonten
se geschiltzt. anlegen.

plizierten Regel, dem soge-
nannten Schliissel, in schein-
bar wirre Zeichenfolgen um-
gewandelt (, verschliisselt”)
werden. Nur wer im Besitz
des festgelegten Kennworts
ist, kann verschliisselte Daten
wieder nutzbar machen.

aus den englischen Begriffen
Password (Passwort) sowie
Fishing (Fischen) zusammen.
Dabei versuchen Betriiger mit-
hilfe gefélschter E-Mails und
Internetseiten Kennwérter von
Bank- und Auktionshaus-Kun-
den auszuspahen.

Output System™ (Basis-Einga-
be-Ausgabe-Programm). Es
priift nach dem Einschalten
die Computer-Bauteile und
l&dt das Betriebsprogramm.

Schrumpfen von Dateien. Eine
1IP-Datei kann mehrere kom-
primierte Dateien enthalten
und per Kennwort geschiitzt
werden.

Pouer

Advanced Boot Exit
[ |

*Weitere Fachbegriffs-Erklarungen auf Seite 174/175

-ﬂ C@puter 20/2008 "Wie die Webcodes funktionieren, steht auf Seite 18.

www.computerbild.de




SOFTWARE TITELTHEMA: SICHERHEITSTIPPS

" Checkliste: Internet

einen riskanten Netzwerkdienst ab-
schalten und welche Regeln den
Umgang mit Geld sicherer machen.
Achten Sie auch auf einen sicheren

Arbeitsplatz: Verhindern Sie, dass
Fremde in Threm Namen Internet-
seiten besuchen und so an Ihr Geld
kommen konnen.

zu schiitzen. Auf dieser Seite lesen
Sie, wie Sie Ihr Internet-Zugriffspro-
gramm vor Schadsoftware und Be-
trugsversuchen abschotten, wie Sie

war geht vom Internet die grofite
Gefahr fiir Computer und Geld-
borse aus. Dennoch reichen weni-
ge MaBnahmen, um sich wirksam

'\ f71Sind Sie sicher vor Identitatsklau?

£4lIst der Computer sicher vor

D ie Kennwortspeicherung des Internet-Zu-
griffsprogramms ist ja so bequem: Automa-
tisch trigt sie Thre Kennworter auf Internetsei-
ten ein. Aber Vorsicht: Haben andere Personen
Zugriff auf den PC, oder verwenden Sie ein
Notebook (Verlustgefahr!) konnen Fremde ein-
fach Thr Bankkonto ausspihen oder auf Ihre
Kosten einkaufen. Verwenden Sie als Ausfiill-
hilfe besser Kee Pass (Tipp H ), und entfernen
Sie die Daten aus dem Zugriffsprogramm.

SO GEHT’'S BEIM INTERNET EXPLORER
Klicken Sie auf und in der Liste auf
[Browserverlauf l6schen...| Nach Mausklicks auf
und auf sind Thre Daten
entfernt. Es folgt ein Klick auf [SchlisBen ], Wenn
Sie sich das nidchste Mal bei einer Internetseite
per Kennwort anmelden, erscheint
‘ 2 Mochten Sie. dass dieses
\-‘/‘ Kennwort gespeichert wird?

Klicken Sie kiinftig bei Internetseiten von Ban-
ken, Postfichern, Ebay und Co. auf [Hen]

Am sichersten ist es, die Kennwort-Speiche-
rung ganz auszuschalten. Klicken Sie dazu auf

und dann auf [Internetaptionen | Nach

Entfernen Sie im nichsten Fenster per Maus-
klick den Haken @,
und [(“)Benutzernamen und Kennwirter fiir Farmulare

klicken Sie anschlieBend zweimal auf [9K].

SO GEHT’S BEI FIREFOX

Im Firefox lassen sich Kennworter 1
einzeln l0schen: Klicken Sie auf | &=
[Extras | quf [Einstelungen... und auf @—ASicherheit J

f(‘-l\
ey

schadlichen Internetseiten?

iele Internetseiten enthalten Programme,

die ohne Ihr Wissen auf dem Computer ge-
startet werden. Meist sind das niitzliche Funk-
tionen, oft aber auch Schidlinge. Leider kann
der Internet Explorer nicht zwischen guter
und boser Software unterscheiden. Am si-
chersten ist es daher, wenn Sie alle Pro-
gramme verbieten: Klicken Sie dazu auf

Danach klicken Sie auf [Gespeicherte Passwirter...|

ik Extras «| |Internetoptionen Sicherheit -
¥ ; und [Sicherheit] - Stel

und im nichsten Fenster auf eine Adresse, et-

len Sie dann mit dem Regler unter

wa auf @- ‘Website
Nach einem Klick auf ||http:ifanmeldung. disney.de
ist das dazu- Https:banking. postbark.de))
gehorige Passwort von der Platte geloscht. Wie-
derholen Sie das gegebenenfalls fiir weitere
Passworter, oder klicken Sie auf
und (3] um alle Kennworter zu 16schen. Es
folgt ein Klick auf [Schiefien], Soll die Kennwort-
speicherung ganz ausgeschaltet werden, ent-
fernen Sie den Haken
Es folgt ein Klick auf (91 Wurde die Speiche-
rung nicht ausgeschaltet, erscheint nach einer

Kennworteingabe kiinftig gegebenenfalls die
Leiste |2 Soll Firefox dieses Passwort speichern?],  Bei

einem Klick auf |autovervolstandigen
[ihat=  klicken | =
Sie auf @——_ &

Autovervollstandigen speichert

riskanten Seiten klicken

[ Enstelungen )| i€ dann  besser auf
arherioe Finoaben auf Yebseiten ~—7 Nig Fiir digse ‘Website [bes]
>

[Sicherheitsstufe disser Zone | die Stufe ein.
Nach einem Klick auf ist der PC sicher.
Eventuell funktionieren jetzt manche Inter-
netseiten nicht mehr. Handelt es sich um
wichtige Seiten (etwa Bankseiten), die unge-
fihrlich sind, klicken Sie bei geladener Seite
auf [ Extras + [Internetoptionen | [Sicherfielt] auf @,
auf und dann in diesem W
Beispiel auf @- Jhes

Diese Website zur Zone hinzufigen:
| https:/ibanking. postbank.de | [Hinzufugen

Erscheint [Sies missen das "hitps:([™Prafix] klicken
Sie auf [0K] entfernen den Haken
und klicken erneut auf [Hinzufiigen]. Nach Klicks
auf[Schliefen " und auf[9K sind Programmfunkti-
onen auf dieser Internetseite erlaubt. [hes]J

£X1 Sind Sie vor gefalschten
Seiten sicher?

B etriiger haben es auf Thre Zugangsdaten ab-
gesehen, zum Beispiel fiir Banken und In-
ternet-Shops. Internet Explorer und Firefox
bieten Schutz vor solchen Phishing»(S.62) [} Fal-
len. Prifen Sie, ob dieser Schutz aktiv ist:

SO GEHT’S IM INTERNET EXPLORER

Klicken Sie auf [ Extras ~] und [Phishinafilter]
Steht dort Butomatische Websitepriifung ausschalter]
ist alles in Ordnung. Andernfalls folgen Klicks
auf [Websiteprifung einschalten] und [OK], Kiinftig

werden Sie vor Betrugsversuchen gewarnt:
| Diese Website wurde als Phishingwebsite gemeldet]

SO GEHT'S IM FIREFOX
Klicken Sie auf [ Exfras | quf [Einstellungen...] und
auf [Sicherteit], Ist hier @

(1] Hirweis anzeigen, Falls die besuchte Webseite als Betrugsved

ein Haken zu sehen? Super! Dann konnen Sie
das Fenster gleich per Klick auf schlie-
Ren. Andernfalls setzen Sie zuvor den Haken.
Firefox warnt kiinftig mit der Meldung

Als Betrugsversuch gemeldete Website!
vor gefahrlichen Seiten. s/

£1] Ist der Bonjour-Dienst
von iTunes abgeschaltet?

Bonjour? Das ist eine Netzwerktechnolo-
gie des Computer- und iPod-Herstellers
Apple, die irgendwie richtig freundlich
klingt. Weniger nett: Wer das Apple-Pro-
gramm iTunes auf dem PC installiert, der be-
kommt zwangsweise Bonjour auf den Com-
puter. Mit Bonjour lassen sich in Netzwer-
ken gemeinsam Musikstiicke nutzen, spezi-
elle Netzwerk-Drucker, -Lautsprecher und
-Videogerite anschlieRen. Haben Sie nicht?
Dann sagen Sie dem Dienst ,Adieu“, und
deinstallieren sie ihn. So schlieSen Sie ein
Einfallstor fiir Angriffe aus dem Internet.

Ist Bonjour auf Threm PC installiert? Um es
herauszufinden, klicken Sie nacheinander

auf FITETEA, [ 73 Systensteverong) und

Schauen Sie in der fol-

genden Liste nach, ob ?o Software
dort [ Bonjowr | auf

taucht. Ist das nicht der Fall, konnen Sie die
offenen Fenster per Klick auf Edl schlieRen.
Andernfalls klicken Sie zuvor auf [# Banjour]
auf und [3a ] Beim nichsten iTunes-

Start bestitigen Sie das Fehlen von Bonjour
per Klick auf[2 ],

[bes]
>

Cpuler TIPP

DREI GOLDENE REGELN ZUM

SCHUTZ VOR GAUNERN IM INTERNET
Phishing ist die graBte Gefahr fiir Ihr Geld: Internetgauner
falschen dazu E-Mails, die zu (ebenfalls gefalschen) Internet-
seiten von Banken oder Internet-Auktionshausern wie Ebay
fiihren. Dort werden Kreditkarten-, Konto- oder Zugangsdaten
erfragt, um an lhr Erspartes zu kommen oder um auf Ihre Kos-
ten einzukaufen. Mit diesen drei goldenen Regeln schiitzen
Sie sich:

m Antworten Sie niemals auf E-Mails einer Bank oder eines
Online-Auktionshauses. Klicken Sie in solchen E-Mails nie-
mals auf Links*, die angeblich zur Internetseite des Anbie-
ters fiihren.

m Geben Sie in Internetformularen nie Kontonummer, Per-
sonliche Indentifikationsnummer (PIN) und Transaktions-
nummer (TAN) zusammen ein. Echte Banken erfragen die TAN
erst zum Abschluss der (berweisung.

m Vertrauen Sie Internetformularen nur dann, wenn die

Adresse der Seite mit den Buchstaben ,,https“ beginnt: :

[." httés:,l',l'banldng.postbank.de,l'app,l'welcome.do

AuBerdem muss neben der Adresse (Internet Explorer) oder
am unteren Fensterrand (Firefox) ein kleines Schlosssymbol
zu sehen sein. Nur dann werden Ihre Daten verschliis-

selt»(S.62)[[H iibertragen. [bes]
4

-:I Gﬂputer 20/2008 *Die Erklarung dieses Fachbegriffs finden Sie auf Seite 174175,
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,‘ Checkliste: WLAN & Router

ur Hacker ist ein ungesichertes
WLAN* ein gefundenes Fressen.
Denn das Funknetz ist meist auch
auf der Strale oder im Nachbarhaus
zu empfangen. Effektiven Schutz
bietet nur das WLAN-Verschliisse-

'\ ffl1st Ihre WLAN-Verbindung mit WPA-Verschliisselung gesichert?

ie nutzen einen WLAN-Router? Dann miissen

Sie die Funkverbindung per WPA-Verschliis-
selung absichern. Bei vielen WLAN-Routern
wird aber noch das veraltete Verschliisselungs-
verfahren WEP oder gar keine Verschliisselung
eingesetzt. Im Folgenden tiberpriifen Sie, ob Thr
WLAN sicher ist, und aktivieren bei Bedarf die
WPA-Verschliisselung:

WLAN-VERBINDUNG UBERPRUFEN

Klicken Sie bei bestehender WLAN-Verbindung
unter XP mit der rechten Maustaste auf 58 und
dann auf| ¥erfugbare Drahtlosnetzwerke anzeigen|

Bei Windows Vista klicken Sie aufs WLAN-Sym-
bol ®& und auf Verbindung herstellen oder trennen)
Anschliefend erscheint eine Liste der verfiig-
baren Funknetze. Achtung: Nicht jedes WLAN,
das Windows als ,sicherheitsaktiviert bezeich-
net, ist auch wirklich sicher. Das ist die Ver-
schliisselung nur, wenn hinter dem Netzwerk-
namen das Kiirzel WPA oder WPA?2 steht:

FRITZ!Box Fon WLAN 7270

ﬁ Sicher

Sie haben momentan eine
Hinweis: Bei Vista miissen Sie den Mauszeiger
iber den WLAN-Netzwerknamen fiihren. Erst
dann wird die Verschliisselung angezeigt: ]

Signalstdrke: Hervaorragend
(Sicherheitstyp: WPE; PSK
Ist Thr WLAN nicht WPA- oder WPA2-ver-

schlisselt, lesen Sie in den niachsten Schritten,
wie Sie die Verfahren aktivieren.

AKTUALISIERUNG VON WINDOWS XP
Windows Vista ist bereits fiir Funkverbindungen
mit WPA2-Verschliisselung ausgestattet. Bei
Windows XP wird die Funktion erst mit der
Software-Aktualisierung Service Pack 3 nachge-
riistet. Fiihren Sie daher zuerst Tipp  durch,
um Windows gegebenenfalls auf den neuesten
Stand zu bringen.

WLAN-KARTE AUF WPA PRUFEN

Viele idltere WLAN-Karten sind nicht WPA-fihig.
So priifen Sie die Ihres PCs: Klicken Sie w
mit der rechten Maustaste auf

und dann auf .—( Erweiterte Einstellungen
Klicken Sie danach M&ndem )‘

auf [Drshllsneznetke und auf [ Fnaigen..]. 1m

nichsten Fenster klicken Sie auf @-
[Netzwerkauthentifizierung. | Offen [(€D)

Ist oder in der aufklappenden Lis-
te aufgefiihrt, ist Ihre WLAN-Karte bereits WPA-
fihig. SchlieBen Sie das Fenster per Klick auf
[&. 1st WPA nicht aufgelistet, prifen Sie auf der

lungsverfahren ,WPA“, am besten
in der neuesten Variante ,WPA2“.
Zwar beherrschen alle modernen
Router diese Technik. Doch noch
immer werden viele Gerite ver-
kauft, in denen dieser wichtige

Internetseite des WLAN-Karten- oder PC-Her-
stellers, ob eine Treiberaktualisierung fiir WPA
verfiigbar ist. Oder kaufen Sie einen neuen
WPA-fihigen WLAN-USB-Adapter, zum Beispiel
den AVM Fritz WLAN USB (rund 30 Euro).

ALTERE ROUTER AKTUALISIEREN

Bei Routern, die ilter als etwa zwei Jahre sind,
missen Sie zum Einrichten der WPA-Verschliis-
selung meist die Router-Software (,Firmware“)
aktualisieren. Lesen Sie am Beispiel des Speed-
port W501, wie die Aktualisierung funktioniert.
Bei anderen Routern geht’s dhnlich.

Rufen Sie den ,Download“-Bereich auf der
Internetseite des Routerherstellers auf (die
wichtigsten Internetadressen finden Sie bei
www.computerbild.de unter dem Webcode10265").

Wahlen Sie Ihren Router, etwa den Telekom

Speedport W501V mit Klicks auf [DSL-Hardware |
[Speedport Serie] quf Bpeedport™W 5o -5d ynd auf

Speedport YW 501 %

Nun wird die Firmware angezeigt, etwa
[ Firmware Version 26.04.38 des SpeedportV 5014, ]
%i&id laden Sie die Firmware per Klick auf
Download — herunter. Speichern Sie die Datei

auf der Festplatte Thres Computers, beispiels-
weise auf der Arbeitsoberfliche* .

Rufen Sie das Routermenti auf. Tippen Sie da-

zu in Threm Internet-Zugriffsprogramm die
im Handbuch angegebene Adresse des Router-
ments ein. Fir Speedport-Router ist das etwa
[hitp: [fspeedpoart.ip] fiir die Fritz Box httpsiffritz.bosd,
Rufen Sie das Menu zum Firmware-Update auf.
Beim Speedport klicken Sie dazu einmal auf
* und auf [Laden & Sichern] Bej
der Fritz Box klicken Sie auf (teils
auch ,Erweiterte Einstellungen®), auf
und auf b Firmware-Update] Wihlen Sie dann die
in Schritt 2 gespeicherte Firmware-Datei. Die
Aktualisierung dauert einige Minuten. Danach
ist der Router wieder einsatzbereit.

WPA-VERSCHLUSSELUNG AKTIVIEREN
Rufen Sie das Routermenti auf, wie zuvor in
Schritt 3 beschrieben. Starten Sie das Kon-

figurationsmenii: bei Speedport-Routern etwa

per Klick auf , bei der Fritz

Box auf [Einstellungen | Bej neueren Fritz-Box-

Modellen klicken Sie dann auf ,Erweiterte Ein-
stellungen®.

Klicken Sie bei der Fritz Box im Menii
auf (bei anderen Routern auf
»WLAN® oder ,Verschliisselung®), und aktivie-
ren Sie die WPA- oder WPA2-Verschliisselung.

Schutz ausgeschaltet ist. Wie Sie
herausbekommen, ob und wie Ihr
Funknetzwerk gesichert ist, lesen
Sie auf diesen Seiten. Zudem erfah-
ren Sie, wie Sie sowohl fiur den
WLAN-Zugang als auch fiir das Ein-

stellmenii des Rou-
ters ¢in sicheres Kenn-
wort festlegen. So konnen sich Ein-
dringlinge das WLAN-Kennwort
nicht einfach tiber das Internet-Zu-
griffsprogramm anzeigen lassen.

Die Einstellungen sehen je nach Router anders
aus. Bei neueren Fritz Boxen etwa lassen sich
per Klick auf [WPAWPAZ it Pre-shared kev] so-
wohl Verbindungen mit WPA- als auch mit
WPA2-Verschliisselung nutzen. Bei anderen
Routern wihlen Sie entweder WPA oder WPA2.
Beide Verfahren gelten derzeit als sicher.
Wichtig: Sind fiir WPA oder WPA2 mehrere
Eintrige aufgelistet, wihlen Sie stets die Varian-
te mit dem Zusatz ,Pre-Shared Key“ oder ,PSK*“.

Tippen Sie ein selbst ausgedachtes sicheres
Kennwort in das Feld @—

ein. Klicken Sie bei der Fritz Box einmal auf
[Ubermehmen | andernfalls auf [Speichern << Be-
achten Sie zur Kennwort-Wahl den Tipp B Der
Router startet danach automatisch neu. Warten
Sie mehrere Minuten, bis keine Leuchtanzeige
am Gerit mehr blinkt.

Thr WLAN ist nun sicher verschliisselt. Es sind
aber noch die alten Einstellungen gespei-
chert. Um sie zu loschen, klicken Sie unter XP

mit der rechten Maustaste auf B, Dann klicken
Sie auf [ Yerfighare Drahtlosnetzwerke anzeigen|

und danach auf ..—@veiterte Einstellungen]
Unter Vista klicken Sie Aandern

auf ’ dann auf [ Metzwerk- und Freigabecenter und
im Anschluss auf [ETIRE e P AR e ]
Die im Computer gespeicherten Funknetz-
werke werden daraufhin angezeigt. Klicken Sie
auf den Namen Ihres WLANSs, und 16schen Sie
die Einstellung mit einem Klick auf [Entfemen]

AnschlieBend miissen Sie die Verbindung
zum WLAN neu herstellen. Klicken Sie mit

der rechten Maustaste auf 8. Bei XP klicken Sie
dann auf [ Yerfigbare Drahtlosnetzwerke anzeigen|

bei Vista auf [Verbindung herstellen cder trennen)

Klicken Sie danach auf den Namen Ihres
WLANS, zum Beispiel @.

m?}) (FRITZ!BDH Fon WLAM 7170 ]

Unter Windows XP stellen Sie die Verbindung
mit einem Mausklick auf her,
unter Vista per Klick auf [ Verbindung herstellen |
Ihr Computer erkennt automatisch, welches
WLAN-Verschliisselungsverfahren im Router
eingestellt ist. Tippen Sie das in Schritt 3 fest-
gelegte Kennwort in das erscheinende Abfrage-
fenster ein, und klicken Sie auf [Verbinden | Das
Kennwort wird darauthin vom Computer ge-
speichert. Kiinftig stellt er die Verbindung zum
Netzwerk automatisch her. Wiederholen Sie
Schritt 4 und 5 mit allen Computern in Threm
WLAN. [cj]
4

-:I Gﬂputer 20/2008 *Die Erklarung dieses Fachbegriffs finden Sie auf Seite 174175,

TWie die Webcodes funktionieren, lesen Sie auf Seite 18.

www.computerbild.de



ElIst Ihr WLAN-

@ Kennwort sicher?

Das in Tipp I eingestellte WPA-Verfahren
gilt derzeit als sicher. Dennoch bleibt eine
prinzipielle Schwachstelle bestehen: das
WLAN-Kennwort selbst. Wer hier aus Be-
quemlichkeit einen allzu trivialen Begriff wie
Vorname (,Volker2) oder Kosename (,Schat-
7i“), Begriffe aus dem Worterbuch oder ein
Geburtsdatum eintippt, Offnet ungebetenen
Gisten Tiir und Tor. Denn lidngst gibt’s Pro-
gramme, die automatisch umfangreiche Wort-
listen abarbeiten, um ein WLAN zu knacken.
Diese sogenannte ,Lexikon-Attacke“ ist bei
Hackern sehr beliebt. An einem sicheren
Kennwort fithrt daher kein Weg vorbei. Der
Nachteil: Es ldsst sich schlecht merken. Mit
einem Trick geht’s doch:

Wihlen Sie einen Ihnen geliufigen Satz mit
mindestens fiinf Wortern oder mehr. No-
tieren Sie sich die Anfangsbuchstaben, bei Be-
darf inklusive Satzzeichen: fir den Satz ,Es
gibt kein Bier auf Hawaii“ etwa ,EgkBaH*.

Setzen Sie in die Mitte des Satzes eine be-

liebige Zahl, etwa ,423“. Der Beispielsatz
konnte somit lauten: ,Es gibt kein Bier 423 auf
Hawaii.“ Merken Sie sich diesen Satz.

Das dazugehorige Kennwort zur Absiche-

rung von WLAN und Routermenii lautet
nun ,EgkB423aH*. Wichtig: Beachten Sie die
Unterschiede in der Grof- und Kleinschrei-
bung. Wenn Sie den Kennwortsatz nun nicht
am Kneipentisch ausplaudern, ist der Pass-
wortschutz Ihres WLANS sicher. [Cj]J

C%Iputer TIPP

WPA2-PROBLEME BEHEBEN

Scheitert die WPA-Verbindung in Tipp EZJ, hilft Folgendes:

m Wahlen Sie in Schritt 2 des Abschnitts ,, WPA-Verschliis-
selung aktivieren” nur WPA oder nur WPA2 anstelle von
WPA/WPA2.

m Manche Router bieten bei WPA noch die Wahl zwischen
dem TKIP- und AES-Verfahren. Probieren Sie beide aus.

m Stellen Sie Ihren Router von WPA2 auf WPA um.

m Loschen Sie alte WLAN-Einstellungen, wie in Schritt 4 des
Abschnitts ,, WPA-Verschliisselung aktivieren™ erklart. /cj/

4
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EllIst Ihr Router kennwortgeschiitzt?

M it der Vergabe eines WLAN-Kennworts in
Tipp H ist IThr Funknetz sicher. Aber was
ist mit dem Routermenti? Falls Sie das nicht mit
einem eigenen Kennwort geschiitzt haben, ist
es ohne oder mit einem vorab eingestellten
Standardkennwort wie ,0000“ auch anderen
zuginglich. Thre Kinder etwa kdnnten die Ein-
stellungen des Routers verindern. In bestimm-
ten Fillen sind sogar Zugriffe aus dem Internet
moglich. Stoppen Sie das:

Rufen Sie das Routermenti auf. Dazu tippen

Sie statt einer Internetadresse die Meni-
Adresse des Gerits im Internet-Zugriffspro-
gramm ein. Bei der Fritz Box ist das
und beim Speedport [fittp:/{speedpart.ip. Werden
Sie zur Eingabe eines Kennworts aufgefordert,
geben Sie es ein. Sie finden es auf der Gerite-

unterseite oder im Handbuch. Wihlen Sie im
Menii ,Einstellungen“ oder ,Konfiguration®,

danach gegebenenfalls ,Erweiterte Einstellun-
gen“. Wihlen Sie danach das Menti fiir das Sys-
tem- oder Router-Kennwort:

m Bei Speedport-Geriten befindet es sich unter
[ Sicherheit | und [ System Fasswart|

m Bei Fritz-Box-Modellen finden Sie das Kenn-
wort in den Einstellungen unter
und [FRITZIBos-Kenrwort |

m Bei Siemens-Routern wihlen Sie
und dann ,Passwort* oder ,Systemkennwort*.

Tippen Sie ein schwer zu erratendes Pass-

wort Threr Wahl ein (siche Tipp B). Merken
Sie es sich, und klicken Sie auf
oder auf [ Ubemehmen ],

Kiinftig miissen Sie dieses Kennwort vor je-
dem Zugriff auf das Routermenti eintippen.
Auch ein eventueller Fernzugriff tiber das In-

ternet ist dann nur noch nach Eingabe dieses
Kennworts moglich. [cf]

Sie spielen gerne iibers Internet mit anderen
am Computer oder an der Spielekonsole?
Oder Sie nutzen Internet-Plauderprogramme?
Dann bremst hiufig die im Router eingebaute
Kontrolle der Dateniibertragung per Firewall*
das Tempo - und den Spaf8. Viele Nutzer he-
ben deshalb die Sicherheitsfunktionen fiir die-
se Anwendungen tiber eine sogenannte ,Port-
Freigabe“ auf. Erfolgt diese Freigabe automa-
tisch, drohen Sicherheitsrisiken. Solange Sie et-
wa fiir Internetspiele nicht auf eine Port-Frei-
gabe angewiesen sind (siche COMPUTERBILD
1472008, Seite 94 und 96), sollten Sie sie
per UPnP in Threm Router ausschalten. So
funktioniert’s bei der Fritz Box 7270 (bei ande-
ren Routern geht’s dhnlich):

Rufen Sie das Routerment auf, wie in Schritt

1 in Tipp HI beschrieben. Klicken Sie auf
[Einstellungen| ynd [Erweiterte Einstellungen | bej an-
deren Routern auch auf ,Konfiguration®.

Suchen Sie den Meniipunkt fiir die Sicher-
heitseinstellungen per UPnP. Diesen finden

D EllIst UPnP im Router ausgeschaltet?

Sie bei der Fritz Box unter den Eintrigen
[+ System | und [~ Metzwerk | Bei anderen Rou-
tern finden Sie den Meniipunkt auch unter
,Sicherheit”, ,Firewall“ oder ,Port-Freigabe“
(,Port-Forwarding®). Priifen Sie als Nichstes,
ob die Anderung der Sicherheitseinstellungen
(Port-Freigabe) per UPnP deaktiviert ist. Bei
der Fritz Box zum Beispiel darf hier @

‘@Anderungen der Sicherheitzeinstellungen dher UF'nF"

kein Haken gesetzt sein. Andernfalls entfernen
Sie ihn per Klick. Achtung: Die Anderung der
Sicherheitseinstellungen per UPnP ist nicht zu
verwechseln mit der Statusanzeige oder Musik-
verwaltung per UPnP. Diese Funktionen sind
unbedenklich: @.

Gerdte und Benutze UPnP |P-Einstellungen

Statusinformationen Ober UPnP dbertragen (empfuhle@

Uber Universal Plug & Play (UPnP) werden fiir angesch|
bereitgestellt. YWenn FRITZIDSL Statusinformationen an
Funktion hat keinen Einfluss auf Sicherheitseinstellungg

Speichern Sie die Einstellungen, bei der Fritz
Box etwa per Klick auf [ Ubernehmen | [cj]
A
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