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Anleitung VPN einrichten mit Windows 10

lanen Sie im Rahmen der Coronakrise, von zu Hause aus zu arbeiten — oder befinden Sie sich
womoglich schon im Home-Office? In dem Fall ist es klug — und vor allem effektiv — wenn Sie
daheim mit dem Computer genau so arbeiten kdnnen, wie es an Ihrem Arbeitsplatz in der
Firma der Fall ist. Speziell geht es darum, auf die Netzwerkstruktur lhrer Firma barrierelos
zuzugreifen, also auf Server, Geréte oder Cloud-Dienste. Das Ganze soll nattrlich auch sicher
sein, damit Dritte keine vertraulichen Informationen abzwacken. Klingt kompliziert, ist aber
ganz einfach — und funktioniert sogar mit Windows-10-Bordmitteln: Das Zauberwort heif3t
VPN. Nie gehort? Kein Problem. Hier erfahren Sie, was das ist und wie Sie Ihren Rechner mit
ein paar Kniffen im Handumdrehen fit firs VPN im Home-Office machen.

Home-Office: Warum eigentlich VPN?

VPN ist ein Virtual Private Network (Virtuelles Privates Netzwerk), das via Internet einen
Datentunnel zu lhrer Firma herstellt. Bei aktiver VPN-Verbindung werden Kommunikation und
Daten, etwa wichtige E-Mails und Dokumente, verschliisselt durch den Tunnel gejagt. Ohne
spezielle Zugangsdaten kommt keiner in den Tunnel. Hacker und Netzwerkschleicher fangen
hochstens Datensalat ab und schauen somit in die R6hre. Sind lhre Firmendaten vertraulich,
sollten Sie in jedem Fall ein VPN nutzen. Das Ganze hat noch etwas Gutes: Sie bendétigen
dafir keine komplizierte sowie kostspielige Extra-Technologie. Ihr Computer mit Windows 10
reicht schon aus. Aul3erdem bietet Windows 10 die Mdglichkeit, IThren PC als VPN-Server
einzurichten. Es ist also quasi die umgekehrte Verbindung von der Firma oder irgendwo
anders nach Hause.

Die besten VPN-Dienste

N\ NordVPN'

1,4 - sehr gut
Zum Angebot
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Surfshark®

1,5-qut
Zum Angebot

ExpressVPN

15-qut
Zum Angebot

B GyberGhost

1,6 - qut
Zum Angebot

Seite 2 von 12 - Anleitung VPN einrichten mit Windows 10.docx


https://get.surfshark.net/aff_c?offer_id=192&aff_id=2547&aff_sub=InlineTeaserOriginalDesktop
https://get.surfshark.net/aff_c?offer_id=192&aff_id=2547&aff_sub=InlineTeaserOriginalDesktop
https://get.surfshark.net/aff_c?offer_id=192&aff_id=2547&aff_sub=InlineTeaserOriginalDesktop
https://get.surfshark.net/aff_c?offer_id=192&aff_id=2547&aff_sub=InlineTeaserOriginalDesktop
https://get.surfshark.net/aff_c?offer_id=192&aff_id=2547&aff_sub=InlineTeaserOriginalDesktop
https://www.linkev.com/de/coupons?offer=3monthsfree&a_fid=smd&data1=InlineTeaserOriginalDesktop
https://www.linkev.com/de/coupons?offer=3monthsfree&a_fid=smd&data1=InlineTeaserOriginalDesktop
https://www.linkev.com/de/coupons?offer=3monthsfree&a_fid=smd&data1=InlineTeaserOriginalDesktop
https://www.linkev.com/de/coupons?offer=3monthsfree&a_fid=smd&data1=InlineTeaserOriginalDesktop
https://www.linkev.com/de/coupons?offer=3monthsfree&a_fid=smd&data1=InlineTeaserOriginalDesktop
https://www.cyberghostvpn.com/offer/computerbild_gv5m6o9rl
https://www.cyberghostvpn.com/offer/computerbild_gv5m6o9rl
https://www.cyberghostvpn.com/offer/computerbild_gv5m6o9rl
https://www.cyberghostvpn.com/offer/computerbild_gv5m6o9rl
https://www.cyberghostvpn.com/offer/computerbild_gv5m6o9rl
https://get.surfshark.net/aff_c?offer_id=192&aff_id=2547&aff_sub=InlineTeaserOriginalDesktop
https://www.linkev.com/de/coupons?offer=3monthsfree&a_fid=smd&data1=InlineTeaserOriginalDesktop
https://www.cyberghostvpn.com/offer/computerbild_gv5m6o9rl
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</ ProtonVPN

1,7-qut
Zum Angebot

' HIDE™e

1,7 -qut
Zum Angebot

Vyprvpn

by goiden frog

2,0 - qut
Zum Angebot
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https://hide.me/promo/computerbild
https://hide.me/promo/computerbild
https://hide.me/promo/computerbild
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Windscribe

2,1 -qut
Zum Angebot

Perfect v Privacy

2,2 - qut
Zum Angebot

°) PUREVPN

2,6 - befriedigend
Zum Angebot
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https://windscribe.com/?affid=5mjqyu8d
https://windscribe.com/?affid=5mjqyu8d
https://windscribe.com/?affid=5mjqyu8d
https://windscribe.com/?affid=5mjqyu8d
https://windscribe.com/?affid=5mjqyu8d
https://www.perfect-privacy.com/de/order?a_aid=computerbild
https://www.perfect-privacy.com/de/order?a_aid=computerbild
https://www.perfect-privacy.com/de/order?a_aid=computerbild
https://www.perfect-privacy.com/de/order?a_aid=computerbild
https://www.perfect-privacy.com/de/order?a_aid=computerbild
https://billing.purevpn.com/aff.php?aff=41217
https://billing.purevpn.com/aff.php?aff=41217
https://billing.purevpn.com/aff.php?aff=41217
https://billing.purevpn.com/aff.php?aff=41217
https://billing.purevpn.com/aff.php?aff=41217
https://windscribe.com/?affid=5mjqyu8d
https://www.perfect-privacy.com/de/order?a_aid=computerbild
https://billing.purevpn.com/aff.php?aff=41217
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o Komplette Liste: Die besten VPN-Dienste

VPN ohne CyberGhost & Co.

Bei dieser Anleitung kommt kein externer VPN-Dienst zum Einsatz, wie beispielsweise Nord
VPN, CyberGhost oder Surfshark. So einen brduchten Sie erst, wenn Sie anonym surfen,
Geoblocking umgehen oder Netflix aus den USA schauen méchten. Welche VPN-Anbieter
derzeit das Malf aller Dinge auf dem VPN-Markt sind, erfahren Sie im grof3en VPN-Test. Nun
aber zuritick zu VPN mit Windows 10, das im Folgenden erkléart wird. Hier erfahren Sie, wie Sie
Ihren Rechner mit den eigenen Bordmitteln fit fir VPN im Home Office machen.

VPN — Windows 10: Erste Schritte

Ihr PC ist mit wenigen Handgriffen bereit fir VPN. Dank des integrierten Windows-Clients ist
das auch kinderleicht und erfordert keine Uppigen Vorkenntnisse. Sollten Sie sich mit einem
Firmennetzwerk verbinden wollen, erfragen Sie vorab die Serveradresse und den VPN-Typ
vom jeweiligen Administrator. Sind diese Infos parat, geht es auch schon direkt ans
Eingemachte:

Schritt 1

Virtuelle private Netzwerke (VPNs)
andemn

ystemanstellungen
Web
O vpn
O vpn kostenlos
L) vpn extranet deutsche bahn

O vpn einrichten windows 10

D vpn-verbindung
O vpn uni wupperta

O vpn kostenlos windows 10

88 Meine Daten O Web

VPN

Drucken Sie die Windows-Taste + S und geben Sie VPN ein. Dann wéhlen Sie Virtuelle Private
Netzwerke (VPNs) andern aus.

Schritt 2
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https://www.computerbild.de/bestenlisten-vpn-test-23620469.html
https://www.computerbild.de/artikel/cb-Tests-Software-Test-NordVPN-23828887.html
https://www.computerbild.de/artikel/cb-Tests-Software-Test-NordVPN-23828887.html
https://www.computerbild.de/artikel/cb-Tests-Software-Test-Cyberghost-VPN-Test-23855811.html
https://www.computerbild.de/artikel/cb-Tests-Internet-Surfshark-Test-24304099.html
https://www.computerbild.de/artikel/cb-Ratgeber-Internet-Geoblocking-24052965.html
https://www.computerbild.de/artikel/cb-Ratgeber-Software-Netflix-VPN-22745387.html
https://www.computerbild.de/bestenlisten/vpn-test-23620469.html
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Einstellungen - O X

e.
€03 NETZWERK UND INTERNET Einstellung suchen ]

VPN

Flugzeugmodus
i VPN-Verbindung hinzufigen

Datennutzung
VPN 2

Verwandte Einstellungen
DFU Adapteroptionen andern
Ethernet Erweiterte Freigabeoptionen andem
Proxy Netzwerk- und Freigabecenter

Internetoptionen

Windows-Firewall

Im n&chsten Fenster wahlen Sie VPN-Verbindung hinzufiigen aus.

Schritt 3

VPN-Verbindung hinzufligen

VPN-Anbieter

Verbindungsname

Servername oder IP-Adresse

100.101.10.1

Point-to-Point-Tunneling-Protokoll (PPTP) [;“
Layer-2-Tunneling-Protokoll mit IPsec (L2TP/IPsec)

Secure Socket Tunneling-Protokoll (SSTP)

_ Abbrechen

IKEv2

Als VPN-Anbieter wéhlen Sie Windows aus. Tippen Sie aufierdem eine Bezeichnung fiir Ihr
VPN-Netzwerk ein. Dann brauchen Sie nur noch den Servernamen beziehungsweise die IP-
Adresse, die Sie beispielsweise vom Netzwerk-Administrator in lhrer Firma erhalten. Zuletzt
wahlen Sie die Art der VPN-Verbindung aus, etwa PPTP. Alternativ wéhlen Sie Automatisch,
in dem Fall versucht Windows den VPN-Typ selbst zu erkennen.

Schritt 4
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VPN-Verbindung hinzufiigen

VPN-Anbieter

Verbindungsname

MEIN VPN

Servername oder IP-Adresse

100.101.10.1

VPN-Typ

Anmeideinformationsty

Benutzername und Kennwort

Smartcard

Einmalkennwort

Als Anmeldeinformationstyp wéhlen Sie Benutzername und Kennwort und legen danach beide
fest. Sind alle Felder ausgefullt, stimmen die Angaben? In dem Fall schlieRen Sie die
Einrichtung mit Speichern ab.

Schritt 5

£03  NETZWERK UND INTERNET Einstellung suchen

WLAN VPN

Flugzeugmodus
& VPN-Verbindung hinzufagen

Datennutzung

“>" MEIN VPN
VPN
DFU Verbinden Erweiterte Optionen
Ethernet Entfernen
Proxy

Verwandte Einstellungen

Adapteroptionen andern

Wenn Sie jetzt erneut Ihre Netzwerkeinstellungen 6ffnen, sehen Sie die frisch eingerichtete
VPN-Verbindung. Klicken Sie darauf und dann auf Verbinden, um den Datentunnel zu
aktivieren.

VPN einrichten mit Windows 10: Die Vorteile
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Nachdem Sie die oben gezeigten Schritte durchgefuihrt haben, ist Ihr PC bereit fir einen VPN-
Ausflug ins gewlinschte Netzwerk. Es liegen aber durchaus noch weitere Vorteile in der
Nutzung eines Virtuellen Privaten Netzwerks. Vor allen Dingen ist es sicherer, denn die Daten,
die Sie per Internet verschicken, verlassen verschliisselt den Client und sind somit fiir Dritte
nicht sichtbar. Das ist zum Beispiel bei 6ffentlichen WLAN-Hotspots von Vorteil. Denn die sind
oft nicht gesichert, Passworter und sensible Firmendaten kdnnen Hacker leicht abgreifen.

VPN fur Windows 10: Server einrichten

Jetzt ist es an der Zeit, den Spiel3 einmal umzudrehen und einen Windows-VPN-Server zu
nutzen. Denn damit konnen Sie lhren PC getrost zu Hause lassen und per VPN aus der Ferne
oder direkt im Netzwerk auf ihn zugreifen. In dem Fall fungiert ihr Rechner als VPN-Server und
diesen richten Sie mit Windows-10-Bordmitteln recht simpel und schnell ein. Befolgen Sie
dazu einfach die folgenden Schritte fir den Windows-VPN-Server:

Schritt 1

Web
O netzwerkverbindungen

L netzwerkverbindungen verwalten windows
10

L netzwerkverbindungen anzesgen
£ netzwerkverbindungen aktivieren
O netzwerkverbindungen Idschen

O netzwerkverbindungen trennen windows
10

O netzwerkverbindungen beschleunigen

2 netzwerkverbindungen erweiterte
einstellungen

= Meine Daten 0 web

netzwerkverbindungerny

Drucken Sie die Windows-Taste und tippen Sie Netzwerkverbindungen ein. Wéhlen Sie den
entsprechenden Mentpunkt aus.

Schritt 2
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& Netzwerkverbindungen

- ] X
T & « Netzwerk und Internet > Netzwerkverbindungen » vl Netrwerkverbindungen” durchsuch... 0

Datei Bearbeiten Ansicht Extras  Erweitent 7
Organisieren v =~ ™ O

A A A

,"" x*’; r

Drahtlosnetzwerk LAN-Verbindung MEIN VPN
verbindung

Klicken Sie auf Datei und wahlen Sie Neue eingehende Verbindung... aus.

Schritt 3

‘2" Verbindungen mit diesem Computer zulassen

Wer darf eine Verbindung mit diesem Computer herstellen?

Aktivieren Sie das Kontrollkdstchen neben einem Namen, damit dieser Benutzer auf diesen
Computer und das Netzwerk zugreifen kann.

Benutzerkonten auf diesem Computer:

B L £ Administrator
O % DefaultAccount

O %G Gast
DQ hallo

O m HomeGroupUserS (HomeGroupUserS)

Benutzer hinzufigen...

Kontoeigenschaften

s

Jetzt wahlen Sie einen Benutzer aus oder erstellen kurzerhand einen neuen per Klick auf

Benutzer hinzufiigen... Sollten Sie keinen Benutzer hinzufligen wollen, Gberspringen Sie den
néchsten Schritt.

Schritt 4
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Neuer Benutzer X

Benutzemame: l Siegfried

Vollstandiger Name: I

[T -

|
|
Kennwort: ‘ooooooo l
|

2l
Kennwort bestatigen: IN""O i
Abrechen

Geben Sie den Benutzernamen und ein Kennwort ein, um diesem Benutzer den Zugriff per
VPN zu erlauben.

Schritt 5

& ¥ Verbindungen mit diesem Computer zulassen

Wie stellen die Benutzer eine Verbindung her?

..............................................

..............................................

Ein anderer Computer kann mit diesem Computer mithilfe einer VPN-Verbindung
(Virtuelles Privates Netzwerk) eine Verbindung herstellen.

Im néchsten Schritt setzen Sie das Hakchen neben Uber das Internet. Weiter geht es!

Schritt 6
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€ % Verbindungen mit diesem Computer zulassen

Die Netzwerksoftware erméglicht dem Computer das Annehmen von
Verbindungen von anderen Computern.

Aktivieren Sie das Kontrollkdstchen neben jedem Typ von Netzwerksoftware, fir den
eingehende Verbindungen aktiviert werden sollen.

Netzwerksoftware:

G lnteetprtokoll, Version 4 (TCP/IPvd)
[0 Interetprotokoll, Version 6 (TCP/IPvE)

Es Datei- und Druckerfreigabe fur Microsoft-Netzwerke
o=} QoS-Paketplaner

Installieren... Deinstallieren Eigenschaften
Beschreibung:

TCP/IP, das Standardprotokoll fur WAN-Netzwerke, das den Datenaustausch Gber
verschiedene, miteinander verbundene Netzwerke ermoglicht.

Aot

Verwenden Sie in diesem Fenster die Standardeinstellungen wie abgebildet und schlielen Sie
die Konfiguration per Klick auf Zugriff zulassen ab.

Schritt 7

& Verbindungen mit diesem Computer zulassen

Die ausgewahlten Benutzer kénnen nun eine Verbindung mit diesem Computer
herstellen.

Zum Herstellen der Verbindung werden die folgenden Informationen benétigt:

Computername:  HALLO-PC

| @ Diese Informationen drucken

AbschlieRend notieren Sie sich den Namen Ihres Computers im Netzwerk oder geben Sie ihn
an einen Berechtigten weiter.
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Bild
TESTNOTE

1.5

GUT LEISTUNGSUMFANG

BESTER
IM TEST

ExpressVPN

Exklusives Angebot fir Sie
Quelle: https://www.computerbild.de/artikel/cb-Ratgeber-Software-VPN-Windows-10-
24129175.html

Weitere Infos hier:
VPN: Was das ist, wie es funktioniert und welche Anbieter die besten sind hier

VPN FritzBox: So funktioniert die Einrichtung hier
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