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Anleitung Phishing — die fiesen Tricks und wie Sie sich schitzen

Phishing: Die fiesen Tricks der Cyberkriminellen

und wie Sie sich schitzen

Phishing: Kriminelle versuchen mit allen Tricks, Sie hereinzulegren. COMPUTER BILD erklart,
wie Sie die durchschauen.

14.07.2022, 16:25 Uhr

Andy VoR}

Mit immer neuen Phishing-Maschen versuchen Kriminelle, Passwoérter zu stehlen und
Malware zu verteilen. COMPUTER BILD erklart, wie Sie die erkennen und sich schiitzen.
Immer mehr Phishing-Mails landen in den E-Mail-Postfachern hiesiger Nutzer. Einige sind
recht offensichtlich, andere nur schwer zu erkennen, fur alle gilt: Wer darauf reinféallt, ist sein
Passwort los, steht vor verschliisselten Dateien oder hat sogar seine komplette Firma
arbeitsunfahig gemacht. Umso wichtiger ist es, dass jeder die Tricks der Kriminellen kennt und
weil3, woran man Phishing erkennt.
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Definition: Was ist Phishing?

Phishing kommt vom englischen "fishing" ("angeln"), was in diesem Fall das Angeln von
Opfern meint. Es geht um Versuche, mit gefalschten Nachrichten, Mails oder SMS auf
Betrugsseiten zu locken. Dort versuchen die Angreifer dann entweder Zugangsdaten zu
stehlen, etwa furs Online-Banking, oder Schadsoftware auf die PCs der Opfer zu bringen.
Phishing passiert unter Umstanden auf gefalschten Internetseiten, die beispielsweise die
Amazon-Seite eins zu eins kopieren und nach Anmeldedaten fragen — und diese dann
speichern. Die Betruiger versuchen aber auch, ihre Opfer mit falschen Rechnungen,
Abmahnungen, angeblichen Kontoldschungen oder Ahnlichem auf die Seite zu locken.

Phishing-Trick: Persdnliche Ansprache

Aus Hacks von Internetseiten gibt es im Internet mittlerweile Milliarden Datensatze zu
Dumping-Preisen. Die darin enthaltenen Passwarter sind haufig schon geéndert. Der Name
und die E-Mail-Adresse bleiben aber in der Regel gleich. Das machen sich Cyberkriminelle
zunutze und verschicken automatisch generierte Mails mit persdnlicher Ansprache. Oft mit
vermeintlichen Rechnungen. Wer diesen Trick nicht kennt, mdchte sich das Ganze vielleicht
genauer anschauen und 6ffnet den Anhang. Tun Sie das nicht! Sind Sie Kunde beim
vermeintlichen Absender? Dann 6ffnen Sie die zugehoérige Internetseite direkt und schauen
dort nach oder kontaktieren den Support. Sind Sie kein Kunde, ignorieren Sie die Mail einfach.

Phishing-Trick: Gefalschter Absender

Haben die Kriminellen ein E-Mail-Konto gekapert, verschicken sie auch gern mal an das
komplette Adressbuch eine Mail, die so aussieht, als hétte der Kontakt eine Datei geteilt. Darin
steckt aber ein Trojaner, der die Kontrolle tber den PC ubernimmt oder personliche Dateien
verschlisselt und Losegeld verlangt, sobald man ihn startet. Auch in diesem Fall gilt: Kommt
es lhnen komisch vor, dass Sie diese Datei erhalten? Dann fragen Sie beim Absender auf
anderem Wege nach, etwa per Telefon. Offnen Sie die Datei nicht, wenn Sie nicht sicher sind,
dass sie harmlos ist!

Phishing-Trick: Verirrte Mail

Ebenso gern nutzen Betrliger angeblich verirrte Mails. Beispielsweise stammen solche
Nachrichten scheinbar von der Personalabteilung, enthalten Gehaltsliste oder Budgets und
sollten eigentlich an den Chef gehen, sind aber zuféllig bei lhnen gelandet. Hier ist der Trick
die Neugier. Dem Empfanger ist absolut klar, dass die Mail nicht fur ihn gedacht ist, er kann
daher auch nicht nachfragen. Aber natirlich interessiert ihn auch, was die anderen denn so
verdienen oder wie hoch das Budget der Abteilung ist. Verzichten Sie darauf, reinzugucken!
Es ist auRerst unwahrscheinlich, dass die Mail sich tatsachlich verirrt hat. Stattdessen durfte
sie Malware enthalten.

Phishing-Trick: Makros

Mit Makros lassen sich einfache Funktionen in Office programmieren und so etwa
Berechnungen fur Tabellen erledigen. Kriminelle nutzen Makros aber auch dazu, lhren PC
anzugreifen. Sie sollten sie daher nur dann aktivieren, wenn Sie genau wissen, was diese
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bewirken. Phishing-Versender nutzen regelmafig Makros in angehangten Dokumenten und
verweisen oft darauf, dass man diese mit mobilen Geraten erstellt hat und Sie sie daher
aktivieren mussen, damit sie korrekt angezeigt werden. Das ist Quatsch! Wer so etwas
behauptet, will Ihnen Schadsoftware unterjubeln.

Phishing-Trick: Schockmomente

Wenn wir geschockt sind, reagieren wir sehr schnell und denken oft nicht richtig nach. Genau
das wollen die Internet-Betriiger. Deshalb schicken sie Horror-Botschaften tiber hohe
Rechnungen oder eventuelle Gerichtsverfahren, behaupten, dass etwas mit wichtigen
Benutzer-Accounts oder Bankkonten nicht stimmt und Ahnliches. Meist ist ein Link enthalten,
der zu einer geféalschten Webseite fuhrt. Dort wollen die Angreifer dann lhre
Anmeldeinformationen abgreifen und setzen darauf, dass Sie in der Eile nicht so genau
hinsehen. Deshalb: Egal welche Horror-Botschaften per Mail kommen, bleiben Sie ruhig und
denken Sie nach. Ist es wirklich tblich, solche Nachrichten per E-Mail zu erhalten? Und ist das
wirklich die korrekte Internetseite?

Phishing-Trick: Corona

Corona ist allgegenwartig — und so gut wie jeder und jede interessiert sich fur aktuelle Zahlen,
neue Regeln, Masken und vieles mehr. Auch das nutzen die Kriminellen aus und locken etwa
mit Super-Sonderangeboten, exklusiven Infos oder Ahnlichem. Die Ware kommt natirlich nie
an und die Infos gibt es auch so im Netz. Dafiir hagelt es saftige Rechnungen, gefalschte
Anwaltsschreiben oder Schadsoftware. Seien Sie daher auch bei E-Mails mit Corona-Bezug
besonders vorsichtig.

Phishing-SMS: Betrugsversuch auf dem Handy

Auch Smartphone-Besitzer sind vor Phishing-Versuchen nicht sicher: Immer h&ufiger
verschicken Kriminelle SMS-Nachrichten, die auf angeblich wartende Pakete oder
Sprachnachrichten hinweisen. Die Empfanger sollen dann einen Link fir weitere Informationen
offnen und landen auf altbewahrten Betrugsseiten. Da die Absender stdndig wechselnde
Nummern verwenden, lassen sich diese nicht zuverlassig blockieren. Am besten ignorieren
Sie solche Nachrichten.

So schiitzen Sie sich vor Phishing

Es gibt eine Menge Hinweise darauf, ob eine Mail Phishing ist oder nicht, viele sind aber nicht
auf den ersten Blick zu erkennen:

1. Kontrollieren Sie den Absender der Nachricht. Als Name kann jeder eintragen, was er
will. Die Absender-Adresse ist aber schwerer zu falschen. Daher zeigen viele Phishing-
Mails beispielsweise "Amazon™" als Absender an, die dazugehérige Mail-Adresse lautet
dann aber "skdjfp@sdoifhao.to" oder &hnlich.

2. Achten Sie auf Bilder: Offizielle E-Mails haben normalerweise eine Signatur mit
Firmenlogo und speziellen Formatierungen. Hacker versuchen, das nachzustellen,
indem sie Fotos von diesen Signaturen in die Mails einbauen. Das l&sst sich besonders
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gut erkennen, wenn Sie den Dark Mode bei IThrem E-Mail-Programm oder im Postfach
aktiviert haben, dann sind die Signaturen namlich weil3 umrandet.

3. Kontrollieren Sie Links. Wenn Sie den Mauszeiger Uber einen solchen bewegen, ihn
aber nicht klicken, sehen Sie links unten oder in einem Pop-up die vollstdndige
Verknupfung, die dahinter liegt. Steht im Text beispielsweise, dass Sie Ihr Amazon-
Konto aufrufen sollen und als Link dann eine Adresse, die nicht zu Amazon gehért oder
eine Kurz-URL, ist das eine Félschung!

4. Offnen Sie keine Anhange. E-Mail-Anhange sollten Sie grundsatzlich nur dann
anklicken, wenn Sie diese auch erwartet haben. Fast alle ungefragt geschickten digitalen
Anlagen enthalten Schadcode!

5. Googeln Sie den Betreff oder den Absender. Phishing-Mails gehen meist an Millionen
von Empfangern. Haufig finden Sie bei einer Google-Suche eine Warnung vor
derartigen Mails.

6. Kontrollieren Sie URLSs. Sollten Sie aus einer E-Mail heraus bei einem Login-Fenster
landen, kontrollieren Sie die URL in der Adresszeile des Browsers selbst dann, wenn
alles korrekt wirkt. Wichtig dabei ist, was vor dem ersten /" steht. Eine Internetadresse
besteht aus einem frei wéahlbaren Wort fur die Seite, einem Punkt und einer
Landesendung, etwa "computerbild™ + "." + "de". Hinter der Landesendung folgen ein
"" und verschiedene Parameter sowie Unterseiten. Vor dem Wort fur die Seite lassen
sich aber auch noch beliebig Unterseiten vorschalten, die mit Punkten abgetrennt sind,
zum Beispiel "amazon.de.computerbild.de”. Die letzten beiden Worter vor dem ersten
"I" geben aber immer die Hauptseite an. Passen diese nicht zu der Seite, auf der Sie sich
anmelden wollen, schlieBen Sie den Browser. Achten Sie auch auf "Tippfehler”, etwa
"arnazon.de".

7. Ganz wichtig: Sollten Sie doch einmal auf eine Phishing-Mail hereingefallen sein,
andern Sie die Passworter, die Sie angegeben haben. Melden Sie den Vorfall der
entsprechenden Abteilung, falls es auf einem Arbeits-PC passiert ist.

8. Ein gutes Schutzprogramm filtert Spam-Nachrichten heraus und warnt Sie, wenn Sie
sich auf gefalschten Internetseiten befinden.

Phishing-Mails melden

Phishing-Mails lassen sich als Spam bei der Bundesnetzagentur melden. Da hinter den
Nachrichten aber keine eingetragenen Firmen, sondern Internetkriminelle stecken, fiihrt eine
Beschwerde in den meisten Fallen zu nichts. Eine weitere Moglichkeit: Bei vielen E-Mail-
Anbietern lasst sich Spam melden, damit solche Nachrichten automatisch aus dem
Posteingang aller Nutzer verschwinden. Wie genau das geht, ist von Anbieter zu Anbieter
unterschiedlich. Bei Gmail zum Beispiel antworten Sie auf die E-Mail, klicken auf die drei
Punkte und auf Phishing melden. Sollten Sie einmal tatsachlich Schaden durch Phishing
genommen haben, melden Sie den Vorfall der Polizei und lhrer Bank oder dem Anbieter, bei
dem der Schaden entstanden ist. Unter Umstanden bekommen Sie dadurch im Schadensfall
wenigstens lhr Geld zurtck.

Quelle: https://www.computerbild.de/artikel/cb-Tipps-Sicherheit-Phishing-Tricks-erkennen-
schuetzen-27467751.html
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