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Anleitung zur manuellen Entfernung von PUPs

n diesem Beitrag widmen wir uns einer sehr haufig vorkommenden Malware-Kategorie: potenziell
unerwiinschte Programme (kurz PUPS).

Was ist ein potenziell unerwinschtes Programm?

Bevor wir erlautern, wie Sie PUPs richtig entfernen, sei zunéchst erst einmal erklart, was das iberhaupt
ist — und was nicht. Unsere Emsisoft-Experten werden regelmafig gefragt, weshalb bestimmte
Anwendungen nicht als PUP erkannt werden.

Schauen wir uns beispielsweise Symbolleisten, Browser-Plug-ins oder PC-Optimierungsprogramme an.
Auch wenn sich Uber die Nutzlichkeit derartiger Anwendungen streiten lasst, ist keine von ihnen von
Grund auf bosartig oder unerwiinscht. ,,Unerwiinscht” werden sie erst, wenn sie auf unlautere oder
betriigerische Weise verbreitet werden oder sogar falsche oder irrefiihrende Informationen anzeigen.

Auf alle Einzelheiten und Unterschiede einzugehen, wiirde den Rahmen dieses Artikels sprengen. Wir
werden uns jedoch in unserem Webinar zur manuellen PUP-Entfernung naher damit befassen. Weitere
Informationen hierzu finden Sie am Ende des Artikels.

Umgang mit hartnackigen PUPs

Damit sind wir auch schon beim ersten Schritt zur manuellen Entfernung von PUPs angekommen.
Bevor Sie irgendwelche anderen MalRnahmen ergreifen, deinstallieren Sie zundchst alle unerwiinschten
Programme iiber das Menii ,,Programme und Features“. Um es unabhéngig von Threr Windows-Version
aufzurufen, driicken Sie gleichzeitig die Windows-Taste und R. Geben Sie dann in das Textfeld des
Ausfiihren-Dialogs appwiz.cpl ein und driicken Sie die Eingabetaste. Uberpriifen Sie bei unbekannten
Eintrdgen unbedingt, ob sie in der Tat unerwinscht sind und/oder zu einem PUP gehdren.

Mitunter kann es jedoch vorkommen, dass selbst nach der Deinstallation des unerwiinschten Programms
noch nervige Probleme auftreten. Natirlich kdnnen wir wieder auf die Hilfsmittel zuriickgreifen, die wir
in unserem letzten Artikel eingesetzt haben. Bei PUPs ist es aber in der Regel einfacher, sich einen
Uberblick zu verschaffen, was genau von dem Problem betroffen ist. Tauchen nervige Werbe-Popups
beispielsweise in Ihrem Browser auf, miissen Sie in anderen Bereichen suchen, als wenn sie in der
Windows-Taskleiste oder im Infobereich angezeigt werden. Bei Browser-Problemen Iasst sich das
Ganze schnell weiter eingrenzen, indem Sie priifen, ob alle Browser betroffen sind oder nur ein
bestimmter.

Zusammenfassung zum Umgang mit PUPs:

1. Bevor Sie sich tberhaupt um die PUPs kiimmern, Giberprifen Sie den Computer
zunachst auf echte Schadlinge. Das hat immer Vorrang. Schlief3lich sind Werbe-
Popups zwar nervig, aber nicht so gefahrlich wie Malware, die Ihre Kennworter stiehlt.

2. Gehen Sie die im Menu ,Programme und Features* aufgelisteten Programme durch
und deinstallieren Sie unerwinschte Anwendungen. Das mag selbstverstandlich
klingen, doch viele Anwender vergessen diesen Schritt.
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3. Beobachten Sie, welche Probleme danach eventuell weiterhin bestehen und
kategorisieren Sie diese nach den betroffenen Anwendungen (z. B. Browser, Windows-
Meldungen, Suchergebnisse, usw.)

4. Grenzen Sie das Problem fur jede der erkannten Komponenten so weit wie moglich
ein.

Beispiel eines typischen PUPs

Stellen Sie sich vor, Sie 6ffnen einen neuen Tab in Ihrem bevorzugten Browser. Allerdings wird nicht
die Seite gedffnet, die Sie in Ihren Browser-Einstellungen festgelegt haben, sondern eine ganz andere.
Dartiiber hinaus wird beim Suchen plétzlich auch noch eine ganz andere Suchmaschine verwendet. Und
obwonhl Sie die Einstellungen in IThrem Browser immer wieder &ndern, bleibt das Problem weiterhin
bestehen.

Das ist zwar kein klarer Beweis fiir ein PUP, aber hier lauft eindeutig etwas anders, als es soll. Also in
die Hande gespuckt zur manuellen PUP-Entfernung.

Lassen Sie uns fiir diese Erlauterungen bei dem oben genannten Beispiel bleiben. Es wurde keine
Malware gefunden, es scheinen keine PUP installiert zu sein und die Browser-Einstellungen sehen auch
normal aus. Wir erkléaren lhnen die nachsten Schritte mit zwei beliebten Browsern: Google Chrome und
Mozilla Firefox. Daftir benttigen wir auch keine speziellen Hilfsmittel. Ein gutes Hintergrundwissen
zum Recherchieren im Internet und etwas Geduld reichen vollkommen aus.

Hinweis: Die Screenshots sind zwar auf Englisch, in den Erklarungen werden jedoch die Bezeichnungen
der deutschen Benutzeroberflachen verwendet.

»Neuer Tab* entfernen

Im folgenden Bild kénnen Sie sehen, dass der Browser beim Offnen eines neuen Tabs die Emsisoft-
Website laden soll. Das tut er jedoch nicht. Stattdessen wird ,,Neuer Tab* (Newtab) geladen. Auch wenn
das in unserem Beispiel nicht schédlich ist, ist es doch eine Form von Browser-Manipulation.
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7 e - O X
£ Settings X I\ MNewtab I x

< C | ® Chrome | chrome://settings % | @

= Settings Q, Search settings

On startup
() Openthe New Tab page

O Continue where you left off

@ Open a specific page or set of pages

www.emsisoft.com

O

http://www.emsisoft.com/

Add a new page

Use current pages

Advanced

Wenn wir online nach ,,Neuer Tab* suchen, werden uns etliche Anleitungen zum Entfernen angezeigt.
Viele davon sind jedoch eher Anweisungen zum Ausfiihren automatisierter Tools, ohne dass auf eine
manuelle Entfernung eingegangen wird.

Schauen wir uns nun die Sucheinstellungen an (diesmal in Firefox, wobei es aber in Chrome &hnlich

aussieht). Dort stellen wir interessanterweise fest, dass die Standardsuchmaschine (Default Search
Engine) von der Erweiterung ,,FullTab* verwaltet wird.
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&« () Q & Firefo about:preferences#search w Search I o =
-
‘ |: id in Options
'3:1' General Search
Q Search Search Bar

Use the address bar for search and navigation
a Privacy & Security

S Firefox Account .
® Add search bar in toolbar

Q

Default Search Engine

Choose the default search engine to use in the address bar and search bar.

An extension, (Z) FullTab: Search and Newtab, has set your default search engine.

FullTab =

v Provide search suggestions

v Show search suggestions in address bar results

One-Click Search Engines

Choose the alternative search engines that appear below the address bar and search bar when you
@ Firefox Support
start to enter a keyword.

Commermbh Famin~ . v

Natdrlich kdnnen wir jetzt schlicht die Suchmaschine andern und es dabei bleiben lassen. Es ist dennoch
sinnvoll, die offensichtlich verantwortliche Erweiterung zu entfernen. In den meisten Browsern gibt es
eine Ubersicht, wo Sie die Erweiterungen verwalten kénnen. Einige Exemplare nutzen jedoch
Techniken, um sich zu verstecken oder vor Anderungen zu schiitzen. Daher sollten Sie sich gut
informieren, wie Ihr Browser Erweiterungen verwaltet und wo diese und ihre zugehérigen Einstellungen
gespeichert sind. Wie bereits erwahnt, nutzen wir fuir das Beispiel nur zwei Browser. Diese
Informationen sind jedoch auch fur nahezu alle anderen Browser verfligbar.

Wo verstecken sich die Erweiterungen?

Sowohl Mozilla Firefox als auch Google Chrome stellen Entwicklern eine ausfiihrliche Dokumentation
mit Erlauterungen bereit, wie Erweiterungen geladen werden konnen. Diese sind fir jeden mit guten
Recherchefahigkeiten schnell im Internet zu finden. In unserem Beispiel fanden wir flr jeden Browser
Folgendes:

o Chrome-Dokumentation fir Erweiterungen (auf Englisch)
o Firefox-Dokumentation fir Erweiterungen

Nachdem wir diese beiden Artikel gelesen haben, miissen wir also kurz gesagt Folgendes liberprifen:

Chrome
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e %LOCALAPPDATA%\Google\Chrome\User Data\Default\Extensions\<Erweiterungs-
ID>
(Jeder Erweiterung ist eine ID aus 32 Zeichen zugewiesen.

e HKEY_LOCAL_MACHINE\SOFTWARE\Google\Chrome\Extensions\<Erweiterungs-
ID>

e HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Google\Chrome\Extensions\<
Erweiterungs-1D>
(fur 32-Bit-Browsers auf 64-Bit-Versionen von Windows)

Firefox

o  %APPDATA%\Mozilla\Firefox\Profiles\<Profilordner>\extensions\{<Erweiterungs-
ID>}.xpi

o  %APPDATA%\Mozilla\Extensions\{<Erweiterungs-1D>}.xpi

e HKEY_CURRENT_USER\Software\Mozilla\Firefox\Extensions

e HKEY_LOCAL_ MACHINE\SOFTWARE\Mozilla\Firefox\Extensions

Hinweis:

%APPDATA% bezieht sich auf den Pfad C:\Benutzer\<Benutzername>\AppData\Roaming.
%LOCALAPPDATA% bezieht sich auf den Pfad C:\Benutzer\<Benutzername>\AppData\Local.
., Default “ ist der Name des zuerst registrierten Chrome-Profils. Zusatzliche Profile haben einen
anderen Ordnernamen.

Jetzt haben wir alle Speicherorte, an denen sich eine unerwiinschte Erweiterung verstecken konnte.
Schauen wir doch einmal, ob wir sie finden und entfernen konnen. Dazu missen wir zunachst wissen,
wie die Erweiterungs-1D lautet. (Die Erweiterung hat in jedem Browser eine andere ID.)

Geben Sie in Google Chrome in die Adressleiste ,,chrome://extensions® ein und driicken Sie die
Eingabetaste. Jetzt wird eine Liste mit den installierten Erweiterungen gedffnet. Wenn Sie bei den
einzelnen Eintragen auf die Option ,,Details* klicken, wird in der Adressleiste die jeweilige
Erweiterungs-1D angezeigt.
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e - O x
W Extensions X

< C | ® Chrome | chrome://extensions/?id D‘|'|'k|:-k'j:j"r“r:-:_=n‘_=gcl'ec"|:-ka":"'|b_iier Y| F

= Extensions Q, Developermode @

<« /i\ FullTab: Search and Newtab

on O

Description

This extension sets your search engine and customizes your new tab page

Version

044

Size

48MB

Permissions

Read and change your data on all fulltabsearch.com sites
Replace the page you see when opening & new tab

Read your browsing history

Change your search settings to: search.fulltabsearch.com
Read and change your bookmarks

Achten Sie dabei auf die fur die Erweiterung angezeigten Berechtigungen (Permissions). In unserem
Fall passen Sie genau zu den zuvor beschriebenen Problemen: Andern der Seite beim Offnen eines
neuen Tabs (2. Punkt) sowie der Sucheinstellungen (4. Punkt).

Geben Sie in Mozilla Firefox in die Adressleisteabout:debugging#addons ein und driicken Sie die
Eingabetaste. Die gesuchte Erweiterung wird mit in der Liste angezeigt.

- Debugging with Firefox Developer X ~+ - O

&« c @ (D aboutdebugging#addons e @ | Q Search N @ #

7) FullTab: Search and Newtab

Extension 1D h‘l25f5259-2f69-40‘|e-b072-40b297188078}1
“. Add-ons = e oo .
Internal UUID f567ba20-d655-4ec5-8e18-53a8830ef331 Manifest URL
M Tabs
Debug
A& Workers

Wir missen jetzt also nach folgenden Objekten suchen:

o Oimkbkfjcjimpcamagdlepipkapmbjie an den Speicherorten, die wir zuvor fir die
Erweiterungen in Google Chrome recherchiert haben.

o {125f5269-2f69-401e-b072-40be97188078} an den Speicherorten, die wir zuvor fur
die Erweiterungen in Mozilla Firefox recherchiert haben.

In unserem Fall finden wir die Erweiterung an folgenden Speicherorten:
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& < | Extensions - m] s
Home Share View 0

— S < Local Disk (C:) » Users » Admin » AppData » Local » Google » Chrome » UserData » Default » Bxtensions » | @ Search Extensions e
~
o Name Date modified Type Size
st Quick access

aapocclegogkmnckokdopfmhenfmgoek 9PM File folder

I Desktop oL L ;
aohghmighligiainnegkcijnfilokake 9PM  File folder
& Downioads apdfiickashabafndbhieahigkjlhalf 2AM  File folder
|=| Documents blpcfgokakmagnkeojhhkbfbldkacnbeo 12AM  File folder
=] Pictures coobgpeheikkiipiblmjeljniedjpjpf ;12 AM File folder
J’\ Music felcaaldnbdncclmgdencolpebgiejap 119 PM File folder
B videos ghbmnnjooekpmoecnnnilnnbdlolhkhi 2AM  File folder
nmmhkkegccagdidgiimedpicemgmieda 9PM  File folder
& OneDrive oimkbkfjcjimpcamagdlepipkapmbjie 4 4 AM File folder
[ This PC pjkljhegncpnkpknbcohdijecgjaedia 8 412 AM File folder

§ 3D Objects pkedcjkdefgpdelpbcmbmeomejbeemfm 4/9/2018 1:19 PM File folder

[ Desktop

5| Documents

Diese Objekte kdnnen leicht geléscht werden. Damit sind wir aber noch nicht fertig. Firefox und
Chrome nutzen beide eine Einstellungsdatei, in der auf die installierten Erweiterungen verwiesen wird.
Hinweis: Legen Sie am besten immer eine Sicherung an, bevor Sie irgendwelche Objekte entfernen
(falls doch einmal ein Fehler passiert).

Verweise bereinigen

Aus technischer Sicht wird in unserem Beispiel nichts weiter passieren, wenn die Browser-Verweise auf
diese Erweiterung nicht entfernt werden. Die bessere Vorgehensweise ist auf jeden Fall, sie dennoch zu
16schen.

In Google Chrome werden die Einstellungen in %LOCALAPPDATA%\Google\Chrome\User
Data\Default\Preferences gespeichert (es handelt sich um eine Textdatei mit JSON-Markup).

In Mozilla Firefox werden die Einstellungen in
%APPDATA%\Mozilla\Firefox\Profiles\<Profilordner>\Prefs.js gespeichert.

Sie konnen die beiden Dateien zwar mit einem Texteditor 6ffnen, allerdings ist das Entfernen von
Verweisen auf diese Weise recht fehleranféllig. Sie missen dann ndmlich unter anderem sicherstellen,
dass Sie das richtige Format einhalten. Selbst ein kleiner Fehler hierbei kann zu einer Beschadigung des
Browser-Profils fiihren. Zum Gliick gibt es andere Mdglichkeiten — vom Ignorieren der Uberbleibsel
und Zurticksetzen der Browser-Einstellungen auf ihre Standardwerte einmal abgesehen.

Firefox

Bei Firefox kdnnen Sie sich die Variablen der Prefs.js und die Anwendungseinstellungen bequem direkt
im Browser anzeigen lassen, um sie zu &ndern. Geben Sie dazu in die Adressleiste about:config ein und
driicken Sie die Eingabetaste. Suchen wir nun nach der Erweiterungs-1D fiir unser Beispiel. Das
Ergebnis sieht wie folgt aus:
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-’ *

&« c @ o about:config o n @

Search: 12563263-2f63-401e-b072-40be57188078

~ At : e &

modified  string  [“placements™:("widget-overflow-fixed-list* 1. "PersonalToolbar *:{" personal-bookmarks™], “nav-bar"{"back-button™. " for...

| ! t ions.uuids dified  string ('ureendmts@moﬂa.org':'}ddalei-2b24~4221-9:2]1:46(!f&h"E(lZSfSZM~2'69-401e-b072-4%¢9718&)78)'}"... |

Enter string value X

0 browser.uiCustomization.state

|7_125¢5269- 2469-401e-b0T2-40be57 188078 _-browseq

Wie Sie sehen kdnnen, kommt die Erweiterungs-ID in zwei Variablen vor. Nun haben wir zwei
Madglichkeiten: Wir bearbeiten die Variable (siehe Abbildung), indem wir einen Rechtsklick darauf
machen und Bearbeiten wahlen. Wir kdnnen die Variable auch einfach zurticksetzen, indem wir
ebenfalls einen Rechtsklick darauf machen und Zuricksetzen wéhlen. Die zweite Option ist auf jeden
Fall die sicherste. Sollte Ihr Browser viele Erweiterungen oder benutzerdefinierte Anderungen haben,
kann die Erste jedoch ratsamer sein, da anderenfalls die gesamte Variable mit all ihren Daten
zuriickgesetzt wird (unbedingt auf die richtige Datensyntax achten).

Chrome

Chrome bietet keine Mdéglichkeit zur Konfiguration. Hier missen wir die betroffene Einstellung
manuell tber die Optionen chrome://settings und chrome://extensions anpassen. In unserem Beispiel
gibt es unter ,,Erweiterungen® immer noch Reste. Um sicherzustellen, dass Sie alle Spuren der
Erweiterung entfernt haben, kénnen Sie die Preferences-Datei anschlieend in einem Texteditor 6ffnen
und mit Strg+F nach der Erweiterungs-1D suchen. Wenn alles in Ordnung ist, sollte Ihnen eine
Fehlermeldung angezeigt werden, dass der Text nicht gefunden werden konnte (siehe Abbildung).

Anmerkung: Fur das Beispiel wurde Editor verwendet. Wir empfehlen jedoch die Nutzung eines
vielseitigeren Texteditors.
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4

File Edit Format View Help

{"account_id migration state":2,"account tracker service last update":"1316785323462]

nal length via d: , ar,rer,rer,"e","e","e
d_length":["8","{ ", "a","a","a","a","a","t
e”,"e","e","e"," Find what: |Oimkbkfjcjimpcamagdlepipkapmbjie | Find Next ","e","e","e","a","e", e
n_proxy wvideo":"¢ teceived length with_date
AuwuGIuty3cj5S4WLd Direction Cancel IBW7+ruxnuldBayQtZA48WewGE0s
YniSWTUaGUFR/ pluwl ) Up_(® Down i51AdWzZ7q5v5AxY7qlehsykE

[”httPS:ffWWW.muz[]MHChgﬂe

-analytics.com/" 2.6 r999999|
7999999999999]], ["https://d
m/",3.8199999999999996]],["
.net/",1.8843999999999999]1]
m/",2.4488, " "http://search.f
S v google-analytics. com
com/",2.34, "https:///www.gst ounts.google.
aapocclcgogkmnckokdopfmhont 3 3 lcaaldnbdnccl
:36,"ro":2}, "media": {"device id salt":"+yt/+BgYTWVCi6sALKTrIQ==", "engagement”:{"schen
1,"supports_spdy":truel},{"https://www.googleapis.com”:{"alternative service":[{"expi
utube.com”:{"alternative service":[{"expiration”:"13149427889571805", "port":443, "prot
ork_stats":{"srtt":18481},"supports_spdy":true}},{"https://clientsd.google.com":{ "alt
12", "port":443, "protocol_str":"quic"}], "network stats":{"srtt":14665},"supports_spdy’
rnative service":[{"expiration":"13149427875212617","port™:443, "protocol_str":"quic"]

ria "Alongine 14+ - TTL "hrrafFila” - S "avatan dndav™ - J6 "rantant cattinaoce” - MMavrantinne™ -

w 1191437999999¢
S e . nirsoft
1,["https://c
://ads.yahoo.
virustotal.cc
Junni . google . ¢
anager.com/",

Motepad

o Cannot find "Oimkbkfjcjimpcamagdlepipkapmbjie”

Damit wurden alle Verweise bereinigt. Sollte es immer noch einen geben, uberpriifen Sie, in welcher
Variable er sich befindet. Wenn Sie nicht direkt in der Preferences-Datei arbeiten mochten,
recherchieren Sie im Internet, um herauszufinden, wie Sie die Variable andern kdnnen.

Diese abschlieRende Uberpriifung konnen Sie natiirlich auch mit der Prefs.js von Firefox vornehmen.

Hinweis: Gehen Sie beim direkten Bearbeiten von Einstellungsdateien extrem vorsichtig vor. Speichern
Sie auBerdem immer eine Kopie der Originaldatei als Sicherung an einem anderen Ort, bevor Sie
irgendwelche Anderungen vornehmen.

Informationen auf andere PUPs anwenden

Dies ist nur ein Beispiel, wie Sie eine PUP-Komponente manuell und ohne zusétzliche Hilfsmittel
entfernen kénnen. Tools kdnnen Ihnen die Arbeit erleichtern. Dennoch ist es immer gut, die zugrunde
liegenden Mechanismen zu verstehen. Um bei unserem Beispiel zu bleiben: Ein Protokollierungstool
kann uns zwar eine Reihe von Browser-Einstellungen anzeigen, wir wissen aber immer noch nicht, wo
genau sich diese befinden. Anfangs kann diese Herangehensweise etwas langer dauern, da auch einiges
an Recherche erforderlich ist. Wenn Sie jedoch erst einmal wissen, wie ein Browser Erweiterungen
verwaltet, haben Sie die Information beim nachsten Mal schnell wieder griffbereit. Dieses VVorgehen
lasst sich auch auf andere haufig verwendete PUP-Komponenten anwenden, etwa bei Windows-
Aufgaben, der Umleitung von Verkniipfungen oder der Anderung von Browser-Richtlinien.

Haftungsausschluss: Dieser Artikel und das Webinar dienen allein zu Prasentationszwecken. Es gibt die
unterschiedlichsten PUP-Varianten und flr viele von ihnen ist je nach Einsatzzweck ein anderer als der
hier beschriebene Ansatz zum Entfernen erforderlich. Uns ist durchaus bewusst, dass es fiir jede Regel
eine Ausnahme gibt und die Situation wesentlich komplexer ausfallen kann. Auf all diese Ausnahmen
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einzugehen, wére jedoch nicht im Sinne dieses Blogartikels. Sollten Sie beim Entfernen von Malware
Unterstitzung bendétigen, laden Sie sich gern unser kostenloses Emsisoft Emergency Kit herunter oder
wenden Sie sich an unsere Malware-Analytiker unter support@emsisoft.com.

Wir wiinschen eine schone (Malware-freie) Zeit.

Quelle: https://blog.emsisoft.com/de/31499/anleitung-zur-manuellen-entfernung-von-
pups/?ref=newsbox ticker180618&utm source=newsbox&utm medium=software&utm conte
nt=ticker180618&utm campaign=ticker180618
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