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Vorwort

Flr viele Familien gewahrleistet eine FRITZ!Box den zu-
verlassigen Zugang zum Internet per DSL, Kabel, Glas-
faser oder Mobilfunk. Gleichzeitig dient sie oftmals
auch als kleine Telefonanlage, die drahtlose DECT-Tele-
fone ebenso verbindet wie klassische Festnetztelefone
und Faxgerdte. Gerade in Zeiten von Homeoffice und
Teleworking ist es unerldsslich, dass diese Grundlagen
zuverldssig funktionieren.

Beliebt ist die FRITZ!Box aber auch wegen der Vielzahl
praktischer, hilfreicher und komfortabler Zusatzfunk-
tionen, beispielsweise als Anrufbeantworter, Faxempfanger, Netzwerkspeicher, Server fiir
Musik und Videos, Babyfon, zum Teilen von USB-Gerédten, Internetradio bzw. Podcasts
oder auch fiir das komfortable Steuern von Licht und Heizung.

Dieses Buch zeigt lhnen, wie Sie lhre FRITZ!Box schnell und optimal einrichten, wie Sie lhr
WLAN sicher konfigurieren und wie Sie zuverldssig telefonieren kénnen. Es macht Sie mit
den zahlreichen Zusatzfunktionen vertraut, und auch die Absicherung der FRITZ!Box ge-
gen Hacker und Sicherheitsliicken kommt nicht zu kurz. Auch die neuen Funktionen von
FRITZ!OS 7.5 werden vorgestellt, etwa wie Sie von unterwegs einen sicheren VPN-Zugang
zum Heimnetzwerk per WireGuard nutzen kénnen.

In meinem Blog unter www.gieseke-buch.de informiere ich tiber aktuelle Entwicklungen
und stelle spannende neue Anwendungsmaéglichkeiten vor. Er dient als standige Aktuali-
sierung und Erganzung meiner Blicher. Sie kdnnen hier auch mit mir in Kontakt treten, um
Ihre Fragen oder Anregungen loszuwerden.

Jetzt wiinsche ich aber erst mal viel Spal3 und viele hilfreiche Erkenntnisse beim Lesen
dieses Buches und beim Entdecken der Méglichkeiten lhrer FRITZ!Box.

Wolfram Gieseke



Inhaltsverzeichnis

n Ihre FRITZ!Box - Uberblick und schnelles Einrichten..................... 10

1.1 Lernen Sie lhre FRITZ!Box kennen 10
Anschliisse 11
Tasten 18
Kontrollleuchten 20
Exkurs: Unterschiede zwischen den FRITZ!Box-Modellen 24
Der optimale Standort fiir Ihre FRITZ!Box 27
Die FRITZ!Box anschlielen 29
1.2 Vorbereitung zur Ersteinrichtung 29
PC per Netzwerkkabel anschlie3en 30
Mobilgerdte per WLAN verbinden 32
Der Assistent fiir den Internetzugang 34
1.3 Die Benutzeroberflache der FRITZ!Box 38
Die Ubersichtsseite 40
Das Hilfsmenii der Weboberflache 41
Der sichere Zugang zur FRITZ!Box 42
Assistenten fur wichtige Einstellungen 44
1.4  Die FRITZ!Box mit dem Internet verbinden 45
Internetzugang per DSL 45
Internetzugang per Kabelanschluss 47
Internet per Glasfaser 49
Internet per LTE-Mobilfunk 50
Internet von einem externen Modem 52
Internetzugang tber einen anderen Router 56
Internetzugang per WLAN 58
Internetzugang per Mobilfunk-USB-Stick 61
Detaillierte Verbindungseinstellungen 62
Die FRITZ!Box am IPv6-Anschluss 65

WLAN sicher und problemlos betreiben.............ccccceuerveueeurnecncnce.... 68

2.1 Ein eigenes WLAN-Netzwerk einrichten 68
Eigener Name fiir das Drahtlosnetzwerk 69
Kennwort und Verschliisselung optimal wahlen 72
Zugangssteuerung per MAC-Adresse 75
Funkkandle und Frequenzen - Theorie und Praxis 78
Drahtlosnetzwerk nur bei Bedarf nutzen 87
Das WLAN nach Zeitplan ein- und ausschalten 89




2.2 Mobilgerdte mit dem WLAN verbinden 91

WLAN-Zugang bei Windows konfigurieren 91
WLAN-Zugang bei Android-Gerdten 94
WLAN-Zugang bei Apple-Gerdten mit iOS 96
Gerate mit WPS per Tastendruck verbinden 97
Stick & Surf flir FRITZ'WLAN-USB-Sticks 102
2.3 Die WLAN-Reichweite vergrof3ern 104
Ist-Situation analysieren 104
Aufstellort optimieren 110
Die FRITZ!Box mit Repeatern erganzen 110
Eine dltere FRITZ!Box im Repeater-Modus betreiben 115
WLAN-Mesh 117
FRITZ!IBox-Reichweite mit externen Antennen erhéhen 122
24  Gaste-WLAN fiir Mitsurfer ohne Risiko 124
Privates Gaste-WLAN einrichten 125
Einen &ffentlichen Hotspot einrichten 127
Das Gaste-WLAN komfortabel steuern 128
QR-Code fiir schnelles, unkompliziertes Anmelden ausdrucken...........ooc.cooueeernereeene 129
Besuchergerdte per WPS ins Gaste-WLAN lassen 130
Den Gastezugang mit Filterregeln flexibel steuern 131

Internet OhNE RiSIKO.......cccovvveeerreeeereesesreessssresssreesessessessecssssesssssesssnses 132

3.1 PCs und andere Gerate per Netzwerkkabel anschlieBen...........oceeerveeenneee. 132
Netzwerkkabel direkt an die FRITZ!Box anschlieBen 132
Netzwerk per DHCP automatisch konfigurieren 138
Interneteinstellungen der Endgerdte manuell einrichten 143
Pragnante Namen fiir eigene Gerate festlegen 147
Die Gerdte im Netzwerk verwalten 149
Das lokale Netzwerk durch Switches erweitern 153
Netzwerkliicken per Powerline-Adapter schlieBen 156
Spezialfall: Gastzugang am LAN-4-Anschluss 161

3.2 Internetzugriffe kontrollieren und begrenzen 162
Eigene DNS-Server einstellen 163
Zeitkritische Anwendungen priorisieren 166
Den Zugriff mit Listen steuern 168
Extra-Schutz mit dem Stealth-Modus 172
Direkte Kontrolle mit dem Online-Monitor 175




33  Mit MyFRITZ! von unterwegs auf das Heimnetz zugreifen........coeeennens 179

MyFRITZ!-Konto anlegen und verbinden 179
MyFRITZ!-Funktionen nutzen 183
Die MyFRITZ!App fiir Smartphones & Tablets 184
3.4  Zugang aus dem Internet auf das Heimnetzwerk 185
FRITZ!Box per DynDNS erreichbar machen 185
Ports freigeben und Gerdten zuweisen 189
Sicherheitsfalle UPnP 192
Sicherer FRITZ!Box-Zugriff per HTTPS und FTPS 194
3.5  WireGuard: VPN sicher und komfortabel 197
Eine WireGuard-Verbindung einrichten 197
WireGuard am Smartphone oder Tablet einrichten 199
WireGuard am PC einrichten 200
WireGuard-Verbindungen verwalten 202
3.6  Kindersicherung fiir Nachwuchssurfer 202
Altersgerechte Zugangsprofile anlegen 202
Geraten bestimmte Zugangsprofile zuweisen 205

Heimnetzwerk mit allen Funktionen nutzen

4.1 Benutzerverwaltung fiir lokale Dienste 207
Weitere Benutzer einrichten 208
Zugriffsrechte fiir Benutzer festlegen 209

4.2  Netzwerkspeicher mit FRITZINAS bereitstellen 213
USB-Speicher an die FRITZ!Box anschlieen 213
FRITZ!NAS einrichten und absichern 215
Auf den Netzwerkspeicher zugreifen 217
Dateien flir andere freigeben 222
Energiesparfunktionen fiir USB-Festplatten 224

43  Weitere Nutzungsmoglichkeiten fir USB-Anschliisse 225
USB-Drucker und -Scanner an die FRITZ!Box anschlie3en 226
Programm flir den USB-Fernanschluss installieren 227
Gerate per Fernzugriff am PC nutzen 227

44  Medienserver fir Musik und Videos 228
Den Mediaserver der FRITZ!Box aktivieren 229
Auf gespeicherte Medien zugreifen 230



4.5

Internetdienste per Mobilteil nutzen

Neue E-Mails am Mobilteil lesen und senden

RSS-Nachrichten am Telefon lesen

Internetradio und Podcasts horen

Musik vom Mediaplayer abspielen

Webcam-Bilder am Mobiltelefon anschauen

232
232
233
234
234
235

Telefonie zuverlassig und komfortabel...........cccceeeeeruerereenercceeneneee. 236

5.1

5.2

53

54

55

FRITZ!Box mit dem Telefonnetz verbinden

Standortangaben fiir den Anschluss

IP-Telefonnummern einrichten

Klassischer Telefonanschluss oder TK-Anlage
Mobilfunknummern einrichten

Rufnummern kontrollieren und verwalten

Telefone mit der FRITZ!Box verbinden

DECT-Mobilteile an der FRITZ!Box verwenden

Telefone und Faxgerate an analogen Anschliissen

ISDN-Geréte anschlieBen

IP-Telefone flr die FRITZ!Box konfigurieren
Das Smartphone als Mobilteil nutzen

Weitere (virtuelle) Endgerdte nutzen

Anrufbeantworter in der FRITZ!Box einrichten
Faxe mit der FRITZ!Box empfangen und senden

Eine Tiirsprechanlage verbinden und bedienen

Zentrale Telefonblicher in der FRITZ!Box
Telefonbiicher und Eintrage per Weboberflache verwalten
Telefonbuicher sichern und wiederherstellen

Die FRITZ!Box als Telefonanlage
Anruflisten und Benachrichtigung bei verpassten Anrufen
Komfortfunktionen beim Telefonieren nutzen

Gruppenrufe flir bestimmte Endgerate

Wahlregeln fiir abgehende Gesprache (Call-by-Call)

Mit Callthrough Telefongebihren sparen
Rufsperren festlegen

Rufumleitungen einrichten

Klingelsperren flr ungestorte Ruhezeiten

Weckruf per Telefon

236
237
237
239
240
240

242
242
247
249
249
252

253
253
259
264

268
268
275

276
276
278
283
284
286
287
289
291
292



Smart Home mit der FRITZIBOX .......ccoocveeeenreeccreecrevecssnsecsssercsssseceess 293

6.1 FRITZ!DECT-Gerate anlernen 293
Gerédte umbenennen 295
Gerate automatisch steuern 296
Gerate in Gruppen zusammenfassen 298
Schaltmdglichkeiten fiir Gruppen 299
6.2  FRITZIDECT-Gerate bedienen 300
Bedienung per FRITZ!Box-Weboberflache 300
Bedienung per App 301
6.3  Das Smart Home automatisieren 302
Vorlagen definieren 302
Szenarien fiir komplexe Aktionen einrichten 304
Automatische Ablaufe als Routinen erstellen 305
Fallstricke bei Routinen vermeiden 307

Systemwartung, Tipps UNd TricKS ........ccceeeernnunsennnsnssesnnsasesnssassesaesss 308

7.1 FRITZ!Box gegen Hacker absichern 308
Eigene Zugangsdaten verwenden 308
Fernzugriffe und -wartung abschalten 309
Zusatzliche Bestatigung bei wichtigen Anderungen 310
Zwei-Faktor-Authentifizierung per App 311
Die Tastensperre der FRITZ!Box aktivieren 313

7.2 Schnelle Diagnose - Zustand der FRITZ!Box schnell prifen..........oce..... 314
Funktionen der FRITZ!Box Uberpriifen 314
Den Sicherheitsstatus der FRITZ!Box testen 315
Den Ereignismonitor kontrollieren 316
Energieverbrauch tiberwachen und optimieren 317

7.3  Update - FRITZ!OS und Mobilgerate aktualisieren 319
Vollautomatisches Update Ihrer FRITZ!Box 319
Volle Kontrolle mit dem Update-Assistenten 322
FRITZ!IBox-Updates per Hand einspielen 324
Andere AVM-Gerdte per FRITZ!Box aktualisieren 326

7.4  Einstellungen der FRITZ!Box sichern und wiederherstellen...........cccconueee... 327
Einstellungen sichern 327
Eine Sicherung wiederherstellen 328




7.5  Push-Service - Gber wichtige Vorgange informiert sein .........ccoeeeveerernrrennes 330

Push-Services aktivieren 330
Die gewiinschten Push-Nachrichten wahlen 331
7.6  Die FRITZ!Box auf Werkseinstellungen zuriicksetzen 333
Kennwort vergessen? 333
Werkseinstellungen wiederherstellen 334
Werkseinstellung per DECT 335
Das Recover-Tool von AVM fir Notfélle 336
7.7  Tipps, Tricks und Tools 337
FRITZ!Box als Zeitgeber fiir das lokale Netzwerk 338
PCs aus dem Stand-by wecken 339
Die Telefonanlage per Tastencodes steuern 340
Die FRITZ!Box per Notfall-IP erreichen 343
Software fir Ihre FRITZ!Box 343
Weitere Informationen im Internet 346

StICNWOITVEIZEICHNIS cccueveeeeeeeeseeeecnrecssneecssseecssseecssanesssseessssesssssasssssassssaes 348



lhre FRITZ!Box - Uberblick und schnelles Einrichten

1. lhre FRITZ!Box - Uberblick und
schnelles Einrichten

Der erste Teil dieses Buches macht Sie mit lhrer FRITZ!Box vertraut und hilft Ihnen dabei,
diese moglichst schnell und reibungslos anzuschlieBen und in Betrieb zu nehmen. Auch
wenn lhre FRITZ!Box bereits im Einsatz ist, lohnt es sich, durch diese Seiten zu blattern.
Die Vorstellung der Anschliisse, Tasten und Kontrollleuchten kann auch bei der weiteren
Lektiire immer wieder als Referenz dienen. Und beim Verbinden der FRITZ!Box mit dem
Internet werden Sie vielleicht iberrascht sein, welche alternativen Méglichkeiten das Ge-
rat bietet.

FRITZ!Boxen kénnen sich duBBerlich deutlich unterscheiden, haben aber trotzdem viele Gemeinsamkeiten
(Bild: AVM GmbH)

1.1 Lernen Sie lhre FRITZ!Box kennen

Egal, ob Sie Ihre FRITZ!Box gerade erst aus der Verpackung nehmen oder ob sie schon
langer ihren Dienst in lhrem Haushalt versieht: Zum Einstieg mochte ich Sie mit den
AuBerlichkeiten dieses kleinen Kastens vertraut machen. Denn trotz der geringen GroRe
finden sich daran eine Menge Anschliisse, Tasten und Kontrollleuchten. Es ist hilfreich,
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Lernen Sie lhre FRITZ!Box kennen

deren Bedeutung und Funktion zu kennen und zu verstehen. Auf diesen ersten Seiten
kdénnen Sie auch jederzeit noch mal nachschlagen, wenn in den weiteren Kapiteln von
bestimmten Anschliissen oder Tasten die Rede ist.

Anschliisse

Das Wichtigste an jeder FRITZ!Box sind die Anschlussmadglichkeiten. Denn bei fast allen
FRITZ!Boxen muss man (neben der Stromversorgung) mindestens ein Kabel einstecken,
damit sie sinnvoll nutzbar sind (Ausnahmen sind die LTE-Modelle, die sich per Mobilfunk
mit dem Internet verbinden). Die Anschllsse finden sich tiberwiegend an der Riickwand
der FRITZ!Box. Bei einigen Modellen werden aus Platzgriinden aber auch Seitenwande fiir
einzelne Ansteckmdglichkeiten genutzt. Bei der Anzahl und auch bei der Anordnung der
Anschlisse gibt es teilweise erhebliche Unterschiede zwischen den verschiedenen Mo-
dellen. Letztlich sind es aber wieder die gleichen Arten von Anschlissen, die sich tberall
wiederfinden.

Was braucht Ihre FRITZ!Box genau?

Welche Anspriiche lhre FRITZ!Box genau an die Stromversorgung stellt, kénnen Sie
auf dem Typenschild an der Riick- bzw. Unterseite ablesen. Dort ist die Artikelnummer
des Originalnetzteils abzulesen. Direkt darunter finden Sie die Leistungsdaten (siehe
Abbildung). Auf jedem Netzteil finden Sie ebenfalls ein Typenschild mit denselben
Symbolen und Angaben. Suchen Sie ein Netzteil, dessen Angaben sich mit denen
Ihrer FRITZ!Box decken. Polung und Spannung miissen identisch sein. Die Leistung
des Netzteils darf hoher sein als vorgegeben. Oftmals reicht auch schon eine gerin-
gere Leistung. Ist sie zu niedrig, kann es allerdings zu Instabilitaten und zu Fehlfunk-
tionen der FRITZ!Box kommen. Wer in dieser Hinsicht am falschen Ende spart, handelt
sich also schnell Probleme ein, die sich nicht unbedingt sofort auf die Ursache zurtick-
fuhren lassen.

Netzteil: 311POW134

Stromstarke

Polung der Zuleitung Spannung

1



lhre FRITZ!Box - Uberblick und schnelles Einrichten

Hinweis: Im Folgenden werden alle Anschlussmoglichkeiten vorgestellt, die bei gdngigen
FRITZ!Box-Modellen ublich sind. Sie werden an lhrer FRITZ!Box in der Regel die meisten,
aber nicht alle davon vorfinden. So gibt es einen CABLE-Anschluss nur bei Kabelmodel-
len, einen DSL-Anschluss nur bei DSL-Modellen, eine Mdglichkeit zum Einstecken von
SIM-Karten nur bei LTE-Modellen usw.

Stromversorgung (Power)

das Sie verwenden sollten, da es optimal zum Leistungsbedarf Ihrer FRITZ!Box
passt. Sollte ein Netzteil fehlen oder defekt sein, kénnen Sie es durch ein pas-
sendes ersetzen, das auch nicht unbedingt ein Original von AVM sein muss.
Achten Sie aber darauf, dass nicht nur der Stecker rein physisch in den An-
schluss passt. Auch die inneren Werte missen stimmen.

Alle FRITZ!Boxen bendtigen eine Stromversorgung. Dazu liegt ein Netzteil bei, .

Power

B FRITZ!Boxen bendétigen in der Regel eine Spannung von 12 V.

B Der Anspruch an die Stromstarke unterscheidet sich und ist im Laufe der Jahre all-
mahlich gestiegen. Altere Modelle begniigen sich mit 1,5 A. Aktuelle Gerate hingegen
liegen eher bei 2,5 A und mehr.

H Die Polung des Anschlusses ist immer gleich und entspricht dem Standard fir solche
Netzteile. Die Strom fiihrende Plus-Ader liegt innen, die Minus-Ader auf3en. Priifen Sie
bei einem Ersatzteil trotzdem unbedingt, ob der Stecker korrekt gepolt ist.

Netzwerkanschliisse (LAN)

Die Netzwerkanschliisse dienen dazu, Gerdte wie
PCs oder Drucker per Netzwerkkabel mit der FRITZ!- **ﬂ
Box zu verbinden und ihnen so den Zugang zum

LAN 1

lokalen Netzwerk und zum Internet zu erméglichen. LAN2 LAN3 LAN4
Die meisten Modelle bieten vier Netzwerkanschlus-

se mit den Bezeichnungen LAN 1, LAN 2, LAN 3 und LAN 4. Einige Modelle verfligen nur
Uber einen LAN-Anschluss. Dieser lasst sich aber bei Bedarf mithilfe eines Netzwerk-
switches fiir wenig Geld erweitern.

Welchen der LAN-Anschlisse Sie verwenden, ist in den meisten Fallen egal. Auch eine Rei-
henfolge muss nicht eingehalten werden. Ausnahme: Wenn lhre FRITZ!Box nicht tber ei-
nen separaten Uplink-Netzwerkanschluss (siehe nachfolgenden Abschnitt) verfligt, dann
Ubernimmt der LAN-1-Anschluss dessen Rolle.

Wenn die FRITZ!Box also Uber ein anderes Netzwerkgerat wie etwa ein externes Modem
oder einen Router die Verbindung zum Internet herstellen soll, muss dessen Kabel unbe-
dingtin LAN 1 eingesteckt werden. Stellt die FRITZ!Box die Internetverbindung beispiels-
weise per DSL her, kdnnen Sie LAN 1 hingegen uneingeschrankt nutzen.
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Lernen Sie lhre FRITZ!Box kennen

NBase-T fiir 2,5-Gbit/s-Netzwerk

Bei einigen neueren Geraten ist der LAN-1-An-
schluss nach dem NBase-T-Standard ausgefiihrt
und erreicht bis zu 2,5 Gbit/s Datendurchsatz.
In dem Fall ist dieser Anschluss etwas von den
anderen abgesetzt und mit der Beschriftung 2.5G versehen. Voraussetzung fiir die
Nutzung ist eine Gegenstelle, die ebenfalls (mindestens) diese Geschwindigkeit be-
herrscht, sowie ein Netzwerkkabel, das mindestens dem Standard CAT5e entspricht.
Ansonsten kdnnen Sie aber auch diesen LAN-1-Anschluss wie gewohnt nutzen, da er
abwartskompatibel ist und ggf. auf die Ublichen 1 Gbit/s herunterschaltet.

Folgende Dinge sollten Sie beim Verwenden der Netzwerkanschliisse beachten:

B Verwenden Sie Netzwerkkabel, deren Kapazitdt zu den jeweiligen Netzwerkgeraten
passt. Sind FRITZ!Box und Netzwerkgerat zu Gigabit-Ethernet fahig, dann braucht
es auch ein entsprechendes Netzwerkkabel, um die volle Geschwindigkeit zwischen
ihnen zu erreichen.

B Stecken Sie den Stecker des Netzwerkkabels immer so weit in die Anschliisse, dass die
kleine Plastiknase einrastet. Der Stecker sollte sich auch durch starkeres Ziehen nicht
wieder entfernen lassen. Nur dann ist sichergestellt, dass der Stecker nicht im Laufe
der Zeit herausrutscht und die Netzwerkverbindung irgendwann scheinbar grundlos
nicht mehr funktioniert.

B Sollten trotz richtigem Kabel und leistungs- [\ aN-Anschluss  PowerMode Green Mode
fahiger Endgerdte die Daten nur tropfeln, 1Gbit/s 100 Mbit/s
kontrollieren Sie in der Weboberflache der ||,y ® o
FRITZ!Box unter Heimnetzwerk/Netzwerk/
Netzwerkeinstellungen die LAN-Einstellun- ®© O
gen.Sind Anschllsse hier auf den stromspa-  |1an3 ® o)
renden Green Mode eingestellt, erreichen
sie maximal 100 Mbit/s. Fiir Verbindungen © ®
bis zu 1 Gbit/s aktivieren Sie fiir die entspre-
chenden Anschliisse den Power Mode.

LAN 2

LAN 4

Netzwerk-Uplink (WAN)
Einige FRITZ!Box-Modelle verfiigen {iber einen zusatzlichen Netzwerk- -

anschluss, der mit WAN gekennzeichnet ist, dem Kiirzel fiir Wide Area Net-
work. Wenn die FRITZ!Box den Zugang zum Internet nicht selbst per DSL,
Kabel oder LTE herstellt, wird sie Gber diesen Anschluss mit einem Router WAN
bzw. externen Modem beispielsweise des lokalen Kabelbetreibers oder fiir

einen Glasfaserzugang verbunden. Damit die FRITZ!Box den Internetzugang liber ein
externes Gerat herstellt, muss der Anschluss zwangslaufig am WAN-Anschluss erfolgen!

13



lhre FRITZ!Box - Uberblick und schnelles Einrichten

(Hinweis: Wenn kein spezieller WAN-Anschluss vorhanden sein sollte, verwenden Sie statt-
dessen LAN 1 - siehe vorangehender Abschnitt.)

Wenn lhre FRITZ!Box etwa per DSL selbst die Internetverbindung aufbaut, wird ein vor-
handener WAN-Anschluss nicht benétigt. In dem Fall muss er aber nicht brachliegen,
sondern Sie kdnnen daran ein beliebiges Netzwerkgerat anschlieen, wenn die anderen
LAN-Buchsen bereits belegt sind. So gewinnen Sie einen flinften Netzwerkanschluss hin-
zu. Einzustellen brauchen Sie dazu nichts. Wenn die FRITZ!Box selbst die Internetverbin-
dung herstellt, widmet sie den zusatzlichen WAN-Anschluss intern automatisch zu einem
LAN-Anschluss um.

USB-Anschliisse

Auch éltere FRITZ!Box-Modelle verfligen (iber mindes-
tens einen USB-Anschluss, neuere Modelle meist Gber
zwei. Wenn Sie an der Riickseite Ihres Gerates einen bzw.
den zweiten USB-Anschluss vermissen, nehmen Sie auch
die anderen Seiten der FRITZ!Box in Augenschein. Der
zweite USB-Port versteckt sich gern an der linken Seite.

Bei dlteren Gerdten handelt es sich meist um USB-2.0-Anschliisse, neuere Modelle beherr-
schen in der Regel das schnellere USB 3.0, was Sie am blauen Innenleben der USB-An-
schliisse erkennen. Aber auch wenn Ihre FRITZ!Box »nur« USB 2.0 kann, brauchen Sie sich
nichtzu gramen. Auch die USB-3.0-Ports der neueren Modelle fithren nicht zum Geschwin-
digkeitsrausch. Sie sind zwar schneller als USB 2.0, aber die Datenraten sind langst nicht
mit Geschwindigkeiten zu vergleichen, die man beispielsweise an USB-3.0-Anschliissen
direkt am PC erzielt.

Es lohnt also nicht, eine besonders leistungsfdahige externe Festplatte anzuschaffen, da
die FRITZ!Box deren Leistungsfahigkeit nicht wirklich ausschopfen wiirde.

Was kénnen Sie mit den USB-Anschliissen anfangen?

B Sie konnen externe Speichermedien in Form von USB-Sticks oder externen USB-Fest-
platten anschlielen. Ein kleiner USB-Stick lohnt sich allemal, da er den internen Spei-
cher der FRITZ!Box erweitert. Das ist insbesondere dann sinnvoll, wenn Sie |hre Box
als Anrufbeantworter und Faxempfanger nutzen méchten. Soll die FRITZ!Box dartiber
hinaus als Netzwerkspeicher und/oder Medienserver dienen, ist eine USB-Festplatte
empfehlenswert. Bei zwei USB-Anschliissen kdnnen Sie auch zwei Speichermedien
(beispielsweise USB-Stick und USB-Festplatte gleichzeitig) anschliefen. Mehr dazu fin-
den Sie auf Seite 213.
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B Um USB-Gerate wie etwa Drucker (ibers Netzwerk von verschiedenen PCs aus nut-
zen zu kénnen, kdnnen Sie diese an die FRITZ!Box anschlieBen. Uber einen speziellen
Treiber stellt die FRITZ!Box diese dann den angeschlossenen Rechnern wie ein lokales
Gerat zur Verfiigung. Mehr dazu finden Sie auf Seite 226.

B Mit einem passenden Mobilfunk-USB-Stick kénnen Sie lhre FRITZ!Box um Mobil-
funk-Internet erweitern. Das kann vor allem als Ausweichmdglichkeit genutzt werden,
zu der die FRITZ!Box automatisch wechselt, wenn beispielsweise die DSL-Verbindung
gestort ist. Dabei muss allerdings genau beachtet werden, welche FRITZ!Box-Modelle
mit welchen Mobilfunk-Sticks harmonieren (siehe auch Seite 61).

Telefonanschliisse (FON 1, FON 2, FON S0)

An den mit FON bezeichneten Buchsen kdnnen Sie Tele- EON 1 BFON 2 S0
fonendgerédte anschlieflen. Achtung: Sollten Sie noch ei- ——

nen analogen Telefonanschluss oder eine Telefonanlage
verwenden, verbinden Sie diese auf keinen Fall mit den
FON-Anschlissen. Dieser wird stattdessen in den DSL-
bzw. DSL/Telefon-Anschluss gesteckt!

B An Fon 7 und FON 2 kdnnen analoge Telefoniegerate angeschlossen werden, also bei-
spielsweise Telefone, Anrufbeantworter oder Faxgerate. Auch Tiroffner oder Alarm-
anlagen mit analogem Telefonausgang konnen ggf. hier angeschlossen werden. Hau-
fig sind einer oder beide FON-Anschliisse doppelt ausgefiihrt: einmal als RJ11- und
einmal als TAE-Stecker. In diesem Fall sind diese beiden Anschliisse gleich bezeichnet
und parallel geschaltet. Je nach vorhandenem Anschlusskabel kdnnen Sie entweder
die RJ11- oder die TAE-Buchse nutzen. Belegen Sie aber pro Anschluss nur eine der
Buchsen, also einen der beiden FON 7- und einen der beiden FON 2-Anschlisse. Der
andere sollte jeweils frei bleiben.

Die TAE-Buchsen der FON-Anschltisse finden sich bei einigen Modellen an den Seiten

B Viele FRITZ!Box-Modelle haben zusatzlich eine RJ45-Buchse als FON SO-Anschluss.
Dieser dient dazu, ISDN-Endgerate anzuschlieBen. Sie kénnen ein Gerat direkt an-
schlieBen oder auch einen Bus fiir mehrere ISDN-Endgerate einrichten. Die FRITZ!Box
reicht alle ISDN-Merkmale und -Funktionen an die angeschlossenen ISDN-Endgerate
weiter. Welches Gerat auf welche Telefonnummer reagiert, konfigurieren Sie an den
Endgeraten.
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DSL-Anschluss

An allen FRITZ!Box-Modellen mit integriertem DSL-Modem finden
Sie einen RJ45-Anschluss mit der Beschriftung DSL oder VDSL. Bei
alteren Modellen ist dieser hdaufig auch mit DSL/TEL beschriftet.
Diese Buchse verbinden Sie mit Ihrem Telefonanschluss. Im Liefer-
umfang lhrer FRITZ!Box ist dazu ein passendes Kabel enthalten.
Dieses ist an allen Enden mit Beschriftungen versehen:

B Das Ende mit FRITZ!IBOX DSL/TEL gehért an diesen An-
schluss lhrer FRITZ!Box.

B Das Ende mit Telefonanschluss gehort in die Telefon-
dose, im Zweifelsfall in die mit F beschriftete TAE-Dose.

B Hat lhr Kabel am anderen Ende zwei Anschliisse mit
Telefonschluss ISDN/analog TEL und SPLITTER DSL und
Sie verwenden einen reinen VolP-Anschluss, stecken
Sie das helle, mit SPLITTER DSL beschriftete Ende in die
Telefondose. Das dunkle Kabelende wird in diesem
Fall nicht benétigt.

B Sollten Sie noch einen Anschluss mit echtem Telefon-
Festnetz nutzen, gehort der SPLITTER DSL-Stecker an
den DSL-Splitter Ihres Telefonieanbieters. Den dunkle-
ren Telefonanschluss-Stecker verbinden Sie in diesem
Fall mit dem F-Anschluss der Telefondose.

Anschliisse passen nicht?

Das mitgelieferte Anschlusskabel besitzt an allen Enden RJ45-Stecker. Bei einer
klassischen Telefonanschlussdose konnen Sie damit nicht viel anfangen. Auch bei
DSL-Splittern findet man nicht immer eine entsprechende Buchse vor. Deshalb lie-
gen lhrer FRITZ!Box Ublicherweise RJ45-zu-TAE-Adapter bei. In diese kdnnen Sie die
RJ45-Anschliisse unten einstecken. Dann stecken Sie den Adapter in die passende
TAE-Dose des Telefonanschlusses. Hinweis: Bei einem Y-Kabel liegen zwei Adapter bei.
Verwenden Sie dabei jeweils den farblich zum Kabelende passenden Adapter.

Kabelanschluss (CABLE)

FRITZ!Boxen fiir Kabelanschliisse haben an der Riickseite einen mit
CABLE beschrifteten Koax-Anschluss, durch den sie mit dem vorhan-
denen Anschlusskabel des Betreibers verbunden werden konnen. Ver-
binden Sie dazu ein Koax-Kabel mit diesem Anschluss. Das andere Ende
des Kabels wird an der Multimediadose des Kabelanschlusses angesteckt. Haufig gibt es
dort einen speziellen Datenanschluss, der fiir diesen Zweck zu bevorzugen ist.
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Glasfaser (Fiber)

Bei FRITZ!Box-Modellen fiir den Betrieb an einem Glasfaseranschluss
finden Sie an der Riickseite einen mit Fiber beschrifteten Glasfaser-
anschluss. Das Kabel dafiir finden Sie nicht zwangslaufig im Lieferum-
fang der entsprechenden FRITZ!Box, sondern es muss vom Betreiber
des Glasfaseranschlusses bereitgestellt werden, da die Anschliisse noch
nicht standardisiert sind. Aufseiten der FRITZ!Box sollte das Kabel tber
einen (Ublicherweise blauen) SC-Stecker verfligen.

SIM-Karte (SIM-Card)

Bei FRITZ!Box-LTE-Modellen fiir Internet via Mobilfunk bendtigen Sie eine SIM-Karte lhres
Mobilfunkanbieters. Diese muss in die FRITZ!Box eingesteckt werden. Hierflr finden Sie
an der Rick- oder Unterseite einen schmalen Schlitz vor, der mit einem SIM-Kartensymbol
und/oder der Beschriftung SIM-Card versehen ist.

1. Halten Sie die FRITZ!Box so, dass der Schlitz zu lhnen zeigt und
Sie die Beschriftungen an der Box lesen kénnen.

2. Stecken Sie nun die SIM-Karte mit den Kontaktflachen nach
unten und der abgeschragten Ecke der Karte nach links in den
Schlitz in den Kartenschacht ein.

3. Schieben Sie die SIM-Karte mit leichtem Druck in den Schacht,
bis sie spirbar einrastet.

Es ist normal, dass die SIM-Karte einige (wenige) Millimeter aus dem Gehduse ragt. Soll-
ten Sie die SIM-Karten irgendwann entfernen oder austauschen wollen, driicken Sie sie
zundchst erst wieder vorsichtig ins Gehause hinein, um sie zu entrasten. Wenn Sie dann
loslassen, kommt Ihnen die Karte einige Millimeter entgegen und Sie kénnen sie mit den
Fingerndgeln oder ggdf. einer Pinzette ohne groen Widerstand ganz aus dem Schacht
entnehmen.

LTE-Antennen

Bei FRITZ!Box-Modellen mit LTE-Funktion finden Sie an der Riickseite
teilweise mit LTE beschriftete Schraubanschliisse vor. In diesem Fall ge-
hoéren zum Lieferumfang meist auch LTE-Antennen in passender An-
zahl. Schrauben Sie diese an die Buchsen, wenn Sie die LTE-Funktion
nutzen mochten.

Sie kdnnen hier aber auch das Antennenkabel einer externen LTE-Antenne anschlieBen,
die Sie beispielsweise zur Empfangsoptimierung auen an der Hauswand mit Blickrich-
tung zum nachsten LTE-Sendemast angebracht haben. So konnen Sie auch an Standorten
im Randbereich von LTE-Funkzellen einen ausreichenden Empfang erzielen.
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Tasten

Die Anzahl an Tasten an lhrer FRITZ!Box ist liberschaubar. Viele und vor allem dltere Model-
le kommen mit zweien aus. Bei neueren Modellen findet man meist drei separate Tasten,
um die Bedienung zu vereinfachen. Hinweis: Bei dlteren Modellen finden sich die Tasten
meist deutlich abgesetzt hinten links auf der Oberseite. Bei einigen Geraten sind sie auch
als Minitaster auf der Riickseite platziert. Bei neueren Modellen sind drei Tasten mit den
dazugehdérenden Kontrollleuchten integriert. Da muss man etwas genauer hinsehen, um
die Tasten als solche zu erkennen.

Q
5]

Verschiedene Varianten fiir die Anordnung der Tasten bei den FRITZ!Box-Modellen

Im Folgenden sind die einzelnen Tasten jeweils mit einem Beispiel fir die Ausfiihrung bei
typischen FRITZ!Box-Modellen illustriert. An Ihrer konkreten FRITZ!Box wird die Taste also
meist etwas anders aussehen. Aber die Beschriftung sollte in eventuellen Zweifelsfallen
weiterhelfen.

WLAN-Taste

Mit der WLAN-Taste schalten Sie das Drahtlosnetzwerk
Ihrer FRITZ!Box nach Bedarf ein oder aus. Viele Anwen-
der lassen das WLAN einfach rund um die Uhr laufen, -’-I‘"_’f’ﬁ WLAN
was auch kein Problem ist. Manche mochten aber auch
Stromverbrauch und Elektrosmog reduzieren und akti-
vieren WLAN deshalb nur zu bestimmten Zeiten (das
geht Ubrigens auch automatisch, siehe Seite 89).
Aber auch bei Problemen mit WLAN-Geraten kann es
hilfreich sein, das WLAN der FRITZ!Box zwischenzeit-
lich kurz aus- und dann wieder einzuschalten.
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Zur Kontrolle der Taste dient die WLAN-Kontrollleuchte. Ist sie an und Sie driicken diese
Taste, geht die Leuchte (mit kurzer Verzogerung) aus. Das WLAN ist nur deaktiviert. Ist das
WLAN abgeschaltet (und die Lampe aus), driicken Sie ebenfalls kurz auf die Taste, um es
wieder einzuschalten. Auch hier kann es wieder zu einer Verzégerung bei der Kontroll-
leuchte kommen.

Das Reaktivieren des WLAN kann ein paar Sekunden dauern, und die Leuchte geht erst an,
wenn das Drahtlosnetzwerk tatsachlich wieder steht und fir andere Gerate erreichbar ist.

WPS-Taste

Wi-Fi Protected-Setup (WPS) ist eine einfache Methode, ein Mobilgerét sicher
mit einem WLAN zu verbinden, ohne lange Zahlenkolonnen eintippen zu mis-
sen. Auf Seite 97 wird der Vorgang genau beschrieben. Hier deshalb nur die
kurze Erklarung, dass man den Anmeldevorgang am Mobilgerat startet und
dann mit einem Tastendruck an der FRITZ!Box bestatigt. Fur diesen Tasten-
druck verwenden Sie die WPS-Taste.

WLAN/WPS-Taste
Bei einigen FRITZ!Box-Modellen sind die WLAN- und die WPS-Funktion in ei- @

ner Taste zusammengefasst. Diese ist dann auch dementsprechend mit WLAN
und WPS beschriftet.

In dem Fall gilt:

B Mit einem kurzen Druck nutzen Sie die WLAN-Funktion, schalten also jeweils das
WLAN ein oder aus.

B Um die WPS-Funktion zu verwenden, driicken Sie die Taste so lange, bis die WLAN-Kon-
trollleuchte an der FRITZ!Box zu blinken beginnt. Lassen Sie die Taste dann los. Nun
wird die WPS-Anmeldung bestatigt.

DECT-Taste

Mit der DECT-Taste konnen Sie DECT-Mobilteile an der DECT-Basis der FRITZ!- h
Box anmelden. Die Vorgehensweise ist auf Seite 242 ausfiihrlich beschrieben. @
Hier daher nur die Kurzform: Starten Sie das Anmelden mit dem Mobilgerat.

Wahrend dieses eine Basis sucht, driicken Sie die DECT-Taste an der FRITZ!Box

so lange, bis die DECT-Leuchte zu blinken beginnt. Dann wird die Verbindung
zwischen Basis und Mobilteil automatisch hergestellt.

Eine andere Funktion der DECT-Taste ist der Suchruf fiir Mobilteile: Sollten Sie ein Mobil-
teil verlegt haben, driicken Sie kurz auf die DECT-Taste. Dann klingeln alle angemeldeten
Mobilteile mit ihrem Standardklingelton. Ein erneuter Druck auf diese Taste oder eine be-
liebige Taste an einem Mobilteil beendet den Suchruf.
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Tasten an der FRITZ!Box gegen versehentliche Nutzung sperren

Sie kdnnen die Tasten an |hrer FRITZ!Box sperren, sodass sie nicht versehentlich oder
ungewollt benutzt werden. Das kann sinnvoll sein, wenn das Gerat im Einzugsbereich
spielender Kinder oder Ubereifriger Putzkrdfte installiert ist. Die Einstellung daftr
finden Sie in der Weboberflache der FRITZ!Box unter System/Tasten und LEDs in der
Rubrik Tastensperre. Wenn Sie diese Sperre nutzen, denken Sie aber unbedingt daran,
sie jeweils zu deaktivieren, bevor Sie die Tasten verwenden mochten.

Kontrollleuchten

Die Kontrollleuchten an Ihrer FRITZ!Box signalisieren den Be- Fowst -
triebszustand und den Status der verschiedenen Verbindungs-

arten und Funktionen. Die Signalisierung kann durch dauerhaf- Internet

tes Leuchten, durch Blinken sowie durch verschiedene Farben

erfolgen. WIAN © -
Die meisten FRITZ!Boxen haben fiinf Kontrollleuchten. Allerdings

gibt es bei den vielen Modellen Unterschiede bei Bedeutung Fon

und Funktion. Deshalb stelle ich im Folgenden mehr als finf Ar-

ten von Kontrolllampen vor, aus denen Sie sich die passenden fiir o s ~
Ihr Modell aussuchen kdnnen.

Kontrollleuchten ausschalten

Unter System/Tasten und LEDs haben Sie bei neueren Modellen in der Rubrik LED-An-
zeige die Moglichkeit, die Helligkeit der LEDs zu steuern oder automatisch ans Umge-
bungslicht anpassen zu lassen. AuBerdem konnen Sie die LED-Anzeige ausschalten.
Die Kontrollleuchten blinken dann nur noch beim Start der FRITZ!Box oder bei wich-
tigen Ereignissen.

Power

Eine Power-Leuchte ist an jeder FRITZ!Box vorhanden. Haufig ist die Beschriftung noch mit
der Art der Internetverbindung ergénzt, also beispielsweise Power/DSL, Power/Cable oder
Power/LTE®DSL.

Sie signalisiert den grundsatzlichen Betriebszustand:

B |stdie Leuchte aus, ist die FRITZ!Box ausgeschaltet. Kontrollieren Sie ggf. die Stromver-
sorgung des Gerates.
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B |n der Regel sollte die Lampe aber dauerhaft an sein. Das bedeutet, die FRITZ!Box lauft
und es besteht eine Verbindung zum Internet.

B Falls die Lampe blinkt, lauft die FRITZ!Box, aber die Verbindung zum Internet ist ge-
stort. Es kann aber auch sein, dass die Verbindung (beispielsweise nach einem Neu-
start) gerade hergestellt wird. Dann blinkt die Lampe typischerweise ein Weilchen, bis
sie dauerhaft an bleibt.

Internet

Einige FRITZ!Box-Modelle verfligen liber eine Kontrollleuchte mit der Beschriftung Inter-
net (ohne Telefonsymbol, siehe nachfolgenden Abschnitt). Diese spielt eine Rolle, wenn
fur die Onlineverbindung ein externes Modem etwa fiir Internet via Kabel oder Glasfaser
zum Einsatz kommt.

B Ein konstantes Leuchten zeigt in diesem Fall an, dass die externe Internetverbindung
funktionsfahig ist.

B Blinkt die Lampe hingegen, funktioniert zwar die Verbindung zum externen Modem
oder Router, aber es besteht (noch) keine Internetverbindung.

J Internet

Bei alteren FRITZ!Box-Modellen finden sich meist zwei Kontrollleuchten, die mit einem
Telefonhorer-Symbol versehen sind. Eine davon ist zusatzlich mit Internet beschriftet.

B Sie leuchtet auf, solange eine Telefonverbindung Giber einen VolP-Anschluss besteht.

B Zusatzlich kann diese Lampe blinken, wenn eine Nachricht in der Sprach-Mailbox ei-
nes VolP-Anschlusses vorliegt. Dies klappt aber nur, wenn der entsprechende Telefo-
nieanbieter diese Signalisierung unterstitzt.

—
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£ Internet
£ Festnetz

Altere Modelle unterscheiden
zwischen Internet- und Festnetz-
Telefonie

—
i

—

i

J Festnetz

Die zweite Kontrollleuchte mit Telefonhdrer-Symbol ist mit Festnetz beschriftet und hat
die gleiche Funktion, allerdings fiir Festnetzanschliisse (die aber mittlerweile immer sel-
tener werden). Das Lampchen leuchtet also wahrend einer Telefonverbindung und blinkt
ggf., wenn eine Nachricht auf der Sprach-Mailbox des Telefonieanbieters vorliegt.
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Anrufbeantworter vs. Sprach-Mailbox

Um eine Begriffsverwirrung zu vermeiden: Mit Sprach-Mailbox ist ein Anrufbeant-
worter »im Netz« gemeint. Also eine digitale Mailbox beim Telefonieanbieter, die
Nachrichten fiir Sie aufzeichnet, wenn Sie einen Anruf nicht entgegennehmen. Uber
vorliegende Nachrichten werden Sie beispielsweise Uber ein Blinken des Telefons
(oder der FRITZ!Box) oder spatestens beim nachsten Gesprach informiert. Ein Anruf-
beantworter hingegen meint ein Gerat, das bei lhnen zu Hause steht. Die FRITZ!Box
selbst kann diese Aufgabe ibernehmen oder aber Sie schlieBen einen tatsachlichen
Anrufbeantworter an die FRITZ!Box an. Wichtig ist, dass Sie sich fiir eine der Varianten
entscheiden. Wenn Sie Ihre Anrufe durch die FRITZ!Box oder einen separaten Anruf-
beantworter abwickeln lassen mochten, sollten Sie bei lhrem Telefonanbieter sicher-
stellen, dass eventuelle Sprach-Mailboxen deaktiviert sind. Das kann man recht ein-
fach tberpriifen, indem man sich beispielsweise mit dem Mobiltelefon einfach mal
selbst anruft und abwartet, was passiert, wenn niemand den Anruf entgegennimmt.

Fon

Das Fon-Lampchen signalisiert bei neueren FRITZ!Box-Modellen den Zustand der Telefo-
nie-Funktionen. Auf eine Unterscheidung zwischen Festnetz- und Internettelefonie wie
bei dlteren Modellen wird dabei verzichtet, da es mittlerweile immer weniger Festnetz-
anschlisse gibt und das Telefonnetz von allen Anbietern weitestgehend auf VolP umge-
stellt wurde.

B Das Lampchen bleibt aus, solange kein Gesprach gefiihrt wird und auch sonst kein
Telefonieereignis stattgefunden hat, das die Aufmerksamkeit des Benutzers erfordert.

B Wahrend eine Telefonieverbindung - egal ob via Internet oder Festnetz — besteht, ist
die Leuchte an.

B AuBerdem blinkt das Fon-Lampchen, wahrend ein neues Gerat via DECT, Smart Home
oder Powerline angemeldet wird. Es kann auch blinken, wenn neue Nachrichten in
der Sprach-Mailbox lhres Telefonieanbieters vorliegen. Das klappt aber nur, wenn der
jeweilige Anbieter diese Funktion unterstitzt.

WLAN

Die WLAN-Lampe signalisiert den Zustand bzw. die Funktionen des Drahtlosnetzwerks:

B Solange die Lampe aus bleibt, ist das WLAN lhrer FRITZ!Box abgeschaltet. Mobilge-
rate kénnen sich solange nicht mit der FRITZ!Box verbinden und auch nicht Gber die
FRITZ!Box ins Internet gelangen.

B |euchtet die Lampe dauerhaft, ist das Drahtlosnetzwerk eingeschaltet und funktio-
niert ordnungsgemag.

B |n verschiedenen Situationen blinkt die WLAN-Kontrollleuchte voriibergehend, etwa
wenn das WLAN der FRITZ!Box ein- oder ausgeschaltet wird, wenn Anderungen an
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den WLAN-Einstellungen (beispielsweise eine Kennwortanderung) vorgenommen
werden oder wenn eine Anmeldung per WPS durchgefiihrt wird (siehe Seite 97).

Bei neueren Modellen blinkt die WLAN-Leuchte zusatzlich wahrend des Anmeldevor-
gangs von DECT-, Smart-Home- oder Powerline-Geraten.

Connect

Bei neueren FRITZ!Box-Modellen unterstitzt Sie eine Connect-Kontrollleuchte beim An-
melden zusatzlicher Gerate fir WLAN, DECT, Smart Home oder Powerline. Solange keine
solche Anmeldung lauft, bleibt die Lampe aus.

B Blinkt das Lampchen langsam, wurde der Anmeldevorgang erfolgreich gestartet. Dies
ist beispielsweise die Rlickmeldung, dass Sie die DECT- oder WPS-Taste an der FRITZ!-
Box lange genug gedriickt haben. Warten Sie nun einfach ab.

B Sowie ein Anmeldevorgang ausgefiihrt wurde, leuchtet die Lampe eine Weile dauer-
haft. So kénnen Sie sicher sein, dass das neue Zusatzgerét sich erfolgreich mit lhrer
FRITZ!Box verbunden hat.

B Sollte es bei einem Anmeldevorgang zu einem Problem kommen, blinkt die Kontroll-
leuchte schnell. Das kann beispielsweise passieren, wenn mehrere Geréate gleichzeitig
versuchen, sich mit der FRITZ!Box zu verbinden. In diesem Fall sollten Sie den Anmel-
devorgang nach einer kurzen Wartezeit erneut starten.

Signalstarke-Leuchten

Einige LTE-Modelle verfiigen tber Kontrollleuchten zum Anzeigen der
Signalstarke des Mobilfunknetzes, die anstelle einer Beschriftung mit
einem Signalbalken-Symbol versehen sind. Diese sind einfach zu inter-
pretieren: Je mehr der Leuchten an sind, desto starker ist das Mobilfunk-
signal. Dies kann man sich durchaus zunutze machen, etwa wenn man im
Haushalt die Stelle mit dem besten Empfang ausfindig machen mochte.
Zusatzlich blinken diese Leuchten, wenn ein Update der FRITZ!Box vor-
genommen wird. Und man kann einen Online-Monitor einrichten, durch
den die Lampchen blinken, wenn eine bestimmte Menge an Onlinezeit
oder Datenverkehr erreicht ist. So lasst sich ein Mobilfunktarif, der ein be-
stimmtes Zeit- oder Datenvolumen umfasst, effizient ausnutzen.

Info

Die Info-Leuchte kann fir verschiedene Zwecke verwendet werden und
ist die einzige der Kontrolllampen, deren Funktion vom Anwender selbst
(in Grenzen) bestimmt werden kann (im Men( der Weboberflache unter System/Tasten und
LEDs). Eine beliebte Anwendung ist beispielsweise das Signalisieren neuer Anrufe, Faxe
oder Nachrichten auf dem Anrufbeantworter.

B Normalerweise ist die Leuchte aus. Das bedeutet, dass keines der eingestellten Ereig-
nisse eingetreten ist.
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B Leuchtet das Lampchen dauerhaft griin, ist eines der dafiir konfigurierten Ereignisse
eingetreten.

B Auch ein griines Blinken kann eines der konfigurierten Ereignisse anzeigen. Zusatz-
lich blinkt das Info-Lampchen immer griin, wenn ein Update der FRITZ!Box stattfindet
oder wahrend DECT- oder Smart-Home-Gerate angemeldet werden.

B Wenn die Kontrolllampe rot leuchtet oder blinkt, ist ein Fehler aufgetreten. Offnen Sie
in diesem Fall die Weboberfliche lhrer FRITZ!Box. Auf der Ubersichtsseite finden Sie
einen Hinweis auf den Fehler und ggf. Tipps zur Behebung.

Wenn Sie »Stick & Surf« nutzen, um die Zugangsdaten Ihres WLAN auf einem FRITZ!WLAN-
USB-Stick zu Gbertragen, wird die Info-Anzeige ebenfalls zur Hilfestellung genutzt: Wah-
rend die Daten (ibertragen werden, blinkt die Anzeige. Ist die Ubertragung abgeschlos-
sen, leuchtet die Lampe dauerhaft. Sie konnen den USB-Stick nun abziehen.

Exkurs: Unterschiede zwischen den FRITZ!Box-Modellen

Der Hersteller AVM bietet eine groBBe Auswahl an aktuellen FRITZ!Box-Modellen an. Histo-
risch gibt es noch einige mehr, die mittlerweile nur noch auf dem Gebrauchtmarkt zu
bekommen sind. Und es werden in Zukunft sicher noch einige Modelle dazukommen. Da
ist es nicht ganz einfach, den Uberblick zu behalten. Im Folgenden machen Sie sich mitden
Unterschieden zwischen den verschiedenen FRITZ!Box-Modellen vertraut.

Die verschiedenen Anschlussarten

Es gibt verschiedene Mdéglichkeiten, das heimische Netzwerk mit dem Internet zu verbin-
den. Alles in eine FRITZ!Box zu packen, wére unsinnig und wenig kosteneffektiv. Deshalb
bietet AVM fiir die verschiedenen Zugangsarten unterschiedliche Modelle an:

B DSL bzw. VDSL
Die weitaus meisten FRITZ!Boxen sind fiir den Betrieb an (V)DSL-Anschlissen gedacht.
Dieses ist sozusagen der Standard, deshalb tragen diese Boxen neben der Modellnum-
mer kein weiteres Kennzeichen.

B Kabel
Einige FRITZ!Boxen sind neben der Modellnummer mit der Ergédnzung Cable versehen.
Diese sind fiir die Verwendung an einem Kabelanschluss vorgesehen.

B Glasfaser
Noch selten sind bislang Modelle mit Glasfaseranschluss, aber sie dirften in Zukunft
mehr Bedeutung erlangen. Eine besondere Kennzeichnung gibt es dafiir (bislang)
noch nicht. Sie sind im Zweifelsfall aber am mit Fiber beschrifteten Glasfaseranschluss
an der Riickseite zu erkennen.

B |TE
FRITZ!Boxen mit dem Namenszusatz LTE verfiigen Uber ein Mobilfunk-Modem und
kdnnen damit eine Verbindung per Mobilfunk im schnellen LTE-Standard aufbauen.
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Hinweis: Die meisten aktuellen FRITZ!Boxen kdnnen neben ihrer eigentlichen Zugangsart
zusatzlich einen Onlinezugang Uber das Mobilfunknetz herstellen, der beispielsweise als
Ausweichverbindung genutzt werden kann. Allerdings benétigen Sie dazu einen Mobil-
funk-USB-Stick (mehr dazu auf Seite 61).

Altere Geritebezeichnungen

Die Modellbezeichnungen wie Cable und LTE finden sich bei neueren Modellen. Historisch
gab es noch einige andere Bezeichnungen bzw. Namensergdanzungen, die bei dlteren
Modellen teilweise noch zu finden sind und die ich hier deshalb kurz auffiihren mochte:

H WLAN
Heute kaum vorstellbar, aber friihere Modelle der FRITZ!Box hatten keine WLAN-Funk-
tion. Irgendwann gab es dann Varianten dieser Modelle mit WLAN, die zur Abgren-
zung die Namenserganzung WLAN erhielten.

B Fon
Ahnlich wie bei WLAN gab und gibt es Modelle ohne Telefoniefunktion. Diese haben
keine FON-Anschliisse und kdnnen nicht als Telefonanlage arbeiten. Zur Abgrenzung
erhielten Modelle mit dieser Funktion anfangs die Namenserganzung Fon.

m SL
Die Namensergénzung SL erhielten friiher abgespeckte OEM-Varianten der géngigen
Modelle (siehe Hinweiskasten »Rote Modelle vs. schwarze Modelle«). Die SL-Versionen
waren im Funktionsumfang eingeschrankt, indem sie beispielsweise weniger Speicher
aufwiesen oder keine Anschliisse und Funktionen fiir Festnetztelefonie umfassten.

B vDSL
Die ersten FRITZ!Boxen beherrschten nur einfaches (A)DSL. Mit dem Aufkommen des
schnelleren VDSL gab es auch erste Modelle, die dieses unterstiitzten. Diese erhiel-
ten zur Kennzeichnung den Namenszusatz vDSL. Mittlerweile kdnnen alle aktuellen
DSL-Modelle auch VDSL, sodass diese Unterscheidung nicht mehr erforderlich ist.

B AX/5G
Hat ein Modell eines dieser Kiirzel, ist das ein Hinweis auf eine bestimmte Techno-
logie, die es beherrscht. Teilweise gibt es ein Vorgangermodell ohne Kirzel. Dann ist
das neue Modell im Wesentlichen baugleich, bringt aber zusatzlich Unterstiitzung fiir
neuere Mobilfunk- oder WLAN-Standards mit. Teilweise gibt es auch zwei Varianten
eines Modells mit 5G bzw. LTE.

Rote Modelle vs. schwarze Modelle

Vielleicht ist lhnen schon aufgefallen, dass es sowohl rote (auch Weif3 mit etwas Rot)
als auch schwarze FRITZ!Boxen gibt. Letztere werden von AVM fiir groBBe Telekommu-
nikationsanbieter hergestellt, die sie ihren Kunden im Rahmen des Vertragsverhalt-
nisses zur Verfligung stellen (man spricht dabei auch von OEM-Geraten im Gegensatz
zu klassischen roten Retail-Modellen).
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Bei gleicher Modellnummer bieten die OEM-Gerdte im Wesentlichen die gleichen Leis-
tungen. Im Einzelfall kénnen sie kostenoptimiert sein, etwa indem der interne Spei-
cher kleiner ist oder ein USB- oder FON-Anschluss eingespart wurde. Vor allem aber
sind die Gerate vom OEM-Partner »gebrandet«, sowohl dauBerlich auf dem Gehause
als auch im Inneren bei der Konfigurationssoftware. Eventuell sind auch bestimmte
Verbindungsparameter fest vorgegeben.

Mehr ins Gewicht féllt hingegen die Tatsache, dass erfahrungsgemall AVM fiir die
roten Endkundenmodelle langer Modellpflege betreibt und Aktualisierungen der
Firmware anbietet. Dies ist auch der Grund, warum die schwarzen OEM-Gerdte am
Gebrauchtmarkt meist glinstiger zu bekommen sind als die vergleichbaren roten
Retail-Versionen.

Faustregel fiir Modellnummern: Hoher ist neuer und besser

Entscheidend fiir die Unterscheidung der verschiedenen FRITZ!Box-Modelle ist die
Modellnummer. Leider gibt es dabei kein System, nach dem man aus der Modellnum-
mer die Leistungsfahigkeit oder Funktionsvielfalt ableiten kdnnte. Als grobe Faustregel
kann man nur sagen, dass der Hersteller AVM die Modellnummer aufsteigend vergibt.
Eine FRITZ!Box mit einer hdheren Nummer ist also ein neueres Modell. In der Regel ist es
damit auch technologisch weiter entwickelt und beherrscht etwa neuere Protokolle und
schnellere Standards.

Es kann aber durchaus sein, dass eine neuere FRITZ!Box weniger Funktionen bietet als ein
alteres Modell. Beispielsweise kann ein neues Modell USB 3.0 und schnelleres WLAN bie-
ten, aber auf Telefoniefunktionen verzichten. Ein alteres Modell hingegen beschrénkt sich
auf USB 2.0 und einen langsameren WLAN-Standard, kann dafiir aber auch als Telefon-
anlage genutzt werden. Hier gilt es abzuwagen, was einem personlich wichtiger ist. Oder
man sucht sich ein noch hoheres Modell, das die neueren Standards mit Telefoniefunktio-
nen verbindet. Wenn Sie vor der Frage stehen, welche FRITZ!Box Sie anschaffen méchten,
gilt es grundsatzlich, die folgenden Bereiche zu betrachten und ggf. nach personlichem
Bedarf zu gewichten:

B [nternetzugang
Selbstverstandlich muss die Zugangsart DSL, Kabel, Glasfaser oder LTE passen. Bei DSL
haben Sie eine recht groe Modellauswabhl, bei den anderen Zugangsarten beschrankt
es sich ohnehin auf einige wenige Modelle.

B WLAN-Standards und -Geschwindigkeit
Beim WLAN unterstiitzen die neusten Modelle in der Regel auch die aktuellen Stan-
dards und somit die schnellsten Verbindungen. Ob man nur deshalb immer das neuste
Modell haben muss, kann jeder fiir sich entscheiden. Wenn allerdings viele WLAN-
Gerate im Einsatz sind und regelméfig auch groBBere Datenmengen transferieren, ist
es durchaus sinnvoll, darauf zu achten.
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B Netzwerkanschlisse
Die meisten FRITZ!Boxen bieten vier oder flinf Netzwerkanschliisse. Es gibt aber auch
Modelle mit nur einem. Das muss aber kein Ausschlusskriterium sein, denn ein einfa-
cher Netzwerkswitch kostet nur wenige Euro und schafft zusatzliche Anschlussmog-
lichkeiten.

B USB-Anschlisse
Wer USB-Speicher und beispielsweise einen Drucker anschlieen mdchte, benétigt ein
Modell mit zwei USB-Ports. Ob USB 2.0 ausreicht oder es unbedingt USB 3.0 sein muss,
hangt vom Verwendungszweck ab. Wer die FRITZ!Box regelmaBig als Netzwerkspei-
cher nutzen mdéchte, profitiert aber von schnelleren Transfers.

B Telefoniefunktionen
Eine grundlegende Entscheidung ist, ob man die FRITZ!Box auch als Telefonanlage,
Anrufbeantworter oder Faxgerdt nutzen mochte. In dem Fall muss es ein Modell mit
FON-Anschlissen sein. Haben Sie noch ISDN-Gerate im Einsatz, die Sie weiter nutzen
mochten, achten Sie aullerdem auf einen FON SO-Anschluss. Wer hingegen ohnehin
nur noch mit dem Handy telefoniert, kann auch ein Modell ohne Telefonie wéhlen.

Der optimale Standort fiir Ihre FRITZ!Box

Wenn Sie Internet per DSL oder Kabel nutzen, stellt sich die Frage nach dem Standort
meist nicht wirklich, sondern es liegt nahe, die Box in der Ndhe des entsprechenden
Anschlusses zu platzieren. Schlie8lich méchte man kein Kabel quer durch die Wohnung
liegen haben. Wenn Sie aber verschiedene Anschlussmdoglichkeiten haben oder die Mog-
lichkeit einer dezenten Kabelverlangerung besteht, lohnt es sich durchaus, tiber den op-
timalen Standort nachzudenken.

Zentrale Position fiir gute Funkreichweite

Entscheidend sind dabei die Drahtlosfunktionen der FRITZ!Box, insbesondere WLAN und
DECT (und damit ggf. auch Smart-Home-Geréte). Diese profitieren von einem maoglichst
zentralen Standort der FRITZ!Box in Ihrem Haushalt. So wird gewahrleistet, dass alle
Gerdte eine moglichst gleich starke Verbindung zur »Zentrale« haben. Wenn dies aus den
oben genannten Griinden nicht méglich und/oder Ihr Haus sehr weitldufig und mit di-
cken Wanden ausgestattet ist, ldsst sich das aber auch 16sen. Sowohl fiir WLAN als auch
fur DECT gibt es Repeater, die das Netzwerk in schlecht versorgten Bereichen verstarken.
Mehr dazu lesen Sie auf Seite 110.

Um einen moglichst guten und ungestdrten Empfang zu gewahrleisten, sollten Sie aul3er-
dem Folgendes beachten:

B Platzieren Sie die FRITZ!Box moglichst an einer erh6hten Position, also eher auf einem
Schrank als im Bodenbereich.

B Halten Sie Abstand zu typischen Stor- und Reflexionsquellen wie Mikrowellen,
DECT-Basisstationen oder groBen Elektrogerdten mit Metallgehduse.
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B Die FRITZ!Box sollte moglichst nicht durch andere Gegenstédnde abgedeckt werden.
Insbesondere in den Richtungen, in denen typischerweise Drahtlosgerate genutzt
werden, sollten sich mdglichst wenige Hindernisse befinden.

Tipps zum Aufstellen der FRITZ!Box

Haben Sie die grundsatzliche Entscheidung getroffen, wo die FRITZ!Box platziert wer-
den soll, konnen Sie die Box auf ihren Fi3en aufstellen, sodass die (meisten) Kabel an der
Rickseite zugefiihrt werden. Viele Modelle konnen Sie alternativ mit Schrauben hochkant
an einer Wand aufhangen, wobei die Kabel von unten zugefiihrt werden. Die zweite Vari-
ante ist unter Umstanden platzsparender und hat den Vorteil, dass die FRITZ!Box dadurch
gleichzeitig fixiert wird. Ansonsten ist es dem Gerat egal und auch fiir die Bedienung spielt
es keine grof3e Rolle, da Lampen und Tasten so angebracht sind, dass sie in beiden Posi-
tionen genutzt werden kénnen. Beachten Sie beim Aufstellen bitte die folgenden Punkte:

B Wahlen Sie einen trockenen und maglichst staubfreien Ort. Im Bad oder in der Kiiche
in der Nahe des Sptilbeckens ware die Gefahr von Wasserspritzern zu grof.

B Die FRITZ!Box wird im Dauerbetrieb deutlich warm. Vermeiden Sie warmeempfind-
liche Oberflachen. Auch hochwertige Mobel mit empfindlicher Oberflache sollten ggf.
durch eine Unterlage geschiitzt werden.

B Wegen der Warmeentwicklung sollte das Gerat auch nicht auf einem Teppich oder ei-
ner Polsterung stehen, um die Luftzirkulation durch das Gehause nicht zu behindern.

B Auch die Luftschlitze an den anderen Seiten und oben mussen stets frei bleiben, damit
Luft zirkulieren kann und kein Warmestau entsteht. Die FRITZ!Box wird passiv nach
dem Konvektionsprinzip gekuihlt. Das bedeutet, dass die im Gehauseinneren erwarm-
te Luft durch die Schlitze nach oben entweichen kann. Gleichzeitig stromt unten und
an den Seiten durch die Schlitze frische, kithlere Luft ins Gehause nach.

B Der Vollstandigkeit halber sei noch erwahnt: FRITZ!Boxen sind grundsatzlich nicht fiir
den AuBeneinsatz gedacht. Auch in Feuchtraumen wie Badezimmern, Waschkiichen
oder in nicht isolierten Nebenrdumen sollten sie nicht eingesetzt werden, da die Luft-
feuchtigkeit die empfindlichen Bauteile auf Dauer beschadigen diirfte.

FRITZ!Box an der Wand aufhdngen

Um lhre FRITZ!Box hochkant zu montieren, miissen zwei Schrauben an der richtigen
Stelle in einer Wand gesetzt werden. Das geht am einfachsten mit einer passenden
Bohrschablone. Diese finden Sie im ausfiihrlichen Onlinehandbuch zu lhrem FRITZ!-
Box-Modell. Laden Sie sich dieses unter https://avm.de/service/handbuecher als
PDF-Datei herunter. Die Bohrschablone finden Sie meist am Ende vor dem Stichwort-
verzeichnis. Drucken Sie sich nur diese eine Seite aus und achten Sie darauf, dass die
Seite ohne irgendeinen Zoom oder andere Anpassungen in Originalgro3e ausge-
druckt wird. Am besten vergleichen Sie die Bohrschablone mit den Halterungen an
Ihrer FRITZ!Box, bevor Sie zur Bohrmaschine greifen.
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Die FRITZ!Box anschlie3en

Die Anschlisse lhrer FRITZ!Box kénnen Sie nach Belieben nutzen. Einzig der Strom-
anschluss ist immer unerlasslich. Und bei DSL-, Kabel- und Glasfaserboxen muss die ent-
sprechende Verbindung flr den Internetzugang hergestellt werden. Alles Weitere ist
optional und richtet sich nach Ihren Bedirfnissen. Grundsatzlich sollten Sie sich dabei an
folgender Reihenfolge orientieren:

1. Platzieren sowie ggf. befestigen Sie die FRITZ!Box an ihrem endgiiltigen Standort.

2. Stellen Sie zundchst die Stromversorgung her. Da die FRITZ!Box keinen Ein-/Ausschal-
ter hat, schaltet sie sich dabei automatisch ein und startet. Das ist auch in Ordnung so.
Die weiteren Anschlisse kdnnen Sie jederzeit bei laufendem Betrieb vornehmen oder
auch wieder trennen.

3. Stellen Sie dann die Verbindung zum DSL-, Kabel- bzw. Glasfaseranschluss her. Bei
LTE-Modellen stecken Sie die SIM-Karte ein. Nehmen Sie dann ggf. die Schritte zum
Konfigurieren der jeweiligen Zugangsvariante vor.

4, Sofern Sie noch einen echten Festnetzanschluss haben oder die FRITZ!Box hinter eine
Telefonanlage geschaltet werden soll, verbinden Sie die Box mit dem Telefonanschluss.

5. SchlieBen Sie nun Netzwerkendgeréate wie PCs, Drucker und andere kabelgebundene
Netzwerkkomponenten an. Ebenso verbinden Sie Switches, die das Netzwerk erwei-
tern. Auch Drahtlosgerate kdnnen sich nun mit der FRITZ!Box verbinden.

6. Stecken Sie schlieBlich bei Bedarf analoge und ISDN-Endgeradte an und melden Sie
DECT-Mobilteile an der FRITZ!Box-Basisstation an.

1.2 Vorbereitung zur Ersteinrichtung

Jede FRITZ!Box wird mit bestimmten Werkseinstellungen ausgeliefert. Sie muss zunachst
fur lhren Internetzugang konfiguriert sowie ggf. in ein vorhandenes Heimnetzwerk
integriert werden. Keinesfalls sollten Sie die FRITZ!Box direkt beispielsweise per Kabel
mit vorhandenen Netzwerkkomponenten verbinden. Stattdessen nehmen Sie erstmalig
mit einem einzelnen PC, Notebook oder Smartphone Verbindung zur »jungfraulichen«
FRITZ!Box auf. Dafiir gibt es prinzipiell zwei Mdglichkeiten:

B Sje konnen einen PC oder ein Notebook, die mit einer Netzwerkschnittstelle versehen
sind, mit einem der LAN-Anschliisse der FRITZ!Box verbinden. Nach dem Einschalten
konnen Sie dann auf dem PC die Weboberflache der FRITZ!Box aufrufen und die Erst-
einrichtung durchfiihren.

B Die zweite Variante verzichtet auf Kabel und verwendet stattdessen das WLAN der
FRITZ!Box, um die Erstverbindung herzustellen. Sie kénnen dafiir ebenfalls einen PC
oder ein Notebook verwenden, aber selbst ein Tablet oder ein Smartphone eignet sich
hierfar.
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Verwenden Sie die Variante, die Ihnen angenehmer erscheint. Das Netzwerkkabel erfor-
dert eventuell etwas Aufwand, dafiir wird die Verbindung anschlieBend praktisch auto-
matisch hergestellt. Bei der WLAN-Variante brauchen Sie nicht unterm Schreibtisch rum-
zukriechen, missen dafiir aber die Zahlenkolonne fiir den Netzwerkschliissel eintippen.

PC per Netzwerkkabel anschlieBen

Wenn Sie die Ersteinrichtung per Netzwerkkabel vornehmen mdchten, bendtigen Sie
daflir nur einen entsprechenden PC bzw. ein Notebook mit Netzwerkanschluss. Ein
passendes Netzwerkkabel gehort zum Lieferumfang Ihrer FRITZ!Box (Ublicherweise das
gelbe Kabel). Sollte das fehlen, kdnnen Sie genauso ein anderes Netzwerkkabel aus lhrem
Fundus verwenden. Allerdings sollte es ein echtes Netzwerkkabel sein und kein einfaches
ISDN-Kabel. Sie verwenden dieselben RJ45-Stecker, aber meist ist nur die Hélfte der Kon-
takte tatsachlich beschaltet.

Den PC fiir die Erstkonfiguration vorbereiten

Damit der PC eine Verbindung zur FRITZ!Box in den Werkseinstellungen vornehmen kann,
muss er entsprechend konfiguriert sein. Die Standard-Konfiguration der meisten Gerate
ist dafiir geeignet. Wurde aber von dieser Konfiguration abgewichen, kann es dadurch zu
Problemen kommen. Uberpriifen Sie deshalb die Konfiguration und passen Sie sie ggf. an.

Bei einem PC mit Windows 11 gehen Sie dazu wie folgt vor:

1. Klicken Sie in der klassischen Systemsteuerung auf Netzwerk- und Freigabecenter.

2. Im Netzwerk- und Freigabecenter klicken Sie links im Aufgabenbereich auf Adapter-
einstellungen dndern.

% Nelewerk- und Freigabeceniter

& o v AN AR «Ale

Startseite der Systemsteuerung

Adaptereinstel\ungeq]é ndern

Erweiterte =
Freigabeeinstellungen 4ndern

Medienstreamingoptionen

3. Damit gelangen Sie in die Ubersicht iber die Netzwerkverbindungen, in der Sie die
Verbindung lhres Ethernet-Anschlusses mit einem Doppelklick 6ffnen und dann deren
Eigenschaften anzeigen.

4. Wahlen Sie dort in der Liste der Elemente Internetprotokoll Version 4 (TCP/IPv4) aus und
klicken Sie darunter rechts erneut auf Eigenschaften.
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5. Aktivieren Sie im anschlieBenden Dialog oben die Option IP-Adresse automatisch be-
ziehen.

Figenschaften von Internetprotokoll, Version 4 (TCP/IPv4)

Allgemein  Alternative Konfiguration

IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstitzt. Wenden Sie sich andemnfalls an den
Netzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen,

I O [P-Adresse automatisch beziehen I
(_) Folgende TP -Adresse verwenden:

I Q) DNS-Serveradresse automatisch beziehen I
(_) Folgende DINS -Serveradressen verwengen:

Einstellungen beim Beenden dberpriifen

OKR Abbrechen

6. Wahlen Sie auBBerdem im Bereich darunter die Option DNS-Serveradresse automatisch
beziehen.

7. Klicken Sie anschlieBend zweimal auf OK und einmal auf Schlie8en.

Damit ist der PC so eingestellt, dass er beim Zustandekommen einer Netzwerkverbindung
die wesentlichen Konfigurationsdaten vom Partner am anderen Ende - also in diesem Fall
von der FRITZ!Box - bezieht. Die Box wiederum ist ab Werk so eingestellt, dass sie die we-
sentlichen Daten der Netzwerkkonfiguration den angeschlossenen Netzwerkgerdten auf
Anfrage zur Verfligung stellt. Dadurch wird sichergestellt, dass FRITZ!Box und PC mitein-
ander kommunizieren und Sie die Weboberflache zur Konfiguration der FRITZ!Box 6ffnen
kénnen.

FRITZ!Box und PC verbinden

Fir den folgenden Vorgang sollte die FRITZ!Box bereits mit Strom versorgt und zumindest
physisch mit Ihrem jeweiligen Internetzugang verbunden sein. Der PC bleibt zundchst
aus.

1. Nehmen Sie das gelbe Netzwerkkabel aus der Verpackung der FRITZ!Box (oder ggf.
ein anderes geeignetes Netzwerkkabel) und stecken Sie es am PCin dessen Netzwerk-
anschluss ein. Die Anschliisse bei Netzwerkkabeln sind symmetrisch, sodass es keine
Rolle spielt, welches Ende mit dem PC und welches Ende mit der FRITZ!Box verbunden
wird.
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2. Stecken Sie dann das andere Ende des Kabels in einen der LAN-Anschliisse an der
Rickseite Ihrer FRITZ!Box. Welchen Sie verwenden, spielt keine Rolle.

3. Schalten Sie nun den PC ein und warten Sie ab, bis das Betriebssystem vollstéandig
gestartet ist.

4. Offnen Sie einen beliebigen Webbrowser. Edge ist bei Windows ohnehin dabei, aber
Firefox oder Chrome eignen sich ebenso. Die Weboberflache der FRITZ!Box lasst sich
mit allen gangigen Browsern nutzen.

5. Geben Sie in der Adresszeile des Webbrowsers die
Adresse http://fritz.box ein. In den meisten Féllen Neuer Tab
reicht sogar fritz.box als Adresse aus, aber einige cll 0 hip:/fritzbox
Browser haben damit Probleme. Mit der langen Ver-
sion sind Sie auf der sicheren Seite.

6. Damit offnen Sie die Weboberflache zur Konfiguration der FRITZ!Box. Diese will
zundchst ein Kennwort von lhnen wissen. Bei neueren FRITZ!Box-Modellen ist dieses
in den Werkseinstellungen festgelegt. In dem Fall finden Sie es auf der beigelegten
Servicekarte. Bei dlteren Modellen ist kein Kennwort vorgegeben, sondern Sie legen
an dieser Stelle selbst eines fest.

Willkommen bei lhrer FRITZ!Box 7530

FRITZ!Box Kennwort
@

oooooooooooooo

7. Nach erfolgreicher Anmeldung startet automatisch der Assistent zum Einrichten lhrer
FRITZ!Box.

Wie Sie mit dem Assistenten den Internetzugang lhrer FRITZ!Box konfigurieren, lesen Sie
auf Seite 34.

Mobilgerate per WLAN verbinden

Die zweite Variante fur die Erstkonfiguration ist ein WLAN-Gerét. Hierfir brauchen Sie
keinerlei Kabel in die Hand zu nehmen oder gar an der vorhandenen Verkabelung etwas
zu verandern. Stattdessen verwenden Sie ein (beinahe) beliebiges WLAN-Gerat. Das kann
ein PC mit WLAN-Hardware sein, ein Notebook, ein Tablet (Windows, Android oder iPad)
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oder auch ein Smartphone (auch konnen ohne Weiteres Android- oder iPhone-Modelle
zum Einsatz kommen).

Wichtig ist nur, dass das Gerat sich per WLAN mit der FRITZ!Box verbinden kann und dass
es einen Webbrowser bietet. Das folgende Beispiel zeigt die Vorgehensweise mit einem
Windows-Gerat. Auch bei Geraten mit Android oder iOS miissen Sie aber nur wissen, wie
Sie eine WLAN-Verbindung zu einem neuen Drahtlosnetzwerk herstellen.

Welches ist das richtige Drahtlosnetzwerk?

Ublicherweise besteht der Name aus FRITZ!Box, gefolgt von der Modellnummer sowie
ggf. Namenserganzungen, also beispielsweise FRITZ!Box 7590 RX. Fur Zweifelsfalle ist
er als WLAN-Funknetz (SSID) auf der Servicekarte bzw. FRITZ!Notiz sowie auf dem Ty-
penschild an der Unter-/Riickseite des Gerates abgedruckt.

In eng besiedelten Innenstadten oder Hochhausern kann es durchaus vorkommen,
dass zwei gleiche FRITZ!Box-Modelle in unmittelbarer Nahe in Betrieb sind. Wenn lhr
Nachbar den Standardnamen seiner Box nie gedndert hat, finden Sie in diesem Fall
leider zwei gleichnamige WLAN-Netzwerke vor. Im Zweifelsfall kommt das mit dem
starkeren Signal von lhrer eigenen FRITZ!Box. Ansonsten kdnnen Sie es nur auspro-
bieren.

Die Anmeldung an einer fremden FRITZ!Box wird mangels Kennwort scheitern.

1. Schalten Sie die FRITZ!Box ein und war-

ten Sie ein, zwei Minuten, bis das Gerat
gestartet ist. Entscheidend fiir den Vor-
gang ist, dass die mit WLAN beschriftete
Kontrollleuchte an der FRITZ!Box dauer-
haft an ist. Dann ist das WLAN der FRITZ!-
Box einsatzbereit.

. Klicken Sie auf das WLAN-Symbol un-
ten rechts im Infobereich der Windows-
Taskleiste. In der so gedffneten Liste der
vorhandenen WLANSs sollte sich nun ein
Eintrag flur das Drahtlosnetzwerk der
FRITZ!Box finden.

. Klicken Sie den Eintrag in der Liste an, um
ihn auszuwahlen. Mit einem Klick auf Ver-
binden kénnen Sie die Kontaktaufnahme
starten.

WLAN

FRITZ!Box 7530 SX

3

simoben

simgast

Mehr WLAN-Einstellungen

" FRITZ!Box 7530 SX

Gesichert

Automatisch verbinden
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4. Da das Drahtlosnetzwerk gesichert ist, [ u—__——
<8 s

miussen Sie nun den Netzwerksicherheits- Gesichert
schliissel eingeben. Sie finden ihn an der
Rlck-/Unterseite des Gerates sowie auf

der Servicekarte lhrer FRITZ!Box. Klicken Wi el
Sie dann auf Weiter. Die Verbindung kann auch durch Driicken der

Netzwerksicherheitsschliissel eingeben

.OOOOOOCOOOOOOOE

. . . Taste am Router hergestellt werden.
5. Das Gerit stellt nun die WLAN-Verbindung : .
zur FRITZ!Box her. Das sollte nur wenige Weiter 1 Abbrechen

Sekunden dauern. AnschlieBend zeigt das
Verbindungssymbol an, dass eine WLAN-
Verbindung aktiv ist.

Es kann sein, dass das WLAN-Symbol mit einem Warnhinweis versehen ist. Der besagt,
dass lhr Gerat zwar mit einem Drahtlosnetzwerk verbunden ist, dieses aber Uber keine
Internetverbindung verfiigt. Das liegt daran, dass der Internetzugang der FRITZ!Box erst
noch eingerichtet werden muss. Das kdnnen Sie mit dem im nachfolgenden Abschnitt be-
schriebenen Assistenten erledigen. AnschlieBend steht das Internet auch dem Mobilgerat
automatisch zur Verfligung.

Der Assistent flir den Internetzugang

Damit Sie lhre FRITZ!Box und damit lhr Heimnetzwerk mdéglichst schnell online bekom-
men, startet beim ersten Verbinden mit einer neuen oder zurlickgesetzten FRITZ!Box
automatisch ein Assistent. Er setzt voraus, dass die physische Verbindung zum Internet-
zugang (beispielsweise das Kabel zum Telefonanschluss oder Splitter) bereits korrekt vor-
genommen wurde. Dann fiihrt er Sie durch die notwendigen Schritte wie etwa das Einge-
ben der erforderlichen Zugangsdaten.

Den Assistenten neu aufrufen

Sollte die Weboberflache lhrer FRITZ!Box nicht den Assistenten anzeigen, sondern die
normalen Konfigurationsseiten, wurde der Assistent bereits durchgefiihrt oder ggf.
abgebrochen. Sie kénnen ihn aber jederzeit erneut aufrufen, um die Verbindungsart
zu andern oder Zugangsdaten zu korrigieren. Klicken Sie dazu in der Navigations-
leiste am linken Rand auf Assistenten und dann auf Internetzugang einrichten.

Der genaue Ablauf unterscheidet sich bei jedem Internetzugang ein wenig. Das folgende
Beispiel zeigt die hdufigste Variante eines DSL-Zugangs. Bei Kabel-, Glasfaser- oder Mobil-
funkanschlissen unterscheiden sich Texte und Auswahlmdglichkeiten etwas, aber der
Assistent fuihrt Sie auch dort zielsicher durch die notwendigen Schritte.
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1. Im ersten Schritt (nach der BegriiBung) wahlen Sie Ihren Internetanbieter aus. In der
Liste finden Sie zunéchst die groBen Uberregionalen Anbieter. Ist Ihrer nicht dabei,
klicken Sie zunachst auf weitere Internetanbieter. Sie erhalten dann ein weiteres Aus-
wahlfeld mit kleineren, regional tatigen Anbietern.

Internetzugang einrichten

Wihlen Sie lhren Internetanbieter aus.

Internetanbieter weitere Internetanbieter

Bitte wahlen ...
IONOS

1&1 lelecom GmbH
Vodatone

[s74

weitere Internetanbieter

Weiter Abbrechen

2. Die weiteren Schritte hdangen vom gewahlten Anbieter ab. Hier gibt es verschiede-
ne Varianten. Teilweise missen Sie die vom Anbieter Ubermittelten Zugangsdaten in
einem Formular eintragen. Andere Anbieter stellen ihren Kunden stattdessen einen
Start-Code zur Verfligung. Den muss man nur korrekt eintippen, dann kann die FRITZ!-
Box die weitere Konfiguration automatisch vornehmen.

Internetzugang einrichten

Wahlen Sie lhren Internetanbieter aus.

Internetanbieter Telekom -

Telekom DSL-Anschluss

@ FMPFOHI FN: Aulomalische Finrichlung des Internelsugangs, der Telelonie und weilerer
FasySupport Dienste der Telekom Deutschland GmbH (weitere Infos unter
www.telekom.de/easysupport)

O tinrichtung mit Eingabe von Zugangsdaten

O Einrichtung fir MagentaZuhause Regio Tarit

=

3. Geben Sie nun wie vom Assistenten gewlinscht die bendtigten Zugangsdaten ein. Die
Abbildung zeigt das typische Eingabeformular fiir einen Telekom-DSL-Zugang und
diirfte mit zu den komplexesten Varianten gehoren. Bei vielen anderen Anbietern be-
schrénkt es sich auf Benutzername und Kennwort oder einen Anmeldecode. Die Daten
erhalten Sie in jedem Fall von lhrem Internetanbieter. Sollten sie noch nicht vorliegen,
nehmen Sie Kontakt zu dessen Kundendienst auf.
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Internetzugang einrichten

Ausgewahlter
Internelanbieter Telekom

Geben Sie die Zugangsdaten ein, die Sie von Ihrem Internetanbieter bekommen haben.

Zugangsnummer 1234567890

Persdnliches Kennwort AARAARARRAAL

Anschlusskennung, 9876543210

—_—
[

Mitbenutzernummer 0001

4. SchlieBlich prasentiert der Assistent lhnen eine Zusammenfassung der gewahlten Zu-
gangsvariante. Uberpriifen Sie hier noch einmal alles. Die Option Internetverbindung
nach dem Speichern der Einstellungen priifen sollten Sie eingeschaltet lassen. So testet der
Assistent, ob der Kontakt zum Internet mit den eingegebenen Zugangsdaten erfolgreich
hergestellt werden kann. Falls nicht, kdnnen Sie lhre Angaben direkt korrigieren. Klicken
Sie auf Weiter, um die Daten zu speichern und den Verbindungstest durchzufiihren.

Internetzugang einrichten

Zusammenfassung der kinstellungen fur den Internetzugang

Anschluss Internelzugang tiber DSI
Internetanbieter Telekom
Kapselung PPPoC

Flatrate oder Volumentarif: die FRITZ!Box ist imermi

Diese tinstellung ist nicht fir Zeittarife geeigned larifmodell andern

Zum Speichern der Internelzugangsdaten klicken Sie aul "Weiler".

larifmodell

Internetverbindung nach dem Speichern der Einstellungen priifen

Anbieter nicht dabei?

Sollte Ihr Internetanbieter weder in der einen noch in der anderen Liste zu finden
sein, wahlen Sie in der ersten Liste weitere Internetanbieter und in der zweiten ande-
rer Internetanbieter. Im weiteren Verlauf bekommen Sie dann die Gelegenheit, einen
Benutzernamen und ein Kennwort einzugeben. Sollte das nicht reichen oder sollten
Sie diese Daten nicht kennen, fragen Sie bei Ihrem Anbieter nach, wie die Verbindung
Uber eine FRITZ!Box herzustellen ist.
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Das richtige Tarifmodell gewahit?

Beachten Sie in der Zusammenfassung das Feld Tarifmodell. Die FRITZ!Box geht stan-
dardmafig von einer Flatrate bzw. einem volumenbasierten Tarif aus und halt die
Internetverbindung deshalb rund um die Uhr aufrecht. Sollten Sie allerdings einen
zeitbasierten Tarif haben, kann das ungiinstig sein und unnotige Kosten verursachen.
In diesem Fall konnen Sie auf Tarifmodell dndern klicken und ein entsprechendes
Tarifmodell wahlen.

5. AnschlieBend speichert der Assistent die Zugangskonfiguration und fiihrt eine Priifung
der Internetverbindung durch (sofern Sie in Schritt 4 nicht ausdricklich darauf verzich-
tet haben). DerVorgang kann eine kurze Weile dauern. Lassen Sie die FRITZ!Box solange
in Ruhe arbeiten und aktualisieren Sie die Anzeige in Ihrem Webbrowser nicht manuell.

Internetverbindung priifen

Die Prifung der Internetverbindung lauft ...

Bitte warten Sie, bis der Vorgang abgeschlossen ist.

6. Hat alles geklappt, erhalten Sie eine Erfolgsmeldung. Die FRITZ!Box ist nun fir den In-
ternetzugang konfiguriert. Alle Gerate, die sich mit der FRITZ!Box per Netzwerkkabel
oder Drahtlosnetzwerk verbinden, kdnnen diesen Internetzugang automatisch nutzen.

AbschlieBend haben Sie bei neueren Modellen die Méglichkeit, die Option Diagnose
und Wartung zu steuern. Sie ist standardmafig eingeschaltet und sorgt dafiir, dass
Diagnosedaten von lhrer FRITZ!Box an den Hersteller AVM Ubermittelt werden. Der
ermittelt dadurch statistische Daten (iber die Nutzung seiner Gerate und mdgliche
Probleme. Wenn Sie sich an dieser Erfassung nicht beteiligen méchten, deaktivieren
Sie die Option, bevor Sie den Assistenten abschlie3en.

N

Sollte die Verbindung mit dem Internet nicht funktioniert haben, erhalten Sie eine ent-
sprechende Meldung mit Hinweisen, etwa die korrekte Verkabelung zu tiberpriifen.

Zusammenfassung der Einstellungen fir den Internetzugang

Anschluss Internetzugang Gber DSL
Internetanbieter Telekom
Kapselung PPPoE

y Flatrate oder Velumentarif: die FRITZ!Box ist immer mit dem Internet verbunden. Diese Einstellung ist nicht fiir Zeittarife
Tarifmodell gesignet

Die Prifung der Internetverbindung ist fehlgeschlagen. Die DSL-Verbindung ist gestart. Priifen Sie, ob das DSL-Kabel richtig angeschlossen ist.

Kontrollieren Sie, ob die Internetverbindung mit den Zugangsdaten erfolgreich hergestellt wurde
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Folgen Sie den Hinweisen und verwenden Sie die Zuriick-Schaltflache, um ggf. Zugangs-
daten zu dandern und den Verbindungstest erneut durchzufiihren.

Den Assistenten abbrechen

Wenn etwas nicht klappt, lhnen Zugangsdaten fehlen oder Sie nicht sicher sind, kénnen
Sie den Assistenten jederzeit beenden. Klicken Sie dazu auf die Abbrechen-Schaltflache
unten rechts und bestatigen Sie die Riickfrage mit Assistent beenden.

Wenn Sie den Assistenten jetzt beenden, gehen lhre Eingaben verloren.

Assistent beenden@l Assistent fortsetzen

Der Vorgang wird dann abgebrochen und die bereits vorgenommenen Anderungen und
Eingaben werden verworfen. Sie gelangen stattdessen zur normalen Weboberflache lhrer
FRITZ!Box. Sie kdnnen den Assistenten spater jederzeit erneut aufrufen, indem Sie in der
Navigationsleiste an der linken Seite ganz unten auf Assistenten klicken und dann Internet-
zugang einrichten wahlen.

1.3 Die Benutzeroberflache der FRITZ!Box

Die Konfiguration und Administration der FRITZ!Box erfolgt liber eine Weboberflache.
Einzelne Funktionen lassen sich auch Uber FRITZ!-Apps oder angemeldete Mobilteile
vornehmen, aber die ganze Fiille an Einstellungs- und Steuerungsmaoglichkeiten errei-
chen Sie nur hier. Die Weboberflache zeigt sich nach dem Durchfiihren (oder ggf. auch
Abbrechen) des Einrichtungsassistenten beim ersten Start der FRITZ!Box. AnschlieBend
wird die Oberflache immer angezeigt, wenn Sie sich bei lhrer FRITZ!Box anmelden. Hier-
fur benétigen Sie lediglich einen Webbrowser, der Standard-Webtechniken wie JavaScript
beherrschen sollte. Das kdnnen Edge, Chrome oder Firefox am PC sein, ebenso wie Mobil-
browser auf lhrem Tablet bzw. Smartphone mit iOS oder Android.

1. Geben Sie im Webbrowser lhrer Wahl die Adresse http://fritz.box ein. Oftmals reicht
auch bereits fritz.box. Sollten Sie den Geratenamen lhrer FRITZ!Box verandert haben,
geben Sie stattdessen diese Bezeichnung ein.

Neuer Tab

C | [ http:y//fritz.box

2. DerWebbrowser zeigt Ihnen dann zundchst den Anmeldedialog, wo Sie das Kennwort
eintippen. Bei neueren Modellen gibt es ein Werkskennwort, das Sie an der Riickseite
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und auf der Servicekarte abgedruckt finden. Haben Sie ein eigenes Passwort fir Ihre
FRITZ!Box festgelegt, tippen Sie selbstverstdndlich dieses ein.

FRITZ!Box-Kennworl ‘ | @ ‘

Die FRITZ!Box Benutzeroberfliche ist ab Werk mit cinem individuellen Kennwort

Hinweis:

gesicherl. Dieses Kennworl linden Sie aul dem Aulkleber aul [hrer FRITZ!Box.

Kennwort vergessen?

3. Nach der Anmeldung mit dem korrekten Kennwort sehen Sie im Webbrowser die Web-
oberfliche Ihrer FRITZ!Box. Diese startet immer mit der Ubersicht-Seite.

FRITZ!Box 7530 SRRl | Eae A

4 2 Ihr FRITZ!Box-Name: fritzbox FRITZ!0S: 7.39-101156 BETA - Version aktuell
[a) Ubersicht ; ) i i
Aktueller Energieverbrauch: 35 % Ihre anderen FRITZ!Produkte: Auf Updates priifen

@ Internet Informationen zum Labor
Feedback zum Labor
A, Telefonie
2 WLAN @ Internet  verbunden {iber LAN 1 seit 11.11.2022, 18:11 Uhr Taglich im Blick mit MyFRITZ!
= Geschwindigkeit: | 1,00 Gbit/s 1 1,00 Gbit/s . 3 .
T LEe ¥ C Wolfram Gieseke (privat) 07. Nov. 11:15
ndern
@ Smart Home e W Wolfram Gieseke (privat]  07. Nov. 11:12
@ DsL deaktiviert
(= Diagnose @ LAN verbunden (LAN 1) Zur Anrufliste Fum Anrufbeantworter
@ UsB nicht verbunden

(®) System
@ WLAN an, Funknetz (2,4/5 GHz): FRITZ!Box 7530 SX

- : @ Telefonie 1 Rufnummer aktiv: 826126
»»| Assistenten s s
@ DECT an, 2 Schnurlostelefone angemeldet

@ Hilfe und Info

Heimnetzgerite BV Tl 7ur grafischen Ubersicht
@ slimBob WLAN - 5 GHz Anrufbeantworter deaktiviert
@ BigBoy LAN Telefonbuch 1 Telefonbuch vorhanden
@ PC--—-cece-leff-feae-1cad LAN Smart Home Iverbunden
@ PC00-22-61-91-50-04 LAN WLAN-Gastzugang nicht aktiv
@ PC-02-14-07-C3-38-10 LAN Speicher (NAS) 1 MB genutzt, 8 MB frei
@ PC-38-1F-BD-84-BC-76 LAN Kindersicherung  bereit
@ PC-38-1F-8D-84-D3-16 LAN FRITZ!Box-Dienste erreichbar aus dem Internet (HTTPS)

Die Weboberfidiche startet immer mit der Ubersichtsseite
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Optimale Breite des Browserfensters

Die Weboberflache passt sich automatisch an die vorhandene Flache des Bildschirms
bzw. des Browserfensters an. Achten Sie deshalb darauf, das Fenster nicht zu klein
bzw. insbesondere nicht zu schmal zu machen. Sonst blendet die Oberflache die
Navigationsleiste am linken Rand aus. Stattdessen finden Sie dann oben links neben
der Bezeichnung lhrer FRITZ!Box ein MenU-Symbol, Giber das Sie die Navigationsleiste
bei Bedarf einblenden kénnen. Das geht auch, ist aber etwas umstandlicher.

Die Ubersichtsseite

Die Ubersichtsseite verschafft lhnen — ganz wie der Name es verspricht — einen schnellen
Uberblick iber das, was bei lhrer FRITZ!Box gerade los ist.

FRITZ!Box 7530 | MyFRITZ! | FRITZINAS

2

Ihr FRITZ!Box-Name: fritzbox 0 FRITZI0S: 7.39-101156 BETA - Version aktuell
Aktueller Fnergieverbrauch: 35 % Ihre anderen FRITZ!-Produkte: Auf Updates priifen
Informationen zum Labor

Feedback zum Labor

3 4
Verbindungen und Anschliisse Anrufe heute: 0

@ Internet  verbunden Giber LAN 1 seit 11.11.2022, 18:11 Uhr Taglich im Blick mit MyFRITZ!
Seschwindighert:] 1,00 Gbit/s.1,00 Ghit/s . Wolfram Gieseke (privat) 07.Nov. 11:15

ki \ Woliram Gieseke (privat) 07, Nov. 11:12
oliram Gieseke (prival « NOv. H
@ DSt deaktiviert p
@ LAN verbunden (LAN 1) Zur Anrufliste eZum Anrufbeantworter

@ ust nichtverbunden
@ WLAN an, Funknetz (2,4/5 GHz): FRITZ!Box 7530 SX

@ Telefonie 1 Rufnummer aktiv: 826126

@ DECT an, 2 Schnurlostelefone angemeldet
z = © s . o 2 7
Heimnetzgerate ELRPr Zur grafischen Ubersicht Komfortfunktionen
@ SlimBob WLAN - 5 GHz Anrufbeantworter deaktiviert
@ DBigBoy LAN Telefonbuch 1 Telefonbuch vorhanden
@ PC—--cece-leff-feae-1caq LAN Smart Home 3 verbunden

ﬂ Aktueller Energieverbrauch
Hier zeigt die FRITZ!Box an, wie viel Prozent ihrer Maximalleistung sie gerade erbringt.
Der Wert héngt davon ab, welche Funktionen aktiviert und wie viele Gerédte ange-
schlossen sind. Im Wesentlichen sollte man hier auf Abweichungen vom Ublichen ach-
ten. Ein dauerhaft sehr hoher Wert kann ein Anzeichen dafiir sein, dass Ihre FRITZ!Box
mit ihren Aufgaben Uberlastet ist. Die Bezeichnung Aktueller Energieverbrauch ist eine
Verknlpfung zum Energiemonitor. Hier konnen Sie im Detail sehen, welche Kompo-
nenten was verbrauchen.

40



Die Benutzeroberflache der FRITZ!Box

© FRITZI0S-Version
Links oben sehen Sie die Versionsnummer der aktuell installierten FRITZ!OS-Version.
Ein Klick darauf ruft Informationen zu Anderungen und neuen Funktionen dieser Ver-
sion auf. Haben Sie weitere FRITZ!-Produkte wie Repeater oder Mobilteile zum Telefo-
nieren im Einsatz, kénnen Sie deren Softwarestand hier auch liberpriifen lassen.

(3 ) Verbindungen und Anschliisse
Dieser Bereich zeigt kompakt den derzeitigen Status lhrer Internet- und Telefonverbin-
dungen an. Liegen Stérungen vor, kann man das hier auf den ersten Blick erkennen. Inter-
net und Telefonie sind Abkiirzungen zu den entsprechenden Einstellungen Ihrer FRITZ!-
Box. AuBerdem sehen Sie hier, welche Anschliisse der FRITZ!Box belegt sind und wie
viele Gerdte derzeit drahtlos verbunden sind. Die Bezeichnungen der Anschlussarten
sind Verkniipfungen, die Sie direkt zu den Einstellungen fiir diese Anschliisse bringen.

O Anrufe
Wenn Sie die Telefoniefunktionen lhrer FRITZ!Box nutzen, finden Sie hier eine Liste der
letzten Anrufe. Besonders praktisch: Stehen Nummern in der Liste, die keinem Kontakt
zugeordnet sind, kdnnen Sie hier direkt einen Kontakt anlegen oder die Nummern
einem vorhandenen Kontakt zuordnen (mehr dazu auf Seite 270). Mit Zur Anrufliste
geht es zur ausfihrlicheren Liste.

6 Anrufbeantworter
Fungiert lhre FRITZ!Box auch als Anrufbeantworter, sehen Sie in der Anrufliste sofort,
ob neue Nachrichten vorliegen, und kdnnen diese mit dem Wiedergabesymbol direkt
abspielen. Mit Zum Anrufbeantworter geht es zur Detailseite des Anrufbeantworters
(mehr dazu auf Seite 253).

@ Heimnetzgerdite
Diese Liste gibt Ihnen einen ersten Uberblick auf die Geréte in Inrem Heimnetzwerk,
die Uber ein Netzwerkkabel oder WLAN mit der FRITZ!Box in Verbindung stehen. Eini-
ge der Gerdte kdnnen direkt angeklickt werden, wenn sie liber eigene Webseiten zum
Konfigurieren oder Steuern verfiigen. Mit Zur grafischen Ubersicht geht es zur ausfiihr-
lichen Heimnetzliste.

0 Komfortfunktionen
In diesem Bereich sind verschiedene Funktion Ihrer FRITZ!Box versammelt. Der genaue
Umfang hangt davon ab, welche Komfortfunktionen Sie aktiviert haben. Jeder Eintrag
verrat Ihnen wichtige Informationen wie etwa den verfiigbaren Speicherplatz fiir den
NAS-Netzwerkspeicher. Gleichzeitig ist die Bezeichnung der Funktion eine Abkiirzung
zur Seite mit den entsprechenden Einstellungen.

Das Hilfsmenii der Weboberflache

Oben rechts in der Weboberflache finden Sie zwei Punkte, die ein Hilfsmeni zum Steuern
des Webzugangs symbolisieren:

B Mit Kennwort dndern legen Sie ein neues Kennwort fiir den Zugang zur Weboberflache
lhrer FRITZ!Box fest (siehe unten).
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B Mit Abmelden kénnen Sie sich jederzeit sicher von _ :
der Weboberflache verabschieden. Die rechts da- ‘ MYFRITZL L FRITZINAS
neben ablaufende Zeit zeigt lhnen an, wann Sie & Kennwort dndern
- ohne weitere Interaktion — automatisch abge-
meldet wiirden. Ein Klick auf diesen Zahler setzt
die Zeit jeweils auf die Maximaldauer zurtick.

FRITZ!05
|hre anderen F E" Abmelden@

I T SR

Der sichere Zugang zur FRITZ!Box

Die Weboberflache gewahrt lhnen Zugang zu samtlichen Einstellungsmaglichkeiten lhrer
FRITZ!Box. Dementsprechend sollten nur Sie selbst oder ggf. andere vertrauenswiirdige
Personen Zugriff darauf erhalten. Von Haus aus ist die Weboberflaiche mittels Kennwort
und Zugangsbeschrinkungen geschiitzt. Sie kdnnen Anderungen an diesen Vorgaben
vornehmen, sollten dabei aber Umsicht walten lassen.

Das Kennwort fiir die Weboberflache andern

Ihrer FRITZ!Box kommt entweder mit einem ab Werk voreingestellten Kennwort oder Sie
haben beim ersten Anmelden ein eigenes Kennwort festgelegt. Gerade im ersten Fall ist
es sinnvoll, das Werkspasswort durch ein eigenes Kennwort zu ersetzen. Zwar bekommt
jede FRITZ!Box ihr individuelles Geheimwort verpasst. Aber ein selbst erdachtes Kennwort
ist sicherer und ggf. auch besser zu merken. Und auch ein eigenes Kennwort sollte man
aus Sicherheitsgriinden in regelmaBigen Abstanden wechseln.

1. Um das Kennwort zu dndern, klicken Sie auf das Symbol fiir das Hilfsmen( oben rechts.

2. Wahlen Sie im Meni den Punkt Kennwort dndern.

3. Damit 6ffnen Sie eine Einstellungsseite mit einem Eingabefeld, in dem Sie das neue
Kennwort eingeben kdnnen.

4. Beachten Sie dabei die Anzeige fiir die Qualitat des gewdhlten Kennworts unmittelbar
unter diesem Feld. Sie reagiert dynamisch und wird nach jedem Zeichen aktualisiert.

& Kennwort andern

— FRITZ!Box-Kennwort

e

schwach

|I| Hinweis:

Verwenden Sie bitte ein individuelles Kennworl. Die Mehrfachverwendung von
Kennwortern anderer Dienste stellt ein Sicherheitsrisiko dar.

5. Wabhlen Sie ein Kennwort, das mindestens die Bewertung mittel erzielt. Das erreichen
Sie, indem Sie nicht aufeinanderfolgende Buchstaben und Ziffern kombinieren. Noch
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besser ware die Bewertung gut oder gar stark. Dazu miissen Sie die Buchstaben und
Ziffern mit Sonderzeichen (?, &, % usw.) ergénzen.

6. Aus Sicherheitsgriinden werden (blicherweise anstelle der eingetippten Zeichen nur
Punkte angezeigt. Mit dem Augensymbol rechts im Eingabefeld konnen Sie aber jeder-
zeit zu einer Klartextanzeige des Kennworts wechseln, um Vertipper auszuschliel3en.

7. Haben Sie ein sicheres Kennwort gefunden, das Sie sich gut merken kénnen, klicken
Sie unten auf Ubernehmen.

Die Weboberflache auch aus der Ferne nutzen

StandardmaBig konnen Sie die Weboberflache lhrer FRITZ!Box nur von einem Gerat aus 6ff-
nen, das in lhrem lokalen Heimnetzwerk angeschlossen bzw. per WLAN angemeldet ist. Es
kann aber durchaus sinnvoll sein, auch von unterwegs auf die FRITZ!Box zugreifen zu kénnen,
etwa um Smart-Home-Funktionen zu bedienen oder Anrufe abzuh&ren (wobei das auch per
Fernabfrage via Telefon funktioniert). Das geht, wenn zwei Bedingungen erfillt sind:

B Esist grundsatzlich ein Zugriff auf Ihre FRITZ!Box von auBBerhalb méglich, etwa durch
die Nutzung von MyFRITZ! oder einem anderen VPN (siehe Seite 197).

"

—

® <

Sprachnachrichten, Faxnachrichten, FRITZ!App Fon und Anrufliste

Sprachnachrichten, emplangene Faxe und die Anrufliste kinnen abgehirt bzaw. angesehen werden, FRITZ!App Fon kann
pgenulzt werden.

Smarl Home
Die an der FRITZ!Box angemeldeten Smart-Home-Gerdte kénnen liber den MyFRITZ!-Zugang an- und abgeschaltet werden.

Zugang zu NAS-Inhalten

Benutzer mit dieser Berechtigung erhalten Zugang zu den an der FRITZ!Box verfiigbaren Speichern: interner Speicher,
angeschlossene USB-Speicher und Online-Speicher.

Wahlen Sie die freigegebenen Verzeichnisse aus und vergeben Sie die zugehorigen Rechle.

Verzeichnis § Lesen Schreiben
Alle an der FRITZ!Box verfligharen Speicher o
L) veN Verzeichnis hinzufiigen Alle entfernen

VPN-Verbindungen sur FRITZ!Box konnen hergestellt werden.

Zugang aus dem Internet

I Zugang auch aus dem Internet erlaubt I

Ubemehmen Verwerfen

Der Zugriff von auBBerhalb des Heimnetzwerks muss ausdriicklich zugelassen werden
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B Es muss ein Benutzer in der FRITZ!Box eingerichtet sein, dem der Zugang aus dem
Internet ausdriicklich erlaubt ist.

Auf Seite 207 wird die Benutzerverwaltung der FRITZ!Box ausfiihrlich vorgestellt. An die-
ser Stelle deshalb nur der folgende Hinweis: Wenn Sie einen Benutzer neu hinzufligen oder
einen der vorhandenen Benutzer bearbeiten, finden Sie in dessen Profil die Option Zugang
auch aus dem Internet erlaubt. Aktivieren Sie diese Option, damit dieser Benutzer sich auch
von aulBerhalb des eigenen Heimnetzwerks bei der FRITZ!Box anmelden darf. Unterhalb
dieser Option finden Sie verschiedene Berechtigungen, was der Benutzer genau tun darf.
Stellen Sie sicher, dass hier die flr die Aufgaben erforderlichen Optionen aktiviert sind,
beispielsweise Sprachnachrichten, Faxnachrichten, FRITZ!App Fon und Anrufliste, um den
Anrufbeantworter aus der Ferne per Weboberflache abhoren und einstellen zu kénnen.

Assistenten fiir wichtige Einstellungen

Der unterste Punkt im Hauptmenii lhrer FRITZ!Box lautet Assistenten. Damit rufen Sie eine
Seite mit Einstellungen fiir verschiedene typische Aufgaben Ihrer FRITZ!Box auf. Jede star-
tet einen Assistenten, der Sie Schritt fiir Schritt durch alle Einstellungen fiir die jeweilige
Aufgabe fiihrt. So kdnnen Sie hier etwa Telefongerdte mit der Box verbinden (drahtge-
bunden und drahtlos), Telefonnummern verwalten oder den Zustand lhrer FRITZ!Box
Uberprifen. Alle diese Funktionen und Einstellungen lassen sich in den anderen Mends
ebenfalls erreichen und dort teilweise noch flexibler einstellen. Aber die Assistenten sind
fur viele typische Verwaltungsaufgaben ein guter Ausgangspunkt.

= il Assistenten

Einrichten Schritt flir Schritt mit den Assistenten

» Telefoniegerdte verwalten » Sicherheit
Dieser Assistent unterstiitzt Sie beim Anschliefien und Auflistung von FRITZ!Box-Einstellungen, die den Zugriff auf die
Einrichten Ihrer Telefoniegerdte. FRITZ!Box aus dem Internet oder Heimnetz regeln, und Hinweise auf

unsicher einzustufende Finstellungen
* Figene Rufnummern verwalten

- R ) ¥ Einstell ichern und wiederherstell
Hier kbnnen Sie mit Hilfe des Assistenten Rufnummern {nsteffungen sichern und wiederherstefien

hinzufiigen und bearbeiten. Sichern Sie daverhaft die von lhnen vorgenommenen FRITZ!Box-
Finstellungen auf Threm Computer oder stellen Sie die Finstellungen
» Internetzugang cinrichten wieder her.
Dieser Assistent hilft thnen bei der Finrichtung,
. - » Update
Bearbeitung und Uberpriifung lhres Internetzugangs.
Es wird geprifl, ob fir lhre FRITZ!Box ein neues FRITZ!0S zur Verlugung
1 i ii L
» Zustand der FRITZ!Box Uiberpriifen steht und auf Wunsch aktualisiert.

Sie kénnen den Zustand und die Einstellungen der

» . _—
FRITZ!Box iiberprilen lassen. Die Ergebnisse der Push Service einrichten

Diagnose kdnnen gespeichert werden. Push Services senden |hnen regelmabig oder bei bestimmten
Ereignissen E-Mails: zum Beispiel mit den Verbindungs- und
» Einstellungen auf eine neue FRITZ!Box iibertragen Nutzungsdaten der FRITZ!Box.

Dieser Assistent hilft Ihnen dabei, alle FRITZ!Box-
Einstellungen auf eine neue FRITZ!Box zu (ibertragen.

Die Assistenten unterstiitzen Sie beim Erledigen typischer Einstellungsaufgaben
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1.4 Die FRITZ!Box mit dem Internet verbinden

Zu den zentralen Aufgaben einer FRITZ!Box gehort es, den angeschlossenen bzw. ange-
meldeten Netzwerkgerdten den Zugang zum Internet zu ermdglichen. Dieser kann auf
verschiedene Weisen erfolgen. Die gangigsten sind ein DSL- oder ein Kabelanschluss.
Mobilfunk (LTE) und Glasfaser sind noch weniger verbreitet, aber auf dem Vormarsch. Die
meisten FRITZ!Box-Modelle unterstiitzen eine dieser Anschlussarten direkt. Viele neuere
Modelle kdnnen auBerdem LTE als alternative Zugangsart nutzen, um beim Ausfall des
Hauptzugangs eine Ersatzverbindung aufbauen zu kénnen.

Einige wenige FRITZ!Box-Modelle enthalten kein Modem fiir eine der erwdhnten Zugangs-
arten. Sie sind darauf angewiesen, sich fiir den Onlinezugang mit einem externen Modem
oder einem Router zu verbinden, um deren Internetkonnektivitat nutzen und an andere
Netzwerkgerate weiterreichen zu kdnnen. Das ist tGbrigens eine Eigenschaft aller FRITZ!-
Boxen. Neben der eigentlich unterstiitzten Verbindungsvariante kdnnen Sie auch jede
andere Variante nutzen, sofern Sie lber ein entsprechendes Modem oder einen Router
verfligen, mit denen sich die FRITZ!Box verbinden kann. Sie kdnnen also beispielsweise
ein DSL-Modell auch fiir einen Kabelanschluss verwenden, sofern Sie lber ein Kabelmo-
dem verfligen, das sich Uber einen Netzwerkanschluss mit der FRITZ!Box verbinden lasst.

Auf den folgenden Seiten stelle ich die verschiedenen Moglichkeiten, eine FRITZ!Box mit
dem Internet zu verbinden, jeweils ausfiihrlich vor. Ihr eigenes Modell kann niemals alle
beschriebenen Varianten unterstiitzen. Aber Sie werden vermutlich feststellen, dass auch
mit lhrer FRITZ!Box mehr als nur eine Variante moglich ist.

Internetzugang per DSL

Die weitaus meisten FRITZ!Box-Modelle unterstiitzen von Haus aus den Internetzugang
per DSL bzw. VDSL. Das bedeutet, sie haben ein DSL-Modem eingebunden und kénnen
direkt mit der Telefondose verbunden werden. Die FRITZ!Box stellt Gber das integrierte
DSL-Modem die Internetverbindung selbststandig her und reicht den so hergestellten
Onlinezugang an alle anderen Gerate im Heimnetzwerk weiter. Dabei kommen mittler-
weile fast ausschlieBlich moderne IP-basierte Anschliisse zum Einsatz, bei denen auch die
Telefonieverbindungen per VolP {iber das Internet hergestellt werden.

Klassische Analog- oder ISDN-Anschliisse, bei denen das Signal per Splitter zwischen DSL
und Telefonie aufgeteilt werden miisste, werden fir Privatkunden praktisch nicht mehr
angeboten, weshalb ich auf diese Variante nicht weiter eingehe.

Bei einem IP-basierten Zugang ohne klassischen Telefonanschluss braucht nur ein Kabel
von der FRITZ!Box zum Telefonanschluss gelegt zu werden.

1. Stellen Sie sicher, dass an lhrer Telefondose keine Telefone oder sonstige Gerate mehr
angeschlossen sind. Dies gilt auch fiir eventuelle Nebenanschlisse.
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Achtung: Bei der Umstellung vom klassischen Festnetz auf IP-basierten Anschluss
muss auch der zuvor genutzte DSL-Splitter entfernt werden. Er wird bei IP-basierten
Anschliissen nicht mehr benétigt.

2. Lokalisieren Sie bei lhrer FRITZ!Box an der Riickseite den
RJ45-Anschluss mit der Beschriftung DSL bzw. VDSL oder bei
alteren Modellen DSL/TEL.

3. Zum Lieferumfang lhrer FRITZ!Box gehort ein Verbindungs-
kabel, das an einem Ende einen RJ45-Stecker mit der ent-
sprechenden Beschriftung hat. Dieses Ende gehdrt in die DSL-
Buchse der Box.

4, Beim anderen Ende dieses Kabels gibt es zwei Vari-
anten:

B Befindet sich an diesem Ende nur ein Stecker, der
mit Telefonanschluss beschriftet ist, gehort dieser
direkt in eben diesen, im Zweifelsfall in die mit F
beschriftete TAE-Dose.

B Teilt sich das Ende in zwei Anschliisse mit den
Bezeichnungen Telefonanschluss ISDN/analog TEL
am einen und SPLITTER DSL am anderen, ist die-
ses Kabel fiir einen klassischen Festnetzanschluss
vorgesehen. Das macht aber nichts. Stecken Sie
das helle, mit SPLITTER DSL beschriftete Ende in
die Telefondose. Das dunkle Kabelende lassen Sie
in diesem Fall einfach unbenutzt.

Sollte kein Kabel vorhanden sein, konnen Sie aus lhrem Fundus oder aus dem Zubehor-
handel ein herkémmliches Telefonkabel mit RJ45-Steckern verwenden. Achten Sie nur
darauf, dass alle Adern voll beschaltet sind.

5. Wenn lhre Telefondose nur TAE-Buchsen hat, finden Sie im Liefer-
umfang der FRITZ!Box Ublicherweise einen RJ45-auf-TAE-Adapter,
den Sie einfach zwischenstecken kdnnen. Sollte mehr als ein Ad-
apter beiliegen, wahlen Sie den, der farblich zum Kabelende passt.

6. Fihren Sie abschlieBend den Einrichtungsassistenten in der
Weboberfliche der FRITZ!Box aus (siehe Seite 34). Wahlen Sie
zu Beginn die Option Anschluss an einen DSL-Anschluss aus und
geben Sie im Folgenden beispielsweise lhre Zugangsdaten ein,
damit die DSL-Verbindung genutzt werden kann.

Sie konnen das Kabel bei laufender FRITZ!Box einstecken. Die Box bemerkt es, wenn ein
Kabel ein- oder ausgesteckt wird, und reagiert automatisch darauf. Allerdings kann es
beim Herstellen der DSL-Verbindung durchaus etwas dauern, bis sich das DSL-Modem
mit der Gegenstelle am anderen Ende der Leitung synchronisiert hat.
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Bei einem IP-basierten Anschluss wird die FRITZ!Box direkt mit der Telefondose verbunden

Internetzugang per Kabelanschluss

Ist Thr Haushalt mit einem Kabel-Internetzugang versorgt, kdnnen Sie ein entsprechen-
des FRITZ!Box-Cable-Modell direkt daran anschlief3en, um das Kabelinternet fir alle Ge-
rate im Heimnetz nutzbar zu machen. Umfasst der Kabelanschluss auch einen IP-Telefon-
anschluss, kann die FRITZ!Box auch darauf zugreifen.

Sollten Sie parallel zu Ihrem Kabelanschluss noch klassisches Festnetztelefon haben, kon-
nen Sie dieses mit den FRITZ!Box-Cable-Modellen allerdings nicht nutzen.

1. Schlie3en Sie die FRITZ!Box noch nicht an die Stromversorgung an. Sollte dies schon
geschehen sein, trennen Sie die Stromversorgung fiir die nachfolgenden Schritte zu-
nachst wieder.

2. Lokalisieren Sie an der Riickseite lhrer FRITZ!Box den Anschluss mit
der Bezeichnung CABLE. Es handelt sich hierbei um eine Buchse fiir
ein Koaxialkabel, wie es beispielsweise ebenso bei Antennen fiir
SAT-TV verwendet wird.

3. Fir die Verbindung mit der FRITZ!Box
benétigen Sie ein Koaxialkabel. Ublicher-
weise finden Sie ein solches im Lieferum-
fang lhrer Kabel-FRITZ!Box. Sollte es nicht
mehr vorhanden sein oder die Ldnge
nicht ausreichen, kbnnen Sie stattdessen
aber ein beliebiges anderes Koaxialkabel
mit passenden Steckern verwenden.

4. Ein Ende des Koaxialkabels — egal welches - gehort in den CABLE-Anschluss der FRITZ!-
Box.
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5. Das andere verbinden Sie mit der Multimediadose
Ihres Kabelanschlusses. Ublicherweise gibt es dort

nur eine Buchse mit passendem Anschluss, die meist Q
mit DATA beschriftet ist. s
6. Stellen Sie nun die Stromversorgung lhrer FRITZ!Box @ . O

(wieder) her.

7. Fihren Sie abschlieBend den Einrichtungsassisten-
ten in der Weboberfliche der FRITZ!Box aus (siehe
Seite 34). Wahlen Sie zu Beginn den Anschluss an
einen Kabelanschluss aus und geben Sie im Folgen-
den beispielsweise |hre Zugangsdaten ein, damit
die Kabelverbindung genutzt werden kann.

Beim Kabelanschluss wird die FRITZ!Box direkt mit der Multimediadose verbunden

Anschluss per Kabelmodem

Wenn zu lhrem Kabelanschluss ein spezielles Kabelmodem gehort, das den Inter-
netzugang bereitstellt, wird die FRITZ!Box nicht mit dem Kabelanschluss verbunden,
sondern mit diesem Modem. Befolgen Sie in diesem Fall die auf Seite 52 beschrie-
benen Schritte.

Kabelboxen im Bridge-Modus

Eine Besonderheit bei einigen Kabelmodellen der FRITZ!Box ist der Bridge-Modus. Dabei
konnen einzelne Netzwerkanschliisse der FRITZ!Box so geschaltet werden, dass die daran
angeschlossenen Gerate direkten Zugriff auf das interne Kabelmodem der FRITZ!Box ha-
ben. Sie kdnnen dadurch selbst einen Zugang zum Internet mit eigener Internetadresse
usw. herstellen. Diese Anschlisse sind vom Heimnetzwerk der FRITZ!Box logisch vollkom-
men getrennt.

Die im Bridge-Modus angeschlossenen Gerdte kdnnen nicht auf andere Teilnehmer des
Heimnetzwerks zugreifen und umgekehrt. Allerdings wirken sich auch die Firewall- und
Filterfunktionen der FRITZ!Box dann nicht auf diese Anschliisse aus.
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1. Offnen Sie in der Weboberfliche Ihrer FRITZ!Box das Menii Internet/Zugangsart.
2. Wechseln Sie auf der rechten Seite zur Rubrik Bridge-Anschliisse.

3. Machen Sie hier bei den Anschliissen, die im Bridge-Modus betrieben werden sollen,
ein Kreuzchen.

4, Klicken Sie unten auf Ubernehmen.

Internet > Zugangsart ®

Einstellungen b Bridge-Anschliisse DNS-Server

Wahlen Sie, welche der LAN-Anschlusse als Bridge geschaltet werden sollen. Datenverkehr tber diese
LAN-Anschliisse wird anschliefend nicht mehr Gber den integrierten Router geschickt.

O LAN2

O LAN3
M LAN 4

Am Kabelanschluss kénnen einzelne LAN-Anschliisse in den Bridge-Modus umgeschaltet werden

Internet per Glasfaser

Noch weniger verbreitet, aber auf dem Vormarsch ist der Internetzugang per Glasfaser.
Die Leitung besteht in diesem Fall aus feinen Adern von Lichtwellenleitern aus Kunststoff
oder Quarzglas, durch die Lichtimpulse geschickt werden. Die Signale laufen darin nicht
nur mit Lichtgeschwindigkeit, sondern auch mit einer hdheren Bandbreite als bei Kupfer-
kabeln. Zudem ist Licht praktisch unempfindlich gegen Stéreinfliisse und kann grof3ere
Entfernungen tberbriicken.

Nachteil der Glasfaser: Die Leitungen sind deutlich teurer und der einmalige Aufwand
beim Verlegen etwas hoher. Bei Verbindungen zwischen Netzknoten wird heute schon
an vielen Stellen Glasfaser eingesetzt. Bei der Verlegung der »letzten Meile« zu den Haus-
halten trifft man Glasfaserkabel wegen der ErschlieBungskosten hingegen noch nicht so
haufig an. Trotzdem gehort Glasfaser die Zukunft, da nur mit dieser Technologie deutliche
Steigerungen bei den Ubertragungskapazititen erreicht werden kénnen.

Wenn Sie Gber einen Glasfaseranschluss und eine glasfaserfahige FRITZ!Box verfligen,
konnen Sie diese direkt mit dem Anschluss verbinden. Beispielsweise hat die FRITZ!Box
5490 ein integriertes Glasfasermodem, sodass Sie fiir den Internetzugang keine weitere
Hardware benétigen. Stellt Ihnen Ihr Telekommunikationsanbieter hingegen ein separa-
tes Glasfasermodem mit Netzwerkanschluss zur Verfligung, kénnen Sie im Prinzip jedes
FRITZ!Box-Modell verwenden (mehr zu dieser Variante auf Seite 52).
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1. Lokalisieren Sie an der Riickseite lhrer FRITZ!Box den Anschluss mit der
Bezeichnung Fiber. Es handelt sich hierbei um eine Buchse fiir ein Koaxi-
alkabel, wie es beispielsweise ebenso bei Antennen fiir SAT-TV verwen-
det wird.

2. Ein Glasfaserkabel gehort nicht immer zum Lieferumfang lhrer
FRITZ!Box. Ublicherweise sollte vom Anbieter des Glasfaser-
anschlusses ein fiir dessen System passendes gestellt werden.
Auf der Seite der FRITZ!Box sollte es einen SC-Stecker (meist
blau) haben.

3. Entfernen Sie ggf. die Schutzkappe, die das Ende des Licht-
leiters vor Schmutz und Beschddigungen schiitzen soll. Ste-
cken Sie den SC-Stecker in den Fiber-Anschluss der FRITZ!Box.

4. Das andere Ende des Kabels stecken Sie in eine passen-
de Buchse der Glasfaseranschlussdose. Achten Sie beim
Verlegen des Glasfaserkabels darauf, dass dieses weder
geknickt noch gequetscht wird. Auch Biegen sollte in ei-
nem lockeren Radius erfolgen, um das Lichtsignal nicht zu
dampfen oder gar zu storen.

5. Fihren Sie abschlieBend den Einrichtungsassistenten in
der Weboberflaiche der FRITZ!Box aus (siehe Seite 34).
Wahlen Sie zu Beginn den Anschluss an einen Glasfaseran-
schluss aus und geben Sie im Folgenden beispielsweise
Ihre Zugangsdaten ein, damit die Glasfaser-Verbindung
genutzt werden kann.

Poer FON1 FON2 FONS, LANT LAMZ LAN2 LANA

Beim Glasfaseranschluss wird die FRITZ!Box per Lichtwellenleiter mit der Anschlussdose verbunden

Internet per LTE-Mobilfunk

Alle neueren FRITZ!Boxen bieten die Mdglichkeit, Internet via Mobilfunk zu nutzen.
Allerdings verfiigen nur die LTE-Modelle {iber ein eingebautes LTE-Modem und einen
SIM-Karten-Einschub. Bei den anderen Modellen muss man hingegen das komplette
Mobilfunk-Modem an einem USB-Anschluss nachriisten. In diesem Abschnitt geht es spe-
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ziell um die LTE-Modelle mit eingebautem Modem. Wie Sie bei anderen FRITZ!Boxen ein
Mobilfunk-Modem nachriisten und verwenden, lesen Sie auf Seite 61.

Eine FRITZ!Box mit eingebautem LTE-Modem erkennen Sie am zuverlassigsten anhand des
SIM-Karten-Einschubs auf der Riick- bzw. Unterseite. Einige Modelle zeichnen sich auBler-
dem dadurch aus, dass sie an der Riickseite Anschlisse fur zusatzliche LTE-Antennen besit-
zen. Dann finden Sie im Lieferumfang die dazu passenden Antennen, die Sie einschrauben
sollten, wenn Sie die LTE-Funktion verwenden mochten. Alternativ bieten diese Anschliisse
die Moglichkeit, eine leistungsfahigere externe Antenne anzuschlieflen. So kénnen Sie bei-
spielsweise an einem Standort mit schwachem LTE-Signal eine externe Antenne auf3en an
der Hauswand anbringen, das Kabel von dort zur FRITZ!Box legen und hier anschlie3en.

1. Firden Internetzugang per Mobilfunk bendtigen Sie eine SIM-Kar-
te lhres Mobilfunkanbieters nebst der dazugehorenden PIN.

2. Auf der Riick- bzw. Unterseite Ihrer FRITZ!Box finden Sie bei LTE-
fahigen Modellen einen SIM-Karten-Einschub. Stecken Sie die SIM-
Karte hier mit dosiertem Druck ein, bis sie splrbar einrastet.

3. Wenn |hr FRITZ!Box-Modell mit zusatzlichen LTE-Antennen aus-
geliefert wurde, sollten Sie diese nun an die mit LTE beschrifteten
Buchsen an der Riickseite anschrauben.

“WAN_ 1 AN 1" LAN*

4, Fihren Sie abschlieBend den Einrichtungsassistenten in der Weboberfliche der
FRITZ!Box aus (siehe Seite 34). Wahlen Sie zu Beginn den Zugang per Mobilfunk aus
und geben Sie im Folgenden die PIN der SIM-Karte sowie ggf. weitere Zugangsdaten
ein, damit die Verbindung genutzt werden kann.
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Das Tarifmodell beachten

Der Einrichtungsassistent legt als Tarifmodell standardmaRig eine Flatrate bzw. einen
volumenbasierten Tarif zugrunde, was bei DSL, Kabel und Glasfaser auch tiberwie-
gend sinnvoll ist. Bei Mobilfunktarifen gibt es aber eine gro3ere Zahl von Varianten,
unter anderem auch zeitbasierte Tarife. Dann ware es nicht ratsam, die Mobilfunkver-
bindung rund um die Uhr aufrechtzuerhalten, sondern sie sollte jeweils nur bei Bedarf
hergestellt werden. Achten Sie in diesem Fall also unbedingt auf die Zusammenfas-
sung zum Abschluss des Einrichtungsassistenten und passen Sie das Tarifmodell dort
ggf. an, damit die FRITZ!Box das passende Einwahlverhalten an den Tag legt.

Internet von einem externen Modem

Auch wenn lhre FRITZ!Box fiir die am Standort vorhandene Zugangsart kein internes
Modem mitbringt, miissen Sie nicht gleich zu einem anderen Modell wechseln. Die meis-
ten FRITZ!Boxen kdnnen mit einem externen Modem zusammenarbeiten. Dieses baut die
Onlineverbindung auf und reicht sie an die FRITZ!Box weiter. Die FRITZ!Box richtet das
Heimnetzwerk ein und stellt die Internetverbindung dariiber allen anderen Geréten zur
Verfliigung.

Diese Variante ist praktisch, wenn Sie beispielsweise von einem Haushalt mit DSL-An-
schluss in einen mit Kabel- oder Glasfaseranschluss umziehen. Sie konnen lhre FRITZ!Box
dabei weiternutzen, indem Sie ein Kabelmodem zwischen FRITZ!Box und Anschlussdose
schalten. Dieses sollte Ihnen der Kabelnetzbetreiber zur Verfiigung stellen.

—
-

Mit einem externen Modem kann man der FRITZ!Box auch artfremde Zugangsarten beibringen

1. Stellen Sie zunéachst sicher, dass das Modem mit dem Internetzugang verbunden und
betriebsbereit ist. Ublicherweise geben Kontrollleuchten am Gehiuse Auskunft darii-
ber, ob Betriebsbereitschaft besteht.

2. Fur die Verbindung zwischen FRITZ!Box und Modem bendtigen Sie ein Netzwerkkabel
mit RJ45-Steckern an beiden Enden. Sie kdnnen dafiir das (meist gelbe) Kabel aus dem
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Lieferumfang lhrer FRITZ!Box verwenden, aber ebenso ein handelsiibliches Netzwerk-
kabel.

3. Stecken Sie ein Ende des Netzwerkkabels in den Netzwerkausgang des Modem:s.

4. Das andere Ende stecken Sie an der Rickseite Ihrer FRITZ!Box in den
mit WAN bezeichneten Netzwerkanschluss. Ist kein solcher vorhanden,
stecken Sie das Kabel stattdessen in den LAN 7-Anschluss der FRITZ!Box.
(Wichtig: Es muss LAN 1 sein, nicht 2, 3 oder 4!) WAN

Die FRITZ!Box fiir das externe Modem konfigurieren

Mit der physischen Verbindung zwischen Box und Modem ist es noch nicht getan. Die
FRITZ!Box muss so eingerichtet werden, dass sie mit dem Modem kommuniziert und
dessen Onlineverbindung nutzt. Fiir einige gro3e Kabelanbieter sind bereits fertige Profile
hinterlegt. Wenn also Ihr Internetanbieter in der Auswahlliste namentlich aufgefiihrt ist,
sollten Sie ihn auch dort auswahlen und dann die weiteren Schritte ausfiihren. Das geht
meist schon direkt mit dem Einrichtungsassistenten (siehe Seite 34).

Die folgende Anleitung beschreibt die schwierigere Variante, bei der man alle Einstellun-
gen selbst vornehmen muss.

1. Offnen Sie die Weboberfliche lhrer FRITZ!Box und rufen Sie das Menii Internet/Zu-
gangsdaten auf.

2. Wahlen Sie rechts in der Rubrik Internetzugang bei Internetanbieter zunachst weitere
Internetanbieter und dann darunter anderer Internetanbieter aus. Sollte in einer der
Auswabhllisten lhr Anbieter aufgefiihrt sein, konnen Sie ihn aber auch direkt wéhlen.

3. Legen Sie nun einen beliebigen Namen fiir die anzulegende Verbindung fest.

-~

= @ Internet > Zugangsdaten

Internetzugang IPv6 LISP AVM-Dienste DNS-Server

Aul dieser Seile kbnnen Sie die Dalen lhres Inlernelzugangs einrichlen und den Zugang bei Bedarl anpassen.
Internetanbieter

Wahlen Sie lhren Internelanbieler aus,

Internelanbieler weilere Internelanbieler v
anderer Internetanbieter v ‘
Name [Internetmodem l

4. Durch die Auswahl anderer Internetanbieter werden im Men( darunter zusatzliche Op-
tionen angezeigt, mit denen Sie die Art des Zugangs einstellen.
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5. Wabhlen Sie im Bereich Anschluss die Option Anschluss an externes Modem oder Router.

Anschluss
Geben Sie an, wie der Internetzugang hergestellt werden soll.

© Anschluss an einen DSL-Anschluss

Wahlen Sie diesen Zugang, wenn die FRITZ!Box mit dem D5L-Kabel mit lhrem DSL-Anschluss
wverbunden ict. Das in der FRITZ!Box integrierte DSL-Modem wird fiir die Internetverbindung genutzt.

© Anschluss an ein Kabelmodem (Kabelanschluss)

Wahlen Sie diesen Zugang, wenn die FRITZ!Box liber "WAN" an ein Kabelmodem, das die
Internetverbindung herstellt angeschlossen ist.

® Anschluss an externes Modem oder Router

ahlen Sie diesen Zugang, wenn die "Box Gber "WAN" an ein bereits vorhandenes externes
Modem oder elnen Router angeschlossen Ist.

6. Entscheiden Sie sich im Bereich Betriebsart fiir die Option Internetverbindung selbst auf-
bauen. Sollte das Modem selbst ein lokales Netzwerk aufbauen, kdnnen Sie auch die
andere Variante verwenden, die dann aber dem Anschluss an einen Router entspricht
(siehe Seite 56).

Betriebsart

Geben Sie an, ob die FRITZ!Box die Internetverbindung selbst aufbaut oder eine vorhandene
Internetverbindung mitbenutzt.

@® Internetverbindung selbst aufbauen

Die FRITZ!Box stellt einen eigenen |P-Adressbereich zur Verfiigung. Die Firewall bleibt dabei aktiviert.
@ Vorhandene Internetverbindung mitbenutzen (WLAN Mesh / IP-Client-Modus)

Die FRITZ!Box wird Teil des vornandenen Heimnetzes und ubernimmt diesen |P-Adressbereich. Die
Flrewall der FRITZ!Box wird dabel deaktlviert. Ist der andere Router, der das Helmnetz aufspannt,
auch eine FRITZ!Box mil WLAN Mesh-Funklion, kann die vorliegende FRITZ!Box Teil des WLAN Mesh
werden.

7. Wenn Zugangsdaten fur die Modemverbindung benétigt werden, tragen Sie in diesem
Bereich Benutzername und Kennwort ein. Andernfalls wahlen Sie die Option Nein.

Zugangsdatcen
Werden Zugangsdaten bendtigt?
® Ja

Geben Sie die Zugangsdaten ein, die Sie von lhrem Internetanbieter bekommen haben.

Benutzername
Kennwort

© Nein

8. Im Abschnitt Verbindungseinstellungen konnen Sie die Bandbreite lhrer Internetver-
bindung flr Downstream und Upstream angeben. Diese Daten konnen Sie im Zwei-
felsfall bei Ihrem Anbieter erfragen. Diese Information ist nicht elementar, wird aber

fur die Priorisierung von wichtigen Internetdiensten wie beispielsweise IP-Telefonie
verwendet.
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9. Achten Sie schlie8lich darauf, dass ganz unten die Option Internetzugang nach dem
"Ubernehmen” priifen aktiviert ist.

10. Klicken Sie dann auf Ubernehmen, um die vorgenommenen Einstellungen zu spei-
chern und den Verbindungsaufbau zu testen.

-~

= @ Internet > Zugangsdaten

Internetzugang IPv6 LISP AVM-Dienste DNS-Server

Verbindungseinstellungen

Die Verbindungseinstellungen sind bereits auf die am haufigsten verwendeten Werte eingestellt. Bei Bedarf kénnen
Sie diese Werte verdndern.

Ubertragungsgeschwindigkeit

Geben Sie die Geschwindigkeit Ihrer Internetverbindung an. Diese Werte werden zur Sicherung der Priorisierung
der Netzwerkgerate benoligl.

|

Verbindungseinstellungen dndern

Downstream

1000] Mbit/s

Upstream

I Internetzugang nach dem "Ubernehmen” pliifenl

Ubernehme n Verwerfen

Externes Modem vs. Router

Was ist der Unterschied zwischen dem Anschluss an einem externen Modem und
dem an einem Router, wie er im nachfolgenden Abschnitt beschrieben wird? Immer-
hin wird das Kabel in beiden Fallen am selben Anschluss der FRITZ!Box eingesteckt.
Technisch ist es aber eben doch ein wesentlicher Unterschied: Das angeschlossene
Modem wird durch die FRITZ!Box gesteuert, um dariiber eine Onlineverbindung her-
zustellen. Dann handelt die FRITZ!Box mit dem Server am anderen Ende der Leitung
die Details des Internetzugangs aus. Damit stellt sie dann den Zugang an im Heim-
netzwerk angeschlossenen Gerdten zur Verfligung. Die FRITZ!Box behalt dabei eine
zentrale Rolle im Heimnetzwerk.

Beim Anschluss an einen Router ist dies etwas anders, da der Router selbst liber In-
ternetkonnektivitat verfiigt und diese an die angeschlossenen Gerdte weitergibt. Die
FRITZ!Box ist bei dieser Variante »einfach nur« eines dieser angeschlossenen Gerate.
Sie kann zwar auch wichtige Aufgaben tibernehmen, wie etwa WLAN und Telefonie
bereitzustellen. Aber die zentrale Rolle fiir den Internetzugang bleibt beim Router.
Dies muss man bei der Organisation des Netzwerks ggf. beachten, da bestimmte Auf-
gaben wie beispielsweise das Vergeben von lokalen IP-Adressen nur von einer Instanz
vorgenommen werden diirfen. Der nachfolgende Abschnitt geht auf diese Besonder-
heiten ein.
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Internetzugang liber einen anderen Router

Eine FRITZ!Box muss nicht zwangslaufig zur Zentrale lhres Heimnetzwerks werden. Sie
kann sich auch als Teilnehmer eines vorhandenen Netzwerks eingliedern, dessen Inter-
netzugang mitnutzen und selbst nur bestimmte Aufgaben wie etwa als WLAN-Basis-
station oder Telefonanlage wahrnehmen. Oder aber sie nutzt nur den Internetzugang des
Ubergeordneten Netzes und spannt selbst ein eigenes Unternetzwerk auf, dem sie diesen
Internetzugang sowie ggf. eigene Dienste zur Verfligung stellt.

wenden Sie ein Netzwerkkabel (beispielsweise das der FRITZ!Box beiliegen-
de gelbe) und stecken Sie dieses in einen Netzwerkeingang des Routers. Den
anderen Stecker verbinden Sie mit dem WAN-Anschluss der FRITZ!Box. Sollte
keine mit WAN bezeichnete Buchse vorhanden sein, verwenden Sie stattdes-
sen LAN 1.

Bei beiden Varianten ist die physische Verbindung allerdings die gleiche: Ver- -

WAN

1. Offnen Sie das Menii Internet/Zugangsdaten.

2. Wahlen Sie rechts in der Rubrik Internetzugang bei Internetanbieter die Option weitere
Internetanbieter und dann anderer Internetanbieter aus.

3. Legen Sie einen beliebigen Namen fiir dieses Netzwerk fest.

Internetanbieter

wihlen Sie Ihren Internetanbieter aus.

Internetanbieter weitere Internetanbieter A
anderer Internetanbieter v
Name [MeinNet?werk J

4, Wahlen Sie darunter im Bereich Anschluss die Option Anschluss an externes Modem
oder Router.

Anschluss

Geben Sie an, wie der Inlernelzugang hergestelll werden soll.

(O Anschluss an einen DSL-Anschluss
Wahlen Sie diesen Zugang, wenn die I RIT/!Box mit dem DS1-Kahel mit Threm DS1-Anschluss
verbunden isl, Das in der FRITZ!Box inlegrierle DSL-Modem wird lGr die Inlernelverbindung genulzl
O Anschluss an ein Kabelmodem (Kabelanschluss)

Wahlen Sie diesen Zugang, wenn die I RIT/!Box (iber "l AN 1" an ein Kabelmodem, das die
Internetverbindung herstellt, angeschlossen werden soll.

I@ Anschluss an externes Modem oder Ruulell

Wahlen Sie diesen Zugang, wenn die FRITZ!Box Gber "LAN 1" an ein bereits vorhandenes externes
Modem oder einen Router angeschlossen ist.
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5. Bestimmen Sie dann im Abschnitt Betriebsart, wie die FRITZ!Box den Router verwenden
soll:

B nternetverbindung selbst aufbauen

Die FRITZ!Box nutzt den Internetanschluss des Routers, errichtet aber ein eigenes
Netzwerk fiir alle bei ihr angeschlossenen und angemeldeten Gerédte. Diese kdnnen
also nur mit der FRITZ!Box und anderen mit ihr verbundenen Gerdten kommuni-
zieren. Den Internetzugang des Routers gibt die FRITZ!Box an ihre Klienten weiter.
Die Gerate im Netzwerk der FRITZ!Box kdnnen aber nicht mit anderen am Router
angeschlossenen Geraten kommunizieren. Das hat den Vorteil, dass die FRITZ!Box
die vollige Kontrolle tber ihr eigenes Subnetz behdlt. Dementsprechend kann die-
ses Netzwerksegment auch vollstandig in der FRITZ!Box konfiguriert werden. Und
SicherheitsmalBnahmen wie Firewall und Filter wirken sich auf alle angeschlosse-
nen Gerate aus.

B Vorhandene Internetverbindung mitbenutzen

Méglicherweise soll die FRITZ!Box kein eigenes Subnetz eroffnen, sondern als
gleichberechtigter Teilnehmer am Netzwerk des Routers teilnehmen? Das ist dann
sinnvoll, wenn der Router das lokale Netzwerk an sich schon zufriedenstellend or-
ganisiert und die FRITZ!Box nur Zusatzfunktionen wie WLAN, Telefonie, Netzwerk-
speicher usw. beisteuern soll. Dazu muss die FRITZ!Box aber fiir die anderen mit
dem Router verbundenen Gerate erreichbar sein. Deshalb darf sie kein eigenes
Subnetz aufmachen, sondern muss sich am vorhandenen Netzwerk beteiligen.

Betriebsart

Geben Sie an, ob die FRITZ!Box die Internelverbindung selbst aulbaul oder eine vorhandene
Internelverbindung mitbenulzL.
() Internetverbindung selbst aufbauen

Die FRITZ!Box stellt einen eigenen IP-Adressbereich zur Verfiigung. Die Firewall bleibt dabei aktiviert.

@ Vorhandene Internetverbindung mitbenutzen (WLAN Mesh / IP-Client-Modus)
Die FRITZ!Box wird Teil des vorhandenen Heimnetzes und Gbernimmt diesen 1P Adressbercich. Die
Iirewall der I RITZ!Box wird dabei deaktiviert. Ist der andere Router, der das Heimnetz aufspannt,

auch eine FRITZ!Box mit WLAN Mesh-Tunktion, kann die vorliegende FRITZ!Box Teil des WLAN Mesh
werden.

6. Abhangig von der gewahlten Variante kénnen Sie darunter ggf. weitere Verbindungs-
einstellungen vornehmen, was aber in der Regel nicht erforderlich ist. Einige Hinweise
dazu finden Sie im Folgenden.

Wenn Sie ein eigenes Subnetz wéhlen, kdnnen Sie ggf. Zugangsdaten angeben, die fir
das Herstellen der Internetverbindung erforderlich sind. AuBerdem kénnen Sie die Uber-
tragungskapazitat der Internetverbindung getrennt fiir Downstream und Upstream an-
geben. Die FRITZ!Box nutzt diese Daten, um die Priorisierung wichtiger Datentibertra-
gungen wie etwa Internettelefonie zu gewahrleisten. Weitere Einstellungsmaoglichkeiten
werden sichtbar, wenn Sie auf Verbindungseinstellungen éndern klicken.
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Mehrere DHCP-Server in einem Netzwerk?

Wenn sich im lokalen Netzwerk bereits ein DHCP-Server befindet, kann die FRITZ!Box
ihre Interneteinstellungen von diesem beziehen. Lassen Sie dazu die Option IP-Adresse
automatisch iiber DHCP beziehen eingeschaltet. Im Feld DHCP-Hostname konnen Sie
den Namen festlegen, unter dem die FRITZ!Box im Netzwerk ansprechbar sein soll. Ist
kein DHCP-Server vorhanden oder soll die FRITZ!Box ganz bestimmte feste Einstellun-
gen verwenden, schalten Sie die Option IP-Adresse manuell festlegen ein und tragen
die Daten in den so aktivierten Eingabefeldern ein.

Internetzugang per WLAN

Neuere FRITZ!Box-Modelle kdnnen den Internetzugang auch per WLAN herstellen. Dazu
melden Sie sich in einem vor Ort vorhandenen Drahtlosnetzwerk an. Das kann sinnvoll
sein, wenn am Standort der FRITZ!Box kein Netzwerkanschluss vorhanden ist und ein ent-
sprechendes Kabel nur mit hohem Aufwand gelegt werden kénnte.

Eine andere Variante kann sein, dass der Internetzugang mit einem Smartphone via Mo-
bilfunk hergestellt wird. Dieses Smartphone spannt einen WLAN-Hotspot auf, den die
FRITZ!Box via WLAN-Tethering mitbenutzen kann. Das Drahtlosnetzwerk muss (auch) im
2,4-GHz-Bereich senden und eine Verschliisselung auf Basis von WPA2 verwenden, damit
die FRITZ!Box sich damit verbinden kann.

1. Offnen Sie in der Weboberfliche der FRITZ!Box das Men(i Internet/Zugangsdaten.

2. Aktivieren Sie auf der rechten Seite in der Rubrik Internetzugang bei Internetanbieter
die Option weitere Internetanbieter und dann darunter vorhandener Zugang tiber WLAN.

"

= (@ Internet > Zugangsdaten

Internetzugang IPv6 LISP Anbieter-Dienste AVM-Dienste >

Auf dieser Seite kdnnen Sie die Daten lhres Internetzugangs einrichten und den Zugang bei Bedarf anpassen.
Internetanbieter

Wihlen Sie lhren Internetanbieter aus.

Internetanbieter ‘ weitere Internetanbieter v

vorhandener Zugang iiber WLAN v

Sie kdnnen die FRITZ!Box an einem bereits vorhandenen Internetzugang nutzen. Die FRITZ!Box wird dazu

Ubernehmen“ Verwerfen

nicht am DSL-Anschluss, sondern am Router / Metzwerk angeschlossen.
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3. Sie sehen nun darunter im Abschnitt WLAN-Gerdte eine Liste der Drahtlosnetzwerke,
die die FRITZ!Box im Moment erreichen kann. Beachten Sie dabei das Symbol fir
die Empfangsstarke (danach ist die Liste standardmaRig auch sortiert). Es ist wenig
sinnvoll, ein Funknetzwerk mit nur einem Balken auszuwahlen, da sich die Empfangs-
qualitat auf die verfiigbare Bandbreite auswirkt. Mit einem solchen Netzwerk wére die
Internetverbindung fiir lhre FRITZ!Box und die angeschlossenen Gerdte voraussicht-
lich langsam und instabil.

4. Die Liste enthdlt auBerdem nur Netzwerke im 2,4-GHz-Bereich. Dabei sind (ab
FRITZ!OS 7) auch WLANSs ohne Verschliisselung moglich. Suchen Sie aus der Liste das
gewiinschte WLAN-Netzwerk aus und setzen Sie bei diesem Eintrag ganz links ein
Hakchen.

WLAN-Gerite

Wiéhlen Sie das Wl AN-Tunknetz, mit dem die FRIT7!Box verbunden werden soll.

Beachten Sie bitte, dass Sie die FRITZIBox nur mit WLAN-Funknetzen verbinden kénnen,
die im 2,4-GHz-I requenzband funken.

Name (SSID) & KanalZ MAC-Adresse .  Verschliisselung &
O & simgast 1 SE:49:79:4E WPA2
% simoben 1 5Ci49:79:4E WPA2
I:l o softhQ:SC_b2/2%8 1 00:80:A3:82 WRAITWPAL
O 5 simgast 1 CE:CF:1F:AF WPA?

5. Bestimmen Sie ganz unten auf der Seite den WPA-Modus (siehe Seite 74) und den
WLAN-Netzwerkschliissel fiir das gewahlte Drahtlosnetzwerk, damit sich die FRITZ!Box
dort anmelden kann.

Sicherheit

Geben Sie an, wie die WLAN-Verbindung des ausgewdhllen Funknelzes verschliissell wird.

WPA-Modus WPAZ + WPA3 v

Geben Sie den WLAN-Nelewerkschliissel des gewdhllen WLAN-Funknelzes ein,

WLAN-Nelzwerkschlissel ['"""""*"*"*' ]

18 Zeichen eingegehen

6. Klicken Sie danach ganz unten auf Ubernehmen.

7. Spezielle Funktionen wie etwa ein Gaste-WLAN kann die FRITZ!Box in diesem Zu-
gangsmodus nicht gewdhrleisten. Sollten Sie eine solche Funktion verwenden, muss
sie deaktiviert werden. Darauf macht die FRITZ!Box mit einem Hinweis aufmerksam.
Bestdtigen Sie diesen ggf. mit Ok.
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Auf 192.168.1.132 wird Folgendes angezeigt:

In dieser Betriebsart steht die Funktion "WLAN-Gastzugang” nicht zur
Verfligung. Zur Zeit aktive Gastzugdnge werden deaktiviert.

Ok * Abbrechen

8. Die FRITZ!Box versucht nun, die Verbindung zum gewadhlten WLAN aufzunehmen. Das
kann einige Sekunden dauern. Warten Sie so lange ab, wie die Fortschrittsanzeige im
Webbrowser dargestellt wird.

Die Einstellungen werden {ibernommen. Der Vorgang kann mehr als 30 Sekunden dauemn.

Bitte warten Sie, bis der Vorgang abgeschlossen ist.

9. Hat der Zugang geklappt, wird im Browser abschlieBend eine Erfolgsmeldung ange-
zeigt, die Sie mit OK bestatigen. Gab es Probleme, liberpriifen Sie zunédchst, ob Sie das
richtige WLAN-Netzwerk ausgewahlt und den passenden Netzwerkschlissel einge-
geben haben.

Speichern der Einstellungen

Der Vorgang wurde erfolgreich abgeschlossen.

Die FRITZ!Box bezieht nun die Internetverbindung vom gewdhlten Drahtlosnetzwerk. Sie
spannt aber auch in dieser Konfiguration ihr eigenes (Sub-)Netzwerk auf. Den hier an-
geschlossenen Netzwerkgeraten stellt sie den Internetzugang zur Verfligung. Die Gerate
konnen mit der FRITZ!Box und untereinander kommunizieren, nicht aber mit anderen Ge-
raten im Drahtlosnetzwerk des Internetzugangs.

Gleichzeitig kann die FRITZ!Box selbstverstéandlich wie gewohnt ein eigenes WLAN-Netz-
werk einrichten. Auch die hier angemeldeten Gerédte erhalten Zugang zur FRITZ!Box und
deren Subnetzwerk, kdnnen aber nicht mit Teilnehmern des libergeordneten WLAN
kommunizieren. Diese Segmentierung des Netzwerks kann man durchaus auch als Vor-
teil sehen. Denn das Teilnetzwerk der FRITZ!Box bleibt in sich geschlossen und die in der
FRITZ!Box aktiven Filterregeln und die Firewall schiitzen die Teilnehmer.
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Internetzugang per Mobilfunk-USB-Stick

Die meisten FRITZ!Box-Modelle kénnen eine Internetverbindung per Mobilfunk herstel-
len, auch wenn sie eigentlich fiir den DSL-, Kabel- oder Glasfaserzugang ausgelegt sind.
Allerdings benétigen Sie dazu ein wenig Hilfe in Form eines Mobilfunk-USB-Sticks. Diesen
konnen Sie direkt an einen USB-Port lhrer FRITZ!Box anschlief3en.

Welche Mobilfunk-Sticks werden unterstiitzt?

Es gibt eine groBe Auswahl an Mobilfunk-USB-Sticks. Solange die Hersteller sich an
die Standards halten und auf proprietare Spezialitaten verzichten, sollte die FRITZ!Box
damit klarkommen. Wenn Sie einen UBS-Stick beispielsweise an Ihrem Windows-PC
anschlieBen und er ohne Weiteres erkannt und in Betrieb genommen wird, sind die
Chancen recht hoch, dass die FRITZ!Box das auch schafft. Minimalanforderungen sind
die Unterstlitzung von AT-Befehlssatz und USB-Tethering. Generell sollten Sie sich
beim Kauf entweder vorab informieren oder sich ein Riickgaberecht bei Nicht-Funk-
tionieren zusichern lassen.

1. Wenn Sie einen Mobilfunk-USB-Stick in lhre FRITZ!Box einstecken, priifen Sie anschlie-
Bend zundchst unter Heimnetz/USB/Speicher in der Rubrik Gerdtelibersicht, ob dieses
als Mobilfunk-Modem (in der Spalte Gerdtetyp) erkannt wurde.

2. Ist das der Fall, finden Sie nun ein neues Menu unter Internet/Mobilfunk vor.

3. Hier kdnnen Sie den Internetzugang per Mobilfunk-Stick ganz oben mit der Option
Internetzugang lber Mobilfunk aktiv einschalten.

Sofern Sie ein Mobilfunk-Modem (LTE/UMTS/HSPA) per USB an der FRITZIBox angeschlossen haben, kinnen
Sie hier den Internetzugang Gber Mobilfunk einrichten.

I @ Interneleugang dber Mobillunk akLiv
ivieren Sie diese Option, um den Internetzugang immer Gber Mobilfunk herzustellen.

O Internctzugang liber Mobilfunk nur bei Ausfall der DSL Verbindung herstellen

Aktivieren Sie diese Option, um die Internetverbindung bei Ausfall der DSL-Verbindung automatisch
liber Mobilfunk herzustellen. Der Internetzugang wird automatisch wieder Giber D5L hergestellt,
nachdem tir mind. 30 Minuten wieder eine stabile DSL-Verbindung besteht.

Sobald die DSL-Verbindung fir mindestens 30 Minuten stabil verflighar ist, wird wieder auf DSL
zurlickgeschaltet.

O Internetzugang liber Mobilfunk inaktiv

Anmeldung Im Mobllfunknetz

Geben Sle dle PIN-Nummer der SIM-Karte des USB-Modems eln.

PIN Verbleibende Versuche: 2

4. Im Bereich Anmeldung im Mobilfunknetz kdnnen Sie die PIN fir die verwendete
SIM-Karte hinterlegen.
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5. Im Bereich Internetzugang wahlen Sie den Mobilfunk-Betreiber aus, fiir dessen Netz die
SIM-Karte gilt. Sollte Ihr Anbieter im Meni nicht aufgefiihrt sein, wéhlen Sie Andere
Betreiber und geben die erforderlichen Daten von Hand ein.

6. Sollte Ihr Mobilfunktarif zeitbasiert abgerechnet werden, kénnen Sie bei Automatisch
trennen angeben, nach welcher Zeit ohne Aktivitdt die Verbindung jeweils beendet
werden soll.

7. Ganz unten konnen Sie die Einstellungen Ubernehmen, um lhre FRITZ!Box auf Internet
per Mobilfunk umzustellen.

Mobilfunk als Backup bei DSL-Ausfall

Dass eine FRITZ!Box per Mobilfunk-Stick dauerhaft den Weg ins Internet findet, wird eher
die Ausnahme sein. Aber die vorangehend beschriebene Vorgehensweise ist die Voraus-
setzung fiir eine andere Variante, bei der eine Mobilfunkverbindung nur ersatzweise zum
Einsatz kommt, wenn die eigentliche Internetverbindung der FRITZ!Box per DSL, Kabel
oder Glasfaser gestort ist. In diesem Fall kann die Box automatisch auf eine vorkonfigurier-
te Mobilfunkverbindung umschalten, bis der regulédre Onlinezugang wieder funktioniert.

1. Konfigurieren Sie zundchst wie vorangehend beschrieben die Verbindung per Mobil-
funk-Stick.

2. Wenn die FRITZ!Box sich erfolgreich per Mobilfunk ins Internet einwahlt, 6ffnen Sie
erneut das Men( unter Internet/Mobilfunk.

3. Wahlen Sie auf der rechten Seite nun die Option Internetzugang tiber Mobilfunk nur bei
Ausfall der ...-Verbindung herstellen.

Sofern Sie ein Mobilfunk-Modem (LTE/UMTS/HSPA) per USB an der FRITZ!Box angeschlossen haben, kinnen
Sie hier den Internetzugang (iber Mobilfunk einrichten.
O Internetzugang iber Mobilfunk aktiv

Alktivieren Sie diese Option, um den Internetzugang immer Giber Mobilfunk herzustellen.

@ Internetzugang iiber Mobilfunk nur bei Ausfall der DSL-Verbindung herstellen

Aktivieren Sie diese Option, um die Internetverbindung bei Ausfall der DSL-Verbindung automatisch
(iber Mobilfunk herzustellen. Der Internetzugang wird automatisch wieder (iber DSL hergestellt,
nachdem flir mind. 30 Minuten wleder elne stablle DSL-Verbindung besteht.

Sobald die DSL-Verbindung fiir mindestens 30 Minuten stabil verfiigbar ist, wird wieder auf DSL

zuriickgeschaltet.

4. Klicken Sie unten auf Ubernehmen.

Detaillierte Verbindungseinstellungen

In der Weboberflache lhrer FRITZ!Box unter Downstream [ Jwis
Internet/Zugangsdaten/Internetzugang kdnnen ’ )

o : . ) : pstream L s
Sie im Bereich Verbindungseinstellungen mit

dem Link Verbindungseinstellungen dndern zu-

Verbindungseinstellungen dndern a
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satzliche Einstellungen anzeigen lassen. Diese sind in den meisten Fallen nicht erforder-
lich, kdnnen im Einzelfall aber hilfreich sein. Welche Optionen genau angezeigt werden,
hangt dabei von der Art der Verbindung sowie teilweise von den darliber vorgenomme-
nen Grundeinstellungen ab.

B Internetverbindung
Fur die Ublichen Flatrate- oder volumenbasierten Tarife ist es sinnvoll, die Onlinever-
bindung rund um die Uhr offen zu halten. Nutzen Sie hingegen einen zeitbasierten
Tarif, sollte die Verbindung nur bei Bedarf hergestellt und anschlieBend wieder ab-
gebaut werden. Wahlen Sie in diesem Fall die Option Bei Inaktivitdt trennen. Im Feld
darunter kénnen Sie angeben, welche Zeitspanne ohne Datentransfer als Inaktivitat
gewertet wird.

Internetverbindung
O Dauerhaft halten (empfohlen fir Flatrate-Tarife)
@ Bei Inaktivitit trennen (empfohlen fiir Zeit- oder Volumentarife)

Automatisch trennen nach Sekunden

B VLAN-Einstellungen
Ein virtuelles LAN ist ein logisches Teilnetz innerhalb eines physikalischen Netzwerks.
Die Komponenten des VLAN werden Uber eine spezielle ID miteinander verbunden.
Auch die Datenpakete konnen mit dieser ID gekennzeichnet sein und werden dann
nur an andere Teilnehmer dieses virtuellen Netzwerks weitergeleitet. Eine VLAN-ID
sollte aber nur in sehr speziellen Szenarien erforderlich sein. In diesem Fall teilt lhr
Internetanbieter Ihnen diese mit, sodass Sie sie hier eintragen kénnen.

VLAN-Einstellungen

Bitte beachten Sie, dass nur in seltenen Fallen die Verwendung einer VLAN-ID erforderlich ist. Die bendtigte
|D erhalten Sie von Ihrem Internetanbieter.

k4 VLAN fiir den Internetzugang verwenden

VLAN-ID |

B DSL-ATM-Einstellungen
Die DSL-Zugadnge sind weitestgehend
standardisiert, und fiir die grof3en Anbie-
ter kennt die FRITZ!Box die nétigen Para-
meter schon von Haus aus. Bei kleineren

DSL-ATM-Einstellungen
(O Automatisch erkennen

@® Manuell festlegen

Anbietern oder bei speziellen Situatio- v | |
nen kann es aber notwendig sein, ab- Vel | |
weichende Einstellungen zu verwenden. Kapselung

In diesem Fall finden Sie in den erweiter- ® PPPoE

ten Verbindungseinstellungen den Ab- O PPPoA/LLC

schnitt DSL-ATM-Einstellungen. Nehmen O PPPoA [ VC-Mux
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Sie hier nur Einstellungen vor, wenn lhr DSL-Anbieter Sie dazu auffordert und lhnen
die korrekten Parameter fiir Ihren Zugang mitteilt.

IP-Einstellungen

Dieser Abschnitt ist wichtig, wenn die FRITZ!Box Teil eines anderen Netzwerks ist und
nicht (nur) selbst ein Netzwerk aufspannt. Dann konnen Sie hier die wesentlichen
Netzwerkeinstellungen konfigurieren. In der Standardeinstellung bezieht die FRITZ!-
Box diese Daten automatisch von einem DHCP-Server im Netzwerk, was fiir die meis-
ten Anwendungsfalle auch ausreichend ist. Alternativ kdnnen Sie aber auch die Opti-
on IP-Adresse manuell festlegen wahlen und in den dadurch aktivierten Eingabefeldern
die entsprechenden Adressen und Daten angeben. Die FRITZ!Box verwendet diese
Einstellungen dann immer fiir ihren Netzwerkzugang.

IP-Einstellungen
O IP-Adresse automatisch iiber DHCP beziehen
DHCP-Hostname fritz.box

@ IP-Adresse manuell festlegen

IP-Adresse . . .
Subnetzmaske . . D . D
Standard-Gateway . . .
Primdrer DNS-Server . . .
SekundsrerDNS-  [p | . . :
Server

PPPoE-Passthrough

Wenn Sie an lhre FRITZ!Box Gerdte anschlieBBen, die ihrerseits eine eigene direkte Ein-
wahlverbindung Uber den vorhandenen Onlinezugang durchfiihren missen oder
sollen, aktivieren Sie die Option Angeschlossene Netzwerkgerdite diirfen zusdtzlich ihre
eigene Internetverbindung aufbauen. Die FRITZ!Box leitet dann die entsprechenden
Steuerdaten an das interne oder externe Modem weiter. Eine so hergestellte Ver-
bindung befindet sich auBerhalb des von der FRITZ!Box gewdhrten Heimnetzwerks,
und auch SchutzmalBnahmen wie Firewall-Filter gelten dafiir nicht. AuBerdem kann
eine solche zusatzliche Direktverbindung Extrakosten verursachen. Aktivieren Sie die-
se Option deshalb nur, wenn diese Funktionalitat wirklich benoétigt wird.

PPPoE-Passthrough

Aktivieren Sie diese Option nur dann, wenn Sie eine zusatzliche eigene Internetverbindung fiir ein
Netzwerkgerdt im Heimnetz bendtigen.

Achtung:

Es entstehen zusétzliche Kosten fiir die Internetverbindungen, die von angeschlossenen Netzwerkgeraten
selbst aufgebaut werden.

[] Angeschlossene Netzwerkgerite diirfen zusatzlich ihre eigene Internetverbindung aufbauen (nicht

empfohlen)
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Die FRITZ!Box am IPv6-Anschluss

Besondere Beachtung verdient die Frage, ob die FRITZ!Box an einem IPv6-fahigen Internet-
zugang angeschlossen ist und wie dieser genau arbeitet. IPv6 ist der Nachfolger des lange
Zeit genutzten IPv4. Als dessen Hauptproblem erwies sich im Laufe der Zeit die Adress-
lange von 32 Bits, wodurch die Anzahl der insgesamt méglichen IP-Nummern theoretisch
auf»nur«4,3 Milliarden begrenzt wird. In der Praxis liegt diese Zahl aufgrund verschiedener
organisatorischer und formaler Einschrankungen noch darunter. Das klingt zwar immer
noch viel, aber schon vor einigen Jahren war klar, dass es dadurch zu ernsthaften Proble-
men kommen wiirde. Deshalb wurde der Nachfolger von vornherein mit einer Adresslange
von 128 Bits entwickelt. Und da die Adressknappheit bei IPv4 mittlerweile tatsachlich ein-
getreten ist, unterstiitzen mehr und mehr Internetanbieter und -gerate IPv6.

Welche FRITZ!Box-Modelle kénnen IPv6?

Der Schlissel zu dieser Frage ist die Zahl im Namen lhrer FRITZ!Box, genauer aus-
gedriickt die zweite Ziffer davon. Gerate, bei denen diese zweite Ziffer eine 2 oder
hoher ist, beherrschen IPv6, also beispielsweise Modelle mit den Nummern 3370,
7270, 7330, 7360, 6320, 7490, 7580 unterstiitzen IPv6. Ausnahme: Das Modell 7270v1
unterstiitzt IPv6 nicht (die Angabe v1 finden Sie aber nur auf dem Typenschild an
der Unterseite). FRITZ!Box-Modelle mit einer 1 als zweiter Ziffer wie etwa 7170 sind
generell nicht IPv6-fahig.

Prinzipiell ist IPv6 also eine sinnvolle Sache. Es gibt allerdings auch Griinde, die gegen
seinen Einsatz sprechen. Denn die groe Anzahl verfligbarer IP-Adressen verfiihrt dazu,
mit diesen Nummern eben nicht mehr zu haushalten. So erhalt jedes Gerat (auch im
Heimnetzwerk) eine eigene eindeutige IPv6-Adresse, die es prinzipiell lebenslang be-
halt. Es tritt im Internet also mit seiner eigenen individuellen Adresse auf und ist dadurch
wiedererkennbar und verfolgbar. Theoretisch ist es prinzipiell sogar im Heimnetzwerk
von auBlerhalb erreichbar. Das verhindert allerdings die FRITZ!Box, die direkte Zugriffe auf
Gerate auch per IPv6 nur dann zuldsst, wenn der Anwender dafiir gezielt eine Ausnahme-
regel definiert hat.

IPv4 oder IPv6?

Was also nun verwenden? Grundsatzlich muissen Sie sich nicht mal unbedingt entscheiden,
denn lhre FRITZ!Box ist Dual-Stack-fahig. Das bedeutet, sie kann IPv4 und IPv6 gleichzeitig
nebeneinander betreiben. Wichtiger fir die Entscheidung ist eher, was lhr Internetanbieter
am Anschluss zur Verfligung stellt.

H natives IPv4
Sollten Sie noch einen reinen IPv4-Anschluss verwenden, fallt die Entscheidung leicht.
Es spielt dann nicht einmal eine Rolle, ob Sie IPv6 in Ihrer FRITZ!Box aktivieren oder
nicht. Sie kdnnen (ibrigens trotzdem IPv6-Verbindungen nutzen, falls Sie darauf ange-
wiesen sind. Diese mussen dann allerdings durch IP4-Verbindungen getunnelt werden.

65



lhre FRITZ!Box - Uberblick und schnelles Einrichten

natives IPv4 und natives IPv6 (Dual Stack)

IPv4 oder IPv6 oder am besten beides gleichzeitig. Aus der Sicht eines Privatnutzers ist
dies die beste Losung. Wer ausdrticklich IPv6 nutzen will, kann dies tun. Es gibt aber
nur wenige Vorteile. Insbesondere, dass Netzwerkgerdte dauerhaft unter ihrer indi-
viduellen IPv6-Adresse erreichbar sind, macht das Hantieren mit DynDNS und Port-
weiterleitungen Uberflissig. Ansonsten bringt IPv6 aber in Bezug auf Geschwindigkeit
oder Datendurchsatz keinerlei Vorteile.

nur natives IPv6

Diese Konfiguration ist die schwierigste, denn dabei handelt es sich oft um sogenann-
te DS-Lite-Anschliisse. Diese unterstiitzen nativ nur IPv6 und miissen deshalb auch
IPv4-Verbindungen durch IPv6 tunneln (DS-Lite). Der Anschluss hat keine eigene 6f-
fentliche IPv4-Adresse mehr bzw. teilt sich diese Adresse mit mehreren anderen Teil-
nehmern. Dadurch ist das Heimnetzwerk nicht mehr zuverldssig von auf3en erreichbar.
Es klappt nur, wenn man ein IPv6-fahiges DynDNS nutzt und auch die zu erreichenden
Netzwerkgerate IPv6 beherrschen.

Wirklich Gedanken muss sich also nur machen, wer einen sogenannten DS-Lite-Anschluss
hat, bei dem nur natives IPv6 anliegt. Will man dann reine IPv4-Gerate im Heimnetzwerk
fur den Zugriff aus dem Internet freigeben, muss man leider einige zusatzliche Schrit-
te unternehmen. Diese sind auf Seite 212 beschrieben. Einfacher ist es ggf,, wenn der
Internetanbieter eine »6ffentliche IPv4-Adresse« als zusatzliche — kostenlose oder kosten-
pflichtige - Leistung anbietet.

IPv6 in der FRITZ!Box aktivieren und steuern

Abhédngig davon, ob |hr Internetanbieter IPv4 oder IPv6 anbietet, kdnnen Sie entscheiden,
was davon Sie nutzen mochten.

1.
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Offnen Sie in der Weboberfliche Ihrer FRITZ!Box das Menti Internet/Zugangsdaten und
wechseln Sie rechts in die Rubrik IPv6.

. Hier kdnnen Sie ganz oben mit IPv6-Unterstiitzung aktiv zunachst die IPv6-Funktionen

Ihrer FRITZ!Box grundsatzlich ein- oder ausschalten.

. Darunter im Abschnitt IPv6-Anbindung geht es darum, ob und wie die FRITZ!Box IPv6

verwenden soll:

B Wenn lhr Internetanbieter (auch) IPv4 am Anschluss unterstiitzt, sollten Sie die Op-
tion Native IPv4-Anbindung verwenden wahlen, insbesondere wenn Sie Vorteile wie
offentliche IPv6-Adressen ohnehin nicht nutzen mochten.

B Bietet lhr Provider nur IPv6 an, wahlen Sie die Option Native IPv6-Anbindung ver-
wenden. Bei einem DS-Lite-Anschluss miissen Sie zusatzlich die dann angezeigte
Option IPv4-Anbindung liber DS-Lite herstellen einschalten.

B Mit Nur IPv6 verwenden setzen Sie komplett auf IPv6. Tun Sie das nur, wenn alle
Gerate IPv6 beherrschen bzw. fiir IPv4-Teilnehmer anderweitige Vorkehrungen
getroffen wurden.



4.

Die FRITZIBox mit dem Internet verbinden

B Nutzen Sie einen reinen IPv4-Anschluss, moéchten (oder missen) aber auch IPv6-
Verbindungen herstellen, ist die Option IPv6-Anbindung mit Tunnelprotokoll ver-
wenden richtig. Wahlen Sie dann im Abschnitt Verbindungseinstellungen das ver-
wendete Tunnelprotokoll aus.

= @ Internet » Zugangsdaten ?

Internetzugang IPv6 LISP Anbieter-Dienste AVM-Dienste >

Hier konnen Sie die IPv6-Unterstitzung der FRITZ!Box aktivieren und einrichten.

IPv6-Unterstiitzung

IPv6-Unterstittzung lelivl

IPv6-Anbindung
O Native IPv4-Anbindung verwenden
@ Native IPv6-Anbindung verwenden
Ihr Internetanbieter muss flir diese Betriebsart natives IPv6 an threm Anschluss unterstiitzen.
IPv4-Anbindung liber DS-Lite herstellen
@ AFTR-Adresse automatisch iiber DHCPV6 ermitteln

Q) AFTR-Adresse festlegen:

Abhdngig vom gewadhlten Anbindungsmodus werden weitere Optionen eingeblen-
det. Auch der Inhalt des Abschnitts Verbindungseinstellungen kann sich dadurch ver-
andern. Bringen Sie ggf. bei lhrem Internetanbieter in Erfahrung, welche Einstellungen
genau vorgenommen werden sollten. Ansonsten belassen Sie es im Zweifelsfall zu-
ndchst bei den Standardwerten.

Ganz unten bei Weitere Einstellungen konnen Sie die IPv6-Adresse der FRITZ!Box zufal-
lig festlegen lassen, sodass sie regelmaflig eine andere IPv6-Adresse erhalt. Das kann
eine MaBnahme im Sinne von Sicherheit und Datenschutz sein. Allerdings miissen Sie
dann sicherstellen, dass Sie lhren Anschluss bei Bedarf auf andere Weise zuverlassig
von auBlerhalb erreichen kdnnen (beispielsweise tiber hr MyFRITZ!-Konto).

Den MTU-Wert kdnnen Sie auch nur manuell verandern, wenn lhr Internetanbieter
oder eine bestimmte IPv6-Anwendung dies ausdriicklich erfordert. So kann es bei-
spielsweise fiir VPN-Verbindungen an DS-Lite-Anschliissen sinnvoll sein, den MTU-
Wert zu verringern, um Verbindungsprobleme zu beheben.
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2. WLAN sicher und problemlos betreiben

Zu den wichtigsten Aufgaben und Funktionen der meisten FRITZ!Boxen ge- A
hort es, ein Drahtlosnetzwerk flir mobile Gerate wie Smartphones, Tablets Q
und Notebooks, aber ggf. auch Smart-Home-Gerite und Ahnliches bereit- &
zustellen. Das beherrschen praktisch alle FRITZ!Box-Modelle, die derzeit auf

dem Markt zu haben sind. Unterschiede gibt es allerdings bei den unterstiitzten Frequen-
zen und Standards und somit bei den erzielbaren Bandbreiten der Drahtlosverbindungen.
Neuere Modelle bieten zudem zusatzliche Funktionen an, wie etwa das Einrichten eines
Gaste-WLAN fir Besucher, das vom eigenen Heimnetzwerk sauber getrennt bleibt und
auf bestimmte Internetanwendungen wie Web und Mail beschrankt werden kann.

2.1 Ein eigenes WLAN-Netzwerk einrichten

FRITZ!Boxen werden ab Werk mit aktiviertem WLAN ausgeliefert. Zum einen ermdglicht
das, die Ersteinrichtung und Konfiguration unkompliziert mit einem Mobilgerat vorzu-
nehmen. Zum anderen wollen die meisten FRITZ!Box-Besitzer ohnehin ein Drahtlosnetz-
werk nutzen, sodass man ihnen das Einrichten dadurch ersparen kann.

Wenn Sie also nach dem AnschlieBen und Einschalten lhrer FRITZ!Box mit einem Mobil-
gerat nach erreichbaren WLANs suchen, wird das Drahtlosnetzwerk lhrer FRITZ!Box in der
Liste aufgefiihrt werden. Im Auslieferungszustand tragt es lblicherweise einfach die Mo-
dellbezeichnung lhres Gerates, also so etwas wie »FRITZ!Box 7590 RX« oder dhnlich. Meist
finden Sie diese Bezeichnung auch auf der Servicekarte sowie auf dem Aufkleber an der
Rickseite Ihrer FRITZ!Box. Dort kdnnen Sie auch den Netzwerkschlissel ablesen, den Sie
eingeben mussen, um sich im WLAN der Box anzumelden.

FRITZ!Box 7590 cintache Einrichtung mit http://fritz.box

WLAN-Funknetz (SSID) = . e

FRITZ!Box 7590 RX el BEEREAI

WLAN-Netzwerkschliissel (WPA2) Netzteil: 311POW134

4848 2192, 0429 8322 7057 |-oeo 12v2,5h

Artikel-Nummer:
2000 2784

AVM GmbH, AV
10547 Berlin m

Die Zugangsdaten fiir das WLAN der FRITZ!Box finden Sie auf der Unterseite des Gerdtes
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Die ab Werk vorgegebenen Einstellungen kénnen Sie im Prinzip beibehalten und lhr
WLAN damit auf Dauer betreiben. Jede FRITZ!Box bekommt im Werk ihren eigenen siche-
ren Netzwerkschlissel »eingebrannt«. Allerdings gibt es gute Griinde dafir, sowohl den
Namen des Funknetzes als auch den Zugangsschliissel individuell zu @ndern:

B Der Name des Funknetzwerks ist sehr allgemein gehalten. Gerade in Mehrfamilien-
hausern und dichtbesiedelten Wohngebieten kann es schnell passieren, dass einer
Ihrer Nachbarn dasselbe FRITZ!Box-Modell besitzt. Dann heif3en die beiden gleich und
sind nur schwer auseinanderzuhalten.

B AuBerdem verrat die Modellbezeichnung, welche FRITZ!Box sowie ggf. welche Art von
Internetzugang Sie verwenden. Diese Information muss man nicht mit jedem teilen.

B Ein zugegebenermalen eher theoretisches Argument: Der Name des Netzwerks ist
Bestandteil des WPA2-Verschliisselungsalgorithmus. Wenn Sie es beim vorgegebenen
Standardnamen belassen, machen Sie es Hackern also etwas leichter, die Verschliisse-
lung zu knacken.

B Durch das Andern des WLAN-Namens zeigen Sie AuBBenstehenden, dass Sie es kdnnen
und nicht zu den technisch vollig unbedarften Zeitgenossen gehéren. Und schlief3lich
ist ein individueller Name fiir das eigene WLAN ja auch eine schéne Sache.

B Der ab Werk festgelegte Netzwerkschliissel ist sicher und fiir jedes Modell einzigartig.
Sie brauchen also nicht zu befiirchten, dass jemand anderes mit demselben FRITZ!-
Box-Modell Zugang zu lhrem Netzwerk erhélt. Aber der Schlissel steht nun mal an der
FRITZ!Box selbst dran, wo ihn jeder ablesen kdnnte, der Zugang zu lhrem Haushalt hat.
Das ist nicht immer gewiinscht. AuBerdem wollen Sie anstatt der kryptischen Zahlen-
kette ja vielleicht lieber ein »sprechenderes« Passwort verwenden, das Sie sich besser
merken kdnnen.

Werksvorgaben nicht vergessen

Auch wenn Sie die voreingestellten Namen und Schliissel durch eigene Daten erset-
zen, sollten Sie den Aufkleber an der FRITZ!Box keinesfalls entfernen oder unlesbar
machen. Wenn Sie lhre FRITZ!Box irgendwann einmal auf die Werkseinstellungen zu-
riicksetzen sollten, werden diese urspriinglichen Namen und Schliissel wieder ver-
wendet. Dann ware es ungiinstig, wenn Sie beispielsweise den Netzwerkschlissel
nicht mehr ablesen kénnten.

Eigener Name fiir das Drahtlosnetzwerk

Der Name eines WLAN wird abgekiirzt als SSID bezeichnet, was flir Service Set IDentifier
steht, auf gut Deutsch in etwa »Netzwerkname«. Dieser Name kann inhaltlich beliebig
sein. Manche nutzen die Gelegenheit flir Humor oder um sich selbst zu verwirklichen.
Formal sollten Sie aber in jedem Fall folgende Einschrankungen beachten:
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B FEine SSID darf maximal 32 Zeichen umfassen.

B Es wird zwischen GroB- und Kleinschreibung von Zeichen unterschieden (»abc« ist ein
anderer Name als »ABC«).

B Standardbuchstaben und Ziffern konnen Sie beliebig verwenden, deutschsprachige
Umlaute (g, 4, 6 usw.) sowie 8 hingegen sollten Sie vermeiden.

B Gangige Sonderzeichen wie -, ?, $ sind nicht ausdriicklich verboten. Allerdings ist nicht
gewabhrleistet, dass alle WLAN-Geréate korrekt damit umgehen kénnen. Deshalb wird
von der Verwendung eher abgeraten.

Die Namensanderung durchfiihren

Wichtiger Hinweis vorab: Wenn Sie eine Namensanderung lhres WLAN durchfiihren, kon-
nen sich die bislang am Netzwerk angemeldeten Gerdte nicht mehr damit verbinden
(auch wenn Sie die Netzwerkschlissel beibehalten). Sie missen also alle WLAN-Gerate
anschlieBend einmal neu beim umbenannten Drahtlosnetzwerk anmelden. Planen Sie
das mit ein, bevor Sie sich an die Umbenennung machen.

1. Um einen eigenen Namen fir Ihr WLAN festzulegen, 6ffnen Sie in der Weboberflache
Ihrer FRITZ!Box das Menl WLAN/Funknetz.

2. Auf der rechten Seite finden Sie hier das Feld Name des WLAN-Funknetzes (SSID) und
gleich daneben den WLAN-Netzwerkschliissel.

3. Beides sind Eingabefelder, mit denen Sie den von lhnen gewiinschten Namen oder
auch einen anderen Netzwerkschliissel eingeben kénnen.

-

= % WLAN > Funknetz

Diese Seite zeigt Ihnen die wichtigsten Informationen zum WLAN lhrer FRITZ!Box. Sie finden neben den
Zugangsdaten zu lhrem WLAN-Funknetz auch den QR-Code, mit dem Sie bequem WLAN-Verbindungen zur
FRI1Z!Box einrichten konnen, Sic erhalten zudem cinen Uberblick dariber, welche Gerate mit lhrer
FRITZ!Box verbunden sind und kénnen fur diese Gerate tinstellungen festlegen.

Name des WI AN-Funknetzes (S510) W1 AN-Netzwerkschliissel WLAN Zugang
Of=10]
MeinNETZ 889890229337379229292929 & '
Weitere Einstellungen zum WLAN-Funknetz v & Infoblatt drucken

4. Klicken Sie unten auf Ubernehmen, um die Namensanderung durchzufiihren.
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5. Das WLAN der FRITZ!Box wird nun abgeschaltet und anschlieBend mit dem neuen Na-
men wieder aktiviert. Das kann einige Sekunden dauern.

6. Melden Sie anschlieBend die ggf. vorhandenen WLAN-Gerate am nun umbenannten
Drahtlosnetzwerk neu an.

Getrennte SSIDs fiir 2,4 und 5 GHz?

Neuere FRITZ!Box-Modelle funken parallel im 2,4- und 5-GHz-Bereich und bieten die M6g-
lichkeit, verschiedene SSIDs fiir diese Frequenzbereiche zu verwenden. Das kann sinnvoll
sein, wenn man bestimmte WLAN-Gerdte dazu zwingen mdchte, entweder nur den 2,4-
oder nur den 5-GHz-Bereich zu benutzen. Im Allgemeinen ist das nicht notig. Wenn beide
SSIDs identisch sind, tritt ein Automatismus in Aktion: Beherrscht ein Gerat nur 2,4 GHz,
verbindet es sich auch nur damit. Kann ein Gerat hingegen zwischen 2,4 und 5 GHz um-
schalten, verwendet es automatisch den Frequenzbereich, der einen besseren Empfang
verspricht.

Soweit die Theorie - in der Praxis kann es dabei aber Probleme geben, etwa wenn ein Ge-
rat beharrlich im 5-GHz-Bereich bleibt, obwohl das Signal dort schwacher ist. Oder wenn
ein 5-GHz-fahiges Gerét sich im 2,4-GHz-Bereich die Bandbreite mit anderen teilt, statt
den hoheren Bereich zu nutzen, der ihm allein zur Verfligung steht.

In solchen Fallen kann es helfen, die beiden Frequenzbereiche namentlich zu unterschei-
den und den storrischen Teilnehmer nur in dem WLAN anzumelden, dessen Frequenzen
er nutzen soll. Generell wére die Empfehlung aber: Solange es keine Probleme damit gibt,
verwenden Sie denselben Namen fiir beide SSIDs und Uberlassen es damit den Geraten
selbst, welchen Frequenzbereich sie nutzen.

1. Offnen Sie dazu unterhalb des Eingabefeldes fiir Name des WLAN-Funknetzes (SSID)
den Abschnitt Weitere Einstellungen zum WLAN-Funknetz.

2. Schalten Sie darin die Option Unterschiedliche Benennung der Funknetze auf 2,4 und
5GHz ein.

Name des WLAN Funknetzes fiir 2,4 GHz (SSID) Name des WLAN Funknetzes fiir 5 GHz (SSID)

MeinNetz2 ‘ MeinNetz5

WLAN-Netzwerkschliissel

A5R58953549375845783932 &

Weilere Einstellungen zum WLAN-Funknelz ~

I Unterschiedliche Benennung der Funknetze aut 2,4 und 5 GHz I

Ubernehmen Verwerfen
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3. Dadurch werden anstelle eines Eingabefeldes fiir jeden Frequenzbereich jeweils ei-
gene Felder angezeigt, in denen Sie abweichende Funknetznamen festlegen kénnen.

4. Klicken Sie anschlieBend unten auf Ubernehmen, um die Einstellungen zu speichern
und das WLAN mit den verdanderten Bezeichnungen neu zu starten.

Den Namen des WLAN verbergen?

In den WLAN-Einstellungen Ihrer FRITZ!Box finden Sie ganz unten im (ausgeklappten) Ab-
schnitt Weitere Informationen zum WLAN-Funknetz die Option Name des WLAN-Funknetzes
verstecken. Es wird dann in Ubersichtslisten von WLAN-Gerédten nicht angezeigt, sondern
beim Anmelden muss der WLAN-Name ausdriicklich angegeben werden, um die Verbin-
dung zu ermdglichen.

Dies mag als zusatzlicher Schutz erscheinen, nach dem Motto: »Ein WLAN, das man nicht
findet, kann man auch nicht hacken.«

Sichtbarkeit des WLAN-Funknetzes

Wenn Sie nicht mochlen, dass der Name lhres WLAN-Funknelzes fiir andere Gerdle in lhrer Umgebung
sichibar isl, kiinnen Sie dies hier einslellen.

I [C) Name des WLAN-Funknetzes verstecken I

Tatsachlich bietet diese Variante aber keinen Schutz, sondern sorgt nur fir unnétige Um-
stande. Denn das WLAN verzichtet nicht wirklich auf das Aussenden seiner Kennung (dann
wadre es nicht erreichbar). Stattdessen sendet es seine Kennung mit einer Markierung, dass
sie versteckt werden soll. Die meisten WLAN-Klienten halten sich zwar daran, aber es ist
technisch kein Problem, diese Vorgabe zu ignorieren und auch alle »versteckten« WLANs
ausfindig zu machen und zu kontaktieren.

Kurz: Den technisch unbedarften Nachbarn kénnen Sie damit vielleicht hinters Licht fihren.
Einen echten Schutz gegen fahige Angreifer bietet es hingegen nicht. Daflir macht es das
Anmelden am WLAN unnétig umstandlich.

Kennwort und Verschliisselung optimal wahlen

Neben dem Netzwerknamen ist der Netzwerkschliissel der zweite entscheidende An-
teil am Zugang zum WLAN-Netzwerk. Sie kénnen nicht nur den Schlissel selbst dndern,
sondern auch das Verschlisselungsverfahren oder sogar ganz auf eine Verschllsselung
verzichten. Da es hier um die Sicherheit Ihrer Daten geht, ist bei diesen Einstellungen be-
sondere Umsicht anzuraten.
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Alle Gerate neu anmelden

Bitte beachten Sie schon bei der Planung, dass Sie nach einer Anderung des Netz-
werkschliissels alle Gerdate neu am WLAN anmelden miissen, da sie mit dem alten
Schlissel dann keinen Zugang mehr erhalten.

1. Die Einstellungen fiir die Verschliisselung des WLAN finden Sie in der Weboberfldche
im MenU WLAN/Sicherheit in der Rubrik Verschliisselung.

2. Hier kdnnen Sie ganz oben zunachst festlegen, ob liberhaupt mit einer Verschliisse-
lung gearbeitet wird oder nicht. Ein unverschliisseltes Netz ware vollstandig offen und
kénnte von jedermann in Reichweite genutzt werden, ohne einen Netzwerkschlissel
anzugeben. Es wird in den Ubersichtslisten der meisten Mobilgerate auch mit der An-
merkung »offen« oder »ungesichert« ausgezeichnet und wiirde deshalb ungebetene
Gaste so sicher anziehen wie Motten das Licht. Verwenden Sie die Option unverschliis-
selt deshalb nur, wenn Sie tatsachlich ein offenes WLAN einrichten wollen und sich
ggf. durch andere MaBnahmen vor Missbrauch und eventuellen rechtlichen Folgen
abgesichert haben!

WPA-Verschlusselung

Hier legen Sie fest, wie das WLAN-Funknetz gesichert wird.

@® wraA-Verschliisselung (groBte Sicherheit) @

WPA-Modus WPA?2 (CCMP) h

WPA2 + WPA3 k
O unverschliisselt (nicht ey WPAZ (CCMP)
WPA + WPA2

3. Haben Sie die Verschliisselung aktiviert, kdnnen Sie darunter den WPA-Modus wéhlen.
Die verschiedenen FRITZ!Box-Modelle bieten verschiedene Standards an. Beachten
Sie bitte die Hinweise auf der nachsten Seite zur Wahl der bestmdéglichen Verschliisse-
lungsmethode.

4. Direkt darunter kdnnen Sie IThren WLAN-Netzwerkschliissel eingeben, also das Kenn-
wort, mit dem der Zugang zu Ihrem WLAN geschiitzt sein soll. Beachten Sie dabei die
Anzeige fir die Qualitat unterhalb des Feldes. Sie reagiert dynamisch und wird nach
jedem Zeichen aktualisiert.

5. Wabhlen Sie ein Kennwort, das mindestens die Bewertung mittel erzielt. Das erreichen
Sie, indem Sie nicht aufeinanderfolgende Buchstaben und Ziffern kombinieren. Noch
besser ware die Bewertung gut oder gar stark. Dazu missen Sie die Buchstaben und
Ziffern mit Sonderzeichen (?, & % usw.) ergdanzen. Verwenden Sie daflir aber moglichst
nur gangige Sonderzeichen wie -, #, +, ?, =, %, & Andernfalls steigt die Gefahr, dass
einzelne WLAN-Klienten ein Sonderzeichen nicht korrekt umsetzen und sich deshalb
nicht beim Netzwerk anmelden kénnen.
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WLAN-Netzwerkschliissel

Legen Sie einen WLAN-Netzwerkschlissel fest. Dieser dient als Kennwort, um die Verbindung zum WLAN-
Funknetz Ihrer FRITZ!Box herzustellen. Der WLAN-Netzwerkschliissel muss mindestens 8, darf aber
hichstens 63 Zeichen lang sein.

WIAN-Nelzwerkschliissel | 87367284G 14309 &

B |

Unter Weitere Sicherheitseinstellungen kénnen Sie die Stick-&-Surf-Funktion deaktivie-
ren (siehe Seite 102). Ublicherweise sollten die im WLAN angemeldeten Gerite auch
untereinander kommunizieren kdnnen (etwa wenn das Smartphone Bilder oder ein
Video zum Smart-TV streamen soll, damit der es abspielt). Sollten Sie gute Griinde ha-
ben, auf diese Mdglichkeit verzichten zu wollen, kénnen Sie sie hier abstellen.

Geschiitzte Anmeldungen mit PMF

Mit der Option Unterstlitzung fiir geschiitzte Anmeldungen von WLAN-Gerdten (PMF)
aktivieren konnen Sie Protected Management Frames einschalten. Damit werden
schon beim Herstellen der Verbindung zwischen Mobilgerat und WLAN-Router ver-
schliisselte Datenpakete verwendet, um Angriffe zu verhindern. Der Haken an der
Sache: Manche alteren WLAN-Gerate kommen mit diesem relativ neuen Standard
nicht zurecht und kénnen sich nicht mehr anmelden. Fiir solche Falle bleibt die Funk-
tion mit dieser Option abschaltbar. Grundsatzlich empfiehlt es sich aber, diese Option
flir ein Mehr an Sicherheit einzuschalten.

7.

Auf die Einstellungsmaoglichkeiten im Bereich WLAN-Zugang beschrinken geht der
nachfolgende Abschnitt ausfiihrlich ein, sodass Sie diesen zundchst tberspringen
kénnen. Klicken Sie auf Ubernehmen, um die Anderung des Netzwerkschliissels zu
speichern.

Nach der Anderung wird das WLAN der FRITZ!Box deaktiviert und anschlieBend mit
der neuen Verschliisselung wieder eingeschaltet. Wichtig: Beachten Sie bitte, dass Sie
alle bis dahin verbundenen Drahtlosgerdte anschlieBend mit dem gednderten Netz-
werkschliissel neu anmelden missen.

Die Verschliisselungsverfahren

WEP

Altere FRITZ!Boxen bieten woméglich noch das sehr alte Wired-Equivalent-Privacy-
Verfahren an. Dieses stammt aus der WLAN-Kinderzeit und gilt schon lange nicht mehr
als sicher. Es reichte, den Datenstrom eines WLAN einige Zeit lang aufzuzeichnen, um
daraus den verwendeten Netzwerkschliissel zu ermitteln. Moderne WLAN-Geréate unter-
stlitzen WEP deshalb meist nicht mehr. Verwenden Sie dieses Verfahren also keinesfalls.
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B WPA (TKIP)
Als kurzfristige Reaktion auf die Schwéachen von WEP wurde Wi-Fi Protected Access als
der Nachfolger entwickelt. Die Abkirzung in Klammern steht fiir Temporal Key Inte-
grity Protocol und bezeichnet das verwendete Sicherheitsprotokoll. WPA ist deutlich
sicherer als WEP, gilt mittlerweile aber auch als angreifbar. AuBerdem beschrankt TKIP
die Verbindungsgeschwindigkeit auf 54 Mbit/s.

B WPA2 (CCMP)
Dauerhafter sicherer Nachfolger von WEP ist WPA mit dem Sicherheitsprotokoll Coun-
ter Mode with Cipher Block Chaining Message Authentication Code Protocol. Es gilt
bis heute als sicher, sofern ein ausreichend langer Netzwerkschlissel (mindestens 20
Zeichen lang mit Grof3- und Kleinbuchstaben sowie Sonderzeichen und Zahlen) ver-
wendet wird. AuBerdem erlaubt es deutlich hohere Verbindungsgeschwindigkeiten.

B WPA + WPA2
Bei diesem Verfahren nutzt die FRITZ!Box standardmaRig WPA2. Sollte sich allerdings
ein Gerat anmelden, das nur WPA beherrscht, wird fiir die Verbindung mit diesem Ge-
rat (und nur diesem) das einfachere WPA genutzt. Alle anderen Verbindungen funken
weiter mit dem starkeren WPA2.

H WPA2 + WPA3
WPA3 ist die aktuelle Version des sicheren WPA-Verfahrens mit zeitgemafBen Verschlis-
selungsmethoden und besonderem Schutz gegen worterbuchbasierte Attacken. Sie
kann (und sollte) aber nur in Verbindung mit WPA2 eingesetzt werden, da dltere Ge-
rate ohne WPA3-Unterstiitzung sich sonst nicht mehr mit dem Funknetz verbinden
konnten. Gerdte ohne WPA2-Unterstiitzung bleiben dabei auBen vor. Allerdings sollte
man solche Gerate aus Sicherheitsgriinden ohnehin zeitnah ersetzen.

Fazit: WPA2 sollte beim gewahlten Verschlisselungsverfahren auf alle Félle dabei sein,
WEP auf gar keinen Fall. Gegen die Kombination von WPA + WPA2 spricht eigentlich nur,
dass man dabei nicht mitbekommt, welche WLAN-Gerate nicht mehr auf dem aktuellen
Sicherheitsstandard funken und deshalb in absehbarer Zeit ersetzt werden sollten.

Zugangssteuerung per MAC-Adresse

Jedes Gerat, das mit einem Netzwerkadapter ausgeristet ist, hat eine eindeutige Me-
dia-Access-Control-Adresse. Das gilt sowohl fiir kabelgebundene Ethernet-Anschliisse als
auch fir drahtlose WLAN-Adapter. Bei der Netzwerkkommunikation spielt diese Adresse
eine wichtige Rolle. Jedes Netzwerkgerat auf der Welt hat also eine eindeutige, ihm in der
Hardware zugeordnete Zeichenfolge, Giber die es identifiziert und adressiert werden kann.

Beispiel fuir eine MAC-Adresse: 7D:89:F5:68:31:D7

Diese MAC-Adresse kann man - theoretisch — auch zur Zugangssteuerung verwenden.
Gerate mit bestimmten MAC-Adressen durfen sich an der FRITZ!Box anmelden, andere
nicht. Tatsachlich bietet die FRITZIBox einen solchen Mechanismus. Aber: Einen wirk-
lichen Schutz bietet dieser nicht. Denn MAC-Adressen sind zwar einzigartig, aber nicht
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falschungssicher. Es ist moglich und nicht mal besonders aufwendig, die MAC-Adresse
insbesondere eines Drahtlos-Netzwerkgerates abzugreifen und dann ein anderes Gerat
unter Vorspiegelung dieser Adresse beim WLAN anzumelden.

Kommen Sie also bitte auf keinen Fall auf die Idee, auf eine Netzwerkverschlisselung zu
verzichten und stattdessen den Zugang ausschlieBlich Gber die MAC-Adresse zu begren-
zen. Allerdings kann die MAC-Adresse ein zusatzlicher Mechanismus sein, den Zugang
zum WLAN zu kontrollieren.

1. Die Einstellungen fiir die MAC-basierte Zugangskontrolle finden Sie unter WLAN/
Sicherheit rechts in der Rubrik Verschliisselung.

2. Suchen Sie hier den Abschnitt WLAN-Zugang beschrinken. Hier sind alle Gerdte aufge-
fuhrt, die jetzt gerade an Ihrem WLAN angemeldet sind oder es in der Vergangenheit
irgendwann waren.

WLAN-Zugang beschranken ~

Die Liste zeigt WLAN-Geréate, die aktuell direkt bzw. Giber WLAN Mesh im Heimnetz der FRI1Z!Box verbunden sind oder
Gerate, die aus friiheren Verbindungen bekannt sind. Sie kdnnen den WLAN-Zugang auf bekannte WLAN-Gerite
beschrdnken (MAC-Adressliller),

Signal 2 Mame O MAC-Adresse
Heimnelz FRITZ!Box 7530 SX

oj))

s PC-1C-5C-F2-B1-A1-9A 1G5CF2iBLATOA

.)))]

N PC-8C-3A-£3-14-CD-2B 8C:3AE3 14:CD:2B

Nicht verbundene Gerite

PC-74-40-BB-26-73-B9 T4:40:BB:26:1 3:B9 Tl

3. Wollen Sie den Zugang auf bestimmte Gerate beschranken, I6schen Sie nun alle uner-
wiinschten Gerdte mithilfe des Papierkorb-Symbols ganz rechts aus der Liste. Sind nur
Gerate in der Liste enthalten, die auch zum Zugang berechtigt sein sollen, ist alles
vorbereitet.

4. Schalten Sie dann unterhalb der Liste die Option WLAN-Zugang auf die bekannten
WLAN-Gerdte beschrdnken ein.

O Alle neuen WLAN-Gerite zulassen

I@ WLAN-Zugang auf die bekannten WLAN-Gerate beschranken I

5. Wichtig: Klicken Sie abschlieBend ganz unten auf Ubernehmen, um diese Anderung
der Einstellungen zu bestatigen.
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MAC-Adressen zur Sperrliste hinzufiigen

Ab sofort kénnen Sie nur noch die Gerdte mit lhrem WLAN verbinden, die in der Liste
stehen. Alle anderen werden abgelehnt. Beachten miissen Sie, dass sich das Anmelden
neuer — zulassiger Gerate — dadurch verandert. Das Gerdt kann sich zwar mit der Netz-
werkkennung anmelden, wird dann aber abgelehnt, weil seine MAC-Adresse nicht in der
Liste der zuldssigen Gerédte steht. Um das Gerét der Liste hinzuzufiigen, missen Sie seine
MAC-Adresse kennen. Diese steht teilweise auf dem Typenschild aulBen am Geh&use oder
lasst sich beispielsweise bei Smartphones und Tablets in den Einstellungen des Gerates
ablesen (Gerateinformationen).

1. Mit der passenden MAC-Adresse ausgeristet, 6ffnen Sie wiederum das Konfigura-

tionsmeni WLAN/Sicherheit I|hrer FRITZ!Box.

2. In der Rubrik Verschliisselung 6ffnen Sie erneut den Abschnitt WLAN-Zugang beschrdn-
ken und klicken diesmal unterhalb der Gerateliste auf WLAN-Gerdit hinzufiigen.

O Alle neuen WLAN Geréte zulassen

@ WLAN-Zugang auf die bekannten WLAN-Gerdte beschrdnken

WLAN-Gerat hinzufug%

3. Im anschlieBenden Dialog tippen Sie die MAC-Adresse des hinzuzufiigenden Gerédtes
ein. Um GroB3- und Kleinschreibung brauchen Sie sich dabei nicht zu kiimmern.

4. Klicken Sie dann auf WLAN-Gerdit hinzufiigen, um die Adresse in die Liste aufzunehmen.
Den Verschliisselungsdialog kénnen Sie einfach ohne Ubernehmen verlassen, wenn Sie
sonst keine Einstellungen verandert haben.

WLAN-Gerat zur Liste bekannter WLAN-Gerate hinzufiigen

MAC-Adresse des WLAN-Gerates | 28 : 19 : 79 : CB: 38 : B4

Hinweis:
Die MAC-Adresse von Wl AN-Geraten finden Sie meist auf der Unterseite des Gerites.

Wenn das Gerat eine FRITZ!Box ist, finden Sie die MAC-Adresse in der
Benutzeroberflache im Menii "Funknetz".

Alle aktiven WLAN-Verbindungen werden beim Hinzufligen kurz unterbrochen.

J
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Gerate ohne MAC-Adresse hinzufiigen

Wenn Sie die MAC-Adresse einer Netzwerkkomponente nicht herausbekommen kon-
nen, gibt es einen einfachen »Tricke, wie Sie das Gerat trotzdem in die Liste bekommen:
Schalten Sie die Option fiir die Beschrankung des WLAN-Zugangs einfach kurzzeitig
wieder auf Alle neuen WLAN-Gerdite zulassen. Dann melden Sie das neue Gerdt am
WLAN an und warten, bis es in der Liste aufgefiihrt wird (ggf. mit Aktualisieren nach-
helfen). Nun schalten Sie wieder auf WLAN-Zugang auf die bekannten WLAN-Gerdite
beschrénken zurlick und kontrollieren, ob sich in der kurzen Zeit auch kein weiteres
Gerat angemeldet hat und nun zusatzlich auf der Liste steht.

Funkkanale und Frequenzen - Theorie und Praxis

Eine kleine Vorbemerkung sei erlaubt: In diesem Abschnitt wird es recht technisch, denn
es geht um WLAN-Standards, Frequenzen, Kanale und nutzbare Bandbreiten. Damit ms-
sen Sie sich nicht unbedingt beschaftigen. StandardmaBig kiimmert sich Ihre FRITZ!Box
automatisch um diese Einstellungen. Und sie verfiigt Giber verschiedene Mechanismen,
um die Parameter dafiir zu optimieren. Die meisten Besitzer einer FRITZ!Box werden sich
deshalb Uber diese Dinge gar keine Gedanken machen.

Allerdings gibt es in immer mehr Haushalten Internet und WLAN. In dicht besiedelten
Gebieten oder gro3en Mehrfamilienhdusern sitzen deshalb unter Umstanden mehrere
oder auch viele WLAN-Basisstationen eng aufeinander. Dann geht es im Funknetz lebhaft
zur Sache. Und WLAN ist nun mal ein geteiltes Medium, bei dem sich alle die vorhandene
Bandbreite teilen miissen. Wenn viele gleichzeitig mitmachen, bleibt fiir den Einzelnen
entsprechend weniger lbrig. Dann kann der Stream zur besten Abendzeit schon mal ha-
ken oder ein gréBerer Download ungewohnt lange dauern.

Fazit: Solange Sie mit lhren Drahtlosgeraten keine Probleme und jederzeit schnelle Da-
tentransfers oder stérungsfreie Streams, Videochats oder Onlinespiele genie3en kénnen,
machen Sie sich Uber die technischen Details keine groBen Gedanken. lhre FRITZ!Box
erledigt das fiir Sie. Wenn Sie aber konkrete Probleme haben und die Automatismen der
FRITZ!Box an ihre Grenzen stof3en, kann es helfen, sich mit den Hintergriinden zu beschaf-
tigen und die Parameter des Drahtlosnetzwerks individuell anzupassen.

WLAN-Standards

Die wichtigste Grundlage fiir die Kommunikation in drahtlosen WLAN-Netzwerken ist die
Normenfamilie IEEE 802.11 (Institute of Electrical and Electronics Engineers). Eine solche
Norm definiert quasi eine »Sprache, in der Gerate auch unterschiedlicher Hersteller mitei-
nander kommunizieren konnen. Wenn beide Gerate die Spezifikationen einhalten und die
Norm korrekt und vollstandig implementieren, werden sie immer eine Verbindung her-
stellen und dariiber Daten austauschen kénnen. Wie der Begriff sNormenfamilie« schon
andeutet, gibt es fiir WLANs verschiedene Normen, die sich historisch entwickelt haben.
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Der urspriingliche Standard 802.11 wurde 1997 verabschiedet und war an den Moglich-
keiten und Bediirfnissen der damaligen Zeit orientiert. Aber die technische Entwicklung
schritt mit rasantem Tempo voran, sodass die Norm alle paar Jahre um neue Moglichkeiten
erweitert wurde:

B 802.11
Ubertragt maximal 2 Mbps (Mbit/s) im Frequenzband 2,400-2,485 GHz. Allerdings gibt
es kaum noch Produkte, die ausschlieBlich diesen Standard verwenden. Fast alle Gera-
te sind aber abwartskompatibel.

B 802.11a
Ubertragt bis zu 54 Mbps im Frequenzband 5 GHz, was zum damaligen Zeitpunkt
(1999) aber beispielsweise in Deutschland noch gar nicht dafiir freigegeben war.

H 802.11b
Ubertragt maximal 11 Mbps im Frequenzband 2,400-2,4835 GHz, wird aufgrund der
begrenzten Kapazitat in aktuellen Gerdten nicht mehr genutzt.

H 802.11¢g
Ubertragt bis zu 54 Mbps im Frequenzband 2,400-2,4835 GHz und ist noch immer ein
weitverbreiteter Standard.

H 802.11n
kombiniert die beiden Frequenzbander und kann bis zu 72,2 Mbps im Frequenzband
2,400-2,4835 GHz und bis zu 150 Mbps im Frequenzband 5 GHz libertragen. Durch
mehrere Sende- und Empfangsantennen (MIMO) kann theoretisch ein Datendurch-
satz von bis zu 600 Mbps erzielt werden. Dies ist derzeit der De-facto-Standard fiir
WLAN-Gerate.

B 802.11ac
kann abhangig von der Kanalbreite bis zu 867 Mbps erzielen. Haufig kombinieren Ge-
rate 3x3-MIMO mit 80-MHz-Kanalbreite zu einer Kapazitat von bis zu 1.299 Mbps. The-
oretisch sind mit 8x8-MIMOs bis zu 6.936 Mbps maglich.

B 802.11ad
Eine neuere Spezialvariante, die im Frequenzband 60 GHz eine wesentlich geringere
Reichweite hat (typischerweise nur innerhalb eines Raumes), dafiir aber eine wesent-
lich héhere Ubertragungskapazitat von mehreren Gbps (Gbit/s). Dieser auch als »Wire-
less Gigabit« bezeichnete Standard soll das drahtlose Ubertragen von unkomprimier-
ten Videos ermdglichen.

B 802.11ah
Ebenfalls eine neue spezielle WLAN-Variante im Frequenzband 900 MHz mit Ausrich-
tung auf Smart-Home-Gerite (WiFi HalLow), die geringere Ubertragungskapazitit,
dafiir aber eine grof3ere Reichweite von bis zu 1 km schafft und auch mit einer sehr
grof3en Anzahl von Teilnehmern zurechtkommt.

B 802.11ax
Neuere FRITZ!Boxen unterstiitzen bereits diesen auch als Wi-Fi 6 oder WLAN ax be-
zeichneten Standard. Wie sein Vorganger funkt er im 2,4 und 5 GHz-Band, kann aber
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prinzipiell das gesamte Frequenzband zwischen 1 und 6 GHz nutzen, wenn dieses fiir
Wi-Fi freigegeben wurde. Theoretisch kann damit eine Datenrate von 11 Gbit/s er-
reicht werden. In der Praxis flieBen Daten auf kurze Distanzen etwa viermal so schnell
wie bei 802.ac. Zusatzlich wurden MalBnahmen zur Optimierung der Sendeleistung
implementiert, wodurch Stérungen zwischen benachbarten Drahtlosnetzwerken ver-
ringert werden kdnnen.

Datenrate: Brutto vs. Netto

Bei den hier angegebenen Ubertragungsleistungen handelt es sich — soweit nicht an-
ders angegeben - um theoretische Hochstwerte. In der Praxis liegen die tatsachlich
nutzbaren Datenraten nur etwa bei der Halfte dieser Werte. Auflerdem ist die reale
Kapazitat abhangig von der Empfangsqualitat. Ist ein Mobilgerat sehr weit von der
FRITZ!Box entfernt, ist die Ubertragungskapazitat deutlich geringer, als wenn es direkt
daneben steht. SchlieBlich muss beachtet werden, dass — etwas vereinfacht ausge-
driickt — sich alle in einem WLAN angemeldeten Gerate die verfliigbare Qualitat teilen.
Funken zehn PCs gleichzeitig, erhalt also jeder einzelne (etwas vereinfacht erklart) nur
ein Zehntel der Gesamtkapazitat. Ausnahme: Die verschiedenen Mobilgerédte vertei-
len sich auf die unterschiedlichen Frequenzbander.

2,4 GHz vs. 5 GHz

Eine wichtige Unterscheidung ist Thnen bei lhrer FRITZ!Box oder hier im Buch vielleicht
schon aufgefallen: Bei den aktuellen WLAN-Normen unterscheidet man vor allem zwi-
schen den Frequenzbereichen 2,4 und 5 GHz. Wahrend éltere FRITZ!Boxen nur die »alten«
2,4-GHz-Frequenzen beherrschen, senden neuere Modelle zusatzlich auch im 5-GHz-Be-
reich. Dabei kann man wahlen, ob 2,4 MHz, 5 MHz oder beides gleichzeitig zum Einsatz
kommen soll.

Beide Bereiche haben verschiedene Eigenschaften und unterschiedliche Vor- und Nach-
teile:

H 2,4GHz
Dieser Frequenzbereich bietet eine hohere Reichweite, dafiir aber geringere maximale
Ubertragungskapazitit. Er eignet sich gut fiir die meisten Anwendungen mit einem
normalen Datendurchsatz wie Websurfen, Mailen oder auch Audiostreams. Da die dl-
teren WLAN-Normen ausschlief3lich diesen Frequenzbereich nutzten, wird er von den
meisten dlteren und neueren Gerdten beherrscht. Dementsprechend ist er in dichten
Umgebungen aber auch oftmals stark ausgelastet, was zu Engpdssen und Stérungen
fuhren kann.

B 5GHz
Neuere WLAN-Normen umfassen zusatzlich den Frequenzbereich um 5 GHz. Die ho-
heren Frequenzen bringen zwar eine geringere Reichweite mit sich, dafiir sind aber
hohere Datenraten moglich. Dementsprechend empfiehlt sich dieses Frequenzband
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insbesondere fiir Gerate, die groBe Datenmengen (ibertragen, etwa beim Video-
streaming.

WLAN ist ein geteiltes Medium

Wichtig fur das Verstdndnis moglicher Engpasse und Probleme ist die elementare Er-
kenntnis, dass WLAN ein geteiltes Medium ist. Wenn Sie einen PC per Netzwerkkabel an
Ihre FRITZ!Box anschlieBen, kann der PC zumindest bis zur FRITZ!Box die volle Kapazitat
dieser Netzwerkleitung flr sich nutzen. WLAN aber ist, als wenn mehrere PCs an einer
Leitung hdangen. Wenn beispielsweise flinf PCs gleichzeitig Daten transferieren mochten,
steht jedem Einzelnen nur ein Flinftel der Gesamtkapazitat zur Verfligung.

Ubertragen auf ein WLAN bedeutet das etwas vereinfacht: Wenn ein WLAN maximal
150 Mbps Ubertragen kann und fiinf Mobilgerate gleichzeitig mit maximaler Kapazitat
senden und empfangen wollen, stehen jedem Gerat nur 30 Mbps zur Verfligung. Nun
klingt das immer noch ordentlich und es ist ja auch eher selten, dass Sie mehrere lhrer
Mobilgeréate gleichzeitig mit voller Kraft nutzen.

An der Stelle kommen aber die Nachbarn ins Spiel: Nehmen wir an, Sie leben mitten in
einem Mietshaus mit zehn Wohnungen und direkt nebenan ist noch ein weiteres Haus
mit zehn Wohnungen. Und jeder Mieter hat sein eigenes WLAN mit Gerdten im 2,4-GHz-
Bereich. Nun wollen alle abends um 20:00 Uhr auf ihrem Tablet die Tagesschau im Live-
stream sehen. Selbst wenn in diesem Frequenzbereich 50 Mbps mdglich waren, blieben
dann pro Tablet nur 2,5 Mbps Ubrig. Da kommen die Nachrichten dann eher blockchen-
weise auf den Bildschirm. Zugegeben ein extremes Beispiel, aber es sollte die Problematik
verdeutlichen.

WLAN individuell optimieren

Ihre FRITZ!Box bietet Ihnen die Moglichkeit, durch verschiedene Parameter das Verhalten
Ihres WLAN in Bezug auf Frequenzbander, Kandle und Sendeleistung individuell anzu-
passen. Ublicherweise ist das nicht nétig, aber wenn Sie so wie in dem vorangehend be-
schriebenen Mietshaus wohnen oder an lhrem Standort zumindest mehrere benachbarte
WLANSs feststellen, kann ein wenig WLAN-Tuning sinnvoll sein.

Eine grundlegende Entscheidung kdnnen Sie bereits direkt im Meni unter WLAN/Funk-
kanal treffen, wenn |lhre FRITZIBox 2,4 und 5 GHz beherrscht. In diesem Fall kdnnen Sie
entscheiden, welches der Frequenzbander zum Einsatz kommen soll:

B Benutzen Sie noch Mobilgerate, die nur 2,4 GHz kénnen, miissen Sie diesen Bereich
logischerweise auch aktivieren.

B Geht es hingegen nur um neuere Gerate mit 5-GHz-Frequenzband, kann es sinnvoll
sein, nur diesen Bereich zu nutzen. Er wird teilweise noch weniger genutzt und bietet
mehr Leistung. Lediglich die Reichweite kann geringer sein.
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B Haufig wird es aber am besten sein, wenn Sie beide Frequenzbereiche parallel nutzen.
Dann kann sich jedes Gerat seinen Frequenzbereich »aussuchen«, und die Gesamt-
kapazitat verteilt sich schon mal auf zwei Bereiche.

Funkkanal-Einstellungen

O Funkkanal-Einstellungen automatisch setzen (empfohlen)

@ Funkkanal-Einstellungen anpassen

2,4-GHz Frequenzband aktiv 5-GHz Frequenzband aktiv
Funkkanal — Funkkanal

{Alllukdlldl - Aulokanal -
WI AN-Slandard — W1 AN-Standard

{Wi—F 4(802.11g+n) v Wi-Fi 5 v

Wichtig sind dabei die SSIDs der beiden Frequenzbereiche: Wenn beide denselben Namen
verwenden, kdnnen Geréte, die an einem der beiden WLANs angemeldet wurden, auto-
matisch auch das andere verwenden. Das ermdglicht es Geraten fiir beide Frequenzban-
der, flexibel jeweils zum besser passenden Bereich zu wechseln. Verwenden Sie hingegen
verschiedene SSIDs, hat das den Vorteil, dass Sie einzelne Gerate zu einem bestimmten
Frequenzband zwingen kénnen, indem Sie sie eben nur am WLAN mit der entsprechen-
den Frequenz anmelden.

Stark belegten Funkkandalen ausweichen

WLAN unterteilt alle verwendeten Frequenzbereiche in verschiedene Kanale. Standard-
maRig wahlt die FRITZ!Box automatisch aus, welche Kanéle sie verwendet. Dazu beob-
achtet sie die Belegung der Kandle und sucht fiir sich selbst welche aus, die méglichst frei
sind. Das klappt meist gut, kann aber bei vielen benachbarten WLANs auch zu subopti-
malen Ergebnissen flihren. Auflerdem kann man durch manuelles Einstellen Kandle ver-
meiden, die beispielsweise durch mangelhaft entstorte elektrische Gerdte beeintrachtigt
werden und deshalb nur verminderte Ubertragungskapazitat bieten.

1. Offnen Sie in der Weboberfliche das Menii WLAN/Funkkanal.

2. Auf der rechten Seite ist standardmafig die Option Funkkanal-Einstellungen automa-
tisch setzen gewahlt. Dann kimmert sich Ihre FRITZ!Box um alles Weitere.

3. Wollen Sie manuell in die Kanalverteilung eingreifen, wahlen Sie stattdessen die Opti-
on Funkkanal-Einstellungen anpassen.

4, Dadurch werden die Einstellungen darunter aktiviert. Hier kdnnen Sie ggdf. fiir beide
Frequenzbereiche den bevorzugten Kanal einstellen. Mit Autokanal bleibt es bei der
automatischen Wahl durch die FRITZ!Box. Sie kénnen also auch nur fiir 5 GHz einen
manuellen Kanal vorgeben und fiir 2,4 GHz die Automatik aktiviert lassen.
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2,1-GHe Frequengband akliv 5-GHe Frequengband akliv

— Funkhanal - Funkkanal

o | o .

— WLAN Standard WLAM Standard s
Wi-Fi 1 (802.11g+n) hdl ’7WiF 5 hd

5. Haben Sie Anderungen an den Kanaleinstellungen vorgenommen, klicken Sie unten
auf Ubernehmen.

Nach einer Anderung der Kanaleinstellung sollten Sie iiberpriifen, ob der neue Kanal tat-
sachlich weniger belegt ist und dementsprechend eine bessere und stabilere Leistung
bietet. Eine Moglichkeit dazu bietet Ihre FRITZ!Box selbst, wie der nachfolgende Abschnitt
beschreibt.

Einschrankungen im 5-GHz-Frequenzband

Auch wenn Ihnen lhre FRITZ!Box im 5-GHz-Frequenzband eine Menge Kandle zur
Auswahl anbietet und diese teilweise wie leer gefegt sind, eignen sich nicht alle
Kandle in allen Situationen gleich gut. Viele WLAN-Gerate beschranken sich auf die
Unterstiitzung der 5-GHz-Kandle 36 bis 48. Wenn Sie lhre WLANs manuell auf einen
hoheren Kanal verlegen, kénnen diese Gerdte sich nicht mehr verbinden. Das kann
man aber durch einfaches Versuchen herausfinden. In den Kandlen 52 bis 140 gibt
es eine Uberschneidung mit Radarfrequenzen, wobei Radar Vorrang hat. WLAN darf
diese Kandle deshalb nur unter der Bedingung nutzen, dass diese regelmaflig auf
vorrangige Funkquellen tberprift und in diesem Fall nicht genutzt werden. Daran
halt sich auch die FRITZ!Box und wiirde dementsprechend automatisch zu anderen
Kanalen umschalten. Dadurch verlieren die gerade angemeldeten Geréte allerdings
ihre Verbindung. Die FRITZ!Box berticksichtigt solche Einschrankungen bei der au-
tomatischen Kanalwahl. Wenn Sie Funkkanale manuell einstellen, mtssen Sie solche
Probleme aber selbst beachten.

Die Funk-Umgebung Ilhres WLAN analysieren

Die Notwendigkeit zum individuellen Optimieren der WLAN-Einstellungen besteht nur,
wenn in lhrer unmittelbaren Nachbarschaft gleich mehrere andere Drahtlosnetzwerke
senden. Damit Sie die Auslastung der Funkfrequenzen vor Ort erkennen kdnnen, bringt
die FRITZ!Box Analysewerkzeuge mit. Diese ermitteln die Funkteilnehmer und stellen sie
grafisch dar. Auch diese Informationen finden Sie in den Einstellungen zu WLAN/Funk-
kanal. Gehen Sie dazu im Meni nach unten bis zum Abschnitt WLAN-Umgebung.

B |Im Bereich Auslastung des aktuellen Funkkanals sehen Sie, wie stark der gerade gewahl-
te Kanal in Prozent vom Maximum belegt ist. Beachten Sie bitte, dass Sie mit dem Rei-
ter die Darstellung oben zwischen dem 2,4-GHz-Band und dem 5-GHz-Band umschal-
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ten kdnnen. Nach einem Wechsel an den Kanal-Einstellungen muss sich diese Anzeige
aber immer erst eine Weile aufbauen, um aussagekréftig zu sein.

Verwendeter Kanal: 6 Zeitraum 1 Minute v ‘
Mittlere Auslastung pro Zeit
100%
90%
80%
T0%
60%
50%
40%
30%
20%
10% - - ‘
0%
-60 54 -8 -42 -36 -30 -4 -18 -12 -6 Jetzt
B von der FRITZ!Box gesendete WLAN-Signale B von der FRITZ!Box empfangene WLAN-Signale und fremde Funksignale

Wahrend die Auslastung immer nur fiir den gerade gewdhlten Kanal angezeigt wird,
sehen Sie bei Belegung der WLAN-Funkkancile eine Ubersicht der Nachbarkanile. Denn
um eine moglichst hohe Datenilibertragung zu gewahrleisten, werden immer mehrere
nebeneinanderliegende Kandle gebiindelt. In der Grafik ist Ihr eigenes WLAN-Funk-
netz griin dargestellt. Der Kreis unten gibt den gewahlten Kanal an. Der griine Balken
erstreckte sich Gber die maximal genutzten Kanale. In Blau werden die von anderen
Teilnehmern verwendeten Kanale angezeigt. Wichtig: Die Umschaltung von 2,4 auf
5 GHz oben bei der Kanalauslastung wirkt sich auch auf dieser Anzeige aus!

Belegung der WLAN-Funkkanale

Diese Grafik zeigl die aktuelle Belegung der WLAN-Kandle durch WLAN-Funknetze in lhrer Umgebung. WLAN-Funknetze

belegen immer mehrere benachbarte Kanale. Aul wenig genulzten Kanalen kénnen Sie bessere Dalendurchsalze erreichen,
2,4 GHz 5GHz
Letzte Aktualisierung: 7. November 2022, 12:22:40 Uhr Kanalbelegung aktualisieren

Belepung durch Funknetze
12
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B Ganz unten im Bereich Andere WLAN-Funknetze in Ihrer Umgebung sehen Sie schliel3-
lich im Klartext, welche anderen WLANSs in lhrer Nachbarschaft aktiv sind. Das Emp-
fangssymbol ganz links verrat jeweils, wie stark bzw. wie weit entfernt das Funknetzist.
Der Name gibt ggf. Aufschluss tiber den Besitzer, wenn der eine »sprechende« Bezeich-
nung gewahlt hat. Daneben lesen Sie die Frequenz ab, auf der dieses Netzwerk funkt.
In der Spalte rechts daneben kdnnen Sie den von diesem WLAN gewahlten Kanal ab-
lesen. Die MAC-Adresse gibt ggf. Aufschluss liber das Gerdt, das als Basisstation fun-
giert. Hinweis: Wenn ein Funknetz mit demselben Namen zweimal mit verschiedenen
Kanalen in der Liste auftaucht, funkt es parallel auf 2,4 und 5 GHz. Ist ein Repeater im
Spiel, kann ein Netzwerk mit identischen Namen, Kanalen und Frequenzen mehrfach
aufgefiihrt werden (aber mit verschiedenen MAC-Adressen). Funknetze ohne Namen
hat der Besitzer so konfiguriert, dass sie ihre SSID verbergen (siehe Seite 71).

Andere WLAN-Funknetze in hrer Umgebung

Hier konnen Sie die kigenschaften aller WLAN-Funknetze sehen, die zur oben genannten Auslastung lhrer WLAN-Umgebung
beilragen.

m 5 GHz Alle Funknetze

w Name < Frequenz . Kanal MAC-Adresse _

WLAN-Funknetze [hrer FRITZ!Box

= FRITZ!Box 7530 SX 2,4 GHz 6 98:9R:CR:56:8F:1D

Andere Funknetze in der Umgebung

Anzahl Funknetze: 6 (2,4 GHz

% simoben 2,4 GHz 1 5Ci49:/94E:AS:14

= simgasl 24 GHs 1 S5EA9T9:4F:A3:14
simaben 2,4GHs 1 CC:CRFARCAT
softliQ:5C_b27258 240Gz 1 00:80:A3:B2:72:58
simoben 2,4 GHz 1 E&:DF:70:0A:64:8C
simgast 2,4 GHz 1 CECEIEAELCAT

Aus der MAC-Adresse den Hersteller ermitteln

MAC-Adressen werden nicht vollig willkirlich vergeben, sondern folgen einer gewis-
sen Logik. Damit ein Hersteller jedem seiner Netzwerkgerate eine eigene MAC-Ad-
resse mitgeben kann, braucht er dafiir einen gro3en Block an MAC-Adressen, den
er vergeben kann. Dazu werden die ersten drei Abschnitte einer Adresse fiir einen
Hersteller reserviert. Die restlichen drei Abschnitte kann er dann in Eigenregie seinen
Geraten zuweisen. Das hat zur Folge, dass man die ersten drei Teile einer MAC-Adresse
einem bestimmten Hersteller zuordnen kann.

Bei der fiir die Vergabe zustandigen IEEE.org gibt es dazu eine durchsuchbare Daten-
bank unter https://regauth.standards.ieee.org/standards-ra-web/pub/view.html. Wah-
len Sie hier als Produkt All MAC (MA-L, MA-M, MA-S) und tippen Sie dann im Suchfeld die
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ersten drei Teile einer MAC-Adresse getrennt mit Bindestrichen ein, also beispielsweise
5C-49-79. Klicken Sie dann auf Filter und warten Sie kurz auf das Suchergebnis. In der
Liste finden Sie in der Spalte Company Name die Bezeichnung der herstellenden Firma.
Bedenken Sie dabei, dass der Hersteller nicht unbedingt die Marke sein muss, die auf
dem Gerat steht. GroBe Telekommunikationsanbieter wie Telekom, 1&1, 02 usw. fer-
tigen ihre Gerate nicht selbst, sondern lassen dies durch Technologiefirmen wie bei-
spielsweise Huawei oder eben AVM erledigen.

Experteneinstellungen fiir das WLAN-Funknetz

Im Menu unter WLAN/Funkkanal konnen Sie weitere Einstellungen vornehmen, die die
Funktionsweise des WLAN beeinflussen und dadurch spezielle Probleme I6sen konnen.
Stellen Sie hierzu zundchst sicher, dass im Bereich Funkkanal-Einstellungen die Option
Funkkanal-Einstellungen anpassen aktiviert ist.

B Maximale Sendeleistung

Bei Maximale Sendeleistung konnen Sie die Sendestarke und damit die Reichweite Ih-
rer FRITZ!Box begrenzen. Standardmafiig steht sie allerdings auf 100 %. Und warum
sollte man sich auch mit weniger zufriedengeben? Ganz einfach: Je weniger weit das
Funknetz Ihrer FRITZ!Box reicht, desto weniger kommt es mit anderen Funknetzen in
Kontakt, mit denen es sich die verfligbaren Frequenzen teilen muss. Wenn |hr Haus-
halt also relativ klein ist und Sie tiberall eine mehr als ausreichende WLAN-Abdeckung
haben, kann eine Verringerung der Sendeleistung also scheinbar paradoxerweise
dazu fiihren, dass sich die Ubertragungskapazitit erhéht. Einen Versuch ist es jeden-
falls wert, ganz abgesehen davon, dass eine verringerte Sendeleistung auch Stromver-
brauch und Elektrosmog reduziert.

B WLAN-Autokanal inklusive Kanal 12/13
Diese Einstellung bezieht sich auf das 2,4-GHz-Frequenzband und wird nur angezeigt,
wenn Sie oben die Einstellung Autokanal gewdhlt haben. Manche Gerate beherrschen
nur die Kandle 1 bis 11. Wiirde die FRITZ!Box automatisch auf die Kandle 12 und 13 um-
schalten, hatten diese Gerate keine Verbindung mehr. Andererseits ist es durch diese
VorsichtsmaBBnahme in den Kandlen 12 und 13 meist recht ruhig. Wenn Sie sicher sind,
dass alle Ihre Gerdte diese Kandle beherrschen, sollten Sie die Option also einschalten.

B Automatischer Wechsel zwischen 2,4 und 5 GHz (Band Steering)
Wenn das 2,4-GHz-Frequenzband ausgelastet ist, kann die FRITZ!Box Dualband-Gerate
(die sowohl 2,4 als auch 5 GHz beherrschen) auf den weniger ausgelasteten 5-GHz-Be-
reich ausweichen lassen. Voraussetzung dafir ist, dass fir beide Frequenzbander die-
selbe SSID verwendet wird (siehe Seite 71). StandardmaBlig ist diese Option akti-
viert. Sie sollten sie nur abschalten, wenn Sie dies ausdrtcklich nicht méchten und es
lieber den Geraten Uberlassen wollen, welches Band sie bevorzugen.
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B WLAN-Koexistenz aktiv

Ist diese Option aktiviert, sucht die FRITZ!Box im 2,4-GHz-Bereich nach anderen WLAN-
Basisstationen, die mit 40-MHz-Kanalen arbeiten. Findet sie welche, beschrankt sie
sich selbst auf die kleineren 20-MHz-Kanale. Die bieten zwar weniger Kapazitat, aber
durch das Vermeiden von Konflikten kann die Ubertragungsleistung effektiv trotzdem
hoher sein. Die Suche wird regelmaBig wiederholt und ggf. wieder auf 40-MHz-Kanéle
umgeschaltet, wenn keine »Konkurrenz« mehr zu erkennen ist. Diese Option ist gera-
de an dicht besiedelten Standorten mit vielen Funknetznachbarn sinnvoll. Woanders
kann man sie abschalten und seiner FRITZ!Box die zusatzliche Miihe ersparen.

B WLAN-Ubertragung fiir Live TV optimieren
Diese Option sorgt einfach nur dafiir, dass TV-Ubertragungen per Netzwerkstream
bevorzugt behandelt werden, und verringert dadurch die Wahrscheinlichkeit von ner-
vigen Aussetzern und Hangern bei solchen Anwendungen. Das geht unter Umstanden
auf Kosten anderer Ubertragungen wie groBen Downloads oder Onlinespielen. Wenn
sich solche Konflikte nicht auf Ebene der Benutzer regeln lassen, kann man ggf. mit
dem Deaktivieren dieser Option nachhelfen.

Maximale Sendeleistung @

100 % -

[:I WLAN Autokanal inklusive Kanal 12/13 (2,4 GHz Frequenzband)

WLAN-Gerdte automatisch zwischen den 2,4- und 5-GHz Frequenzbdndern sowie zwischen
mehreren FRITZ!-Produkten im Mesh steuern

Diese Funktion dient der Verbesserung der Dateniihertragung und hendtigt den gleichen Namen des WI AN-
Funknetzes (SSID) auf beiden WLAN-Frequenzbéndern der FRITZ!Box bzw. der Mesh-Repeater.

W1 AN-Koexistenz aktiv (2,4-GHz-I requenzhand)
In stark frequentierten WLAN-Umgebungen wird die verfligbare Kanalbandbreite zwischen den Teilnehmern

bestmoglich genutzt.

WLAN-Uberlragung llr Live TV oplimieren

Vergessen Sie nach dem Veridndern einer Einstellung nicht, ganz unten auf Ubernehmen
zu klicken, um diese Anderung zu aktivieren und dauerhaft zu speichern.

Drahtlosnetzwerk nur bei Bedarf nutzen

Auch wenn das WLAN lhrer FRITZ!Box betriebsfertig eingerichtet ist, mlssen Sie es nicht
rund um die Uhr laufen lassen. Vielleicht bendétigen Sie es nur gelegentlich, vielleicht
mochten Sie es nachts abschalten (was mit der Zeitschaltautomatik im nachfolgenden
Abschnitt komfortabler funktioniert), oder Sie méchten das Drahtlosnetzwerk wahrend
einer langeren Abwesenheit lieber abschalten?

87



WLAN sicher und problemlos betreiben

Kein Problem, Sie kdnnen das WLAN jederzeit aus- und spater wieder einschalten, ohne
es jeweils neu einrichten zu mussen. Einen Ein-/Ausschalter finden Sie gleich an verschie-
denen Stellen, sodass Sie sich die jeweils fiir Sie bequemste Methode aussuchen kénnen.
Ubrigens: Sie kénnen diese Methoden beliebig mischen, also ausschalten mit Methode A
und spater mit Methode B wieder einschalten oder umgekehrt.

FRITZ!Box

Eine einfache und schnelle Mdglichkeit bietet die FRITZ!Box selbst mit einer Taste am
Gehause:

B Bei den meisten FRITZ!Box-Modellen finden Sie eine separate mit WLAN Il

bzw. WLAN/WPS beschriftete Taste vor.

B Bei neueren Modellen ist die Taste teilweise mit der WLAN- T
Kontrollleuchte integriert. - AN

Um das Funknetzwerk abzuschalten, driicken Sie kurz auf diese Taste. Warten Sie kurz ab,
bis die WLAN-Kontrollleuchte an der FRITZ!Box erlischt. Nun ist das Drahtlosnetzwerk de-
aktiviert. Ein erneuter kurzer Druck auf die Taste schaltet es spater wieder ein. Beachten
Sie, dass dieser Vorgang einige Sekunden in Anspruch nehmen kann. Wenn die Kontroll-
leuchte wieder angeht, ist das WLAN erreichbar.

MyFRITZ!

Wenn Sie WLAN per Weboberflache steuern
mochten, bietet MyFRITZ! den einfachsten )
Weg. Unter http://fritz.box/myfritz finden Sie

o ® Komfortfunktionen

Anzeigen und Schalten

eine kompakte, vereinfachte Oberflache. Im W =
Bereich Komfortfunktionen konnen Sie unter
anderem das WLAN lhrer FRITZ!Box bequem WLAN AN %
mit einem symbolisierten Schalter ein- und
ausschalten. Da MyFRITZ! touchoptimiert WPS Starten
ist, eignet sich diese Variante insbesondere
auch fiir Smartphones und Tablets. Auch die s il
My!FRITZ-App bietet eine komfortable M6g-
Anrulbeantworler
lichkeit, das WLAN ein- und auszuschalten. '

FRITZ!Fon

Wenn Sie ein FRITZ!Fon an lhrer Box angemeldet haben, kdnnen Sie das WLAN jederzeit
per Mobilteil steuern.

1. Driicken Sie auf die Mendtaste.

2. Wabhlen Sie im Hauptmeni Heimnetz.

3. Wahlen Sie im anschlieBenden Meni WLAN.
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4. Hier finden Sie oben die Option WLAN. Das Hakchen links [ il WLAN &=
zeigt an, ob das Funknetz derzeit aktiviert ist oder nicht.

5. Um den Status zu verandern, steuern Sie auf den Eintrag | ¥ WLAN-Gastzugang
und driicken die OK-Taste.

Auf dieselbe Weise konnen Sie das WLAN zu einem spdteren
Zeitpunkt auch einfach wieder ausschalten.

Aus
Tastencode

Auch wenn Sie DECT-Telefone anderer Hersteller an Ihrer FRITZ!Box betreiben, kdnnen Sie
diese zum Steuern der WLAN-Funktion nutzen. Allerdings geht es nicht ganz so komfor-
tabel per Meni, denn das gibt der DECT-Standard leider nicht her. Aber Sie konnen das
Funknetzwerk jederzeit per Tastencode ein- oder ausschalten:

1. Heben Sie das Telefon ab bzw. driicken Sie bei Mobilteilen auf die griine Horertaste.
Warten Sie, bis Sie ein Freizeichen horen.

2. Dricken Sie nun nacheinander die folgenden Tasten: #96%*0%*.
3. Warten Sie auf einen Bestatigungston.
4, Legen Sie erst dann auf. Das WLAN ist nun ausgeschaltet.

Auf dieselbe Weise kénnen Sie das Funknetzwerk spdter auch wieder aktivieren. Aller-
dings lautet der Tastencode dafiir geringfiigig anders: #96*1%*.

Das WLAN nach Zeitplan ein- und ausschalten

Drahtlosnetzwerke funken in bestimmten Frequenzen und erh6hen damit die allgemeine
Belastung durch Elektrosmog. Feinfiihlige Menschen bevorzugen es deshalb vielleicht,
das WLAN nur zu Zeiten einzuschalten, wenn es benétigt wird, oder es zumindest wah-
rend der Nachtruhe abzuschalten. Sie kdnnen das WLAN lhrer FRITZ!Box jederzeit am Ge-
hause, Gber die Weboberflache, per App oder an einem angemeldeten FRITZ!Fon nach
Bedarf ein- und ausschalten. Noch komfortabler geht es aber mit einer automatischen
Funktion der FRITZ!Box, mit der diese Ihr WLAN nach Zeitplan ein- und ausschaltet.

1. Offnen Sie hierzu in der Weboberfliche Ihrer FRITZ!Box das Men(i WLAN/Zeitschaltung.

2. Aktivieren Sie auf der rechten Seite zunachst die Option Zeitschaltung fiir das WLAN-
Funknetzwerk verwenden. Damit werden auch die weiteren Einstellungsmaoglichkeiten
aktiviert.

3. StandardmaBig ist die Option Das WLAN-Funknetz wird erst abgeschaltet, wenn kein
WLAN-Gerdt mehr aktiv ist eingeschaltet. Im Prinzip ist sie auch sinnvoll. Wenn Sie aber
beispielsweise ein Smartphone oder Tablet zu Hause haben, dessen WLAN rund um
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die Uhr aktiviert ist, wird die FRITZ!Box das WLAN niemals automatisch ausschalten. Es
kann also sinnvoll sein, diese Option zu deaktivieren, um eine nachtliche WLAN-Aus-
zeit quasi zu erzwingen.

4. Fur einen einfachen Zeitplan reicht die Option WLAN-Funknetz téglich abschalten von
... bis ... mit entsprechenden Aus- und Einschaltzeitpunkten.

= & WLAN > Zeitschaltung ?
WLAN-Zeitschaltung aktivieren
Zeitschaltung tir das WLAN-Funknetz verwenden
Das WLAN-Funknelz wird erst abgeschallel, wenn kein WLAN-Gerdl mehr akliv isL.
® WLAN-Funknelz Laglich abschallenvon | 23 00 bis | 07 ‘ ;| 30 Uhr.

(O WLAN-Funknetz nach Zeitplan abschalten

Verwerfen
- .

5. Bendtigen Sie einen komplexeren Plan mit abweichenden Zeitpunkten an verschiede-
nen Wochentagen, wahlen Sie stattdessen WLAN-Funknetz nach Zeitplan abschalten.

@ WLAN-Funknetz nach Zeitplan abschalten

Klicken Sie auf die Farbe der Betriebsart, fiir die Sie einen Zeitraum innerhalb der Zeitsteuerung festlegen
machten. Markieren Sie anschlieRend in der Grafik die gewiinschten Zeitrdume durch Klicken und Ziehen.

Wiihlen Sic das Werkzcug, mit dem Sie den Zeitplan bearbeiten méchten:

nn WLAN aktiv

| \‘, WLAN abgeschaltet

0 2 4 6 8 10 1L 14 16 18 2 22 24

&5 Zeitraum eintragen
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Mobilgerate mit dem WLAN verbinden

6. Das Meni wird dann um einen detaillierten Zeitplan erweitert. Die blauen Felder zei-
gen dabei an, wann das WLAN aktiviert ist.

7. Klicken Sie auf WLAN abgeschaltet und ziehen Sie mit gedriickter linker Maustaste
dann Uber Zeiten, in denen Sie das Drahtlosnetzwerk nicht benétigen.

8. Umgekehrt kdnnen Sie mit WLAN aktiv auch blaue Blocke und somit Zeiten hinzu-
flgen.

9. Vergessen Sie bei allen Einstellungsvarianten nicht, am Ende ganz unten auf Uberneh-
men zu klicken, um die Anderungen dauerhaft zu speichern.

Zeitraum per Auswahlmenii festlegen

Falls Innen das Hantieren mit der Maus an dieser Stelle zu umstandlich ist, klicken Sie
stattdessen auf die Schaltflache Zeitraum eintragen rechts darunter. Dann konnen Sie
in einem Dialog den Zeitraum mit klassischen Auswahlelementen festlegen.

Sie kdnnen diesen Dialog mehrmals hintereinander verwenden, um beispielsweise
abweichende Zeitplane fiir verschiedene Wochentage zu erstellen.

2.2 Mobilgerate mit dem WLAN verbinden

Ist das WLAN-Funknetz lhrer FRITZ!Box nach Ihren Vorstellungen eingerichtet, konnen Sie
beginnen, lhre Mobilgerdte damit zu verbinden. Dabei stehen lhnen verschiedene Még-
lichkeiten zur Verfligung und die Vorgehensweise unterscheidet sich bei den verschiede-
nen Betriebssystemen wie Windows, Android oder iOS ein wenig.

WLAN-Zugang bei Windows konfigurieren

Die meisten Mobilgerdte machen es dem Anwender leicht, sich mit einem vorhandenen
WLAN in Reichweite zu verbinden. Es sind dazu nur wenige Schritte notig, die meist nicht
mal einen Assistenten im engeren Sinne erfordern.

Verbindung zu einem neuen WLAN herstellen

Erkennt Windows das Vorhandensein eines Drahtlosnetz-

werks, versucht es, automatisch eine Verbindung damit her- ~ 7 B [ |
zustellen. Sie erkennen das an der geanderten Netzwerk-

anzeige im Infobereich.

1. Mit einem Klick auf dieses Symbol 6ffnen Sie den Netzwerkstatus am rechten Bild-
schirmrand. Hier sind alle Drahtlosverbindungen aufgefiihrt, die momentan zur Ver-
figung stehen.
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Tippen Sie auf den Namen (SSID) Ihrer FRITZ!Box.

simob
Verbunden, gesichert

9 - Telekom_FON
@ Offen

7 Au:fgel?lendetes Netzwerk
Gesichert

Netzwerkeinstellungen

e

Flugzeug-
modus

Ist der Eintrag mit einer Verbinden-Schalt-
flache versehen, kénnen Sie darauf tippen,
um die Verbindung herzustellen. Wenn Sie
zuvor die Option Automatisch verbinden
anhaken, stellt Windows diese Verbindung
zuklinftig automatisch her, wenn dieses
Netzwerk in Reichweite ist.

Handelt es sich um ein verschlisseltes
WLAN, fragt der Assistent nach dem Netz-
werksicherheitsschllssel flr die Verschlis-
selung. Wenn der WLAN-Router dies un-
terstlitzt, konnen Sie nun auch eine ent-
sprechende Taste am Router driicken und
so den Zugang lhres Tablet-PCs zu diesem
Drahtlosnetzwerk autorisieren.

Konnte die Verbindung hergestellt wer-
den, geben Sie an, wie Sie es bei diesem
Netzwerk mit der Sichtbarkeit Ihres PCs fiir
andere Teilnehmer halten méchten. Ver-
binden Sie sich mit Ihrer eigenen FRITZ!-
Box, kbnnen Sie aber ohne Bedenken Ja
wahlen.

Markt+Technik

simlan
(3

Gesichert

v/ Automatisch verbinden

| Verbinden Ak l

simlan
Gesichert

Netzwerksicherheitsschlissel eingeben

LILIT LY ]

Abbrechen

Wei
leiter e

XyzWlan

Mochten Sie zulassen, dass lhr PC von anderen
PCs und Geraten in diesem Metzwerk gefunden
werden kann?

Es wird empfohlen, diese Option fir Heim- und
Firmennetzwerke zuzulassen, fur &ffentliche
Metzwerke jedoch nicht

PE] MNein




Mobilgerate mit dem WLAN verbinden

5. Konnte die Verbindung erfolgreich hergestellt werden, wird das Empfangssymbol in
der Taskleiste ohne Einschrankung angezeigt. Wenn Sie darauf klicken, sehen Sie in
der Verbindungsiibersicht beim Eintrag dieses Netzwerks die Meldung Verbunden. In
Zukunft wird das Gerét sich jeweils automatisch mit dem WLAN lhrer FRITZ!Box ver-
binden, wenn es eingeschaltet und das Funknetz in Reichweite ist.

WLANSs ohne Kennung

Wenn Sie Ihr Funknetzwerk so eingestellt haben, dass es seine SSID standardmafig ver-
steckt, antwortet es nicht auf die Kontaktversuche lhres PCs. In solchen Fallen missen
Sie dem kontaktsuchenden PC die SSID des WLAN mitteilen. Wenn er sie kennt, kann er
Kontakt zum WLAN aufnehmen und erhalt dann auch eine Antwort.

1. Offnen Sie das Netzwerk- und Freigabecenter und klicken Sie dort im Bereich Netzwerk-
einstellungen dndern auf Neue Verbindung oder neues Netzwerk einrichten.

MNetzwerkeinstellungen dndern

=roder Zugriffspunkt einrichten.

Probleme beheben

MNetzwerkprobleme diagnostizieren und reparieren oder
Problembehandlungsinformationen abrufen.

2. Wahlen Sie im nachsten Schritt die Variante Manuell mit einem Drahtlosnetzwerk ver-
binden aus und klicken Sie auf Weiter.

Wihlen Sie cine Verbindungsoption aus:

Verbindung mit dem Internet herstellen
Richtet eine Breitband- oder DFU-Verbindung mit dem Internet ein.

L i Neues Netzwerk einrichten
=g, Richten Sie einen neuen Router oder Zugriffspunkt ein.

-= Aanuell mit einem Drahtlosnetzwerk verbinden
e

Stellt die Verbindung mit einem ausgeblendeten Netzwerk her, oder erstellt ein ..

3 Verbindung mit dem Arbeitsplatz herstellen
Richtet eine Einwahl- oder VPN-Verbindung mit dem Arbeitsplatz ein.

Weiter Abbrechen
[ Weiter ]
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3. Geben Sie anschlielend die Daten fiir den WLAN-Zugang so an, wie Sie sie vom Be-
treiber erhalten haben. Ganz oben bei Netzwerkname geben Sie dabei die SSID des
WLAN an.

Geben Sie Informationen flir das Drahtlosnetzwerk ein, das Sie

hinzufligen mochten.

Netzwerkname: GastNETZ

Sicherheitstyp: WPA2-Personal i

Verschlisselungstyp: AES

Sicherheitsschliissel: ssssssssssssnsses Zeichen ausblenden

8 Diese Verbindung automatisch starten

I ﬂ Verbinden, selbst wenn das Netzwerk keine Kennung aussendet

‘Warnung: Bel Auswahl dieser Option ist der Datenschutz dieses Computers ggf.
gefahrdet.

Abbrechen

4, Aktivieren Sie dann ganz unten die Option Verbinden, selbst wenn das Netzwerk keine
Kennung aussendet.

5. Klicken Sie schlieBlich unten auf Weiter, um die Verbindung hinzuzufiigen, und been-
den Sie den Assistenten mit SchlieSen.

WLAN-Zugang bei Android-Geraten

Wenn sich das Android-Gerat in Reichweite Ihrer FRITZ!Box befindet, konnen Sie es an
Ihrem WLAN anmelden. Dies muss nur beim ersten Mal erfolgen. AnschlieBend stellt And-
roid diese Verbindung automatisch wieder her, sobald dieses Netzwerk erneut in Reich-
weite ist.

1. In den Einstellungen lhres Android- 'R 4 RiL
Gerates finden Sie ganz oben die
Kategorie Drahtlos & Netzwerke.

' simlan
o

Verbunden
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Darin wiederum ist WLAN der oberste Menipunkt. Kontrollieren Sie mit dem rechts
angedeuteten Schalter, ob die WLAN-Funktion lhres Smartphones aktiv ist. Andern-
falls tippen Sie kurz darauf. Das Aktivieren dauert nur kurz, dann ist der An-Schalter
blau unterlegt, und Sie kdnnen Drahtlosnetzwerke verwenden.

Darunter finden Sie eine Liste der bekann-
ten Drahtlosnetzwerke. Welche sich gerade in
Reichweite befinden, erkennen Sie in der Liste
rechts am Funksymbol. Tippen Sie den Eintrag
fir das Funknetzwerk lhrer FRITZ!Box an. ® s

t Xyz

Wenn es sich um ein gesichertes Netzwerk handelt, geben Sie anschlieend das Pass-
wort dafiir ein und tippen auf Verbinden.

Android stellt dann die Verbindung her. Hat alles geklappt, finden Sie oben in der Sta-
tuszeile das WLAN-Symbol, das zugleich die Empfangsstérke dieser Verbindung verrat.
PR Ry

simlan
Passwort

|:| Passwort anzeigen

|:| Erweiterte Optionen

ABBRECHEN  VERBINDEN

Eine einmal eingerichtete Verbindung wird automatisch wiederhergestellt, wenn Sie sich
das ndchste Mal in der Reichweite dieses Netzes befinden.

Versteckte WLANSs bei Android

Wenn ein Drahtlosnetzwerk seine Netzwerk-ID nicht aus- Netzwerk hinzuflg

strahlt, kann es nicht automatisch erkannt werden. In diesem
Fall missen Sie die Kennung wissen und eintippen, um die Gespeicherte Net
Verbindung herzustellen.

1. Tippen Sie in den WLAN-Einstellungen oben rechts auf
.. Erweitert
das Meni-Symbol.
2. Wahlen Sie im Menii ganz oben den Punkt Netzwerk hin- Hilfe & Feedback

Aktualisieren

zufiigen.
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3. Im folgenden Dialog konnen Sie den Netz-

. Netzwerk hinzufii
werknamen und den verwendeten Sicher- Zwerk hinzutigen

heitsstandard angeben (meist WPA...). Netzwerkname
inWLAN
4, Dementsprechend wird ggf. ein weiteres e
. . . Sicherheit
Eingabefeld fiir das Passwort eingeblendet. WEAT WAL PSK .
5. Tippen Sie dann auf Speichern. Befindet | passwort

sich dieses Netzwerk in Reichweite, wird | ........ |
die Verbindung ggf. direkt hergestellt.

[[] Passwort anzeigen

]:] Erweiterte Optionen

ABBRECHEN  SPEICHERN

WLAN-Zugang bei Apple-Geraten = 09:a9 100 % =
mitiOS £ Einstellungen ~ WLAN

Auch Apple-Mobilgerdate machen es den An-
wendern nicht unnétig schwer, sich mit einem WLAN fi p
vorhandenen Funknetzwerk zu verbinden.

1. Wabhlen Sie Einstellungen/WLAN und stellen
Sie sicher, dass WLAN aktiviert ist. NETZWERKWANLEH -

2. In der Liste darunter sehen Sie die verfiig- _
baren Netzwerke. Sichere WLAN-Netzwer- WLAN_netz
ke mit Netzwerkschliissel werden durch ein
Schloss neben ihrem Namen gekennzeich-
net.

D]
e

Anderes ...

3. Tippen Sie auf den Namen des Funknetz-
werks lhrer FRITZ!Box.

4. Geben Sie den NetzwerkschlUssel ein, den
Sie fur das WLAN festgelegt haben.

5. Tippen Sie anschlieBend unten auf Verbin-
den. Sollte diese Schaltflache inaktiv sein, Name WLAN_netz
stimmt der eingetippte Netzwerkschliissel
nicht.

all = 09:49 100 % -

Metzwerkinformationen eingeben

Abbrechen Anderes

. . Sicherheit WPA2
Wenn die Verbindung zum Funknetzwerk er- o

folgreich hergestellt werden konnte, wird ne- Passwort |
ben dem Netzwerk ein Hdkchen angezeigt und
oben links auf dem Bildschirm sehen Sie ein
Symbol fiir die WLAN-Verbindung.
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An WLANSs ohne Kennung anmelden

Sollten Sie die Kennung lhres FRITZ!Box-WLAN
versteckt haben, ist der Vorgang zum Anmel-
den etwas aufwendiger:

1.

Wahlen Sie auch hierzu Einstellungen/WLAN
und vergewissern Sie sich, dass WLAN akti-
viert ist.

. Statt eines der angezeigten WLANSs aus der

Liste zu wahlen, tippen Sie auf Anderes.

. Geben Sie hier bei Name die SSID ein, die

Sie in der FRITZ!Box-Weboberflache fir das
WLAN festgelegt haben.

Tippen Sie nun unten links auf Sicherheit.

. Wahlen Sie den Verschliisselungstyp aus,

den Sie fur das WLAN festgelegt haben. In
der Regel diirfte dies WPA2 sein.

. Tippen Sie oben links auf Anderes, um zum

vorherigen Bildschirm zurilickzukehren.

. Geben Sie hier bei Passwort den Netzwerk-

schllssel fur das WLAN ein.

. Tippen Sie dann unten auf Verbinden.

NETZWERK WAHLEN ...

WLAN_netz

)
®

Anderes ...

Abbrechen Anderes Verbinden

IName Netzwerk I

Sicherheit Ohne

& Anderes Sicherheit

Ohne

WEP

WPA

WPA2 v
Firmenweiter WPA

Firmenweiter WPA2

Gerate mit WPS per Tastendruck verbinden

Wi-Fi Protected-Setup (WPS) ist eine Methode, ein Mobilgerat sicher mit einem WLAN
zu verbinden, ohne sich mit Dingen wie SSID oder einem langlichen Netzwerkschlissel
herumschlagen zu missen.

Stattdessen startet man den Anmeldevorgang auf dem Mobilgerdt und bestétigt ihn
dann mit einem Tastendruck oder Mausklick an der FRITZ!Box. Dadurch wird der Zugriff
autorisiert und das Mobilgerat erhalt Zugang zum WLAN.

Selbstverstandlich muss man auch diese Anmeldevariante nur einmal pro Gerat ausfiih-
ren. Zukiinftige Verbindungen klappen dann von ganz allein.

97



WLAN sicher und problemlos betreiben

WPS und Apple-Gerate

Falls Sie auf den folgenden Seiten eine Anleitung vermissen, wie Sie WPS-Anmeldun-
gen bei lhrem Apple-Gerat durchfiihren, hat das einen einfachen Grund: Apple unter-
stltzt das WPS-Verfahren bei seinen Produkten grundsatzlich nicht. Als Grund daftr
werden Sicherheitsbedenken angegeben, was allerdings nicht voll iberzeugen kann.
Auf Seite 101 lesen Sie mehr liber mogliche Sicherheitsprobleme bei WPS und wie
man WPS maglichst sicher einsetzen kann.

WPS-Anmeldung bei Windows-Geraten

Windows-Gerdte unterstiitzen WPS von Haus aus. Und die Vorgehensweise dabei ist er-
freulich einfach. Denn im Grund genommen miissen Sie dafiir nichts Besonderes tun, son-
dern kénnen sich an die Schritte halten, die auf Seite 91 beschrieben sind. Folgen Sie
diesen, bis Sie den Netzwerkschliissel eintippen missten.

Wahrend der Dialog zum Eingeben des Netzwerk- D
sicherheitsschliissels angezeigt wird, aktiviert e e
Windows automatisch auch die WPS-Funktion.
Sie kdnnen nun also - anstatt den Netzwerk-
schlissel einzutippen - die WPS-Anmeldung an
der FRITZ!Box bestdtigen, beispielsweise indem
Sie die WPS-Taste am Gehause driicken.

Metzwerksicherheitsschllissel eingeben

Kommt auf diese Weise eine Verbindung zustande, blendet Windows den Passwort-Dia-
log automatisch aus und das Gerat ist am Funknetzwerk lhrer FRITZ!Box angemeldet.

WPS-Anmeldung bei Android-Mobilgeraten

Um Android-Gerate per WPS an einem WLAN &  Erweiterte WLAN-Einstell...
anzumelden, gibt es eine spezielle Funktion, die
sich in den Einstellungen Ihres Gerétes verbirgt. Automatisch offenes WLAN verwen..

Automatische Verbindung mit offenen
Netzwerken von hoher Qualitét durch

1. Offnen Sie auf lhrem Android-Gerit die Ein- | wian-Assistenten zulassen
stellungen und darin den Bereich WLAN. Bei
den meisten Android-Geraten finden Sie die- | WLAN-Frequenzband
sen in der Kategorie Drahtlos & Netzwerke. futomateen

2. Tippen Sie oben rechts auf das Menii-Symbol Zertifikate installieren
und anschlieBend im MenU auf Erweitert. Bei
einigen Geraten, beispielsweise von Samsung, Wi-Fi Direct
finden Sie direktim Men einen Eintrag WPS -
Taste driicken. I WPS-Push-Taste

WPS-PIN-Eingabe

98



Mobilgerate mit dem WLAN verbinden

3. Tippen Sie im erweiterten Meni auf den Eintrag
Wahlen Sie die Schaltfidche "Wi-Fi Protected

WPS-Push-Taste. Setup” auf Ihrem Router aus. Eventuell lautet
sie auch "WPS" oder ist mit diesem Symbol

4. Android startet nun die Kontaktaufnahme. Wah- | jerennzeichnet:
renddessen wird auf dem Bildschirm ein Fort- 7]
schrittsdialog angezeigt. Solange der Balken von
links nach rechts wachst, haben Sie Zeit, die An- | =
meldung zu vollenden. R

5. Bestatigen Sie nun wie nachfolgend beschrie-
ben die WPS-Anmeldung an lhrer FRITZ!Box, bei-
spielsweise indem Sie die WPS-Taste am Gehduse | Mit WLAN-Netzwerk "fritzbox” verbunden
driicken. )

6. Wurde die Verbindung erfolgreich hergestellt,

bestatigt das Android-Gerat dies mit einem Hin-
weis, den Sie mit OK bestatigen.

0K

AnschlieBend ist lhr Android-Gerdt im WLAN lhrer FRITZ!Box angemeldet, was Sie unter
anderem am WLAN-Feldstarkesymbol in der Infoleiste Gberprifen kdnnen.

WPS-Anmeldungen an der FRITZ!Box bestatigen

Der Kern beim WPS-Verfahren ist, dass man die Anmeldung eines neuen Mobilgerates
durch eine Bestdtigung an der FRITZ!Box anerkennt. Man fiihrt also eine Art Handschlag
aus: Der eine hélt die Hand hin und der andere schlagt ein.

Fir das Bestdtigen einer WPS-Anmeldung bietet die FRITZ!Box gleich mehrere Mdglich-
keiten, von denen Sie sich jeweils nach Situation und Vorliebe die bevorzugte aussuchen
kénnen:

B WPS-Taste am Gerat

Ist die FRITZ!Box in Reichweite, ist die einfachste
und schnellste Methode oftmals eine Taste di- T Connect/wes
rekt am Gerat. Jede FRITZ!Box hat entweder eine :

eigene WPS-Taste oder eine kombinierte WLAN/

WPS-Taste. Der Unterschied: Bei einer WPS- bzw. bei neueren Modellen Connect/
WPS-Taste brauchen Sie diese nur kurz zu driicken, um die WPS-Anmeldung zu bestati-
gen. Hat lhre FRITZ!Box eine kombinierte WLAN/WPS-Taste, miissen Sie diese ca. sechs
Sekunden lang driicken. Bei beiden Varianten beginnt dann eine der Kontrollleuchten
der FRITZ!Box zu blinken, bis die WPS-Anmeldung erfolgreich durchgefiihrt wurde.

B WPS in der Weboberflache
In der Weboberflache finden Sie die Funktion unter WLAN/Sicherheit in der Rubrik
WPS-Schnellverbindung. Hier kbnnen Sie ganz oben lberprifen, ob WPS liberhaupt
aktiviertist. Wenn ja, klicken Sie jeweils unten rechts auf WPS starten, um eine WPS-An-
meldung zu bestatigen.
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= % WLAN > Sicherheit ?

Verschliisselung WPS-Schnellverbindung

Hier kénnen Sie die Push-Button-Methode (WPS) aktivieren. Dabei werden die
Verschlusselungseinstellungen von der FRITZ!Box sicher zum WLAN-Gerat Ubertragen und von diesem
dauerhaft gespeichert.

I Push-Button-Methode akliv l

m WLAN-Geréte mittels Push-Button-Methode (WPS-PBC oder DPP)* mit der FRITZ!Box verbinden

1. Informieren Sie sich, wie am WLAN-Gerat die Push-Button-Methode gestartet wird. Abhangig
vom WLAN-Gerét erfolgt dies ber eine Taste oder Giber die Benutzeroberfliche des Gerdtes.

2. Klicken Sie auf "Push-Buttan-Methode" starten

3. Aktivieren Sie innerhalb von 2 Minuten am WLAN-Gerit die Push-Button-Methode (WPS).

Die FRITZ!Box und das WLAN-Gerat verbinden sich nun automatisch miteinander. Dabei werden die
Sicherheitseinstellungen der FRITZ!Box automatisch auf das WLAN-Geriit (ibertragen.

WPS starten

B WPS in MyFRITZ!
MyFRITZ! bietet eine alternative Webober-
flache, die sich besonders auf Tablets und
Smartphones per Touch besser bedienen | WLaN

o ® Komfortfunktionen

Anzeigen und Schalten

ldsst. Im Bereich Komfortfunktionen finden | w @
Sie unter WLAN den Eintrag WPS. Klicken
Sie dort auf Starten, um die Verbindung per || %S o

WPS zu bestdtigen.

Telefonie

Eine weitere Moglichkeit, WPS komfortabel

zu bestétigen, ist die MyFRITZ!App. Einmal | wian
fur Ihre FRITZ!Box eingerichtet, kdnnen

Sie diese jederzeit starten. Tippen Sie ggf. ® wian

auf das Symbol links oben und wahlen Sie

Komfortfunktionen. Auf der so gedffneten (=] [=] WL”‘”“E”‘W"““'“;

Seite finden Sie unter WLAN die Schaltfla- - ) )
Verschliisselungsart:

che WPS starten, mit der Sie eine WPS-Ver- = WPAZ [CEMP)

bindung herstellen.

Sie kénnen Ihre Gerate durch Scannen
dieses QR-Codes oder per WPS schnell
und unkompliziert mit dem WLAN-Zugang
verbinden, z. B. liber FRITZ!App WLAN.

Telefonie
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WPS: Hochstdauer beachten

Der Verbindungsaufbau per WPS darf nur eine bestimmte Zeit dauern. Wenn Sie also
am WLAN-Gerdt eine WPS-Verbindung starten, miissen Sie innerhalb eines bestimmten
Zeitraums an der FRITZ!Box darauf reagieren, damit die Verbindung zustande kommt.
Auch wenn Sie an der FRITZ!Box die WPS-Taste driicken, lduft diese Bestatigung nach
einiger Zeit aus. Die Fristen sind angemessen gewabhlt (bei der FRITZ!Box ca. 120 Sekun-
den), sodass Sie sich keinen Stress deswegen machen miissen. Aber es ist sinnvoll, sich
vorher Uiber die Vorgehensweise zu orientieren. Sollte ein WLAN-Gerat eine sehr kurze
WPS-Zeit vorgeben, die Sie nicht einhalten konnen, kehren Sie den Vorgang ausnahms-
weise um: Starten Sie WPS zuerst an der FRITZ!Box und dann am Mobilgerat.

Sicherheit bei WPS-Anmeldungen

Das WPS-Verfahren ist seit einiger Zeit in die Kritik geraten, weil es eine bekannte Sicher-
heitsllicke enthalt. Diese bezieht sich aber nicht auf die von der FRITZ!Box standardmaBig
verwendete Push-Button-Methode, sondern auf die PIN-Methode, die nur altere Modelle
noch alternativ anbieten. Bei dieser WP-Methode ist es bei einigen Gerdaten moglich, ei-
nen Teil der PIN zu ermitteln und den Rest mittels Ausprobieren zu erraten.

Die Push-Button-Methode ist hingegen gut abgesichert, da sie eine Interaktion des Be-
nutzers zu einer bestimmten Zeit erfordert. Nun kénnte es ja ein Angreifer schaffen,
den Anwender zu beobachten und genau zu dem Zeitpunkt, wenn dieser bei seinem
WLAN-Gerat WPS startet, eben auch ein eigenes Mobilgerat in den WPS-Modus zu ver-
setzen. Was wiirde dann passieren? Ganz einfach: Die FRITZ!Box ist gegen solche Angriffe
gewappnet. Wenn sie beim Aktivieren ihrer WPS-Funktion erkennt, dass sich gerade mehr
als ein Gerat in Reichweite im WPS-Modus befindet, werden alle diese Gerate abgewiesen
und die WPS-Funktion wird sofort deaktiviert.

Ist WPS mit der FRITZ!Box also absolut sicher? Nun ja, eine Mdglichkeit gibt es tatsachlich,
wie jemand WPS gegen Sie verwenden kénnte: Wer Zugang zu lhrem Haushalt und damit
zu lhrer FRITZ!Box hat — beispielsweise ein Besucher oder ein Handwerker —, kdnnte »im
Vorbeigehen« die WPS-Taste an |hrer FRITZ!Box driicken. Wenn er oder sie dann innerhalb
von zwei Minuten WPS am Smartphone startet, gelingt der Zugang zu lhrem WLAN und
damit lhrem Heimnetzwerk ganz einfach. Wenn Sie das fiir moglich halten und ausschlie-
Ben mochten, gibt es zwei Moglichkeiten:

B Deaktivieren Sie WPS
Sie kdnnen die WPS-Funktion Ihrer FRITZ!Box deaktivieren. Dann kann WPS weder per
Taste noch per App oder MyFRITZ! ausgeldst werden. Wenn Sie WPS ohnehin nicht
nutzen wollen, ist das die beste Methode. Und wenn Sie WPS gelegentlich verwenden
wollen, missten Sie es vorher jeweils aktivieren und anschlieBend wieder deaktivie-
ren. Die Funktion dafiir finden Sie unter WLAN/Sicherheit in der Rubrik WPS-Schnellver-
bindung. Schalten Sie hier die Option Push-Button-Methode aktiv aus.
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= % WLAN > Sicherheit ?

Verschlisselung WPS-5chnellverbindung

WLAN-Gerite, die das WPS-Verfahren (Wi-Fi Protected Setup) unterstiitzen, kiinnen Sie
per Knopfdruck an threr FRITZ!Box mit Threm WLAN verbinden.

schnellverbindung mittels Push-Button-Methode (WPS) (i)
Hier kénnen Sie die Push-Button-Methode (WPS) aktivieren, Dabei werden die

Verschliisselungseinstellungen von der FRITZ!Box sicher zum WLAN-Gerét (ibertragen
und von diesem dauerhaft gespeichert.

] Push-Button-Methode akLiuI

(Ubernehmen Verwerfen
B Deaktivieren Sie die WPS-Taste

Wollen Sie WPS nutzen, aber den Missbrauch der WPS-Taste verhindern, kdnnen Sie
die Taste sperren. Leider gilt dies dann nicht nur fiir die WPS-Taste, sondern auch fiir
alle Tasten an lhrer FRITZ!Box. Offnen Sie dazu das Menii System/Tasten und LEDs und
dann auf der rechten Seite die Rubrik Tastensperre. Schalten Sie hier die Option Tasten-
sperre aktiv ein. Die WPS-Taste hat dann keine Funktion mehr. Sie kdnnen WPS aber
weiterhin per Weboberflache, MyFRITZ! oder App verwenden.

= (®) System > Tastenund LEDs ?

Info-Anzeige LED-Anzeige Tastensperre

Die Tasten an der FRITZ!Box kénnen gesperrt werden. So knnen Sie verhindern, dass
die Funktionen der Tasten ungewollt ausgefiihrt werden.

Tastensperre aktiv

Oberneh menwu Verwerfen

Stick & Surf fuir FRITZIWLAN-USB-Sticks

Der Hersteller der FRITZ!Box bietet unter der Bezeichnung
FRITZIWLAN eigene WLAN-USB-Sticks an, mit denen beispiels-
weise PCs ohne WLAN-Fahigkeit durch Einstecken eines USB-
Sticks einfach darum erweitert werden konnen. Diese Sticks sind
nicht unbedingt besonders preisglinstig, fligen sich aber gut ins
FRITZ!-Okosystem ein. Einer der Vorteile ist, dass man die Zu-
gangsdaten zum WLAN der FRITZ!Box auf einfache Art und Wei- 4

se auf einen solchen USB-Stick tibertragen kann. AnschlieSend \'
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kann man diesen Stick in einen PC einstecken und er verbindet sich ohne weitere Maf3-
nahmen sofort automatisch mit dem WLAN-Netz der FRITZ!Box.

Stick & Surf durchfiihren

Noch mal der Hinweis: Stick & Surf funktioniert nur mit Original-FRITZ!WLAN-USB-Sticks
von AVM. Es klappt nicht mit herkdmmlichen Daten-USB-Sticks und auch nicht mit WLAN-
USB-Sticks anderer Hersteller.

1. Wenn Sie einen FRITZ!IWLAN-USB-Stick besitzen, stecken Sie ihn in einen USB-An-
schluss lhrer FRITZ!Box (bei mehr als einem Anschluss ist es egal, welcher).

2. Daraufhin beginnt die Info-Kontrolllampe an lhrer FRITZ!Box zu blinken.

w

Die Daten werden nun auf den USB-Stick Uibertragen.

4. Warten Sie ab, bis das Info-Lampchen an der FRITZ!Box nicht mehr blinkt. Das bedeu-
tet, dass die Ubertragung erfolgreich abgeschlossen wurde.

5. Ziehen Sie nun den USB-Stick von der FRITZ!Box ab und stecken Sie ihn in den USB-An-
schluss Ihres PCs.

Sie kdnnen den so eingerichteten USB-Stick nacheinander an verschiedenen PCs verwen-
den, um diesen jeweils Zugang zum WLAN I|hrer FRITZ!Box zu verschaffen. Wenn Sie al-
lerdings die SSID, den Netzwerkschliissel oder den WPA-Modus der FRITZ!Box verandern,
missen Sie den USB-Stick erneut an die FRITZ!Box anschlieBen, um ihn mit den aktuali-
sierten Daten zu versehen.

Bei Nichtgebrauch Stick & Surf besser deaktivieren

Ein Sicherheitsrisiko dieser Komfortfunktion soll nicht verschwiegen werden: Ist Stick &
Surf aktiv, braucht jeder mit Zugang zu lhrer FRITZ!Box einen solchen USB-Stick nur kurz
in lhre FRITZ!Box zu stecken und »kopiert« damit sozusagen die Zugangsdaten zu Ihrem
WLAN. Wenn Sie selbst keine FRITZIWLAN-USB-Sticks verwenden wollen, sollten Sie diese
Funktion deshalb abschalten.

1. Offnen Sie dazu in der Weboberfliche das Menii WLAN/Sicherheit und wechseln Sie
rechts in die Rubrik Verschliisselung.

= % WLAN » Sicherheit ?

Verschlusselung WPS-Schnellverbindung

Weitere Sicherheitseinstellungen

ID AVM Stick & ':iulfuk[iwucnl

Unterstiitzung fiir geschiitzte Anmeldungen von WLAN-Geraten (PMF) aktivieren @

Aktive WLAN-Gerate dirfen untereinander kommunizieren
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2. Schalten Sie hier im Abschnitt Weitere Sicherheitseinstellungen die Option AVM Stick &
Surf aktivieren aus.

3. Klicken Sie dann unten auf Ubernehmen, um diese Anderung zu speichern.

2.3 Die WLAN-Reichweite vergroBern

Ein wichtiger und viel diskutierter Punkt ist die Reichweite eines WLAN, und pauschale
Aussagen zu diesem Thema sind wenig sinnvoll. Die tatsdachliche Reichweite hangt von
zu vielen Faktoren ab. Dazu gehort die Qualitat der eingesetzten Hardware, die Leistungs-
fahigkeit der internen oder externen Antennen sowie der Raum zwischen Empfanger und
Sender (also FRITZ!Box und einem Mobilgerat).

Innerhalb eines normalen Raums oder notfalls auch GrofBraumbiiros sollte der Kontakt
immer mdoglich sein. In einer Wohnung bzw. einem Haus hdngt die Reichweite von den
Wanden dazwischen ab. Bei Leichtbauweise dampft jede Wand nur wenig, und es kénnen
auch mehrere Raume oder Stockwerke Uberbriickt werden. Stahlbetonzwischendecken,
massive Wande oder verbautes Metall dampfen das Signal wesentlich starker, sodass
schon im Nachbarzimmer Endstation sein kann.

Im Freien sind bei Sichtkontakt groBBere Reichweiten moglich, theoretisch zwischen 100
und 300 m. Befinden sich Gebdude oder z. B. auch dichte Bdume zwischen Sender und
Empfanger, verringert das die Reichweite wiederum. Generell ldsst sich sagen, dass man
mit externen Antennen bei Bedarf sowohl die Sende- als auch die Empfangsleistung stei-
gern und damit die Reichweite erh6hen kann. Allerdings hangt der Erfolg auch hier von
den baulichen Gegebenheiten ab, da eine massive Stahlbetonwand oftmals mehr Leis-
tung dampft, als eine externe Antenne an Gewinn bringt.

Ist-Situation analysieren

Wenn es Probleme mit der Reichweite oder der in Randlagen des WLAN erzielten Leistung
gibt, sollten Sie zundchst immer die Ist-Situation griindlich analysieren. Klar kann man
sich auch auf sein Bauchgefiihl verlassen, aber eine solide Datengrundlage ermdglicht
bessere Entscheidungen und vermeidet ggf. unnétige MaBnahmen und Investitionen.
Das Schone bei WLAN ist, dass man das Analyse-Werkzeug oft schon in der Hand halt.

Reichweite und Empfangsstarke messen

Dieses Werkzeug kann Ihr Smartphone oder Tablet sein, das Sie mit einer App zum
WLAN-Detektor aufriisten, der Ihnen prazise Daten zu Reichweite und Signalstarke verrat.
Wenn Sie ohnehin schon die FRITZ!App WLAN (siehe Seite 343) im Einsatz haben, kénnen
Sie diese auch fir diesen speziellen Zweck einsetzen. In der Rubrik Verbinden zeigt sie
Ihnen alle WLAN-Zugangspunkte in Reichweite an. Zu jedem Zugangspunkt erfahren Sie
Folgendes:
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B die verwendeten Frequenzen und Kanale.

MEIN WLAN VERBINDEN UMGEBUNG

B Zu lhrem eigenen WLAN kann die App lhnen so-

gar den momentan méglichen Datendurchsatz Hsine WEAN:Verbindung
in Mbit/s verraten. simoben
Verbindung 42 dBm, 585 Mbit/s
B Viel wichtiger ist aber die Empfangsstarke, die o e 36-518GHz
. . . . =8 Sicherheit: WPA2, WES
immer in negativen dBm angegeben wird. Gerat: FRITZIBox 7490
MAC-Adresse: 5C:49:79:.7D:F7:F7

Dieser Wert geht von einem idealen Signal aus und
gibt jeweils an, wie stark dieses am aktuellen Stand-
ort gedampft ist. Das bedeutet also, je kleiner der

Telekom_FON
Kanal 6 - 2,437 GHz - unverschliisselt
40 dBm

o)

negative Wert, desto besser der Empfang. Allerdings & timoben
. . . B FRITZIBox 7490
werden Sie selbst direkt neben lhrer FRITZ!Box kei-  ins e ia G wPas RS
nen perfekten Wert (im Sinne von 0 dBm) erzielen. SHLCEN
. X = SimGast
B |m selben Raum mit der FRITZ!Box sollten Sie wFg  Kanal 11-2,462 GHz- WPAZ, WPS

43 dBm, Gastzugang

Werte um -30 dBm erhalten, was einer sehr gu- =
ten WLAN-Signalstarke entspricht.

B Mit steigendem Abstand steigt die Dampfung,
wobei mit bis zu -50 dBm immer noch hohe
Ubertragungsraten zu erzielen sein sollten.

)

SimGast

B Bis -70 dBm sollte noch immer ein stabiler WLAN-Empfang méglich sein, allerdings
kann die Datenrate schon spiirbar eingeschrankt sein, was sich beispielsweise beim
Videostreaming direkt bemerkbar machen kann.

B Ab-80 dBm beginnt der kritische Bereich, in dem die WLAN-Verbindung leicht instabil
werden kann, da duBere Einfliisse das Signal auch immer mal wieder in den roten Be-
reich driicken kénnen.

B Jenseits von -90 dBm wird ein Kontakt zum WLAN nur in seltenen Féllen gelingen.
Eine stabile Verbindung mit akzeptablen Datenraten ist dann aber keinesfalls moglich.

dBm: Dezibel Milliwatt

Auf die Gefahr hin, etwas sehr technisch zu werden: Die MaReinheit dBm steht fir
Dezibel Milliwatt (mW) und gibt einen Leistungspegel an, der das Verhaltnis der Leis-
tung im Vergleich zur Bezugsleistung 1 Milliwatt angibt. 0 dBm entsprechen 1 mW.
Eine Differenz von 3 dBm entspricht ungefahr einer Verdopplung bzw. Halbierung
der Leistung. +3 dBm entsprechen also in etwa 2 mW, wahrend -3 dBm 0,5 mW
entsprechen. WLAN-Gerdte arbeiten typischerweise mit einer Sendeleistung von
50-100 mW, was demzufolge ca. 17-20 dBm bedeutet. Wenn bei lhrem Smartphone
davon -30 dBm ankommen, sind das also 0,001 mW oder 1 Mikrowatt. Klingt wenig,
reicht aber fiir eine stabile WLAN-Verbindung. Zugleich macht es aber deutlich, dass
bei-90 dBm so wenig Energie beim Empfanger ankommt, dass man damit nicht mehr
praktikabel Daten libertragen kann.
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Auch wenn die FRITZ!IApp WLAN zum WLAN-Vermessen genutzt werden kann, méchte ich
Ihnen trotzdem eine Alternative ans Herz legen. Im App Store von Android und Apple
finden Sie unter dem Stichwort »WLAN-Scanner« eine ganze Auswabhl.

Fur Android empfehle ich die App WiFi Analyzer. Sie
ist im Vergleich zur FRITZIApp WLAN informativer,
Ubersichtlicher und aktualisiert sich schneller, so-
dass man beim Laufen durch die Raume die Daten
quasi in Echtzeit angezeigt bekommt.

WiFi Analyzer startet standardmafig in der Ansicht
Access Points. Ansonsten konnen Sie im Hauptmend
am linken Rand jederzeit diesen Punkt auswahlen.

B |n diesem Modus zeigt die App eine Liste der er-
reichbaren WLAN-Basisstationen. Standardma-
Big ist diese nach dem dBm-Wert sortiert.

B Gleichzeitig symbolisiert ein griines, gelbes oder
rotes Empfangssymbol mit entsprechenden Bal-
ken die Empfangsqualitat.

B Zugleich gibt die App an, wieweit die jeweilige
Basisstation von lhrem aktuellen Standort in Me-
tern entfernt ist. Dabei handelt es sich um eine
Schatzung mit Bezug auf freie Sicht zwischen
Sender und Empfanger. Da die App nicht wissen
kann, wie viele und was flir Objekte sich in der
Sichtlinie befinden, kann sie keine reale Entfer-
nung angeben. Die Aussage dieser Angabe ist
also: Bei freier Sicht ware die Basisstation in etwa
so viel Meter von lhnen entfernt.

B Mit dem Filtersymbol oben kdénnen Sie sehr
genau bestimmen, welche WLANs die App be-
ricksichtigen soll. Moéchten Sie nur lhr eigenes
Funknetz beobachten, geben Sie dessen SSID ein.
Ebenso kdnnen Sie sich auf eines der Frequenz-
bander oder auf eine bestimmte Signalstarke be-
schranken. Mit Anwenden aktivieren Sie eine Fil-
tereinstellung, mit Zuriicksetzen entfernen Sie alle
Filter spater wieder.

B Rechts neben dem Filtersymbol finden Sie eine
Pause-Taste. Damit stoppen Sie das Datensam-
meln und frieren die aktuellen Daten auf dem
Bildschirm ein. Das ist niitzlich, um sich beispiels-
weise Daten zu notieren.
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Die App WiFi Analyzer bietet noch weitere spannende Funktionen, wie etwa die Kanal-
bewertung oder das Aufzeichnen des Signalverlaufs. Diese sind niitzlich, wenn es trotz
guter Netzabdeckung zu Problemen mit der Leistungsfahigkeit der Drahtlosverbindun-
gen kommt. Dann kénnen Sie damit analysieren, ob Ihre FRITZ!Box sich mit anderen
WLANSs ins Gehege kommt und ob das gezielte Ausweichen auf bestimmte Kanale Abhilfe
schaffen kann.

Eine WLAN-Heatmap erstellen

Ein weiterer Analyseansatz ist etwas aufwendiger, erlaubt dafiir aber eine griindliche
Erfassung der Funknetzversorgung im gesamten Haushalt oder sogar auf einem ganzen
Grundstiick. Dazu erstellen Sie eine Heatmap, die Ihnen den Empfang auf einer Karte
visualisiert. So lassen sich Schwachstellen und Liicken systematisch erkennen und effizi-
ente Losungen finden.

Auch hierfiir kann eine App lhnen das Leben leich-
ter machen. Fur Android-Gerdte gibt es beispiels-
weise die App WiFi Heatmap. Tippen Sie auf deren
Startseite ganz unten bei Create HeatMap auf IN-
DOOR (oder OUTDOOR fiir das Erfassen des gesam-
ten Grundstuicks).

Nun bendtigen Sie eine Grundlage fiir die Heat-

map. Wenn Sie einen Grundriss der Wohnung bzw. SRRl

des Hauses zur Hand haben, kdnnen Sie diesen mit Uplgec A HiRw: “fu';;jﬁgj’E‘Jp‘—’-’-p"g“ gif
der Smartphone-Kamera fotografieren und das Bild

anschlieBend mit SELECT FLOORPLAN aus der Foto-
galerie auswahlen. Alternativ kdnnen Sie aber auch PR SR B pL

mit DRAW FLOORPLAN einen einfachen Editor 6ff- m

nen und den Grundriss darin skizzieren.

Load template floorplanning

Danach geht es an das Vermessen der Raume, was nach folgendem Schema abladuft:

1. Bewegen Sie sich mit dem Gerat an eine beliebige Stelle lhres Haushalts.

2. Ziehen Sie dann mit dem Finger die Standortmarkierung moglichst genau an diese
Position auf dem Grundriss bzw. der Skizze.

3. Warten Sie ggdf. kurz, bis sich unten der Messwert flir die Empfangsstarke stabilisiert
hat (und der Kreis still halt).

4. Tippen Sie unterhalb der Empfangsstarke kurz auf den Kreis. Die App tragt nun an
dieser Stelle der Skizze einen entsprechenden Farbkreis fiir die Empfangsqualitat ein.

Wiederholen Sie diese Schritte mdglichst oft an verschiedenen Stellen lhrer Rdume. Be-
sonders interessant sind dabei sicherlich die weit au3en liegenden Ecken. Aber auch im
Inneren kdnnen dicke tragende Wande oder Schornsteine fiir Schwachstellen sorgen. Mit
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jeder Messung entsteht ein vollstandigeres Bild, insbesondere da die App die einzelnen
Kreise nach und nach zu Flachen verbindet.

Die Eigenschaften einzelner WLAN-Gerdte analysieren

Wenn es bei bestimmten WLAN-Geraten Probleme beim Herstellen der Verbindung bzw.
bei deren Leistungsfahigkeit und Stabilitat gibt, sollten Sie sich gezielt mit den Daten die-
ses Gerates beschaftigen. Lokalisieren Sie hierzu den Eintrag des Gerates in der Funknetz-
Ubersicht unter WLAN/Funknetz und klicken Sie dort rechts auf das Bearbeiten-Symbol. In
den Details des Gerates konnen Sie einen Abschnitt WLAN-Verbindung einblenden. Ist das
Gerat derzeit angemeldet, kdnnen Sie hier die aktuellen WLAN-Daten ablesen:

B Ganz oben im Feld Signalstdrke lesen Sie ab, mit welcher Dampfung das WLAN-Signal
vom Gerat bei der FRITZ!Box ankommt. Das kann interessant sein, wenn man etwa den
Standort des Gerdtes verandern mochte, um einen besseren Empfang zu erreichen.
Wie der Wert zu verstehen ist, lesen Sie auf Seite 104.

B Mit welcher Kapazitdt das Gerat theoretisch Daten mit der FRITZ!Box austauschen
konnte, gibt die max. mégliche Datenrate an. Sie wird aufgrund verschiedener Faktoren
wie WLAN-Standard, Frequenz, Kanalbreite, Anzahl der Streams usw. berechnet und
stellt einen Idealwert dar.

B Derdazu passende Realwert ist die aktuelle Datenrate, also die Kapazitat, auf die FRITZ!-
Box und WLAN-Gerat sich derzeit geeinigt haben. Dass diese unterhalb des theoreti-
schen Bestwerts liegt, ist nicht ungewohnlich. Ist sie aber wesentlich geringer, deutet
dies auf erhebliche Empfangsprobleme hin.

B Die verschiedenen WLAN-Standards werden auf Seite 78 vorgestellt. Hier kénnen
Sie ablesen, welche Standards konkret fir die Verbindung zu diesem Gerét verwendet
werden.

108



Die WLAN-Reichweite vergrof3ern

= EGEE# Details fiir PC-8C-3A-E3-14 ?

WLAN-Verbindung ~

WLAN-Verbindung 5 GHz

Signalstarke -67dBm max. mogliche Datenrate 433 /433 Mbit/s
aktuelle Datenrate 433 [ 433 Mbit/s WLAN-Standard Wi-Fi 5
Frequenzband 5GHz Kanalbandbreite 80 MHz
Streams 1x1

WLAN-Eigenschaften

Verschliisselung WPAZ Signaleigenschaften S5TBC, LDPC,
Dualbandfahigkeit

QoS (Quality of Service) WMM Repeaterbetrich nein

Im Feld Frequenzband lesen Sie ab, welchen Frequenzbereich (2,4 GHz oder 5 GHz) die
Verbindung verwendet. Dass ein bestimmtes Frequenzband genutzt wird, bedeutet
nicht zwangslaufig, dass dieses Gerat nur dieses Band unterstitzt. Ob ein Gerat dual-
bandfahig ist, erkennen Sie an den Signaleigenschaften (s. u.).

Die Kanalbandbreite kann 20 MHz, 40 MHz oder auch 80 MHz betragen. Das hangt
davon ab, was die beteiligten Gerate beherrschen. AuBerdem wahlen FRITZ!Box und
eventuelle Repeater im WLAN-Mesh automatisch eine optimale Bandbreite.

Wie viele WLAN-Streams ein Gerat gleichzeitig aufbauen kann, wirkt sich direkt auf die
Datenrate aus.

Im unteren Abschnitt WLAN-Eigenschaften (ohne Frequenzangabe) finden Sie ver-
schiedene allgemeine Angaben, die sich nicht jederzeit durch wechselnde Standorte
oder automatische WLAN-Optimierungen andern. Dazu gehort das verwendete Ver-
fahren zur Verschliisselung.

Bei Signaleigenschaften werden spezielle Eigenschaften des WLAN-Gerates angege-
ben, mit denen sich der Datendurchsatz potenziell steigern lasst. Dazu gehort insbe-
sondere die Dualbandfdhigkeit, also die Moglichkeit, im 2,4- oder 5-GHz-Frequenzband
zu funken und bei Bedarf jederzeit zwischen beiden hin- und herzuwechseln. Aber
auch andere Techniken wie STBC werden hier aufgefiihrt, wenn das Gerét sie unter-
stitzt. Generell lasst sich sagen: Je mehr Eintrdge in diesem Feld stehen, desto besser.
Die Angabe bei QoS (Quality of Service) verrdt, ob das Gerdt Techniken wie WMM (Wi-Fi
MultiMedia) unterstiitzt. Das ist ein Verfahren, das libertragene Daten in verschiede-
ne Kategorien unterteilt und dabei Inhalten wie Videostreams oder Sprachtelefonie
eine hohere Prioritat gibt, damit diese moglichst storungsfrei genutzt werden konnen.
Beherrscht das Gerdt solche Standards, dann unterstiitzt es diese Priorisierungen und
beteiligt sich an der Optimierung der Datenlibertragung.

Ob ein Gerat als WLAN-Repeater im Funknetz agiert, kénnen Sie im Feld Repeaterbe-
trieb ablesen.
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Aufstellort optimieren

Wenn Sie die Empfangssituation in lhrem Haushalt analysiert haben, kdnnen Sie daran-
gehen, die Abdeckung des Funknetzes zu erweitern. Eine erste MaBnahme kann darin be-
stehen, den Standort der FRITZ!Box selbst zu verandern. Prinzipiell sollte diese so zentral
wie moglich stehen, um alle Rdume gleichmaBig zu erreichen. Mdglicherweise hat sich
bei der Analyse ergeben, dass die WLAN-Abdeckung eben nicht so gleichmaRig ist oder
dass beispielsweise unwichtige Rdume gut abgedeckt sind, wahrend andere wichtigere
Rdume im Funkschatten liegen.

Dann kann es ein probates Mittel sein, einen besser geeigneten Standort fiir die FRITZ!Box
zu suchen. Das hat den Vorteil, dass Sie keine zusatzlichen Investitionen tatigen missen
und auch an der Konfiguration des Netzwerks als solchem nicht herumzubasteln brau-
chen. Dem stehen aber vielleicht bauliche Beschrankungen entgegen, wenn die FRITZ!-
Box an die Ubergabedose eines Internetversorgers angeschlossen sein muss und sich das
Kabel nicht ohne Weiteres durch die halbe Wohnung verlangern lasst. Wenn es moglich
ist, wiirde ich diesen Weg aber unbedingt gehen, da es sich um eine verhaltnismaBig ein-
fache, effektive und nachhaltige Losung handelt, die keine Folgekosten und Komplika-
tionen mit sich bringt.

Die FRITZ!Box mit Repeatern erganzen

Wenn der Standort der FRITZ!Box nicht optimiert werden kann oder die zu versorgende
Flache zu grof3 bzw. mit zu vielen dampfenden Hindernissen versehen ist, sollten Sie eine
Verstarkung des Funknetzes durch WLAN-Repeater in Betracht ziehen. Vereinfacht aus-
gedrickt figen Sie Ihrem WLAN dabei eine oder mehrere zusatzliche Basisstationen hin-
zu, die mit lhrer FRITZ!Box in Verbindung stehen und jeweils die Gesamtabdeckung des
Funknetzes erweitern.

Drahtlose Repeater

Bei WLAN-Repeatern gibt es zwei grundsatzlich verschiedene

Arten. Drahtlos-Repeater verwenden flir den Kontakt zur eigent-

lichen Basisstation das WLAN selbst. Sie kdnnen also nur an Stel-

len platziert werden, wo das Funknetz noch eine ausreichende

Abdeckung hat. An dieser Stelle erweitern Sie das WLAN dann Ny
kreisformig um seinen eigenen Sendebereich. v,

Ein weiterer Nachteil liegt in der Natur von WLAN: Der Router

leitet alle Datenpakete, die er von der Basisstation empfangt, in

sein eigenes Funknetz weiter. Da WLAN ein geteiltes Medium =
ist, teilen sich auch die Basisstation und der Repeater die vor-
handenen Funkfrequenzen, deren Datenaufkommen sich da-
durch praktisch verdoppelt. Ein WLAN-Repeater wirkt sich also
immer auf den maximalen Datendurchsatz im Funknetz aus.

L4

110



Die WLAN-Reichweite vergrof3ern

Dafiir sind solche WLAN-Repeater fiir kleines Geld (ab ca. 20 Euro) zu haben, bendtigen
nur eine Steckdose am gewadhlten Standort und kénnen dank WPS (siehe Seite 97)
meist in wenigen Sekunden einsatzbereit gemacht werden.

Die Vorgehensweise variiert von Hersteller zu Hersteller, aber in der Regel sind nur die
folgenden Schritte erforderlich:

1. Stecken Sie den WLAN-Repeater an einer geeigneten Stelle, wo noch ausreichend
WLAN-Versorgung herrscht, in eine Wandsteckdose. Steckdosen in Hiifthhe (oder
hoher) sind besser geeignet als solche in Bodenndhe, da das Signal sich dann besser
ausbreiten kann.

2. Warten Sie kurz, bis der Repeater gestartet ist und Bereitschaft signa-
lisiert.

3. Driicken Sie nun die mit WPS oder einem Verbindungssymbol beschrif-
tete Taste.

4. Bestatigen Sie anschlieBend in kurzer Zeit den WPS-Verbindungsaufbau,
indem Sie beispielsweise die WPS-Taste an lhrer FRITZ!Box driicken.

Damit ist der WLAN-Repeater an der FRITZ!Box angemeldet und erweitert ab sofort deren
Funknetz. Er Glbernimmt dabei automatisch SSID und Netzwerkschlissel der FRITZ!Box.
WLAN-Gerate, die bereits bei der FRITZ!Box angemeldet waren, kdnnen das erweiterte
WLAN also sofort ohne Weiteres nutzen bzw. zwischen beiden hin- und herwechseln.

WLAN-Repeater mit eigener SSID

Viele WLAN-Repeater ermdglichen es, dem Funknetz des Repeaters eine eigene,
abweichende SSID zu geben. Das kann sinnvoll sein, um bestimmte Gerdte dazu zu
zwingen, sich in das Funknetz des Repeaters einzubuchen, statt das der FRITZ!Box
zu verwenden. Eigentlich sollten WLAN-Gerate immer automatisch in das Funknetz
wechseln, in dem sie den besten Empfang haben. Leider klappt das nicht immer, und
manche Geréte bleiben im schwachen, instabilen WLAN der Basisstation, obwohl sie
beim Repeater einen besseren Empfang haben kénnten. Hin und wieder ist aber auch
der standige Wechsel eines Gerates zwischen Basisstation und Repeater ein Problem.
Auch dann kann es helfen, mit verschiedenen SSIDs Ordnung in die Sache zu bringen.

Kabelgebundene Repeater

Kabelgebundene Repeater verwenden fiir ihre Verbindung zur Basisstation ein Netzwerk-
kabel. Dadurch sind sie raumlich nicht an die Reichweite der Basisstation gebunden, son-
dern kdnnen Uberall dort eingesetzt werden, wo per Kabel ein Anschluss an das Heim-
netzwerk moglich ist. Gegebenenfalls kann man sogar ein Netzwerkkabel gezielt zu der
Stelle legen, wo ein WLAN-Repeater die optimale Wirkung entfalten kann.
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Alternative Powerline

Wo kein Netzwerkkabel liegt und auch keines gelegt werden kann, ist Powerline ggf.
eine Alternative. Dabei wird ein Powerline-Adapter mit der FRITZ!Box verbunden und
in eine Steckdose gesteckt. Ein anderer kommt in eine Steckdose am gewdiinschten
Standort. Die beiden Powerline-Adapter verbinden sich tber das Stromnetz und
am zweiten Adapter ist ein Netzwerkanschluss frei, der so genutzt werden kann, als
ware er direkt mit der FRITZ!Box verbunden. Diese Variante ist zwar nicht unbedingt
kostengtinstig, aber manchmal alternativlos oder zumindest einfacher als das Durch-
bohren von Wanden und Decken.

Es kann im Prinzip auch ein zweites WLAN entstehen, das von dem ersten rdumlich véllig
getrennt ist. Nehmen wir als Beispiel ein groBeres Grundstiick, auf dem sich neben dem
Haupthaus auch noch in einiger Entfernung ein Gastehaus befindet. Umim Gastehaus WLAN
anzubieten, konnte man dort eine eigene Basisstation aufstellen. Oder man installiert einen
Repeater, der per Netzwerkkabel Verbindung zur Basisstation im Haupthaus hat. Dann erhalt
man zwei getrennte WLANS, die aber Zugangsdaten und Einstellungen teilen. Alle Gerdte,
die man bereits im WLAN des Haupthauses angemeldet hat, kann man ohne weitere Mal3-
nahmen sofort auch im Gastehaus nutzen. Und auch in Zukunft wirken sich alle Einstellungs-
anderungen am Haupt-WLAN automatisch auch auf das »Satelliten-WLAN« aus.

Nicht alle WLAN-Repeater lassen sich auf diese Weise nutzen. Selbst wenn sie mit einem
Netzwerkanschluss ausgeriistet sind, dient dieser unter Umstanden nur dazu, kabel-
gebundenen Gerdten den Netzwerkzugang via WLAN zu ermdglichen. Ob Ihr Repeater als
Kabel-Repeater arbeiten kann, sollten Sie also jeweils in der Betriebsanleitung nachschla-
gen. In der Regel muss das Gerdt dazu Uiber eine eigene Weboberflache fiir diese spezielle
Betriebsart konfiguriert werden.

WLAN-Basisstationen als Repeater

Viele WLAN-Basisstationen lassen sich alternativ auch in einem Repeater-Modus be-
treiben.Das hatden Vorteil, dass sieanihrem Standort nicht nurdas WLAN erweitern, son-
dern ggf. sogar noch ihre eingebauten Netzwerkanschliisse flr kabelgebundene Netz-
werkgerate bereitstellen. Falls Sie noch eine WLAN-Basisstation in Ihrem Besitz haben
(vielleicht ein Vorganger der FRITZ!Box?), sollten Sie priifen, ob diese als WLAN-Repeater
noch eine sinnvolle Aufgabe erfiillen kann. Auch viele FRITZ!Box-Modelle lassen sich tib-
rigens als Repeater betreiben, wie Sie auf Seite 115 nachlesen kénnen.

Auch AVM bietet eigene FRITZ!WLAN-Repeater an. Diese haben den Vorteil, dass sie die
WLAN-Mesh-Funktion der FRITZ!Box unterstiitzen und so das Erweitern von deren WLAN
besonders einfach und effizient machen. Allerdings arbeitet auch ein FRITZIWLAN-Re-
peater standardmafig im Drahtlosmodus. Um ihn per LAN mit der FRITZ!Box zu verbin-
den, gehen Sie so vor:
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Stecken Sie den FRITZIWLAN-Repeater in eine Steckdose. Warten Sie,
bis am Repeater die Kontrolllampe fir Power und WLAN dauerhaft
leuchtet.

Stellen Sie dann mit einem Computer eine Verbindung zur Webober-
flache des Repeaters her. Dazu gibt es zwei Moglichkeiten:

Power ===

B Verwenden Sie das mitgelieferte Netzwerkkabel, um PC oder Note-
book mit Netzwerkanschluss mit dem Repeater zu verbinden. Der
Rechner sollte dann automatisch eine Netzwerkverbindung zum b
Repeater aufbauen, sofern der DHCP-Modus aktiviert ist.

B Der FRITZIWLAN-Repeater richtet im Auslieferzustand ein eigenes WLAN-Netzwerk
ein. Die SSID entspricht der genauen Produktbezeichnung, also beispielsweise
FRITZIWLAN Repeater 1750E. Den Netzwerkschlissel dafiir finden Sie auf dem Auf-
kleber am Gerat. Meist ist er aber 00000000. Melden Sie sich mit einem Smartphone,
Tablet oder Notebook an diesem Funknetz an.

WLAN ===

Starten Sie einen Webbrowser und 6ff-
nen Sie die Seite http://fritz.repeater.
Beim ersten Kontakt werden Sie anQE- Vergeben Sie ein FRITZ!'WLAN Repeater-Kennwort zum Schutz |hre
fordert, ein Kennwort fiir die Benutzer- | Zugenesdaten vorunberechtigtem Zugif

oberfliche festzulegen. L —

Repeater-Kennwort

Willkoemmen bei FRITZ'WLAN Repeater

Beim ersten Anmelden am Repeater startet automatisch der Einrichtungsassistent.
Spater kdnnen Sie diesen jederzeit im MenU unter Assistenten und dann Zugangsart
zum Heimnetzwerk dindern erneut aufrufen.

Als Zugangsart ist ab Werk WLAN-Briicke vorgegeben, also die drahtlose Variante.
Wechseln Sie hier zur alternativen Option LAN-Briicke.

FRITZ!WLAN Repeater einrichten

Zugangsart andern
) WLAN-Briicke

Wenn FRITZ!Repeater als "WLAN-Briicke" eingesetzt wird, wird er per WLAN mit der FRITZ!Box (dem
Router) verbunden. Die Netzwerkgeréte kénnen Sie sowohl per Metzwerkkabel (LAN) als auch Giber
WLAN mit FRITZ!Repeater verbinden.

& LAN-Briicke

Wenn der FRITZIWLAN Repeater als "LAN-Bricke" eingesetzt wird, werden FRITZ!Box (bzw. Router)
und Repeater per Netzwerkkabel miteinander verbunden. Die Netzwerkgerate im Heimnetz werden
per WLAN mit dem Repeater verbunden.

) wian (e
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Ublicherweise diirfte in Ihrer FRITZ!Box der DHCP-Server (siehe Seite 138) aktiv sein,
der die Daten fir den Internetzugang automatisch vergibt. Dann ist bei IP-Adresse die
Option IP-Adresse automatisch beziehen genau richtig. Wollen Sie dem Repeater eine
bestimmte Adresse auBerhalb des dynamisch vergebenen Adressraums zuweisen,
wahlen Sie stattdessen IP-Adresse manuell festlegen und fiillen Sie das dadurch einge-
blendete Formular aus. Beachten Sie dabei, dass Sie in diesem Fall selbst dafiir Sorge
tragen missen, dass die eingegebenen Daten korrekt sind. Dies bezieht sich auch auf
zukiinftige Anderungen der Netzwerkkonfiguration, die Sie in Ihrer FRITZ!Box ggf. vor-
nehmen.

FRITZ!WLAN Repeater einrichten

IP-Adresse

Wahlen Sie, ob der Repeater die IP-Adresse automatisch von der FRITZ!Box beziehen soll oder ob Sie die
IP-Einstellungen manuell festlegen mochten. Wenn Sie die entsprechenden Einstellungen der FRITZ!Box
nicht verandert haben, ubernehmen Sie die vorbelegten Werte.

® |P-Adresse automatisch beziehen

IP-Adresse manuell festlegen

Geben Sie nun die Daten fiir das Funknetz des Repeaters ein. In den meisten Fallen
Ubernehmen Sie dafiir alles »eins zu eins« vom WLAN der FRITZ!Box selbst. Dann kon-
nen alle an der FRITZ!Box angemeldeten WLAN-Gerate automatisch auch den Repea-
ter nutzen und nach Bedarf zwischen FRITZ!Box und Repeater hin- und herschalten. In
Ausnahmefallen kann es aber auch sinnvoll sein, den Repeater mit eigenen Zugangs-
daten zu versehen, damit Sie genau steuern konnen, welche Gerate ihn benutzen kon-
nen und welche nicht.

FRITZIWLAN Repeater einrichten

Legen Sie einen Namen fiir das Funknetz des Repeaters fest, an dem sich die Netzwerkgerate im Heimnetz
anmelden kénnen. Wahlen Sie die Art der Verschliisselung und legen Sie einen Netzwerkschliissel fest.

MName des WLAN-Funknetzes fritzbox
(SSID) (2,4 GHz)

Mame des WLAN-Funknetzes fritzbox

(SSID) (5 GHz)
Verschlisselung WPA+WPA2 v
WLAN-Netzwerkschliissel praaas i

16 Zeichen eingegeben
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8. AbschlieBend sehen Sie eine Zusammenfassung der Daten. Stimmt so weit alles, kli-
cken Sie unten auf Fertigstellen. Der Repeater wird nun entsprechend konfiguriert.

FRITZ!WLAN Repeater einrichten

Das Funknetz wird mit den folgenden Einstellungen eingerichtet. Drucken Sie die Einstellungen aus, Sie
bendtigen sie fur die WLAN-Anbindung der Netzwerkgerate,

Zugangsart LAN-Briicke
Funknetz (SSID) (2,4 GHz) fritzbox
Funknetz (SSID) (5 GHz) fritzbox
Verschlisselung WPA+WPA2
WLAN-Netzwerkschliissel S ke
Funkkanal Autokanal
Hinweis:

Die Daten werden nun in den Repeater Ubernommen. Dabei geht die Verbindung zum Repeater verloren.
Der Repeater ist erst dann wieder erreichbar, wenn er per Netzkwerkkabel mit der FRITZ!Box (dem Router)

verbunden ist.

9. Platzieren Sie den Repeater nun (spatestens) am vorgesehenen Aufstellort und stellen
Sie die Verbindung zur FRITZ!Box per Netzwerkkabel her. Dann geht das Gerat auto-
matisch in den Repeater-Betrieb.

Eine dltere FRITZ!Box im Repeater-Modus betreiben

Wenn Sie noch eine dltere FRITZ!Box herumliegen haben oder gilinstig bekommen kon-
nen, verfiigen Sie vielleicht schon Uiber einen leistungsfahigen WLAN-Repeater.

Denn auch ohne die neusten Mesh-Updates lassen sich die meisten FRITZ!Box-Modelle
auf diesen Betriebsmodus umstellen (wie es bei neueren Modellen mit Mesh geht, lesen
Sie ab Seite 118).

1. Offnen Sie die Weboberfliche der als Repeater auserkorenen FRITZ!Box und dort das
Meni WLAN/Mesh/Repeater bzw. bei dlteren Modellen nur WLAN/Repeater.

2. Auf der rechten Seite konnen Sie dann die Betriebsart wahlen. StandardmaBig steht
diese auf Basisstation. Wahlen Sie stattdessen die Option Repeater. Bei neueren Model-
len mit den Mesh-Funktionen des aktuellen FRITZ!OS werden stattdessen die Begriffe
Mesh Master (fUr die Basisstation) und Mesh Repeater (fiir Repeater) verwendet.

3. Damit wird darunter eine Liste der momentan in Reichweite befindlichen Basisstatio-
nen eingeblendet. Wahlen Sie das WLAN lhrer Haupt-FRITZ!Box aus und setzen Sie in
dessen Zeile ganz links ein Hakchen.
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WLAN > Mesh/Repeater

Um die WLAN-Abdeckung in Ihrem Heimnetz zu verbessern, kénnen Sie mithilfe von FRITZIWLAN Repeater
oder FRITZ!Powerline ein WLAN Mesh aufbauen. Auch eine FRITZ!Box kann hierfiir in der Betriebsart
Repeater verwendet werden. Der Vorteil von WLAN Mesh liegt in einem einheitlichen WLAN-Netz mit gleichen
Eigenschaften und optimaler Leistung - zentral gesteuert von der FRITZ!Box mit der Betriebsart Basisstation.

Betriebsart

© Basisstation
Diese FRITZ!Box ist eine WLAN-Basisstation. Es sind keine weiteren Einstellungen erforderlich.

Diese FRITZ!Box ist ein WLAN-Repeater. Zur Verbindung mit einer Basisstation bendtigen Sie den
Namen des WLAN-Funknetzes und den Netzwerkschlissel der Basisstation.

Basisstations-Auswahl

Wahlen Sie hier die FRITZ!Box, die als Basisstation eingerichtet ist. Die folgende Liste enthalt alle WLAN-Gerate,
die in Inrer Umgebung gefunden wurden. Beachten Sie bitte, dass Sie die FRITZ! Box nur mit dem WLAN-
Funknetz eines FRITZ!Produktes verbinden kdnnen, die das Verfahren zur ReichweitenvergroRerung unterstiitzt.

WLAN-Gerdte
MName (SSID) Kanal MAC-Adresse Verschliisselung
0 = SimGast 36 SE:49:7%:7D:FT:F7 WPA2
# = simoben 36 5C:49:79:TD:FT:FT WPA2
[ = simoben 11 5C:49:79:TD:F7:F6 WPA2

4. Gehen Sie nun ans untere Ende der Einstellungsseite. Hier tippen Sie im Abschnitt
Sicherheit den WLAN-Netzwerkschliissel fir das WLAN lhrer Haupt-FRITZ!Box ein.

5. Klicken Sie dann unten auf Ubernehmen.
6. Wichtig: Zum Abschluss des Vorgangs miissen Sie an beiden FRITZ!Boxen jeweils (in-
nerhalb von zwei Minuten) die WPS-Taste (siehe Seite 19) driicken. Dann stellen die

beiden Gerate die WLAN-Verbindung untereinander her, und die zweite FRITZ!Box
fungiert ab sofort als WLAN-Repeater der ersten.

Hinweis:

Um diese FRITZ!Box in das WLAN Mesh einzubinden, miissen Sie durch
Knopfdruck an der Basisstation und an dieser FRITZ!Box die Verbindung
herstellen. Folgende WLAN-Einstellungen der Basisstation werden
automatisch dbernommen: Funknetzname, Kennwort, Funkkanal, Gastzugang
und die Zeitschaltung.

OK{b
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FRITZ!Box als Repeater via Netzwerkkabel

Mit einer anderweitig ungenutzten FRITZ!Box ist auch die kabelgebundene Repeater-
Variante moglich. Der Repeater-Modus aus dem vorangehenden Abschnitt unterstiitzt
zwar ausdricklich nur die Drahtlosvariante und eignet sich dafiir nicht. Aber Sie kénnen
die FRITZ!Box anderweitig so konfigurieren, dass sie als kabelgebundener Repeater arbei-
tet. Ich werde die dafiir erforderlichen Einstellungen hier nicht Schritt fir Schritt darlegen,
da sie alle an verschiedenen Stellen dieses Buches ausflhrlich beschrieben werden. Statt-
dessen fasse ich die notwendigen Einstellungen zusammen und verweise jeweils auf die
Seiten mit weiterfiihrenden Informationen.

B Stecken Sie bei der als Repeater vorgesehenen FRITZ!Box ein Netzwerkkabel in den
WAN- bzw. LAN 1-Anschluss (siehe Seite 13). Das andere Ende des Kabels verbinden
Sie direkt oder Gber einen Switch mit der Haupt-FRITZ!Box.

B Konfigurieren Sie die Repeater-FRITZ!Box dann wie vorangehend beschrieben als Teil-
nehmer im Netzwerk der Haupt-FRITZ!Box. Lassen Sie dabei die Repeater-FRITZ!Box
ihre Internetdaten per DHCP vom Hauptgerat beziehen. Alternativ konfigurieren Sie
die Repeater-Box manuell so, dass die Hauptbox als Gateway und Nameserver ver-
wendet wird.

B Wichtig: Deaktivieren Sie bei der Repeater-FRITZ!Box den DHCP-Server (siehe auch
Seite 138)! Diese Aufgabe libernimmt die Haupt-FRITZ!Box.

B Richten Sie dann das WLAN auf der Repeater-FRITZ!Box mit derselben SSID (siehe auch
Seite 69) und demselben Netzwerksicherheitsschliissel (siehe Seite 72) ein.

B Geben Sie der zweiten FRITZ!Box am besten unter Heimnetz/FRITZ!Box-Name einen an-
deren Namen, damit nicht beide FRITZ!Boxen im Heimnetz dieselbe Bezeichnung ver-
wenden. Das ist vor allem wichtig, wenn Sie neben dem WLAN auch andere Funktio-
nen des zweiten Gerates wie Netzwerkfreigaben oder Medienserver nutzen mochten.

Die Zweit-FRITZ!Box erweitert mit diesen Einstellungen das WLAN des Hauptgerates an
ihrem Standort. Gleichzeitig fungiert sie als Netzwerkswitch, sodass Sie an ihren unge-
nutzten LAN-Anschliissen weitere Netzwerkgerdte anstecken konnen. Und Sie konnen
selbstverstandlich Komfortfunktionen wie Netzwerkfreigaben oder Medienserver weiter
nutzen. Manche FRITZ!Box-Modelle konnen zusatzlich sogar als DECT-Repeater arbeiten
und so nicht nur das WLAN, sondern auch die DECT-Reichweite des Hauptgerates ergan-
zen. Leider ist das nach derzeitigem Stand nur mit den alteren Modellen 7240, 7270 (nur
Version 3) oder 7390 moglich.

WLAN-Mesh

Wenn es um das Erweitern der Reichweite von Drahtlosnetzwerken geht, kommt man
um das Modewort »Mesh« nicht herum. Das englische Wort lasst sich in diesem Zusam-
menhang am besten mit »Geflecht« (ibersetzen und bezieht sich darauf, dass mehrere
Basisstationen und/oder Repeater gemeinsam ein moglichst ltickenloses WLAN-Netz auf-
spannen sollen, das zugleich eine liberall gleichbleibend hohe Kapazitat bietet.
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Das ist im Prinzip nichts anderes als ein effizientes Zusammenspiel von WLAN-Basis und
Repeater(n), nur dass man sich um die Feinheiten dabei nicht mehr selbst zu kiimmern
braucht. Einmal miteinander verbunden, koordinieren sich die Zugangspunkte, stimmen
sich bei der Kanalwahl ab und unterstiitzen die eingewahlten WLAN-Geréte dabei, jeder-
zeit nahtlos in das am aktuellen Standort optimale (Teil-)Netz zu wechseln.

WLAN-Mesh ist (bislang) kein Standard

Auch wenn immer mehr Hersteller mit dem Schlagwort »Mesh« werben: Bislang gibt
es keinen offiziellen Standard, der Mesh naher definiert. Stattdessen kocht jeder Her-
steller sein eigenes Mesh-Slippchen. Das bedeutet fiir den Verbraucher: Mesh-Syste-
me verschiedener Hersteller konnen nicht miteinander kombiniert werden. Man kann
zwar beispielsweise an eine WLAN-Basisstation von Netgear einen WLAN-Repeater
von TP-Link anschlieBen. Der Repeater wird das WLAN auch erweitern, aber es wer-
den dabei eben nicht automatische Abstimmungen und Optimierungen zum Einsatz
kommen, die Mesh eigentlich ausmachen. Wer von Mesh profitieren mochte, muss
sich auf Komponenten eines Herstellers beschranken und vor dem Kauf am besten
sicherstellen, dass diese auch zueinanderpassen.

Klingt prima, kostet bei einigen Herstellern allerdings auch richtig Geld. Wenn Sie eine
FRITZ!Box besitzen, die nicht allzu alt ist, kdnnen Sie sich diese Ausgaben aber sparen.
Denn AVM hat seit der FRITZ!OS-Version 6.90 seine eigene Mesh-Version integriert und
seitdem kontinuierlich ausgebaut. Alle Produkte, die sich auf diese Version aktualisieren
lassen, sind also Mesh-fahig bzw. kénnen durch ein FRITZ!OS-Update (siehe Seite 319)
Mesh-fahig gemacht werden. Das umfasst mehrere beliebte FRITZ!Box-Modelle ab 7490,
die FRITZIWLAN-Repeater sowie die FRITZ!Powerline-Adapter.

Mesh Master und Mesh Repeater

Ein bisschen Terminologie muss sein: In jedem Mesh-Netzwerk gibt es einen Mesh
Master, in diesem Fall Ihre FRITZ!Box (oder eben eine davon). Einstellungen miissen Sie
in der Regel nur an diesem Master-Gerat vornehmen, dann werden sie durch das Netz-
werk an alle anderen Gerate weitergereicht. WLAN Repeater sind eben diese anderen
Gerate, also weitere FRITZ!Boxen, FRITZ!Repeater oder FRITZ!Powerline-Adapter. Diese
missen einmalig mit dem Mesh Master verbunden werden (siehe im Folgenden).

Mesh-Verbindungen herstellen

Eine Mesh-Verbindung kommt nur zustande, wenn FRITZ!Box und Repeater mithilfe der
physischen Tasten am Gehduse miteinander verbunden werden. Verwendet man stattdes-
sen die Weboberflache oder App, kommt nur eine herkdmmliche Repeater-Verbindung
zustande. Wenn man also versehentlich bzw. in Unkenntnis dieser speziellen Sicherheits-
vorkehrung (was wohl der Hintergrund sein dirfte) die »falsche« Anmeldungsvariante
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gewahlt hat, hat man einen Repeater ohne Mesh-Funktion. Deshalb ist es wichtig, beim
Herstellen der Mesh-Verbindung immer auf die richtige Vorgehensweise zu achten. Die-
se ist aber recht einfach und die Beschreibung nur deshalb etwas umfangreicher, weil je
nach Modell verschiedene Verbindungstasten vorhanden sind. Man muss sich also da-
nach richten, welche Taste die eigene FRITZ!Box hat. Will man einen Repeater als Mesh
Repeater nutzen, nimmt man die einzige Taste, die dieser hat.

1. Driicken Sie zunachst am Mesh Master die Verbindungstaste: Wenn Connect/WPS oder
WPS vorhanden ist, diese kurz driicken. Wenn nur WLAN/WPS oder WLAN vorhanden
ist, diese sechs Sekunden lang driicken. Generell muss man driicken, bis die Leucht-
dioden am Gerat anfangen zu blinken.

2. Dann dricken Sie innerhalb von zwei Minuten am Repeater die Verbindungstaste,
also je nach Modell die Taste mit der Beschriftung Connect/WPS, WPS, WLAN/WPS oder
WLAN. Diese driicken Sie jeweils so lange, bis die Info-Leuchte angeht.

Nun erledigen die beiden Gerate die Anmeldeformalitaten. Nach kurzer Wartezeit konnen
Sie sich mit einem Blick in die Mesh Ubersicht Ihrer FRITZ!Box davon iiberzeugen, dass der
Repeater nun mit einem Mesh-Symbol(!) versehen ist.

Besondere Mesh-Szenarien

Man kann ein Mesh-Netzwerk recht flexibel gestalten. Allerdings muss man dabei teilwei-
se die richtigen Schritte in der korrekten Reihenfolge ausfiihren, damit Mesh-Verbindun-
gen zustande kommen. Hier Beispiele fiir spezielle Mesh-Szenarien:

B Mesh Repeater kaskadieren:

Um groBere Strecken zu Uberbriicken, kann man mehrere Repeater hintereinander
hangen (kaskadieren), also FRITZ!Box -> Repeater 1 -> Repeater 2. Repeater 1 steht
dabei im direkten Kontakt zur FRITZ!Box, Repeater 2 aber nur zu Repeater 1. Technisch
ist das ohne Weiteres moglich, allerdings muss man dabei die Reihenfolge beachten.
Repeater 2 muss zuerst in der Nahe der FRITZ!Box in Betrieb genommen werden und
eine Mesh-Verbindung zwischen den beiden hergestellt werden. AnschlieBend plat-
ziert man Repeater 2 an seiner endgiiltigen Position und verbindet ihn mit Repeater 1.
Dabei diesmal die Taste am Repeater 2 nicht nur kurz driicken, sondern gedriickt hal-
ten, bis die WLAN-LED zu blinken beginnt. Dann die Verbindungstaste an Repeater 1
normal driicken.

B Mesh Repeater per Netzwerkkabel verbinden:
Viele FRITZ!Repeater verfligen Uber einen Ethernet-Netzwerkanschluss. So kann man
sie per Kabel mit dem Mesh Master verbinden und das Mesh-Netzwerk so auch an
weiter entfernte Stellen bringen. Das ist nebenbei auch effizienter, weil dadurch viel
weniger Daten drahtlos Gibertragen werden miissen. Allerdings ist die Vorgehenswei-
se wichtig: Zuerst den Repeater in der Ndhe des Mesh ohne Netzwerkkabel per WLAN
in Betrieb nehmen und die Mesh-Verbindung herstellen. AnschlieBend 6ffnen Sie die
Weboberflache des Repeaters und stellen dort Heimnetz-Zugang/Zugangsart édndern
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auf LAN-Briicke um. Dann schalten Sie den Repeater aus bzw. ziehen ihn aus der Steck-
dose. Nun verbinden Sie ihn an seiner endglltigen Position mit dem Netzwerkkabel
und nehmen ihn dann in Betrieb.

Mesh in der Praxis

Die Idee von Mesh ist, dem Anwender das Leben so einfach wie mdglich zu machen. Sie
brauchen nur die entsprechenden Produkte miteinander zu verbinden. Zuvor sollten Sie
nur priifen, ob bereits die neuste FRITZ!OS-Version auf den beteiligten Geraten installiert
ist. Sonst holen Sie das nach. Wenn ein Gerat noch eine Version vor FRITZ!0S 6.90 verwen-
det und Sie es nun aktualisieren, wird die Mesh-Funktion automatisch aktiviert.

Hinweis: Auch bei FRITZIWLAN-Repeatern und FRITZ!Powerline-Adaptern kann und muss
das Betriebssystem aktualisiert werden, wenn es noch eine éltere Version aus der Vor-
Mesh-Zeit hat. Diese Aktualisierung kénnen Sie direkt aus der Weboberflache der FRITZ!-
Box heraus durchfiihren, wenn das Gerat verbunden und angemeldet ist.

Heimnetz und WLAN Mesh

= 5GHZ H150 Mbitfs

FRITZIBox 7490
IP-Adresse: 192.168.1.1

HEIMNETZ

&5 LAN4 >1Gbit/s FRITZIWLAN = 2,4GHz 345 Mbit/s

7777777 Badezimmer
Hepeater 1/5U0k

IP-Adresse: 192.168.1.48 — :
L F SGHz smMbYs o,

WLAN-Funknetz N )
simoben __F 2A4GHz 353MBRS ) oumand
Gastfunknetz
SimGast

Fe LANG SLGEMS 46100 Drucker

= aN4 :

T2 LANS SIGMS  omazon 2eeeslach

In der Ubersicht kénnen Sie verfolgen, wie das WLAN mit Mesh organisiert wird

Ansonsten konnen Sie dem Mesh nur bei der Arbeit zuschauen, wenn Sie mochten. Dazu
offnen Sie in der Weboberflache der FRITZ!Box das Menu Heimnetz/Mesh. Auf der rechten
Seite sehen Sie dann eine visuelle Ubersicht des Heimnetzes einschlieflich des WLAN-Mesh:

B Links oben ist Ihre FRITZ!Box eingezeichnet und mit einem blauen Mesh-Symbol ver-
sehen.
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B Rechts daneben finden Sie weitere Komponenten der Netzwerkinfrastruktur wie
Repeater, Powerline-Adapter oder weitere FRITZ!Boxen - alle grafisch dargestellt und
ggf. mit einem Mesh-Symbol versehen.

B Gestrichelte Linien zeigen WLAN-Verbindungen im Netzwerk an, durchgezogene grii-
ne Linien stehen fiir kabelgebundene Kontakte. An jeder Linie kdnnen Sie die Kapazi-
tat und weitere Details wie den Netzwerkanschluss an der FRITZ!Box oder den WLAN-
Frequenzbereich ablesen.

Hinweis: Wenn fiir mehr als ein Gerét beispielsweise LAN 4 als Anschluss angegeben wird,
ist ein Netzwerkswitch im Spiel, der am LAN 4-Anschluss der FRITZ!Box steckt und an den
seinerseits die Netzwerkgerate angeschlossen sind.

Mehrere FRITZ!Boxen in einem Mesh

Wenn Sie mehr als eine FRITZ!Box in lhrem Heimnetz angeschlossen haben, sollte nur eine
davon die »Hauptrolle« spielen. Die andere kann und sollte die Einstellungen der anderen
automatisch tGibernehmen, damit das Mesh-Prinzip seine volle Wirkung entfalten kann.

1. Offnen Sie dazu in den Einstellungen der Nicht-Haupt-FRITZ!Box das Menii Heimnetz/
Mesh und wechseln Sie dort in die Rubrik Mesh Einstellungen.

2. Hier konnen Sie im Abschnitt Mesh Betriebsart der FRITZ!Box dndern festlegen, wie die-
ses Gerat sich im Mesh verhalten soll. Damit sie als Repeater einer anderen FRITZ!Box
arbeitet, wahlen Sie FRITZ!Box als Mesh Repeater.

3. Geben Sie darunter an, auf welche Weise der Heimnetz-Zugang zum Mesh Master er-
folgen soll.

4. Klicken Sie dann ganz unten rechts auf Ubernehmen.

-

= & Heimnetz > Mesh

Heimnetz-Zugang Mesh Einstellungen

Mesh Betriebsart der FRITZ!Box dndern
Stellen Sie hier ein, wie sich die FRITZ!Box im Mesh verhalten soll.

Q FRITZ!Box als Mesh Master

Die kinstellungen dieser FRITZIBox gelten automatisch im ganzen Mesh.

I@ FRITZ!Box als Mesh Repeater

Diese FRITZ!Box erganzt das Mesh und dbernimmt die Einstellungen des Mesh Masters.,

Diese FRITZ!Box ist Netzwerkgerit (IP-Client) im Heimnetz eines anderen Routers. Sie
erhdlt vom Router eine IP-Adresse.

Heimnetz-Zugang
O perWLAN

@ per LAN
Status der LAN-Verbindung: verbunden mit PC-192-168-1-1

liberneh men‘“ Verwerfen
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Wichtig: Unabhéangig von der hier gewahlten Einstellung muss die Mesh-Verbindung zwi-
schen beiden FRITZ!Boxen wie beschrieben mittels der Verbindungstasten an den beiden
Geraten hergestellt werden, damit eine echte Mesh-Verbindung zustande kommt. Nur
dann wird der Repeater in der Mesh Ubersicht mit einem blauen Mesh-Symbol angezeigt.
Hat das geklappt, kdnnen Sie die Weboberflache des Mesh Repeaters durch Anklicken in
der Mesh Ubersicht 6ffnen.

1. Wechseln Sie dort wiederum ins Menl Heimnetz/Mesh und darin in die Rubrik Mesh
Einstellungen.

2. Gehen Sie dort nach unten zum Abschnitt Einstellungen aus dem Mesh automatisch
libernehmen.

3. Hier sehen Sie, dass der Repeater vom Master alle relevanten Einstellungen fiir WLAN,
aber auch Updates, Push-Dienst usw. ibernimmt.

4. Soll der Repeater auch Telefoniedienste leisten, aktivieren Sie die Verwendung des
Telefonbuchs des Mesh Master. Dann konnen Sie Telefonbuicher zentral auf der Master-
FRITZ!Box verwalten und Gberall nutzen.

Einstellungen aus dem Mesh automatisch tibernehmen

Als Mesh Repeater kann diese FRITZ!Box die Einstellungen des Mesh Masters automatisch
Ubernehmen und dauerhaft synchronisieren,

Dazu gchoren:

1. Alle relevanten WI AN-Finstellungen, darunter Name des Funknetzes, Gastzugang, Funkkanal
2. Einstellungen fiir Auto-Updates, Push Service und AVM-Dienste

3. Der im Bereich Heimnetz des Mesh Masters fiir dieses Gerdt vergebene Gerate-Name

4. Einslellungen lir Sprache und Region

Verwendung des Telefonbuchs des Mesh Master

FRITZ!Box-Reichweite mit externen Antennen erhdhen

Wenn die bislang geschilderten MaBnahmen nicht reichen oder nicht geeignet sind, soll-
ten Sie einen Umbau lhrer FRITZ!Box erwagen. Gerade bei den neueren Modellen mit
komplett innenliegenden Antennen lasst sich die Reichweite mit externen Antennen
erfahrungsgemaf splrbar verbessern. Nun klingt so ein Umbau im ersten Moment viel-
leicht etwas Furcht einflof3end, aber das muss er nicht sein. Es gibt fertige Bausatze, die
alle benotigten Teile und spezielles Werkzeug beinhalten.

Ein Anbieter solcher Umrlist-Bausatze ist FriXtender (https://frixtender.de). Auf der Web-
seite finden Sie selbst entwickelte Bausatze fiir gangige FRITZ!Box-Modelle. Unter »selbst
entwickelt« sind dabei durchaus professionelle Produkte zu verstehen, die hochwertige
Komponenten verwenden und so durchdacht sind, dass sie mit wenigen, einfachen
Teilen auskommen, die man ohne Elektronik-Kenntnisse und auch mit Gberschaubarer
Geschicklichkeit in einer halben Stunde einbauen kann. Unterstiitzt werden Sie dabei von
ausfuhrlichen Anleitungen oder Umbauvideos, die jeden Schritt genau zeigen und ggf.
erlautern.
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e
< J
Ein FriXtender-Umbausatz fiir die
7 FRITZ!Box 7590 besteht nur aus

wenigen einfachen Komponenten

Solche Bausétze basieren darauf, dass die in die FRITZ!Box integrierten Antennen nicht fest
verlotet sind, sondern Standardanschliisse verwenden. Man kann also ohne irgendwelche
Beschadigungen die vorhandenen internen Antennen entfernen und die Anschlisse so
nutzbar machen. Damit die externen Antennen sicher an der FRITZ!Box halten, gehdrt zum
Bausatz eine einfache, aber effektive Befestigungsschiene, die an den hinteren Liiftungs-
gittern angebracht wird. Auch hier wird mit einrastenden Kunststoffteilen und Schraub-
verbindungen ohne Beschadigungen gearbeitet. Ein solcher Bausatz lasst sich also spater
ohne Riickstdnde und Spuren wieder entfernen und durch die Originalantennen ersetzen.

externe Anschliisse von FriXtender

interne Antennenanschliisse der FRITZ!Box Kabelfiihrung

Der FriXtender-Bausatz fiihrt die internen Antennenanschliisse nach auSen auf
Standard-Antennenbuchsen
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Das Besondere bei FriXtender ist, dass man viele Bausatze mit unterschiedlichen Anten-
nen konfigurieren kann, um die FRITZ!Box fiir den jeweiligen Standort optimal umzuriis-
ten. Bei einem mittigen Standort sind klassische Stabantennen mit Rundumabstrahlung
oft die beste Wahl. Steht Ihre FRITZ!Box aber eher am Rand des abzudeckenden Bereichs,
wiirde eine Stabantenne viel Energie in Richtungen verschwenden, wo sie gar nicht be-
nétigt wird. In dem Fall kdnnen Panel-Antennen die bessere Wahl sein, mit denen sich das
Signal kegelférmig in einen bestimmten Bereich abstrahlen Iasst. AuBerdem lassen sich
die externen Antennenanschliisse auch gut nutzen, wenn man Antennen nicht direkt an
der FRITZ!Box, sondern mit einem Kabel verlangert anschlieBen will. So kann die FRITZ!-
Box im Keller stehen, wéhrend sich die Antennen im Erdgeschoss befinden. Findige Bast-
ler haben auch schon die FRITZ!Box im mittleren Stockwerk installiert und dann jeweils
eine Antenne eine Etage hoher und tiefer angebracht, um im gesamten Haus eine gute
Funknetzabdeckung zu erreichen.

Das Ergebnis des Umbaus ist eine beeindruckende Antennengruppe, die sich zum Standort
passend ausrichten ldsst

2.4 Gaste-WLAN fiir Mitsurfer ohne Risiko

Ein WLAN gehort heute praktisch schon zum guten Ton. Und auch wenn man Besuch hat,
hort man schnell mal die Frage: »Du, kann ich vielleicht mal dein WLAN benutzen?« Die-
se Bitte schlagt man nicht gern ab. Allerdings bedeutet der Zugang zum eigenen WLAN
immer auch, dass der Besucher Zugriff auf das eigene Heimnetzwerk und die darin frei-
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gegebenen Daten und Dienste hat. Eigentlich sollte man das also nur tun, wenn man ab-
solut sicher ist, dass man alle sensiblen Stellen durch zusatzliche Kennworter zuverlassig
abgedichtet hat. AuBerdem muss man sicherstellen, dass Besucher mit der eigenen Inter-
netverbindung kein Schindluder treiben, durch das man spiter selbst Arger bekommen
kann - Stichwort Filesharing und/oder Urheberrechtsverletzungen.

Um solche Gefahren effektiv auszuschlieBen, bieten lhnen neuere FRITZ!Box-Modelle
eine praktische Alternative: Ihre FRITZ!Box kann ohne zusatzliche Hardware neben Ihrem
normalen WLAN ein zweites Drahtlosnetzwerk extra fiir Besucher aufspannen. Das bietet
gleich mehrere Vorteile:

B Sie kdnnen Ihren Gasten ganz unkompliziert Zugangsdaten fiir ein WLAN mit Internet-
anschluss bereitstellen.

B Dieses WLAN ist von lhrem eigenen WLAN und damit von Ihrem Heimnetzwerk voll-
standig getrennt, sodass es keine Zugriffe auf lhre eigenen Daten geben kann.

B Das Gaste-WLAN kann im Funktionsumfang auf grundlegende Anwendungen wie
Websurfen oder Mailtransfer beschrankt werden. Dadurch sind problematische Trans-
fers wie etwa Filesharing unmaoglich.

B Die Nutzung des Gastzugangs kann durch Filterregeln und Zeitvorgaben flexibel be-
grenzt werden.

Die Grenzen des Gast-WLAN

Die Starken des Gaste-WLAN koénnen sich in Ausnahmefallen auch mal zum Nach-
teil entwickeln. So sorgt die strikte Trennung zwischen Heimnetzwerk und Géasten
dafir, dass Besucher eben nicht auf die heimische Musiksammlung des Gastgebers
zugreifen oder im Gastezimmer den Smart-Home-Thermostat per Handy bedienen
konnen. Und auch junge Gaste machen manchmal ein langes Gesicht, wenn sie mit
dem Smartphone eine Runde ihres Lieblingsspiels zocken wollen. Die Begrenzung
auf Mail und Surfen sorgt oft dafiir, dass solche Multiplayer-Apps im Gaste-WLAN
nicht funktionieren.

Privates Gaste-WLAN einrichten

Wenn Sie ohnehin ein WLAN-Netzwerk mit lhrer FRITZ!Box betreiben, kbnnen Sie ein
Gaste-WLAN jederzeit mit wenigen Mausklicks einrichten. Das geht sogar so schnell, dass
man es nicht standig aktiviert lassen muss, sondern ggf. nur bei bestimmten Anldssen
oder wenn sich Besuch angekiindigt hat, eben schnell aktivieren kann.

1. Offnen Sie in der Weboberfliche der FRITZ!Box das Menii WLAN/Gastzugang.

2. Klicken Sie hier zunachst auf die Option Gastzugang aktiv. Dadurch werden die weite-
ren Einstellungen nutzbar.
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3. Direkt darunter kénnen Sie dann entscheiden, ob es ein privater WLAN-Gastzugang
mit Anmeldung oder ein éffentlicher WLAN-Hotspot ohne Anmeldung wird. Diese An-
leitung bezieht sich auf den privaten, gesicherten Gastzugang. Mehr zum o6ffentlichen
Hotspot finden Sie im nachfolgenden Abschnitt.

-~

= % WLAN > Gastzugang

Zugang zum Internet fiir lhre Gaste

Gastzugang aktiv

Bieten Sie Ihren Besuchern mit dem Gastzugang einen 7ugang rum Internet per W1 AN entweder als privaten
Gastzugang oder als &ftentlichen Hotspot an.

@® privater WLAN-Gastzugang
Dieser kennwortgeschiitzte Gastzugang eignet sich um Freunden und Bekannten zu Hause WLAN zu bieten.
Vergeben Sie hier daltir einen Namen [tr das WLAN-Funknelz und einen WLAN-Nelzwerkschltissel und
teilen diese Daten lhren Gasten mit.

Q &ffentlicher Wi AN-Hotspot

Mit dieser Option bieten Sie WLAN an, das allen Besuchern offen steht. Dies kann zum Beispiel fir ein
Ladengeschift, Café, Restaurant oder eine Arztpraxis sinnvoll sein, wo Sie den Nutzern den WLAN-
Nelswerkschliissel nichl mitleilen kiinnen. Beachlen Sie, dass die Dalen, wie in jedem 6ffentlichen Holspol,
grundsatzlich unverschliisselt iibertragen werden. Kompatible Wl AN-Gerite kisnnen jedoch Daten auch

verschliisselt Gibertragen (OWE).
Ubernehmen“ Verwerfen

4. Wahlen Sie einen Namen flir das Gastnetz. StandardmaBig erhélt es den Namen |hres
regularen WLAN mit der Ergdnzung Gastzugang. Sie kdnnen aber eine beliebige Be-
zeichnung eingeben.

5. Geben Sie dann bei WLAN-Netzwerkschliissel ein
Kennwort mit 8-63 Zeichen ein. Idealerweise
mischen Sie dabei Zeichen, Ziffern und Sonder-
zeichen. Das Kennwort sollte noch einigerma-

Mame des WLAN-Gastzugangs (SSID)

[ GastNETZ }

Verschlisselung

Ben les- und buchstabierbar sein. Wenn Sie aber
wie im nachfolgenden Abschnitt einen QR-Code [ WPA2 (CCMP) ” ]
fir die Anmeldung verwenden, darf das Kenn- WLAN-Netzwerkschliissel

wort im Prinzip beliebig kompliziert sein. [

6. Unter Weitere Einstellungen kdénnen Sie eine
Vorschaltseite anzeigen lassen, die Gasten nach
der Anmeldung angezeigt wird. Sie kann bei-
spielsweise auf Nutzungsbedingungen und Ein-
schrankungen hinweisen.

stark

7. AuBerdem koénnen Sie die Funktion des Gaste-WLAN schon beim Aktivieren zeitlich
beschranken. So braucht man es nach der Party nicht extra wieder auszuschalten
und kann es auch nicht vergessen. Die Option erst deaktivieren, wenn alle Gdiste abge-

126



Gaste-WLAN fur Mitsurfer ohne Risiko

meldet sind wartet (nach Ablauf der Frist) ggf. mit dem Abschalten, bis sich das letzte
WLAN-Gerat aus dem Netz verabschiedet hat.

-J

% WLAN > Gastzugang

Weitere Finstellungen &

An- und Abmeldung von Geraten

automatisch deaktivieren nach 2 Stunden

ersl deaklivieren, wenn alle Gasle abgemeldel sind

Ubernehmen Y Verwerfen

8. Haben Sie das Gaste-WLAN nach Ihren Wiinschen konfiguriert, klicken Sie unten auf
Ubernehmen, um es zu aktivieren.

Einen offentlichen Hotspot einrichten

Anstelle eines privaten, kennwortgeschiitzten Gastzugangs konnen Sie auch einen &ffent-
lichen WLAN-Hotspot einrichten. Dieser kann ohne Kennwort von jedem genutzt werden
und ist dadurch unkompliziert zuganglich, was es vor allem an Orten mit Publikums-
verkehr wie Ladengeschéften, Lokalen, Praxen usw. ermoglicht, den Besuchern einen
WLAN-Zugang einfach bereitzustellen. Allerdings sollten Sie ggf. Giber Filterregeln begren-
zen, welche Anwendungen und wie viel Bandbreite den Besuchern zur Verfiigung stehen.

Verschliisselung beim 6ffentlichen Hotspot

Fur einen offentlichen Hotspot wird kein Kennwort festgelegt, und die Verbindun-
gen erfolgen standardmaBig unverschliisselt. Damit sind die Daten nicht geschuitzt
und kénnen prinzipiell abgehort und manipuliert werden. Neuere FRITZ!Box-Modelle
nutzen zwar auch in diesem Fall eine Verschliisselung (OWE — Opportunistic Wireless
Encryption), die aber nur zum Einsatz kommt, wenn sie auch vom Mobilgerat unter-
stiitzt wird.

Das Einrichten eines WLAN-Hotspots unterscheidet sich nicht wesentlich vom Einrichten
eines privaten Gastzugangs. Wahlen Sie hierzu im dritten Schritt der vorangehenden An-
leitung die Option éffentlicher WLAN-Hotspot. Im weiteren Verlauf brauchen Sie dann nur
einen Namen (SSID) festzulegen. Verschliisselung und Netzwerkschliissel entfallen. Die
weiteren Optionen und auch die nachfolgenden Abschnitte zum Steuern und Begrenzen
des Gastzugangs gelten fiir beide Arten von Gaste-WLAN.
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Das Gaste-WLAN komfortabel steuern

In den Einstellungen des Géste-WLAN findet sich — wie schon beschrieben - die Méglich-
keit, dass Gastenetz jeweils nur fir einen bestimmten Zeitraum zu aktivieren. Anschlie-
Bend schaltet die FRITZ!Box es automatisch wieder ab. Die in der Weboberflache vorge-
nommenen Einstellungen bleiben aber dauerhaft erhalten. Beim nachsten Mal kénnen
Sie das Gaste-WLAN also einfach direkt wieder einschalten, und es wird mit dem zuvor
festgelegten Namen, Kennwort und der Funktion wieder aktiviert.

Sie mussen dabei auch nicht jedes Mal den :
etwas komplizierten Umweg Gber das WLAN- '.. Komfortfunkuonen
Meni nehmen. Schneller geht es lber die (U
MyFRITZ!-Funktion der Weboberflache: Hier WiAN
finden Sie unten rechts das Feld Komfortfunk-
tionen. Darin ist unter anderem auch ein Ein- WLAN AN
trag fir den Gastzugang enthalten. Er zeigt
den Status des Gaste-WLAN an, und man wrs Starten
kann diesen mit dem Schaltersymbol auch
direkt steuern. Gastzugang AN
Es gibt aber noch weitere Méglichkeiten, das | "/PS fir Gastzugang Starten
Gaste-WLAN auch ohne den Umweg (iber die
Weboberflache zu aktivieren.
Wenn Sie ein FRITZ!Fon angeschlossen haben, kdnnen Sie dieses [ WLAN -
dafiir nutzen: () WLAN aktiv

«| WLAN-Gastzugang =l
1. Drucken Sie auf die Mendtaste.

Gast-WPS starten
2. Wahlen Sie im Hauptmeni Heimnetz und im anschlieBenden

Meni WLAN.

3. Hier finden Sie zwei Optionen. Die obere steuert das norma-
le WLAN lhres Heimnetzwerks, die untere den WLAN-Gastzu-
gang. Steuern Sie auf den unteren Eintrag und driicken Sie die ourick JL Ok
OK-Taste. Auf dieselbe Weise kdnnen Sie das Gaste-WLAN zu
einem spateren Zeitpunkt auch einfach wieder ausschalten.

4. Gast-Zugangsdaten |1adt einen QR-Code mit den Zugangsdaten auf den Bildschirm des
DECT-Mobilteils. Diesen kénnen Gaste mit ihrem Smartphone scannen und so ohne
weitere Eingaben Zugang zum Gaste-WLAN erhalten.

5. Gast-WPS startet aktiviert voriibergehend die WPS-Funktion der FRITZ!Box, so als wiir-
den Sie die entsprechende Taste an Ihrer FRITZ!Box driicken. Dann kdnnen Gaste sich
per WPS mit Ihrem WLAN verbinden, ohne das WLAN-Kennwort angeben zu miissen.

Eine weitere Moglichkeit, das Gaste-WLAN zu steuern, sind Apps fiir Smartphones und
Tablets wie die MyFRITZ!App oder FRITZ!App WLAN.
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QR-Code fiir schnelles, unkompliziertes Anmelden ausdrucken

Damit lhre Gaste das fiir sie vorbereitete WLAN auch nutzen kénnen, bendétigen sie die
Zugangsdaten, also den Namen und den WLAN-Netzwerkschlissel. Diesen kann man bei
Bedarf einfach mitteilen oder ausdrucken und den Zettel an geeigneter Stelle aushangen
oder zurechtlegen. Allerdings ist das Eintippen eines komplexen Passworts immer etwas
umstandlich und fehleranfallig. Deshalb stellt Ihnen die FRITZ!Box eine praktische Alter-
native zur Verfligung.

QR-Code am FRITZ!Fon anzeigen

Sie kdnnen den QR-Code fiir Ihr Gaste-WLAN auch direkt auf dem Bildschirm eines
angemeldeten FRITZ!Fons anzeigen. Dort kann ein Gast ihn direkt mit seinem Smart-
phone scannen und sich so bequem im Gastnetz einbuchen. Wahlen Sie dazu am
FRITZ!Fon Mendii/Heimnetz/WLAN/Gast-Zugangsdaten und warten Sie kurz, bis der QR-
Code am Mobilgerat angezeigt wird.

In den Einstellungen fiir das Gaste-WLAN finden Sie ganz unten einen QR-Code, den Sie
ausdrucken und fiir Ihre Gaste bereitlegen kdnnen. Die kdnnen diesen mit ihrem Smart-
phone oder Tablet mit einer beliebigen QR-Scanner-App einlesen. Das Mobilgerat erkennt
darin dann automatisch WLAN-Zugangsdaten und richtet einen entsprechenden Zugang
im Gerét ein. AnschlieBend verbindet sich das Gerat automatisch mit dem WLAN.

Damit das Ganze zuverlassig klappt, halten Sie sich an folgenden Ablauf:

1. Richten Sie das Gadste-WLAN mit den gewtinschten Optionen ein. Entscheidend sind
dabei der Name, die Verschlisselungsart sowie der WLAN-Netzwerkschliissel. Die an-
deren Optionen kénnen nachtraglich ggf. verandert werden.

2. Aktivieren Sie dann das Gaste-WLAN mit Ubernehmen.
3. Warten Sie kurz, bis das Gastnetzwerk mit diesen Einstellungen aktiviert wurde.

4. Klicken Sie dann auf derselben Einstellungsseite im Abschnitt Schnell verbinden auf die
Schaltflache QR-Code anzeigen. Wenn Sie nur diesen Code benétigen, kdnnen Sie mit
der rechten Maustaste darauf klicken. Abhdngig vom Webbrowser haben Sie dann im
Kontextmeni die Moglichkeit, dieses Bild zu kopieren oder auch als Datei zu speichern.

Wichtig: QR-Code nach Anderungen neu erstellen

Sollten Sie den Namen des Gaste-WLAN, die Verschliisselungsmethode oder das
Kennwort spater andern, missen Sie den QR-Code neu ausdrucken, da der alte dann
nicht mehr funktioniert. Anderungen an den sonstigen Eigenschaften, etwa die Be-
schrankung auf Surfen und Mail oder die Kommunikation der Geréte untereinander,
kdnnen Sie hingegen jederzeit andern, ohne den QR-Code erneuern zu miissen.
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5. Eine andere gute Moglichkeit bietet aber oben Seite drucken. Damit nutzen Sie die
Druckfunktion des Webbrowsers, um eine Ubersicht mit allen Zugangsdaten fiir das
Gastnetzwerk sowohl in Textform als auch als QR-Code auszudrucken. Diese Seite
kdonnen Sie beispielsweise an einer passenden Stelle aushdangen. Benétigt einer der
Gaste WLAN-Zugang, kdnnen Sie einfach darauf verweisen, sodass die Besucher die
Zugangsdaten entweder abtippen oder als QR-Code komfortabel einscannen kdnnen.

FRITZ!Box WLAN-Gastzugang

Die WLAN-Verbindung kéinnen Sie mit Fingabe des WLAN-Namens (SSID) und des Passwortes einrichten.
Alternativ kdnnen Sie bequem den QR-Code nutzen.

WLAN-Name:
FRITZ!Box Gastzugang

Passwort:
geheim+!

Besuchergerate per WPS ins Gaste-WLAN lassen

Eine andere komfortable Option, Besuchern den Weg ins WLAN zu erméglichen, ist das
Anmelden per WPS (siehe Seite 97). Dies ist nicht nur fir lhr eigenes WLAN mdglich,
sondern auch fir das Gaste-Netzwerk. Allerdings konnen Sie dafiir nicht die WPS-Taste an
der FRITZ!Box bemiihen, sondern Sie miissen den Umweg Uber die Weboberflache oder
FRITZ!Fon nehmen.

1. Lassen Sie lhren Besucher das Gaste-WLAN & ik idene
suchen und die Anmeldung per WPS star- |y
te n ‘ Anzeigen und Schalten
2. Offnen Sie dann im Webbrowser MyFRITZ!. i a @ -
3. Unten rechts im Bereich Komfortfunktionen WES Starten
finden Sie den Eintrag WPS fiir Gastzugang. 7
Klicken Sie rechts daneben auf die Starten- | Glweene e
Schaltfldche. WPS fiir Gastzugang Starten
"
Telefonie
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4. Sie kdnnen den Webbrowser nun direkt wieder schlieBen. Das Aushandeln und Her-
stellen der Verbindung erfolgt automatisch. Bei zukilinftigen Besuchen kann Ihr Gast
sich dann auch ohne diese Prozedur jederzeit wieder direkt mit dem Gaste-WLAN ver-
binden.

Alternativ und falls das einfacher zu finden und zu merken ist: Auch in den Einstellungen
fur das Gaste-WLAN unter WLAN/Gastzugang finden Sie im Abschnitt Schnell verbinden
eine Schaltflache WPS starten, die dieselbe Funktion hat.

Den Gastezugang mit Filterregeln flexibel steuern

In den Einstellungen fiir den Gastzugang finden Sie einige grundlegende Mdoglichkeiten,
den Zugriff auf das Gaste-WLAN und die damit mdglichen Funktionen zu steuern. In den
Tiefen der Konfigurationsmaglichkeiten lhrer FRITZ!Box verbergen sich aber noch weitere
Radchen, an denen Sie drehen kénnen. Alle Benutzer des Gastzugangs bekommen auto-
matisch ein Zugangsprofil namens »Gast« zugewiesen. Dieses Zugangsprofil kdnnen Sie
in den Filtereinstellungen bearbeiten.

Es ermoglicht Ihnen,

B den Zeitraum fiir die Nutzung des Internetzugangs sehr flexibel einzuschranken,
B Filter fUr Internetseiten zu verwenden sowie

B detailliert festzulegen, welche Netzwerkanwendungen genutzt werden diirfen.

1. Offnen Sie in der Weboberfliche lhrer FRITZ!IBox das Menii Internet/Filter.
2. Wechseln Sie rechts in die Rubrik Zugangsprofile.

3. Suchen Sie in der Liste der Zugangsprofile den Eintrag Gast und klicken Sie in dessen
Zeile rechts auf das Bearbeiten-Symbol.

= @ Internet > Filter ?

Kindersicherung Zugangsprofile Priorisierung Listen

Zugangsprofile verwalten und optimal nutzen

Zugangsprofile helfen thnen, individuelle Einschrankungen zur Internetnutzung festzulegen. So kénnen Sie z. B,
einschrinken, wann und wie lange die Internetnutzung méglich ist, ob Internetseiten gefiltert oder ausgewihlte
Netzwerkanwendungen gesperrt werden,

Hier kiinnen Sie bereits vorhandene Zugangsprofile verwalten, dndern aoder weitere individuell fiir Ihre Bediirfnisse anlegen.
- o b - P . Gesperrte
Name 2 Online-Zeit Geteiltes Budget > Filter .
Internetseiten
Gast b t - i /|
@ unbegranz gesperrt, BPJM 4 .{hj
Standard unbegrenzt - - - /

»

Die Bedeutung der verschiedenen Profileinstellungen wird auf Seite 202 ausfiihrlich
vorgestellt, weshalb ich an dieser Stelle darauf verweisen darf.

131



Internet ohne Risiko

3. Internet ohne Risiko

Wie Sie Drahtlosgerate per WLAN mit |hrer FRITZ!Box verbinden, sodass diese das Internet
nutzen und auch untereinander Daten austauschen kénnen, wurde im vorhergehenden
Kapitel ausfiihrlich beschrieben. Die andere Variante der Vernetzung verwendet Kabel -
entweder spezielle Netzwerkkabel oder Stromleitungen. In diesem Kapitel geht es um
solche kabelgebundenen Gerdte sowie dariiber hinaus Sicherheitseinstellungen und Zu-
griffsmoglichkeiten auf die FRITZ!Box und die angeschlossenen Gerdte von tiberall her.

3.1 PCsund andere Gerate per Netzwerkkabel anschlieen

An der Ruckseite Ihrer FRITZ!Box finden Sie mindestens einen, meist mehrere Netzwerk-
anschlisse. Hier konnen Sie PCs, Drucker und sonstige Netzwerkgerate anschliel3en, die
dann mit der FRITZ!Box, mit dem Internet und untereinander kommunizieren kdnnen.
Wenn die Anschliisse nicht reichen oder wenn mehrere Gerate weiter von der FRITZ!Box
entfernt stehen, kdnnen Sie Ihr Heimnetzwerk durch Switches erweitern. Und wenn ein
Netzwerkkabel keine Option ist, kommt eventuell Powerline als alternatives Ubertra-
gungsmedium infrage. Die folgenden Seiten zeigen lhnen, wie Sie all das zusammenbrin-
gen, optimal einrichten und bequem mit der FRITZ!Box steuern.

Netzwerkkabel direkt an die FRITZ!Box anschlie8en

An der Rickseite lhrer FRITZ!Box finden Sie in der Regel vier oder flinf Netzwerkanschlis-
se mit der Beschriftung LAN 1 bis LAN 4 sowie ggf. WAN. Bei einigen Modellen ist allerdings
nur ein einzelner LAN-Anschluss vorgesehen. Hierbei handelt es sich um RJ45-Anschlisse,
in die Sie handelsiibliche Netzwerkkabel einstecken kénnen. Hier kénnen Sie Ihre Netz-
werkgerate mit Ethernet-Anschluss direkt einstecken. Beachten Sie dabei Folgendes:

B Die Stecker missen beim Einstecken spirbar einrasten. Am Stecker ist eine kleine
Plastikwippe mit einer Plastikkante, die ins Steckergehduse greifen muss. Der Stecker
muss so in der Buchse stecken, dass er sich nicht herausziehen lasst, ohne dass man
zuvor die Plastikwippe herunterdriickt. Nur so ist der Stecker gegen Herausrutschen
gesichert. Andernfalls wird er — selbst wenn er anfangs richtig steckt und die Verbin-
dung funktioniert — im Laufe der Zeit hochstwahrscheinlich aus der Buchse heraus-
geschoben werden.

B Verwenden Sie ein ausreichend leistungsfahiges Netzwerkkabel. Im Privatbereich fir
den gingigen Ubertragungsstandard 1 Gbit/s reichen Kabel der Kategorie CAT5e im-
mer noch aus, besonders wenn das Kabel lose zwischen Gerat und Netzwerkanschluss
verlegt wird. Bei UmbaumafBnahmen oder beim Verlegen langerer Kabel durch Wande
usw. sollten Sie schon jetzt zu einer besseren Kategorie wie CAT6A oder CAT7 greifen,
um fiir die Zukunft und ein schnelleres 10-Gbit/s-Netz geristet zu sein. Die Kategorie
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ist auBen auf dem Mantel der Netzwerkkabel aufgedruckt (bitte auch die Hinweisbox
zu Netzwerkkabeln beachten).

B Auch andere Kabel etwa fir ISDN verwenden RJ45-Anschliisse und passen dem-
entsprechend physisch in die Netzwerkbuchsen. Allerdings sind bei diesen Kabeln
oft nicht alle Adern vorhanden und die Adern sind nicht verdrillt und abgeschirmt.
Deshalb funktionieren sie als Netzwerke nicht oder nur mit geringer Geschwindigkeit.
Geben Sie also lieber ein paar Euro fiir ordentliche Netzwerkkabel aus.

B Netzwerkkabel gibt es in verschiedenen Langen, sodass Sie sie in etwa passend kaufen
kdonnen. Los geht es bei 10 cm, aber auch 100 m Lange ist technisch kein Problem.

B Die Farben haben bei Netzwerkkabeln keine Bedeutung. Allerdings kann es hilfreich
sein, verschiedenfarbige Kabel zu verwenden. So kann man auf den ersten Blick erken-
nen, welches Gerat an welchem Anschluss steckt.

An der Riickseite Ihrer FRITZ!Box finden Sie meist mehrere Anschliisse fiir Netzwerkgerdte

Netzwerkkabel - Kabelpaare, Abschirmung und Kategorien

Netzwerkkabel werden auch als Twisted-Pair-Kabel bezeichnet, weil zur Verminderung
elektrischer Interferenzen jeweils zwei Drahte pro Doppelleiter miteinander verdrillt sind.
Sie bestehen aus einer Anzahl isolierter Kupferdrahte und sind einfach und kostengiins-
tig zu verlegen. Allerdings unterliegen sie physikalischen Begrenzungen bei der Uber-
tragungsgeschwindigkeit und der Kabellange. Fertig konfektionierte Twisted-Pair-Netz-
werkkabel nennt man Patchkabel (to patch = flicken, zusammenbinden). Je nach
Abschirmung unterscheidet man nicht abgeschirmte UTP- (Unshielded Twisted Pair)
und die besseren STP-Kabel (Shielded Twisted Pair), bei denen jeder verdrillte Doppel-
leiter eine metallische Abschirmung besitzt. So sind bei UTP-Kabeln beide Doppelleiter
gemeinsam abgeschirmt (und nicht jedes Paar fiir sich wie bei STP). Bei STP unterschei-
det man zwischen S/STP (ein Drahtgeflecht als Paarschirm und eines als Gesamtschirm)
und F/STP (ein Drahtgeflecht als Paarschirm
und eine Folie als Gesamtschirm). Generell
gilt dabei: Je aufwendiger die Abschirmung,
desto besser sind die Signale gegen Storein-
flisse geschiitzt und desto hoher ist die Ge-
schwindigkeit, die erreicht werden kann.

Um was fur ein Netzwerkkabel es sich han-
delt, kdnnen Sie in der Regel auf dem Mantel
ablesen. Dort sind der unterstitzte Standard
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(beispielsweise CAT5e) und der Aufbau des Kabels (beispielsweise SFTP) in regelmaBigen
Absténden aufgedruckt.

Twisted-Pair-Kabel werden ber 1:1-Kontakte verbunden. Erfolgt die Verbindung von PC
zu PC, mussen die Kontakte liber Kreuz verschaltet sein; man spricht von Crosslinked-
oder Crosswiring-Kabeln. Diese sind haufig in dunkleren Farben abgesetzt oder ander-
weitig farbig markiert. Erkennt ein Switch automatisch, ob es sich um ein gekreuztes oder
ein normales Kabel handelt, nennt man das Auto-MDIX-Funktion. In dem Fall kdnnen Sie
beide Arten von Kabeln verwenden und der Switch stellt sich automatisch darauf ein. Sol-
len mehr als zwei PCs verbunden werden, benétigt man einen Hub (veraltet) oder (bes-
ser) einen Switch (sternférmige Netzwerktopologie). Verfiigt Ihre FRITZ!Box tiber mehrere
Netzwerkanschlisse, hat sie einen solchen Switch eingebaut. Trotzdem kdnnen Sie noch
weitere Netzwerkswitches einbauen (kaskadieren), um zusatzliche Anschliisse zu schaffen
oder die Topologie Ihres Netzwerks den rdumlichen Gegebenheiten anzupassen (siehe
Seite 153).

Da die Anspriiche an den Datendurchsatz von Netzwerken immer weiter steigen, hat sich
die Technik auch immer weiterentwickelt. Netzwerkkabel der friihen Jahre wiirden mit
den heute liblichen Geschwindigkeiten schon gar nicht mehr zurechtkommen. Deshalb
werden regelmafig neue Spezifikationen veréffentlicht, die Kabel in eine bestimmte Ka-
tegorie einteilen.

Beim Kauf von Kabeln muss man deshalb darauf achten, dass sie der Spezifikation ent-
sprechen, die fiir die gewtlinschte (und letztlich durch die anderen vorhandenen Netz-
werk-Komponenten vorgegebene) Kapazitdt ausreichend ist. Wenn Kabel dauerhaft
verlegt werden und ein Austausch mit BaumalBnahmen verbunden ware, sollten sie
unbedingt dem neusten am Markt verfligbaren Standard entsprechen, selbst wenn die
vorhandenen Netzwerkgerate die Kapazitdt derzeit noch nicht ausnutzen konnen. In
wenigen Jahren kann das schon ganz anders aussehen und dann liegen die passenden
Kabel bei lhnen schon fertig in der Wand.

Besonderheiten am LAN-1- bzw. WAN-Anschluss

Im Prinzip kdnnen Sie die Netzwerkanschliisse an der Riickseite lhrer FRITZ!Box beliebig
verwenden. Es macht keinen Unterschied, ob Sie ein Kabel in LAN 2 oder LAN 4 einstecken.
Sie missen auch nicht erst LAN 7, dann LAN 2, dann LAN 3 usw. verwenden. Allerdings gibt
es eine Besonderheit beim LAN 7- bzw. WAN-Anschluss:

H WAN
Der WAN-Anschluss ist dafiir vorgesehen, die FRITZ!Box mit einem Router oder einem
externen Modem zu versehen, durch die eine Verbindung zum Internet bereitge-
stellt wird. Dazu muss der Internetzugang entsprechend konfiguriert werden (siehe
Seite 52). Ist ein solcher Zugang eingestellt, muss dafilir der WAN-Anschluss ge-
nutzt werden. Verbindet sich die FRITZ!Box hingegen auf eine andere Weise mit dem
Internet (also insbesondere mithilfe des eingebauten DSL-, Kabel-, Glasfaser- oder LTE-
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Modems), kann er als zusatzlicher Netzwerkanschluss genau wie die Anschliisse LAN 1
bis LAN 4 verwendet werden. Als einfache Faustregel gilt: Wenn der WAN-Anschluss
frei ist und Ihre FRITZ!Box trotzdem ins Internet kommt, kénnen Sie ein beliebiges
Netzwerkgerat daran anschlie3en.

LAN 1

Bei FRITZ!Box-Modellen ohne WAN-Buchse Gbernimmt der LAN 7-Anschluss deren
Aufgabe. Erhalt die FRITZ!Box Uber ein externes Modem oder einen Router Zugang
zum Internet, missen diese zwangslaufig an LAN 7 angeschlossen werden. Dieser An-
schluss steht dann logischerweise nicht fir andere Gerdte zur Verfligung. Auch hier die
Faustregel (wenn kein WAN-Anschluss vorhanden ist): Ist der LAN 7-Anschluss frei und
Ihre FRITZ!Box kommt trotzdem ins Internet, kdnnen Sie ein beliebiges Netzwerkgerat
daran anschlieBBen.

Welche Anschliisse sind in Verwendung?

Da die Netzwerkanschliisse gleichberechtigt sind und es egal ist, wo Sie ein bestimmtes
Netzwerkgerit anschlieBen, ist es nicht immer ganz einfach, den Uberblick zu behalten,
welche und wie viele Anschliisse nun eigentlich in Verwendung sind. Klar kann man je-
derzeit einfach nachsehen, aber wenn die FRITZ!Box gut versteckt ist, macht das eventuell
Umstdnde. Einfacher ist es, wenn Sie direkt in der Weboberflache nachschauen. Hierbei ist
der Energiemonitor hilfreich.

1.

w

Stellen Sie sicher, dass die an die FRITZ!Box angeschlossenen Gerate eingeschaltet
sind.

. Offnen Sie dann in der Weboberfliche das Menii System/Energiemonitor.

Gehen Sie auf der rechten Seite ganz nach unten bis zum Abschnitt LAN-Anschliisse.
Hier sind die LAN-Anschlisse sowie ggf. der WAN-Anschluss Ihrer FRITZ!Box aufgefiihrt
und jeweils mit einem virtuellen Betriebslampchen versehen. Leuchtet dieses Lamp-
chen griin, ist der Anschluss in Betrieb. Bleibt die Leuchte grau, ist entweder kein Gerat
angeschlossen oder das angeschlossene Gerat ist derzeit ausgeschaltet.

= (@) System > Energiemonitor ?
Energieverbrauch Statistik
Verbrauch

jelet I 24-Slunden-Millel
Status

| AN-Anschliisse

@LAN1 @LaN2 @ LAN3 @ LAN4

1 Gerdt angeschlossen

Die FRITZ!Box erkennt und verrdt, welche Netzwerkanschllisse verwendet werden
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Welches Gerat steckt an welchem Anschluss?

Etwas aufwendiger zu beantworten ist die Frage, welches Netzwerkgerdt an welchem An-
schluss steckt. Diese Information kénnen Sie aber aus der Netzwerkibersicht gewinnen.
Zumindest solange Sie nur wenige Netzwerkgerate verwenden und daher ohne zusatz-
lichen Netzwerkswitch auskommen.

1.
2.

3.

Offnen Sie in der Netzwerkoberfliche das Menii Heimnetz/Netzwerk.

Hier sehen Sie nach kurzer Zeit auf der rechten Seite eine Ubersicht aller Netzwerk-
gerate. Warten Sie kurz, bis sie sich vollstandig aufgebaut hat.

Klicken Sie nun in der zweiten Spalte ganz oben auf Verbindung. Damit wird die Uber-
sicht nach der Art der Verbindung sortiert.

Nun sollte in der Liste ganz oben der Anschluss LAN 1 stehen (sofern er verwendet
wird), dann LAN 2 usw.

Im oberen Teil der Liste sehen Sie nur Gerate, die gerade eingeschaltet sind. Darun-
ter folgen im Abschnitt Ungenutzte Verbindungen die Gerate, die schon einmal ange-
schlossen waren, derzeit aber getrennt oder einfach ausgeschaltet sind.

Name Verbindung & IP-Adresse Cigenschaften 1
Diese FRITZIBox
@ fritzhox [®) st , | 170,0 Mbit/s,  192.168.1.1 WIAN 2,4 /5 GHz
t 35,6 Mbit/s Gastzugang an
Aktive Verbindungen
@ nuc &% LAN 2 mit 100 Mbit/s 162.168.1.10 Portireigabe ./
@ wnetzlaser % LAN 2 mit 100 Mbit/s 192.168.1.23 ./
@ wlink 5 LAN 4 mil 1 Gbil/s 192.168.12 7/
@ octopi =5 LAN 4 mit 1 Gbit/s 192.168.1.102 7/
@ banana =% LAN 4 mit 1 Gbit/s 192.168.1.21 ‘/
Ungenutzte Verbind ungen
Alorce 192.168.1.57 ,/
Galaxy-510e 192.168.1.26 K
NexusT 192.168.1.65 _f ﬁi[

Die Stromspareinstellungen der Netzwerkanschliisse

Eine an sich praktische Funktion der FRITZ!Box kann zugleich auch eine bose Stolperfalle
werden, denn die Netzwerkanschliisse kennen zwei Betriebsarten:
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B Power Mode
Dieser Modus verbraucht mehr Energie, ermoglicht dafiir aber eine Geschwindigkeit
von bis zu 1 Gbit/s.

B Green Mode
Dieser Stromsparmodus verringert den Stromverbrauch der Netzwerkanschliisse, da-
mit aber auch die Geschwindigkeit auf maximal 100 Mbit/s.

Leider wechselt die FRITZ!Box den Modus nicht automatisch, sondern er muss in den Ein-
stellungen festgelegt werden. Das Problem: Ist ein Gerat, das an sich 1 Gbit/s per Netzwerk
Ubertragen kénnte, an einem Anschluss im Green Mode eingesteckt, funktioniert es dort
zwar, erreicht aber bei Weitem nicht die mdgliche und erwartete Geschwindigkeit. Die L6-
sung ist dann einfach: Passen Sie den Modus in den LAN-Einstellungen entsprechend an.

1. Offnen Sie dazu in der Weboberfliche der FRITZ!Box das Men(i Heimnetz/Netzwerk.
2. Wechseln Sie dann auf der rechten Seite in die Rubrik Netzwerkeinstellungen.
3. Suchen Sie in den Optionen den Abschnitt LAN-Einstellungen.

4. Hier kdnnen Sie fiir jeden Anschluss den aktuell gewdhlten Modus sehen. Ebenso kon-
nen Sie per Mausklick zum jeweils anderen Modus wechseln.

= & Heimnetz > Netzwerk ?

MNetzwerkverbindungen Netzwerkeinstellungen

LAN-Einstellungen

Hier kdnnen Sie einstellen, ob die LAN-Anschliisse der FRITZ!Box im "Power Mode" (Gbit/s) oder mit reduziertem
Energieverbrauch im "Green Mode" (100 Mbit/s) betrieben werden sollen,

LAN-Anschluss Power Mode Green Mode

LAN 1 ® 1 Ghit/s O 100 Mbit/s
LAN 2 O 1 Gbitfs (® 100 Mbit/s
LAN 3 QO 1cbitfs @® 100 Mbit/s
LAN 4 ® 1 Gbit/s O 100 mbit/s

Ubernehmen @ Verwerfen

5. Denken Sie daran, abschlieBend unten auf Ubernehmen zu klicken, damit Anderungen
durchgefiihrt und gespeichert werden.

Nun ist es sicherlich naheliegend, einfach alle Anschliisse auf Power Mode zu stellen und
besser mit einem ggf. erhéhten Energiebedarf zu leben, als das Risiko einzugehen, wegen
des Green Mode irgendwann einmal Arger mit langsamen Verbindungen zu bekommen.
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Andererseits lauft eine FRITZ!Box rund um die Uhr das ganze Jahr, sodass sich der Mehr-
verbrauch dann eben doch aufsummiert.

Es kann also sinnvoll sein, den Green Mode zumindest bei Geraten zu verwenden, die
ihrerseits ohnehin keine Gbit/s-Verbindungen unterstiitzen. Und davon gibt es gerade
im Peripheriebereich (beispielsweise Drucker oder Scanner) noch eine Menge. Auch Ge-
rate, die Uber die FRITZ!Box »nur« das Internet nutzen, kommen meistens mit 100 Mbit/s
aus, weil der Internetzugang selbst seine Daten gar nicht schneller anliefert. Anders sieht
es bei Datentransfers zwischen zwei Geraten aus, beispielsweise zwischen PC und Note-
book oder bei einem angeschlossenen Netzwerkspeicher fiir Sicherungszwecke. Wenn
die beteiligten Gerdte 1 Gbit/s unterstiitzen, wiirde die Beschrankung der Verbindung auf
100 Mbit/s solche Transfers deutlich spiirbar ausbremsen und verlangern.

Netzwerk per DHCP automatisch konfigurieren

Damit Gerate im Heimnetzwerk untereinander und mit dem Internet kommunizieren
konnen, sind eindeutige Adressen erforderlich. Dabei kann sich nicht einfach jedes Gerat
selbst seine Adresse aussuchen, sondern es muss ein gemeinsamer Adressraum geschaf-
fen werden. Sollen darlber hinaus anstelle von kryptischen IP-Nummern (192.168.1.25)
sprechende Namen verwendet werden (Netzwerkdrucker), missen diese Namen von
einer zentralen Instanz aufgeldst, also vom IP-Namen in die entsprechende IP-Nummer
Ubersetzt werden.

DHCP (Dynamic Host Configuration Protocol) ist ein Serverdienst, der Netzwerkgerate bei
der Anmeldung automatisch mit einer IP-Adresse versieht und ihnen dabei auch noch
Angaben Uber bestimmte Serveradressen vermitteln kann (z. B. DNS-Server und Gate-
way flr eine Internetverbindung). Die Anmeldung der einzelnen Rechner (DHCP-Clients)
am DHCP-Server erfolgt mithilfe von UDP-Datenpaketen, die per Broadcasting liber die
Ports 67 und 68 ausgetauscht werden.

Einer solchen DHCP-Funktion begegnet man beispielsweise bei der Interneteinwahl.
Wenn lhre FRITZ!Box eine Verbindung zum Internetanbieter herstellt (egal auf welchem
Weg), bekommt sie eine dynamische IP-Adresse zugewiesen. Da solche IP-Adressen ein-
zigartig sein missen, muss auf dem Einwahlserver ein Dienst daflir Sorge tragen und die
IP-Adressen den sich anmeldenden Clients zuweisen.

Aber Ihre FRITZ!Box fungiert auch ihrerseits (zumindest in den Standardeinstellungen)
als DHCP-Server. Sie weist allen Teilnehmern am Heimnetzwerk bei der Anmeldung eine
IP-Nummer zu und Gbermittelt Ihnen, wer im Heimnetzwerk als DNS-Server und Gateway
arbeitet (meist die FRITZ!Box selbst). Gleichzeitig kann fiir jedes Gerat entweder durch
die FRITZ!Box oder durch das Gerat selbst ein Name gewahlt werden. Die FRITZ!Box sorgt
dann als DNS-Server dafiir, dass diese Namen bei Anfrage durch andere Teilnehmer auf
das entsprechende Netzwerkgerat abgebildet werden.
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Einmal als praktisches Beispiel:

1. Sie schlieBen einen PC per Netzwerkkabel an lhre FRITZ!Box an.

2. Beim Einschalten des PCs meldet der sich bei der FRITZ!Box als neuer Netzwerkteil-
nehmer.

3. Die FRITZ!Box teilt ihm daraufhin die IP-Nummer 192.168.178.23 zu (weil das im Bei-
spiel die erste ungenutzte IP-Nummer im Netzwerk ist).

4. AuBerdem teilt sie dem PC mit, dass der fiir ihn zustandige DNS-Server die IP-Nummer
192.168.178.1 hat und dass er als Gateway fiir Datenpakete ins Internet ebenfalls die
Adresse 192.168.178.1 verwenden soll.

5. Zusatzlich kdnnen Sie in den Einstellungen der FRITZ!Box festlegen, dass der PC im
Netzwerk unter dem Namen »Arbeitszimmer« bekannt sein soll.

6. Wenn Sie am PC eine Internetseite aufrufen, fragt er beim angegebenen DNS-Server
unter 192.168.178.1 nach, unter welcher IP-Nummer er die entsprechende Seite findet.
Die Anfrage landet in diesem Fall wiederum bei der FRITZ!Box, die sie entweder selbst
beantworten kann oder sie ansonsten an den DNS-Server des Internetanbieters wei-
terleitet, der ihr wiederum bei ihrer Online-Anmeldung zugewiesen wurde.

7. Wenn andere Teilnehmer des Heimnetzwerks auf den PC zugreifen mochten (bei-
spielsweise um freigegebene Dateien abzurufen), kénnen sie bei der FRITZ!Box nach-
fragen, welche IP-Nummer derzeit dem Namen »Arbeitszimmer« zugewiesen ist. So
landen die Anfragen immer beim richtigen Empféanger.

Den DHCP-Server der FRITZ!Box steuern

Der DHCP-Server in der FRITZ!Box ist in den Werkseinstellungen automatisch aktiviert.
Das ist auch sinnvoll, denn ohne einen DHCP-Server muss man sich bei jedem einzelnen
Netzwerkgerat selbst um die Netzwerkeinstellungen kiimmern und diese zueinander
passend wdhlen. Deshalb verwendet nicht nur die FRITZ!Box standardmaRig DHCP, son-
dern auch die meisten Netzwerkgerate sind ab Werk darauf eingerichtet, sicher per DHCP
eine IP-Nummer und die bendtigten Internetzugangsdaten zu holen. DHCP funktioniert
also in der Regel »ab Werk« und véllig problemlos.

Vorsicht bei Anderungen an den Netzwerkeinstellungen!

Bei den Anderungen an den IP-Einstellungen Ihrer FRITZ!Box sollten Sie Umsicht wal-
ten lassen. Fehlerhafte oder inkonsistente Einstellungen kdnnen im schlimmsten Fall
dazu flihren, dass Sie die FRITZ!Box nicht mehr erreichen konnen. Insbesondere falls
Sie den DHCP-Server deaktivieren, miissen die Netzwerkeinstellungen von FRITZ!Box
und PC zueinander passen, damit eine Verbindung moglich ist. In jedem Fall sollten Sie
Anderungen dokumentieren und beispielsweise vor jedem Eingriff ein Vorher-Bild-
schirmfoto machen. Im schlimmsten Fall finden Sie auf Seite 340 Hilfe, wie Sie wieder
Zugang zu lhrer FRITZ!Box erlangen.
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Wenn Sie Ihr Netzwerk auf ganz bestimmte Weise strukturieren oder einzelne Gerate vom
DHCP-Verfahren ausschlie3en mochten, kdnnen Sie dies aber in den FRITZ!Box-Einstel-

lungen tun.
1. Offnen Sie dazu in der Weboberfliche Ihrer FRITZ!Box das Menii Heimnetz/Netzwerk.
2. Wechseln Sie auf der rechten Seite in die Rubrik Netzwerkeinstellungen.

3. Suchen Sie hier den Abschnitt IP-Adressen (unter weitere Einstellungen) und klicken Sie
dort rechts auf die Schaltflache IPv4-Einstellungen.

IP-Adressen

Hier konnen Sie Anpassungen an Netzwerkeinstellungen und den verwendeten IP-Adressen in
Heimnetz und Gastnetz vornehmen.

IPvd-Einstellungenqﬂj IPv6-Einstellungen

4. Im Bereich Heimnetz finden Sie hier ganz oben die derzeitige Adresse Ihrer FRITZ!Box.
Andern Sie diese nur, wenn es unbedingt erforderlich ist (siehe Warnhinweis oben).

5. Direkt darunter kann die Subnetzmaske angepasst werden. Diese gibt an, wie die
IP-Adressen im Netz zu interpretieren sind.

= IPv4-Adressen

?
Heimnetz
IPv4 Adresse . |168 |. 188 |.
Subnetzmaske [255 ] . [255 ] . [255 ] . [l} ]

DHCP-Server aktivieren

DHCP-Server vergibt IPv4-Adressen

von
his

Gultigkeit

Die vergebenen IP Adressen werden nach Ablauf der Gilltigkeit wieder freigegeben.

Wenn Sie einen anderen DNS-Server in lhrem Heimnetz verwenden méchten, tragen Sie hier
dessen IP Adresse ein, damit die FRITZ!Box diese den Gerdten im Heimnetz hekannt gibt.

Lokaler DNS-Server: 192 .> 188 | . |1
Ubernehmen ‘“ Verwerfen

6. Darunter sollte die Option DHCP-Server aktivieren mit einem Hakchen versehen sein.
Dann sind auch die darunter stehenden Einstellungen zugéanglich. Diese sind ab Werk
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sinnvoll gewahlt, kdnnen aber bei Bedarf angepasst werden. Da das Verstandnis dieser
Einstellungen wichtig ist, widme ich ihnen jeweils nachfolgend eigene Abschnitte.

Die Bedeutung der Subnetz-Angabe

Die IP-Adressen werden in einen Host-Anteil (255) und einen Client-Anteil (0) geteilt.
Die Subnetzmaske 255.255.255.0 bedeutet also, dass die ersten drei Zahlen den Host-
Teil - sozusagen die Stral3e — und die letzte Zahl den Client-Teil — sozusagen die Haus-
nummer - darstellen. Mit dieser Standardmaske kénnen im Heimnetz die Adressen
beispielsweise 192.168.178.1 bis 192.168.178.254 vergeben werden (.0 sowie .255 ha-
ben eine besondere Bedeutung und diirfen nicht verwendet werden).

Es konnen also maximal 254 Gerate gleichzeitig mit dem Netzwerk verbunden
sein, was fur private Heimnetze und die typischen Einsatzgebiete von FRITZ!Boxen
aber locker ausreichend sein sollte. Mit der Subnetzmaske 255.255.0.0 kdnnte man
wesentlich mehr Gerate adressieren. Es sind aber auch Subnetzmasken wie etwa
255.255.255.240 oder 255.255.128.0 moglich, wenn man ein Netzwerk in mehrere
Subnetze unterteilen will. Fiir lhre FRITZ!Box liegen Sie aber mit der vorgegebenen
Subnetzmaske 255.255.255.0 in 99 % der Félle richtig.

Der Adressbereich

Mit von und bis konnen Sie den Adressbereich beschranken, den der Server vergeben darf.
Unterhalb und/oder oberhalb davon kdnnen Sie einen Bereich fiir Teilnehmer reservieren,
deren IP-Nummern im Gerat festgelegt sind und die deshalb nicht von der FRITZ!Box ver-
geben werden dirfen. Wichtig: Die niedrigstmdgliche Zahl ist immer die 1 (nicht die 0!)
und die hochste istimmer die 254 (nicht die 255!). Das liegt daran, dass die 0 immer fiir das
Netz selbst steht, nicht fiir einen einzelnen Teilnehmer. Und die 255 ist die Broadcast-Ad-
resse, das heildt, Datenpakete an 192.168.178.255 gehen an alle Teilnehmer im Netzwerk.

Die Gilltigkeit (lease time)

Im Feld Gliltigkeit legen Sie fest, wie lange eine einmal vergebene IP-Nummer reserviert
bleibt. Wenn ein Gerét sich aus dem Heimnetzwerk abmeldet, wird seine IP-Nummer so-
lange fiir dieses Gerat reserviert und ihm bei erneuter Anmeldung wieder zugewiesen.
Erst wenn das Gerét die hier festgelegte Anzahl von Tagen nicht mehr verbunden war, be-
kommt es bei der ndchsten Anmeldung die néchste freie I>-Nummer. Welche Zuordnun-
gen lhre FRITZ!Box zurzeit gespeichert hat, kdnnen Sie in der Netzwerkibersicht (Heim-
netz/Netzwerk) im Abschnitt Ungenutzte Verbindungen ablesen.

In der Regel kann die Voreinstellung von zehn Tagen beibehalten werden. Probleme kann
es geben, wenn sich immer wieder sehr viele Gerate bei der FRITZ!Box anmelden (genau-
er ausgedriickt innerhalb der Giltigkeitsfrist mehr als 254). Dann sind irgendwann keine
IP-Nummern mehr frei. Verkiirzen Sie in diesem Fall die Gultigkeitsdauer beispielsweise
auf drei Tage oder weniger, sodass reservierte Nummern schnell genug wieder freige-
geben werden.
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Der lokale DNS-Server

Die FRITZ!Box fungiert nicht nur als DHCP-, sondern gleichzeitig auch als DNS-Server
fir das Heimnetzwerk. Sie 10st also Namen wie »Netzwerkdrucker« oder auch »www.
gieseke-buch.de« in die dazugehdrigen IP-Nummern auf. Fir lokale Teilnehmer kann sie
das aufgrund der registrierten Namen selbst machen, fiir Internetadressen leitet sie die
Anfrage an einen Namensserver im Internet weiter. Fiir das typische Einsatzgebiet der
FRITZ!Box ist das sinnvoll und ausreichend. Deshalb ist im Feld Lokaler DNS-Server stan-
dardmagBig die IP-Adresse der FRITZ!Box selbst eingetragen (also dasselbe wie oben bei
IPv4-Adresse).

Wenn Sie lieber einen eigenen DNS-Server nutzen mochten, der sich im Heimnetzwerk
befindet, geht dies selbstverstandlich auch. Dann tragen Sie bei Lokaler DNS-Server des-
sen IP-Nummer ein. Beachten Sie aber bitte, dass eine Auflosung von in der FRITZ!Box
hinterlegten Gerdtenamen zu IP-Nummern in diesem Fall nicht mdglich ist. Sie missten
dazu die IP-Nummern durch die FRITZ!Box immer fest zuweisen lassen und beim eigenen
DNS-Server die Konfiguration entsprechend pflegen. Sinnvoller wére es da, nicht nur den
DNS-, sondern auch den DHCP-Dienst durch den anderen Server erledigen zu lassen. In
dem Fall mussen Sie aber den DHCP-Server in der FRITZ!Box deaktivieren, da es in einem
Netzwerk immer nur einen DHCP-Server geben sollte.

DHCP deaktivieren

Wenn Sie in lhrem Heimnetzwerk bereits einen DHCP-Server betreiben, ist der DHCP-
Dienst der FRITZ!Box nicht nur verzichtbar, sondern er ware sogar schadlich. Rein tech-
nisch kann man zwar zwei DHCP-Server in einem Netzwerk betreiben, aber wenn ein
Gerat sich beim Netzwerk anmeldet, sendet es einen Aufruf ins gesamte Netzwerk, dass
der zustandige DHCP-Server ihm seine Adresse und Zugangsdaten mitteilt. Dann wartet
es auf die erste Antwort, die darauf kommt, und verwendet diese Daten. Laufen zwei
DHCP-Server im selben Netz, antworten beide auf die Anfrage.

Dann ware es eine Frage der Netztopologie und der Leistungsfahigkeit und damit letztlich
Zufall, welche Antwort schneller beim Gerat eintrifft. Ein Gerat bekame also die Antwort
von der FRITZ!Box, das nachste womdglich vom anderen DHCP-Server. Die Antworten
konnten widerspriichlich sein, sodass die Gerate dann nicht untereinander kommuni-
zieren konnen. Vor allem aber kénnte es passieren, dass der zweite DHCP-Server eine
IP-Nummer zuweist, die der erste schon an ein anderes Gerat vergeben hat. Dann haben
zwei Netzwerkteilnehmer dieselbe Adresse und es bricht endgliltig Chaos aus.

Deshalb sollten Sie, wenn ein anderer DHCP-Server im Spiel ist, das DHCP der FRITZ!Box
grundsatzlich deaktivieren.

1. Dazu 6ffnen Sie wie vorangehend beschrieben die Einstellungen fiir IPv4-Adressen.
2. Dort entfernen Sie den Haken bei DHCP-Server aktivieren.
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= IPV4-Adressen ?
Subnetzmaske 255 | . |255 | . |255 |. |0

IEI DHCP-Server aktivieren I

\

o { J l ‘
[S— L—
l'lbernehmen Verwerfen

3. Dann werden die DHCP-Einstellungen darunter deaktiviert, sodass sie zwar noch sicht-
bar sind, aber nicht mehr verdndert werden kdnnen. Diese Eintragungen haben nun
keine Auswirkung mehr, und das DHCP der FRITZ!Box ist abgeschaltet.

4. Wichtig: Klicken Sie abschlieBend unten auf Ubernehmen.

DHCP bei den verbundenen Geraten sicherstellen

Wenn die FRITZ!Box wie in den Standardeinstellungen einen DHCP-Dienst betreibt, mus-
sen Sie nur sicherstellen, dass die Netzwerkgerate ihrerseits DHCP verwenden. Viele gan-
gige Gerate wie Windows-PCs oder Smartphones bzw. Tablets mit Android oder iOS tun
dies ab Werk ohnehin. Bei Problemen sollten Sie allerdings sicherstellen, dass an diesen
Netzwerkeinstellungen nichts gedndert wurde.

Im nachfolgenden Abschnitt wird fiir typische Betriebssysteme gezeigt, wie Sie diese
manuell mit Netzwerkeinstellungen ohne DHCP konfigurieren. Dort findet sich auch
jeweils die Option, DHCP zu aktivieren. Deshalb méchte ich darauf verweisen, anstelle
hier die fast identische Anleitung vorwegzunehmen.

Interneteinstellungen der Endgerate manuell einrichten

Wer nur ein kleines Heimnetzwerk mit einer Uberschaubaren Anzahl von Geraten be-
treibt, der kann auf die Verwendung eines DHCP-Dienstes verzichten. Allerdings muss
man dann eben alle IP-Adressangaben von Hand festlegen. Aber dafiir macht man sich
eben vom DHCP-Server der FRITZ!Box unabhangig, beschleunigt den Verbindungsaufbau
und macht das Netzwerk insgesamt etwas stabiler, da man eine mogliche Fehlerquelle
ausschaltet.

Jedes Netzwerkgerat benétigt vor allem zwei Informationen:

B eine IP-Nummer, die im Heimnetzwerk gliltig ist, aber noch von keinem anderen Gerat
verwendet wird, sowie

B die Subnetzmaske, die in Ihrem Netzwerk verwendet wird (in der Regel 255.255.255.0).
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Wenn das Gerat Internetzugang benotigt, sind auBerdem weitere Angaben unerlasslich:

B die IP-Nummer des Gateways, Uber das der Kontakt zum Internet hergestellt wird.
Auch ohne DHCP-Server diirfte das meistens die FRITZ!Box sein, sodass Sie deren
IP-Nummer bendtigen.

B die Adresse von mindestens einem, besser zwei DNS-Servern. Einer davon kann die
FRITZ!Box sein, muss es aber nicht. Am sinnvollsten ist der DNS-Server lhres Internet-
anbieters, da dieser — netzwerktechnisch gesehen — am néachsten ist und demzufolge
am schnellsten antworten diirfte. Sie konnen aber auch einen der bekannten offenen
DNS-Server verwenden. Google etwa betreibt sehr leistungsfahige DNS-Server unter
der Adresse 8.8.8.8 bzw. 8.8.4.4.

Woher die Daten bekommen?
Falls lhnen die Daten oder Teile davon fehlen, schauen Sie ggf. bei der FRITZ!Box nach:

B Die Subnetzmaske finden Sie unter Heimnetz/Netzwerk in der Rubrik Netzwerkeinstel-
lungen, wenn Sie im Abschnitt /P-Adressen auf IPv4-Adressen klicken. Die dort unter
Heimnetzwerk angegebene Subnetzmaske muss auch in den anderen Netzwerkgera-
ten verwendet werden.

= m IPv4-Adressen ?

Heimnetz

i PUUU
] o))

Subnetzmaske

B An derselben Stelle sehen Sie auch die IP-Nummer der FRITZ!Box. Bei anderen Gera-
ten dirfen Sie allerdings nicht dieselbe Nummer eintragen, da jede Nummer nur ein-
mal vergeben werden darf. Andern Sie an der vorhandenen IP-Nummer aber nur die
letzte der vier Zifferngruppen. Am besten legen Sie sich eine Liste an, welches Geréat
welche IP-Nummer eingetragen bekommen hat. Auch ein Aufkleber am Gerét selbst
wadre keine schlechte Idee.

B Das Gateway wird in vielen Féllen die FRITZ!Box selbst sein. Sicher kdnnen Sie sein,
wenn Sie im Bereich Internet/Zugangsdaten auf Verbindungseinstellungen dndern kli-
cken. Befindet sich unter den dann angezeigten Einstellungen ein Abschnitt IP-Ein-
stellungen und ist darin die Option IP-Adresse manuell festlegen aktiviert, verwenden
Sie als Standard-Gateway die hier angegebene IP-Nummer. Ansonsten kénnen Sie die
IP-Nummer der FRITZ!Box selbst auch als Gateway nutzen.
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= @ Internet > Zugangsdaten

=)

Internetzugang IPv6 LISP Anbieter-Dienste AVM-Dienste >

@ 1" Adresse manucll festlegen

IP-Adresse 162 |. (168 | . |1 L1131
Subnetzmaske 255 | . 255 | . |255 E]

Standard-Gateway

Primarer DNS-Server

Sekundarer DNS-

Server

B Welche DNS-Server die FRITZ!Box verwendet, sehen Sie unter Internet/Online-Moni-
tor. Diese Daten kénnen Sie Ubernehmen oder durch andere geeignete DNS-Server
ersetzen.

= (@ Internet > Online-Monitor

-~

Online-Monitor Online-Zahler

verbunden seit 10.11.2022, 11:48 Uhr, IONOS
Internet, IPv6 @ IPv6-Adresse: fdec:9766:56f7::9a9b, Giiltigkeit: 6824/1424s
IPv6-Pratix: , Gultigkeit: 0/0s

192.168.1.1 (aktufll genutzt fiir Standardanfragen)
fdec:9/66:56f1::1

Genutzte DNS-Server

Weitere Verbindungen

Windows-PCs ohne DHCP
Mit diesen Daten geriistet, kdnnen Sie die Netzwerkverbindung konfigurieren:

1. Ohne einen DHCP-Server kann Windows in seinen
Standardeinstellungen nicht automatisch eine Ver-
bindung zum lokalen Netzwerk herstellen. In die-
sem Fall sehen Sie im Infobereich ein Netzwerksym-
bol mit einem Warnzeichen.

2. Klicken Sie mit der rechten Maustaste auf das Symbol und wahlen Sie im Kontext-
menil Netzwerk- und Interneteinstellungen. Alternativ kdnnen Sie auch direkt in den
Windows-Einstellungen den Bereich Netzwerk & Internet 6ffnen.
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3. Klicken Sie hier auf den Eintrag Ethernet, um die Einstellungen fiir den kabelgebunde-
nen Netzwerkzugang zu offnen.

Netzwerk & Internet
Nicht verbunden
Sie sind mit keinem Netzwerk verbunden Problembehandlung
Ethernet ® Eigenschaften o Datennutzung
Kein Internet Gffentliches Netzw 07 1024 MB, in den letzten 3
WLAN P
— 7 N
7% Verbinden, Verwalten bekannter Netzwerke, getaktetes Aus ‘\._‘) >
Netzwerk
l;? Ethernet 5
Authentifizierung, |P- und DNS-Einstellungen, getaktetes Netzwerk l}

4. Klicken Sie auf der so gedffneten Seite zundchst bei IP-Zuweisung auf Bearbeiten.
5. Aktivieren Sie im anschlieBenden Dialog die Option Manuell und schalten Sie dann die

Option IPv4 auf Ein.
6. Geben Sie dann darunter die Daten lhres Netz-
werks an: IP-Einstellungen bearbeiten
B Bei IP-Adresse tragen Sie die IP-Nummer ein, Manuell .
die dieser PC verwenden soll. Sie muss zu den
anderen IP-Nummern in lhrem Netzwerk pas- IPv4
sen, darf aber von keinem anderen verwendet @ -
werden. In der Regel bedeutet das: Die ersten
drei Teile der Nummer (z. B. 192.178.1) soll- IP-Adresse
ten bei allen Adressen identisch sein, und der 192.168.1.234
letzte Teil muss sich bei allen unterscheiden.
B Die Subnetzmaske lautet in privaten Netzwer- Subnetzmaske
ken in der Regel 255.255.255.0. Wichtig hier- 255.255.255.0
bei: Diese Angabe muss bei allen angeschlos-
senen Geraten identisch sein, sonst klappt die Gateway
Kommunikation nicht. 19216811
B Bei Gateway geben Sie ggf. die IP-Nummer
des PCs oder Netzwerkgerétes an, das die Ver-
bindung zum Internet herstellt, also z. B. des Speichern Abbrechen
Routers.
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B Tragen Sie fir den Internetzugang auBBerdem bei Bevorzugter DNS mindestens ei-
nen DNS-Server ein.

7. Klicken Sie anschlieBend unten auf Speichern. Sie gelangen zurlick zu den Netzwerk-
einstellungen und kénnen hier tberpriifen, ob sich der Verbindungsstatus ggf. nach
einer kurzen Wartepause aktualisiert.

Pragnante Namen fiir eigene Gerate festlegen

In der Netzwerkiibersicht sehen Sie, dass Ihre Netzwerkgerate nicht nur numerische IP-Ad-
ressen wie 192.186.1.34 haben, sondern auch regelrechte Namen. Allerdings sind diese
mal sinnvoll, mal schrag oder vollig nichtssagend. Die FRITZ!Box denkt sich diese Namen
nicht einfach aus, sondern versucht stets, einen aussagekraftigen Namen zu verwenden:

B Viele Gerdte lGbermitteln bei der Anmeldung einen eigenen Namen. Wenn Sie bei-
spielsweise lhrem vernetzten Lautsprecher bei der Einrichtung einen sprechenden
Namen wie »Wohnzimmer-Lautsprecher« gegeben haben, wird die FRITZ!Box diesen
Namen meist auch anzeigen und verwenden.

B Manche Gerate Ubermitteln einen Namen, der aber nicht vom Benutzer vorgegeben,
sondern anderweitig ermittelt wurde. So kommen beispielsweise bei manchen And-
roid-Geraten Bezeichnungen wie »android-38264236a7« zustande.

B Andere Gerdte machen uUberhaupt keine Vorgaben beziiglich des Namens. Da die
FRITZ!Box nicht ahnen kann, um was fiir ein Gerat es sich handelt, verwendet sie in
diesem Fall die MAC-Adresse oder die zugewiesene IP-Nummer. Das sind dann Be-
zeichnungen wie »PC-192-168-1-34« oder »PC-27-18-BC-43-D9.

Bei vielen Netzwerkgeraten ist es tatsachlich auch nicht wichtig, welchen Netzwerknamen
sie verwenden. Wenn Sie beispielsweise mit lhrem Smartphone einfach nur den Internet-
zugang der FRITZ!Box per WLAN verwenden mdchten, ist es egal, ob das Smartphone fiir
die FRITZ!Box »MeinTelefon«, »android1234567« oder »PC-irgendwas« heift.

Wichtig werden die Netzwerknamen erst dann, wenn Sie die Gerate Uber die FRITZ!Box
kontrollieren moéchten oder wenn Sie auf die Gerdte zugreifen und dafiir einen gut merk-
baren und dauerhaften Namen brauchen. Fiir solche Fille kdnnen Sie entweder das Gerat
dazu bringen, der FRITZ!Box einen solchen sinnvollen Namen zu {ibermitteln. Oder - und
das ist manchmal die einfachere und schnellere L6sung - Sie legen in der FRITZ!Box fest,
dass dieses Gerat immer einen ganz bestimmten Namen haben soll. Die FRITZ!Box merkt
sich diese Vorgabe anhand der eindeutigen MAC-Adresse (siehe Seite 75) des Gerdtes
und ordnet sie bei jeder erneuten Anmeldung automatisch korrekt zu.

Netzwerkgeraten in der FRITZ!Box Namen zuweisen

Damit Sie einem Netzwerkgerdt einen Namen zuweisen kdnnen, muss es zumindest
schon einmal mit der FRITZ!Box - drahtgebunden oder drahtlos — verbunden gewesen
sein.
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1. Offnen Sie in der Weboberflache der FRITZ!Box das Meni Heimnetz/Netzwerk. Handelt
es sich um ein WLAN-Gerat, konnen Sie alternativauch WLAN/Funknetz verwenden. Dort
werden nur WLAN-Gerate angezeigt, was die Sache ggf. etwas Ubersichtlicher macht.

2. Suchen Siein der Liste nach dem Gerat, dem Sie einen Namen zuweisen méchten. Eine
gute Orientierung bietet die aktuell zugewiesene IP-Adresse, wenn Sie diese am Gerat
selbst ablesen kdnnen. Ist das Gerat direkt in der FRITZ!Box eingesteckt, konnen Sie
auch den LAN-Anschluss als Wegweiser nehmen.

Unsicher, welches das richtige Gerat ist?

Falls Sie nicht sicher ermitteln kénnen, hinter welchem der Eintrage sich das gesuchte
Gerat versteckt, schalten Sie es ein und aus bzw. trennen die Verbindung zur FRITZ!-
Box und stellen sie wieder her. Beobachten Sie dabei die Netzwerkliste (ggf. aktu-
alisieren). Stellen Sie fest, bei welchem Eintrag sich etwas andert, wer von aktiv zu
ungenutzt wandert und umgekehrt.

3. Haben Sie Ihr Gerat in der Liste ge-
funden, klicken Siein der Zeile ganz
rechts auf das Bearbeiten-Symbol.

2 - - 2,4 GHz, 150/ 150
P PC-—-1e93-caff-febé = WLA 192.168.188.20 -
® PC—-1e93-c 3 LAN 2.168.188.20 L

4. Im anschlieBenden Meni sehen Sie im Feld Name die bisher vom Gerat oder von der
FRITZ!Box vorgegebene Bezeichnung. Hier kdnnen Sie einfach den von lhnen ge-
winschten Namen eintippen. Dieser kann Buchstaben und Zahlen enthalten, mit Son-
derzeichen sollten Sie vorsichtshalber sparsam sein. Minus- und Pluszeichen oder auch
der Unterstrich _ sind aber zuldssig. Auf keinen Fall darf der Name ein Leerzeichen ent-
halten!

5. Klicken Sie dann unten auf Ubernehmen, um die Namensinderung zu speichern.

= Details fur PC---1e93-c4ff-feb6-3334 ?

Name Nolehook

Das Gerat war zuletzt am 10.11.2022, 11:46 aktiv

Letzte aktive Heimnetzanbindung

@ fritzbox (Mesh-Master) 279 pC--1e93-c4ff-febs 3334

B Mesh aktiv - — ~ WLAN-Verbindung Cthernet-Verbindung

Ubemehmen‘“ Verwerfen

6. Sie gelangen nun zurlick zur Netzwerkibersicht, und hier wird das Gerat bereits mit
dem neuen Namen aufgefiihrt.

Andere Verbindung
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Ab sofort weist die FRITZ!Box dem Gerdt diesen Namen bei jeder Anmeldung erneut zu.
Vor allem verwendet auch der Namensserver der FRITZ!Box diese Zuordnung. Das Gerat
ist also auch von allen anderen Teilnehmern im Heimnetzwerk unter diesem Namen er-
reichbar.

Die Gerate im Netzwerk verwalten

Auf den vorangegangenen Seiten haben wir bereits hier und da einen Blick in die Netz-
werkverbindungen geworfen. Diese zeigen Ihnen nicht nur an, welche Gerate wie mit
Ihrer FRITZ!Box verbunden sind. Sie geben lhnen auch die Moglichkeit, die Netzwerk-
gerdte in einem gewissen Rahmen zu steuern.

Mesh Ubersicht, Netzwerkiibersicht oder Funknetz

Die Weboberfliche der FRITZ!Box bietet Ihnen gleich mehrere Ubersichten der ver-
bundenen Gerdte an. Das kann leicht zu Verwirrung und Unklarheit fihren, welche
Ubersicht denn nun gemeint ist oder welche Liste fiir welchen Zweck am besten
geeignet ist. Deshalb werde ich an dieser Stelle einmal auf die Unterschiede der ver-
schiedenen Ubersichten eingehen.

B Mesh Ubersicht
Die Mesh Ubersicht (Heimnetz/Mesh) zeigt alle verbundenen Geréte an. Das betrifft
nicht nur Netzwerkgerate (Kabel und WLAN), sondern auch Powerline-Adapter,
DECT-Telefone und USB-Geréte. Dafiir beschrénkt sich diese Ubersicht aber auf
Komponenten, die derzeit verbunden und aktiv sind. Voriibergehend ausgeschal-
tete Gerate etwa werden also nicht angezeigt.

B Netzwerkiibersicht

Die Netzwerkubersicht (Heimnetz/Netzwerk) beschrankt sich auf Netzwerkgerate,
also Teilnehmer, die per Netzwerkkabel oder per WLAN mit der FRITZ!Box verbun-
den sind. Dabei werden auch VPN-Verbindungen (siehe Seite 179) beriicksich-
tigt. Vor allem aber zeigt die Netzwerkiibersicht neben den aktuell verbundenen
Geraten auch solche an, die bereits verbunden waren, es im Moment aber nicht
sind. Das ist praktisch, wenn man Einstellungen fiir ein Gerat vornehmen maochte,
das gerade nicht aktiv ist.

B Funknetz
Im Meni unter WLAN/Funknetz werden nur Gerate aufgefiihrt, die sich mit lhrem
WLAN-Funknetz verbunden haben. Aktuell verbundene Teilnehmer erkennen Sie
am farbigen Empfangssymbol ganz links. Gerdate mit einem rein grauen Symbol
sind derzeit nicht verbunden. Diese Liste eignet sich, wenn Sie sich gezielt nur mit
WLAN-Geraten befassen mochten.
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Eines haben alle Ubersichten gemeinsam: Ganz rechts bei einem Eintrag finden Sie eine
oder mehrere Schaltflachen, die Sie zum Kontrollieren der Netzwerkteilnehmer verwen-
den kdnnen. Die meisten Symbole finden sich in der WLAN-Funknetzibersicht:

B feedback
Das Sprechblasen-Symbol ist nur in der WLAN-Funknetziibersicht zu finden. Sie kdnnen
hiermit eine Meldung an AVM erstellen, ob und wie zufrieden Sie mit dem Betrieb dieses
Gerates an lhrer FRITZ!Box sind. AVM wertet diese Daten statistisch und angeblich ohne
personenbezogene Daten aus, um die WLAN-Software der FRITZ!Box zu optimieren.

B Bearbeiten
Mit dem Stift-Symbol 6ffnen Sie die Eigenschaften des jeweiligen Netzwerkgerdtes

und kénnen sie bearbeiten. Mehr dazu im Folgenden.

Bekannte WLAN-Gerite im Funknetz

Die Liste zeigt WLAN-Gerate, die aktuell mit der FRITZ!Box verbunden oder aus fritheren Verbindungen bekannt sind.

signal Name & IP Adresse Band > Datenrate (Mbit/s) Eigenschaften L
Heimnelz FRITZ!Bo;
"—’;‘ﬁ 24 SlimBob 192.168.188.20 24GHz 150 1150 Wi-1'i 4,40 MIH... @ ,/
Nicht verbundene Geréte
Basisstation - 10 10 nicht verbunden @ ,/
Galaxy-510e  192.168.188.20 0 10 nichtverbunden § @ /T
B [Gschen

Mit dem Papierkorb-Symbol entfernen Sie den Datensatz dieses Gerdtes aus der
FRITZ!Box. Das bedeutet allerdings nicht, dass das Gerédt sich nicht mehr mit Ihrer
FRITZ!Box verbinden kdénnte oder diirfte. Nur werden die bisherigen Daten und Ein-
stellungen fir das Gerat verworfen, und bei der nachsten Verbindung wird ein neu-
er Datensatz erstellt. Dies kann manchmal hilfreich sein, um Verbindungsprobleme
durch unkorrekte Einstellungen zu beheben oder einfach mal etwas Ordnung in einer
umfangreichen Ubersicht voller veralteter Eintrdge zu machen. Hinweis: Die Eintrage
kabelgebundener Gerdte kénnen Sie nur entfernen, solange diese nicht verbunden
bzw. nicht eingeschaltet sind.

Um die Einstellungen eines Netzwerkgerdtes zu bearbeiten, lokalisieren Sie
also dessen Eintrag in der Netzwerkibersicht und klicken rechts auf das Be-
arbeiten-Symbol. Welche Einstellungen dann genau angezeigt werden, hangt
vom Gerat und der Art der Verbindung ab.

B |m Feld Name kdnnen Sie eine Bezeichnung fiir dieses Gerat festlegen. Diese wird in der
FRITZ!Box-Oberflache verwendet, aber auch alle anderen Teilnehmer des Heimnetz-
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werks kdnnen das Gerat unter diesem Namen erreichen (mehr dazu auf Seite 147).
Unterhalb dieses Feldes wird zusatzlich angezeigt, ob das Gerat gerade aktiv war bzw.
wann der Zeitpunkt der letzten Aktivitat war.

= BESEK& Details fiir SlimBob

Name Slimth:

© Das Gerat ist momentan aktiv.

B Die visuelle Heimnetzanbindung hilft Ihnen, den Zugang einzelner Gerdte zum Heim-
netzwerk besser zu verstehen. In den meisten Féllen ist es eine direkte Verbindung per
LAN oder WLAN. Bei LAN erkennen Sie zusatzlich, mit welchem der LAN-Ports an der
FRITZ!Box dieses Gerdt verbunden ist. Wenn Sie aber beispielsweise einen Repeater
einsetzen, konnen Sie hier genau verfolgen, ob die Verbindung tiber diesen Repeater
aufgebaut wird oder nicht.

Heimnetzanbindung

fritzbox (Mesh-Master)
IP-Adresse: 192.168.188.1

@ Mesh aktiv. — - WLAN-Verbindung —— Ethernet-Verbindung Eigenes Gerat

B Im Abschnitt Internetnutzung kénnen Sie eine Sperre oder Priorisierung des Gerates
veranlassen. Mit Internetnutzung normal lauft das Gerat als einfacher Netzwerkteilneh-
mer mit. Besonders wichtige Gerate werden mit Internet priorisiert bevorzugt bedient,
etwa flir ungestortes Streaming-Vergniigen beim SmartTV. Umgekehrt konnen Sie
Geraten mit Internet gesperrt den Onlinezugang grundsatzlich unterbinden.

B Unter Erreichbarkeit aus dem Internet kbnnen Sie jederzeit Uberprifen, ob fir ein be-
stimmtes lhrer Netzwerkgerate ein Zugang aus dem Internet liber die externe Adresse
der FRITZ!Box konfiguriert ist (siehe hierzu auch Seite 189).

B |m ausklappbaren Abschnitt Freigaben finden Sie die Option Selbststéndige Portfreiga-
ben fiir dieses Gerdt erlauben. Sie gestattet es dem Gerat bzw. darauf laufender Software,
eigenstandig Portfreigaben Giber UPnP zu erstellen. Dies sollten Sie keinesfalls stan-
dardmaBig erlauben, sondern nur bei Gerdten aktivieren, die das tatsdchlich bendtigen.
Portfreigaben sind beispielsweise fiir spezielle Internetanwendungen wie VPN oder File-
sharing erforderlich. Beachten Sie hierzu bitte auch die Hinweise zu UPnP auf Seite 192.
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B |m Abschnitt Adressen im Heimnetz verrat Ihnen das Feld IPv4-Adresse die IP-Nummer,
die diesem Gerat derzeit zugewiesen ist. Bei Verwendung von IPv6 werden auch diese
Nummern angezeigt. Mit der Option Diesem Netzwerkgerdt immer die gleiche IPv4-
Adresse zuweisen reserviert die FRITZ!Box die oben angezeigte IP-Nummer fiir dieses
Gerat und weist sie ihm beim Verbinden automatisch immer wieder zu. Das erlaubt es,
bei Serveranwendungen statt des Namens die zuverldssigere IP-Nummer fest anzu-
geben, da diese sich niemals andern wird.

Adressen im Heimnetz (IP-Adressen) «

Geratename im Heimnetz SlimBob

passese [ [ [ )|

zuletzt genutzt am 11.11.2022, 11:52 Uhr

IEI Diesem Netzwerkgerdt immer die gleiche IPv4-Adresse zuweisen.l

IPv6 Adressen fd00::145d:15f9

B Bei WLAN-Gerdten verrat der Abschnitt WLAN-Eigenschaften zahlreiche interessante
Details zu den Funknetz-Eigenschaften des Gerdtes. Die verschiedenen Angaben wer-
den auf Seite 108 ausfiihrlich vorgestellt.

B Bei Geraten, die per LAN mit der FRITZ!Box verbunden sind, finden Sie stattdessen den
Abschnitt LAN-Eigenschaften. Er verrdt den verwendeten Zugang und bietet mit Wake
on LAN die Méglichkeit, solche Gerdte mithilfe eines speziellen Datenpakets aus dem
Stand-by-Stromsparmodus zu wecken. Mit der Schaltflache Computer starten kénnen
Sie einen PC jederzeit direkt aus dem Energiesparmodus aktivieren. Wichtig ist aber
auch die Option Diesen Computer automatisch starten, sobald aus dem Internet darauf
zugegriffen wird. Sie kann wichtig sein, wenn Sie von unterwegs per MyFRITZ! bzw.
VPN auf Rechner in lhrem Heimnetzwerk zugreifen mochten.

LAN-Verbindung &
LAN-Eigenschaften
LAN-Anschluss LAN
Wake on LAN

Mit der Funktion "Wake on LAN" kénnen Sie einen Computer, der sich im Standby-Modus befindet, liber
das Netzwerk starten.

EI Diesen Computer automatisch starten, sobald aus dem Internet darauf zugegriffen wird.]

Klicken Sie hier, um diesen Compuler jelel aus dem Slandby-Modus zu slarlen Computer st:;n‘ten{,J
(Wake On LAN).
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B |m Feld Weitere Gerdteinformation sehen Sie bei den meisten Eintragen die MAC-Ad-
resse dieses Gerates. Teilweise werden auch erganzende Angaben zur verwendeten
DHCP-Software gemacht, was jeweils vom Gerdt abhéngt. Bei Komponenten von AVM
finden Sie zusétzlich die Angabe, welche Version von FRITZ!OS derzeit auf diesem Ge-
rat installiert ist.

Wake on LAN

Wake on LAN (WOL) muss vom jeweiligen Gerat unterstiitzt werden. Bei Windows-PCs
etwa muss diese Funktion sowohl im BIOS als auch in den Netzwerkadapter-Einstel-
lungen von Windows selbst aktiviert sein, damit es klappt.

Das lokale Netzwerk durch Switches erweitern

Die meisten FRITZ!Boxen bieten an ihrer Riickseite vier bis flinf Netzwerkanschlisse.
Wenn Sie mehr als die entsprechende Anzahl von Netzwerkgeraten per Kabel anschlie-
Ben mochten, missen Sie lhr Netzwerk erweitern. Eine solche Erweiterung erreichen Sie
am einfachsten mit einem Netzwerkswitch. Das ist ein kleines Kastchen, das sich vor allem
an einer Seite durch eine ganze Reihe von Netzwerkanschllssen auszeichnet. Dazu kom-
men noch mehrere Kontrollleuchten pro Buchse und ein Stromanschluss. Bedienelemen-
te oder Bildschirme haben zumindest preiswerte Modelle fiir den privaten Bereich nicht,
und diese sind auch nicht nétig.

Denn ein Switch verteilt einfach nur die an einem Anschluss ankommenden Datenpake-
te an einen anderen Anschluss weiter. Seine gesamte Intelligenz besteht darin, sich zu
merken, welcher Teilnehmer an welchem Anschluss sitzt. Teurere Modelle haben dariber
hinaus noch weitere Funktionen zum Filtern und Priorisieren des Datenverkehrs, aber das
ist fir Heimnetzwerke meist ibertrieben.

Mit einem Netzwerkswitch kann ein Netzwerk erweitert und verldngert werden

Kleine Switches kann man schon fiir kleine zweistellige Euro-Betrage kaufen. Achten Sie
bei der Auswahl auf folgende Aspekte:
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Die richtige Geschwindigkeit

Der Switch sollte die maximale Geschwindigkeit gewahrleisten, die in lhrem Netzwerk
erreicht wird. Wenn Sie Gerdte mit 1 Gbit/s verwenden, benétigen Sie auch einen Giga-
bit-Switch. Die Netzwerkgerate wirden sich zwar auch Uber einen Fast-Ethernet-Switch
verbinden, damit aber hochstens 100 Mbit/s erreichen. Denken Sie dabei ggf. auch in die
Zukunft: Auch wenn Sie bislang meinen, mit 100 Mbit/s auszukommen, kann sich das in
absehbarer Zeit andern. Ich wiirde also immer einen Gigabit-Switch kaufen, auch wenn
der ein paar Euro teurer ist. Switches flr 10 Gbit/s hingegen sind noch erheblich teurer
und lohnen sich nur, wenn Sie diese Geschwindigkeit schon jetzt wirklich bendtigen.

Die richtige Anzahl von Anschliissen

Switches gehen Ublicherweise ab fiinf Anschliissen los. Gro3ere Modelle haben typischer-
weise 8, 16 oder 32 Ports, aber auch Zwischengrof3en sind erhéltlich. Selbstverstandlich
sollte das Gerat genligend Anschlisse fiir Ihren Bedarf sowie ggf. etwas Reserve fir die
Zukunft haben. Wesentlich Glber dem Bedarf wiirde ich aber nicht kaufen. Zum einen stei-
gen die Preise mit der Anzahl der Ports iberproportional. Zum anderen steigt auch der
Energiebedarf groBerer Gerate deutlich an. Auf die Leistungsfahigkeit hat die Anzahl der
Anschlisse hingegen keinen Einfluss. Bei einem Switch mit 32 Ports ist die Datenrate also
nicht schneller oder langsamer als beim selben Modell mit acht Ports.

Bedenken Sie beim Zahlen der bendtigten Ports, dass jeder Switch einen Uplink benétigt,
also einen Anschluss fiir den Zugang zum Netzwerk. Sollen darliber hinaus mehrere Swit-
ches hintereinander geschaltet werden (kaskadiert), wird auch dafiir jeweils ein Anschluss
bendtigt.

Die richtige Netzwerktopologie

Nicht nur wegen des glinstigeren Preises kann es sinnvoll sein, besser mehrere kleinere
Verteiler statt eines gro3en zu kaufen. Denn die Switches miissen immer nur mit einem
Kabel mit der FRITZ!Box oder untereinander verbunden sein. Beispiel:

B Die FRITZ!Box steht unten im Keller beim Telefonanschluss.
B Im Erdgeschoss befinden sich mehrere Netzwerkgerdte im Wohnzimmer.

B |Im Obergeschoss werden nochmals mehrere Anschlisse fiir das Arbeitszimmer und
die Kinderzimmer benétigt.

In dem Fall ware es am sinnvollsten, ein Kabel vom Keller zum Wohnzimmer zu legen und
dort einen Switch zu installieren. Dann legen Sie ein zweites Kabel vom Switch im Wohn-
zimmer ins Obergeschoss und schlieBen dort einen zweiten Switch an.

Switches anschlief3en

Jeder Netzwerkswitch bendétigt einen Zugang zum Netzwerk, den man als Uplink (auf
Deutsch etwa »Aufwartsverbindung«) bezeichnet. Bei manchen Geréten ist einer der
Netzwerkanschliisse als Uplink gekennzeichnet. Dann verwenden Sie diesen Port dafr.
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Wenn nicht, konnen Sie einfach einen beliebigen Anschluss nehmen. Sinnvoll ware es
aber, immer denselben Anschluss (beispielsweise immer Port 1) fiir den Uplink zu verwen-
den. Dann kann man mit einem Blick auf die Kontrolllampchen stets sofort erkennen, ob
ein Netzwerkproblem durch einen fehlerhaften Uplink verursacht wird.

Verbinden Sie also den Uplink-Anschluss des Switches (oder einen beliebigen) mit einem
freien Netzwerkanschluss an Ihrer FRITZ!Box. Achten Sie beim Einstecken der Netzwerk-
stecker darauf, dass diese an beiden Enden einrasten. Nach kurzer Zeit sollten die Kon-
trolllampchen fiir den Anschluss 1 am Switch angehen bzw. zu blinken beginnen. Das
bedeutet, dass die Verbindung steht und Daten ausgetauscht werden. Sie kénnen nun an
den restlichen freien Anschlissen weitere Netzwerkgerate anschlie3en.

Sie kénnen einen oder auch mehrere Switches anschlie8en, um sich Bedarf und Ortlichkeit anzupassen

Eine besondere Einstellung des Switches oder der FRITZ!Box ist nicht erforderlich. Das
Netzwerk konfiguriert sich automatisch. Sie werden das Vorhandensein eines Switches
an der FRITZ!Box nicht einmal auf den ersten Blick bemerken. Auch in der Netzwerkiber-
sicht wird er nicht als eigenes Gerat angezeigt. Hier kdnnen Sie allerdings ein Indiz fiir
seine Existenz finden: Wenn laut dieser Liste mehrere Gerdte an einem LAN-Anschluss
der FRITZ!Box verzeichnet sind, dann ist ein Switch im Spiel, der mit diesem Anschluss
verbunden ist. Die daran angeschlossenen Netzwerkgerdte werden dann diesem einen
Anschluss zugeordnet.

Switches kaskadieren

Sie kbnnen an lhrer FRITZ!Box mehrere Switches anschlieen, um das Netzwerk mehrfach
zu erweitern oder beispielsweise Netzwerkverteiler an verschiedenen Stellen zu realisie-
ren. Sie kdnnen Switches aber auch kaskadieren, das heif3t, an einen Switch einen weiteren
anschlief3en, daran noch einen und so weiter, sodass eine Kette von Switches entsteht. Das
ist technisch lberhaupt kein Problem und auch auf die Geschwindigkeit des Netzwerks
wirkt sich das nicht negativ aus. Ob ein Gerat direkt an der FRITZ!Box hdngt oder Giber meh-
rere kaskadierte Switches damit verbunden ist, macht sich bei Zugriffsgeschwindigkeiten
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und Dateniibertragungsraten nicht bemerkbar. Auch das Kaskadieren muss weder an der
FRITZ!Box noch an den Switches eingestellt werden. Schlie3en Sie die Geréte einfach an-
einander an, so wie Sie sie bendtigen. Den Rest erledigen die Netzwerkprotokolle fiir Sie.

Beim Kaskadieren werden mehrere Switches hintereinander wie auf einer Kette aufgereiht

Ein Nachteil des Kaskadierens soll nicht verschwiegen werden: Es entstehen dabei Eng-
passe im Netzwerk, da einzelne Leitungen unter Umstdnden viele Verbindungen gleich-
zeitig bedienen miissen. Bei der hier gezeigten Abbildung etwa miissen fast alle Daten,
die zur FRITZ!Box gelangen sollen, den Weg Uber das Kabel zwischen der FRITZ!Box und
dem ersten Switch nehmen. Dieses kann maximal 1 Gbit/s ibertragen, bei zehn gleich-
zeitigen Verbindungen sind das schon nur noch 100 Mbit/s fiir jede einzelne Verbindung.

Deshalb wird im Allgemeinen ein sternformiger Aufbau des Netzwerks empfohlen, bei
dem von einem zentralen Router aus direkte Verbindungen in alle Richtungen gehen. Al-
lerdings spielen gerade im Heimnetzbereich die 6rtlichen Gegebenheiten eine wesent-
liche Rolle, da man nun mal nicht tberall beliebige Mengen an Kabeln verlegen kann.
Und andererseits wirken sich solche Engpasse in diesem Bereich nur selten spirbar aus.
Kaskadieren Sie also ruhig, wenn Sie sich dadurch das Verlegen zusatzlicher Kabel erspa-
ren kénnen. Achten Sie allenfalls darauf, dass Geréte, die regelmaBig gro3e Datenmengen
miteinander austauschen, in Bezug auf die Netzwerktopologie eine moglichst kurze Ver-
bindung zueinander haben und idealerweise am selben Switch hdangen.

Netzwerkliicken per Powerline-Adapter schlie3en

Nicht immer kann man ein Netzwerkkabel dort legen, wo man es brauchte, bzw. es ware
mit groBem Aufwand und Umbau- und RenovierungsmafBBnahmen verbunden. Meist liegt
an der betreffenden Stelle aber schon ein Kabel, das man nutzen kann: das Stromkabel.
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Wobei Stromkabel im weitesten Sinne die im Haushalt
verlegten Leitungen meint. So findet sich in der Nahe der
FRITZ!Box eine Steckdose und in der Regel auch in dem
Raum, in dem man einen Netzwerkanschluss bendtigt.
Da liegt es nahe, diese Verbindung fiir das Ubertragen
von Daten zu »missbrauchenc.

EDWMAR

(]
Genau das tut die Powerline-Technologie, auch als dLAN =—c
(directLAN) oder PowerLAN bezeichnet. Hierbei werden -
an einer Stelle des Stromnetzes von einem Sender die
Daten eines Netzwerkanschlusses im Hochfrequenzbe- ] ’
reich zwischen 2 und 68 MHz auf die Stromleitung mo-
duliert und an einer anderen Stelle von einem Empfanger demoduliert und wieder als
Netzwerkdaten bereitgestellt. In der Praxis verwendet man dazu Powerline-Adapter, die
direkt in eine Wandsteckdose eingesteckt werden. Verteiler und Verlangerungskabel sind
zu vermeiden, weil sie das Signal stark dampfen kdnnten.

Standards bei Powerline

Ahnlich wie beim Kabelnetzwerk und bei WLAN gibt es verschiedene Standards, die im
Laufe der Zeit entwickelt wurden und die Technik immer leistungsfahiger gemacht ha-
ben. Bei Geraten fiir den Privatbereich sind vor allem die HomePlug-Standards verbreitet:

B HomePlug: 14 Mbit/s

B HomePlug Turbo: 85 Mbit/s

B HomePlug AV: 200 Mbit/s

B HomePlug AV mit IEEE 1901: 600 Mbit/s

B HomePlug AV2 mit IEEE 1901: 1200 Mbit/s

Bei den Angaben handelt es sich um typische Brutto-Ubertragungsraten. Die tatsichlich
nutzbaren Datenraten liegen etwa bei der Hélfte. Durch herstellerspezifische proprietére
Erweiterungen des Standards sind bis zu 1.200 Mbit/s moglich. Gerate mit den Standards
HomePlug AV und IEEE 1901 sind zueinander kompatibel. Ansonsten sollten die Standards
nicht gemischt werden. Prinzipiell lassen sich Gerate verschiedener Hersteller, die densel-
ben Standard unterstlitzen, miteinander kombi-
nieren. ErfahrungsgemaR ist es aber sinnvoller,
alle Komponenten vom selben Hersteller und
idealerweise als Paket aufeinander abgestimmter
Gerdte zu beziehen. Damit lassen sich die stabils-
ten und schnellsten Verbindungen erreichen.

Auch der FRITZ!Box-Hersteller AVM hat eigene
Powerline-Adapter im Angebot, die unter der
Bezeichnung »FRITZ!Powerline« vermarktet wer-
den. Die verschiedenen Modelle unterscheiden
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sich in der erzielbaren Datenrate und in Ausstattungsmerkmalen. So kommen einige
als Zwischenstecker, durch den die Steckdose weiter fiir einen beliebigen Verbraucher
genutzt werden kann. Interessant sind auch die »FRITZ!Powerline..WLAN«-Modelle, die
zugleich als WLAN-Basisstation bzw. -Repeater arbeiten kénnen. So lasst sich das WLAN
in Rdume erweitern, zu denen kein Netzwerkkabel gelegt werden kann. Das alles bieten
aber auch andere Hersteller an. Vorteile der AVYM-Produkte aus Sicht eines FRITZ!Box-Be-
sitzers waren allerdings:

B Die FRITZ!Powerline-Adapter werden von der FRITZ!Box als solche erkannt und in der
Mesh Ubersicht visualisiert.

B WLAN-fahige Powerline-Adapter konnen die WLAN-Einstellungen von einer FRITZ!Box
per Knopfdruck Gibernehmen.

B Sie kdnnen ins WLAN-Mesh eingebunden und somit an der Optimierung des WLAN
beteiligt werden.

B Die FRITZ!Box kann die Firmware-Version der Adapter auslesen, nach Aktualisierungen
suchen und die Updates konnen direkt in der Weboberflache der FRITZ!Box durchge-
fuhrt werden.

Drehstrom, Phasen und Koppler

Die im deutschsprachigen Raum Ublichen Drehstromnetze basieren auf fiinf Adern: drei
AuBBenleiter (auch als Phasen bezeichnet), einem Neutralleiter und einem Schutzleiter.
Die Phasen verteilen den Strom in verschiedene Bereiche des Haushalts, beispielsweise
geht Phase 1 in die Kiiche, ins Bad und auf den Dachboden, Phase 2 ins Wohnzimmer,
ins Gaste-WC und in die Kinderzimmer. Phase 3 konnte Keller, Flure und Arbeitszimmer
versorgen.

Eine Powerline-Verbindung nutzt immer ein Adernpaar aus einer Phase und dem Neu-
tralleiter. Wenn Sie also im obigen Beispiel einen Powerline-Adapter im Keller anschlie-
Ben, sollte der andere im Flur oder im Arbeitszimmer eingesteckt werden, damit beide
Adapter dieselbe Phase verwenden. In der Praxis kénnen Sie den zweiten Adapter auch
an einer anderen Phase anstecken (im Beispiel etwa im Wohnzimmer). Da die Phasen
immer irgendwo ein Stiick parallel verlegt sind, Gbertragen die aufmodulierten hohen
Frequenzen sich durch Ubersprechen von der einen
auf die anderen Phasen. Allerdings geht das immer
mit einer starken Dampfung des Signals und einer
verminderten Reichweite in diesen anderen Phasen
einher. Eine phasenibergreifende Powerline-Ver-
bindung wird also immer langsamer sein als eine
innerhalb derselben Phase.

Es empfiehlt sich deshalb, ausgehend vom Zielort
der Verbindung einen anderen Raum mit derselben
Phase zu finden (die Beschriftungen im Sicherungs-
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kasten sollten dabei helfen), in dem ein Netzwerkanschluss vorhanden oder herstellbar
ist. Alternativ kann man einen Phasenkoppler einsetzen, der die drei Phasen im Hochfre-
quenzbereich miteinander verbindet. Dieser muss an einer Stelle installiert werden, wo alle
drei Phasen ohnehin dicht beieinander vorliegen, also tiblicherweise im Sicherungskasten.
Die Gerate kosten nicht viel, sollten aber von einem Elektro-Fachmann installiert werden.

Powerline-Adapter in Betrieb nehmen

Die Powerline-Adapter lassen sich recht einfach fiir den Betrieb einrichten. Sie werden
gleichzeitig in eine Steckdose gesteckt. Zum Einrichten kdnnen sich die Steckdosen auch
in einem Raum oder notfalls an einer Steckdosenleiste befinden. Ist das Einrichten abge-
schlossen, stecken Sie die Adapter dann einfach an den Stellen ein, wo sie dauerhaft ein-
gesetzt werden sollen. Die Verbindung untereinander stellen die Adapter auf Tastendruck
automatisch her. Dabei wird ein Schliissel ausgetauscht, der die Gibermittelten Daten vor
Lauschern schiitzt (Pairing).

Powerline-Sets funktionieren meist ab Werk

Wenn Sie ein Startset mit zwei Powerline-Adaptern erwerben, sind diese meist schon ab
Werk miteinander synchronisiert. Sie konnen die Adapter also einfach in die Steckdosen
stecken und loslegen, ohne irgendeine Erstkonfiguration vornehmen zu missen.

1. Stecken Sie beide Powerline-Adapter in freie Steckdosen. Fiir die Erstinstallation kann
es einfacher sein, beide Adapter nahe beieinander und in der Nahe der FRITZ!Box an-
zuschlieBen.

2. Warten Sie kurz, bis beide Adapter Betriebsbereitschaft hergestellt haben.
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3. Dricken Sie nun nacheinander an beiden Adaptern die Verbindungstaste, mit der die
Powerline-Verbindung hergestellt und der Schliissel zum Schutz der Daten ausge-
tauscht wird.

4. Warten Sie kurz, bis die Adapter mit ihren Kontrollleuchten signalisieren, dass die Ver-
bindung erfolgreich hergestellt werden konnte.

Diese Erstkonfiguration muss nur einmalig durchgefiihrt werden. Ab sofort konnen Sie
die Adapter beliebig einsetzen, also auch jederzeit an anderen Steckdosen einstecken.
Einer der Powerline-Adapter muss dabei stets per Netzwerkkabel mit der FRITZ!Box ver-
bunden sein. Am Netzwerkanschluss des anderen Adapters kdnnen Sie ein Gerat oder
einen Netzwerkswitch fiir mehrere Geréte anschlieen.

Mehr als zwei Adapter

Die klassische Powerline-Verbindung verwendet zwei Adapter: einen in der Nahe der
FRITZ!Box (oder eines damit verbundenen Netzwerkanschlusses) und einen an der Stelle,
wo ein Netzwerkanschluss bendétigt wird. Sie konnen diesem Paar aber zusatzliche Power-
line-Adapter hinzufiigen, um beispielsweise weitere Raume fiir das Heimnetzwerk zu er-
schlie3en. Driicken Sie hierzu beim Adapter an der FRITZ!Box und beim neuen Adapter
die Verbindungstaste.

FRITZ!Powerline-WLAN-Adapter

Die Powerline-Modelle von AVM mit der Erganzung WLAN im Namen sind mit einer ei-
genen WLAN-Basisstation ausgestattet. Diese kann ihr eigenes Funknetz aufspannen
oder das Funknetz der FRITZ!Box erweitern. Dazu sollten Sie diese Adapter jeweils von
der FRITZ!Box entfernt verwenden (bei den Powerline-WLAN-Sets von AVM ist jeweils ein
Adapter mit und einer ohne WLAN-Funktion enthalten). Stellen Sie die Powerline-Verbin-
dung wie beschrieben her, sofern es sich nicht um ein Gerdte-Set handelt, das bereits ge-
paart ist. Soll der Powerline-WLAN-Adapter das Funknetz der FRITZ!Box erweitern, stellen
Sie sicher, dass die Powerline-Verbindung funktioniert und der andere Adapter per Netz-
werkkabel mit der FRITZ!Box verbunden ist.

1. Driicken Sie dann am Powerline-WLAN-Adapter die Connect-Taste fiir sechs bis zehn
Sekunden.

2. Bei FRITZ!Boxen mit Connect- oder WPS-Taste driicken Sie dann kurz diese Taste, um
die Verbindung zu bestatigen.
Bei FRITZ!IBoxen mit WLAN/WPS-Taste driicken Sie diese Taste so lange, bis die WLAN-
Kontrollleuchte der FRITZ!Box zu blinken beginnt.

3. Der Powerline-WLAN-Adapter Gbernimmt nun von der FRITZ!Box die WLAN-Konfigu-
ration.

Ab sofort kdnnen alle Gerate, die bereits am Funknetz der FRITZ!Box angemeldet waren,
auch die WLAN-Erweiterung des Adapters verwenden. Unterstiitzen FRITZ!Box und Adap-
ter WLAN-Mesh, wird der Adapter automatisch auch Teil des Meshs und bei der automati-
schen Optimierung des Funknetzes berlicksichtigt.
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Spezialfall: Gastzugang am LAN-4-Anschluss

Neben lhrem regularen WLAN kénnen Sie mit lhrer FRITZ!Box auch Besuchern ein eige-
nes Gaste-WLAN mit beschrankten Mdglichkeiten anbieten. Analog dazu kdnnen neuere
FRITZ!Box-Modelle auch einen Gastzugang flr kabelgebundene Geréate bereitstellen. Da-
bei werden alle Netzwerkgerate, die Gber den LAN 4-Anschluss an der FRITZ!Box ange-
schlossen sind, in ein eigenes Subnetz eingeordnet. Sie kdnnen dadurch den Internetzu-
gang der FRITZ!Box nutzen, aber nicht auf andere Gerdte im Heimnetzwerk oder auch die
Weboberflache der FRITZ!Box selbst zugreifen.

AuBerdem unterliegt der Internetzugang standardmaBig einigen Einschrankungen, was
Uber ein Profil nach Ihren Wiinschen angepasst werden kann.

Folgende Voraussetzungen missen fiir den kabelgebundenen Gastzugang erfiillt sein:

B Die FRITZ!Box muss den Internetzugang Uber das integrierte DSL-, Kabel-, Glasfaser-
oder LTE-Modem selbst herstellen. Wenn die FRITZ!Box lhren Internetzugang lber ein
externes Modem oder einen Router herstellt, wird der Gastzugang deaktiviert.

B Netzwerkgerdte, die das Gastnetz nutzen wollen, missen fiir den automatischen Be-
zug der Interneteinstellungen per DHCP eingerichtet sein (siehe Seite 138).

Den LAN-Gastzugang aktivieren
Sind die Voraussetzungen erfiillt, kdnnen Sie den Gastzugang jederzeit aktivieren:

1. Um den LAN 4-Anschluss als Gastnetz zu konfigurieren, 6ffnen Sie in der Webober-
flache Ihrer FRITZ!Box das Meni Heimnetz/Netzwerk.

2. Wechseln Sie auf der rechten Seite in die Rubrik Netzwerkeinstellungen.

3. Setzen Sie dann im Abschnitt Gastzugang ein Hakchen bei der Option Gastzugang fiir
LAN 4 aktiv.

= (@ Heimnetz > Netzwerk ?

Netzwerkverbindungen Netzwerkeinstellungen

Gastzugang

Hier ermdglichen Sie lhren Géslen schnell und sicher einen Zugang zum Internel, Aklivieren Sie die Oplion "Gaslzugang
fiir LAN 4 aktiv" und schlieRen Sie das Gastgerét an die Buchse "LAN 4" an threr FRITZ!Box an. Die mit dem "LAN 4"-

Anschluss verbundenen Gerdle nulzen lediglich den Inlernelzugang, haben aber keinen Zugrill aul Thr Heimnels.

I Gastzugang, fiir LAN 4 aktiv]

Anmeldung am Gastzugang nur nach Zustimmung zu den Nutzungsbedingungen gestatten

Obernehmen ‘h Verwerfen
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4. Soll bei jeder Internetnutzung eine Vorschaltseite angezeigt werden, die auf die Be-
dingungen hinweist, schalten Sie zusétzlich die Option Anmeldung am Gastzugang nur
nach Zustimmung zu den Nutzungsbedingungen gestatten ein. Die Vorschaltseite fiir
das Gast-LAN ist identisch mit der fiir das Gaste-WLAN und wird in den dortigen Ein-
stellungen festgelegt (siehe Seite 124).

5. Klicken Sie abschlieBend unten auf Ubernehmen, um die veridnderten Einstellungen
fur den Gastzugang zu aktivieren.

Sie kdnnen nun am LAN 4-Anschluss ein Gerat anschlieBen. Sie konnen aber ebenso einen
Switch anschlieBen, an dem dann mehrere Gerdte hangen. Alle Verbindungen, die tber
den LAN 4-Anschluss in die FRITZ!Box gehen, unterliegen den Beschrankungen des Gast-
zugangs.

Einschrankungen beim Gastzugang

Die im Gastmodus an LAN 4 angeschlossenen Gerdte befinden sich in einem anderen
Subnetz als der Rest lhres Heimnetzwerks. Dadurch kénnen keine Daten zwischen den
Gastgeraten und den reguldren »Bewohnern« ausgetauscht werden. Es besteht also keine
Gefahr, dass Gaste auf Ihre Gerate und Daten oder auf die FRITZ!Box selbst Zugriff erlan-
gen kénnen. AuBBerdem gelten standardmafig weitere Einschrankungen:

B Das Nutzen vieler Funktionen der FRITZ!Box wie etwa Telefonie oder Portweiterleitun-
gen ist am Gastanschluss nicht moglich.

B Beim Websurfen werden alle Webseiten blockiert, die auf dem Index der Bundespriif-
stelle fir jugendgefdhrdende Medien (BPjM) stehen.

B AuBerdem gelten alle inhaltlichen und zeitlichen Beschrankungen, die Sie gdf. fiir das
Zugangsprofil Gast festgelegt haben.

Die automatische Anwendung des Gast-Zugangsprofils gibt Ihnen aber auch die Mog-
lichkeit, den Spielraum fiir Gaste nach Wunsch zu erweitern oder strenger zu gestalten.
Beachten Sie dabei, dass das Gast-Profil sowohl fiir das Gaste-WLAN als auch fur den
LAN-Gastzugang verwendet wird. Sie konnen diese Einstellungen also nur fir beide
gleichzeitig verdndern. Auf Seite 131 ist beschrieben, wie Sie das Gast-Profil eigenstan-
dig anpassen kénnen.

3.2 Internetzugriffe kontrollieren und begrenzen

Wie lhre Netzwerkgerate — egal ob LAN oder WLAN — mit dem Internet Daten austauschen,
lasst sich durch eine ganze Reihe von Einstellungen optimieren und in lhrem Sinne steu-
ern. Das beginnt bei der Wahl des richtigen DNS-Servers und geht tber das Priorisieren
zeitkritischer Internetanwendungen und das sichere Einstellen verschiedener Filter wie
dem Stealth-Modus bis hin zum Kontrollieren der Datenfliisse mit dem Online-Monitor.
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Eigene DNS-Server einstellen

Wahrend wir Menschen aussagekréftige und leicht zu merkende Namen wie www.gie-
seke-buch.de bevorzugen, konnen Maschinen sich grundsatzlich nur mittels numerischer
Adressen miteinander verbinden, also etwa der IP-Nummer 217.160.233.211. Wenn Sie
also im Webbrowser die oben als Beispiel verwendete Webadresse aufrufen, muss lhr
Rechner wissen, unter welcher IP-Nummer er die entsprechende Seite abrufen kann. Die-
se Auskunft Ubernehmen Domain Name Server (DNS).

Die kann man sich als gigantische Adressbiicher vorstellen, die in einer grof3en Daten-
bank nachschlagen, die Ihnen zu jedem Namen die passende Nummer liefert. Tatséchlich
schafft diese Arbeit nicht ein Server allein, sondern viele Server arbeiten zusammen. Jeder
beantwortet das, was er selbst beantworten kann. Alles andere fragt er bei Gbergeord-
neten Servern nach. Aber dieses komplexe System arbeitet aus Anwendersicht automa-
tisch und groBtenteils storungsfrei, sodass man sich dariiber keine Gedanken zu machen
braucht.

Der optimale DNS-Server

Im Prinzip brauchen Sie sich iber DNS-Server meist tiberhaupt keine Gedanken zu ma-
chen. Wenn lhre FRITZ!Box sich beim Internetanbieter einwahlt, bekommt sie von diesem
die Adresse von seinem DNS-Server Gibermittelt. Diese IP-Nummer tGbermittelt die FRITZ!-
Box wiederum per DHCP an alle Teilnehmer im Heimnetzwerk. So weil jeder immer, wo er
nachfragen muss, um zu einem Namen die passende IP-Nummer zu erhalten.

Man muss aber nicht den DNS-Server verwenden, den der Internetanbieter vorgibt. Es
gibt im Internet eine Reihe von offenen alternativen DNS-Servern, die einige Anwender
aus verschiedenen Griinden bevorzugen. Manchmal kdnnte ein alternativer DNS-Server
ein wenig schneller oder aktueller sein. Vor allem aber befiirchten manche Anwender,
dass die Abfragen bei bestimmten DNS-Servern protokolliert, zensiert oder schlimmsten-
falls sogar manipuliert sein kdnnten. Es gibt also eine Reihe von Griinden, warum man
einen bestimmten alternativen DNS-Server bevorzugt. Ich moéchte an dieser Stelle kei-
ne konkrete Empfehlung abgeben, eben weil die Griinde verschiedenartig sein konnen
und weil empfehlenswerte Alternativen auch immer mal wieder wechseln kénnen. Wenn
Sie Bedenken wegen Uberwachung und Zensur haben, sind Organisationen wie Digital-
courage e. V. (digitalcourage.de/support/zensurfreier-dns-server) eine gute Anlaufstelle.

Abweichende DNS-Server in der FRITZ!Box einstellen

Wenn Sie sich flir einen alternativen DNS-Server entschieden haben, kénnen Sie diesen in
der FRITZ!Box einstellen. Die FRITZ!Box wird dann diesen DNS-Server fiir eigene Anfragen
verwenden. Vor allem aber wird sie diese Server-Adresse per DHCP an alle Teilnehmer im
Heimnetz Gbermitteln, sodass alle Ihre Gerate automatisch den gewiinschten DNS-Server
verwenden.
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1. Offnen Sie dazu in der Weboberfliche Ihrer FRITZ!Box das Menii Internet/Zugangs-
daten.

2. Wechseln Sie rechts in die Rubrik DNS-Server.
3. Wahlen Sie im Abschnitt DNSv4-Server die Option Andere DNSv4-Server verwenden.

4. Tragen Sie dann darunter bei Bevorzugter DNSv4-Server die IP-Nummer des gewiinsch-
ten DNS-Servers ein.

= @ Internet > Zugangsdaten ?
Internetzugang IPv6 LISP Anbieter-Dienste AVM-Dienste DNS-Server

DNSv4-Server

O vom Internetanbieter zugewiesene DNSv4-Server verwenden (empfohlen)

l@ Andere DNSv4-Server verwenden l

Bevorzugter DNSv4-Server 5 H 9 H 164 ]{ 112 ‘

Alternativer DNSv4-Server 8 H 8 H 8 H 8 J

DNSve-Server

O Vom Internetanbieter zugewiesene DNSvb-Server verwenden (empfohlen)

I@ Andere DNSvB-Server verwenden l

Bevorzugter DNSvB-Server 2a01:418:251:554::2

Verwerfen

5. Zusatzlich sollten Sie bei Alternativer DNSv4-Server die IP-Nummer eines zweiten DNS-
Servers angeben. Auf diesen wird automatisch ausgewichen, falls der erste mal nicht
erreichbar sein bzw. nicht innerhalb einer bestimmten Zeitspanne antworten sollte
(beispielsweise bei Uberlastung).

6. Wenn Sie IPv6 verwenden, konnen Sie darunter in gleicher Weise die IPv6-Adressen
der gewlinschten DNS-Server angeben.

7. Klicken Sie abschlieBend unten auf Ubernehmen, um die gednderten DNS-Server zu
aktivieren und zu speichern. Wenn als Sicherheitsmal3nahme das Andern wichtiger
Einstellungen zusatzlich bestatigt werden muss (siehe Seite 310), driicken Sie ab-
schlieBend eine der Tasten an |hrer FRITZ!Box.

Die FRITZ!Box arbeitet ab sofort mit dem neuen DNS-Server. Bei den angeschlossenen
Geraten kann es unter Umstanden etwas dauern, bis die neue Vorgabe per DHCP ange-
kommen ist.
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Verschliisselte Namensauflosung mit DNS over TLS

DNS-Abfragen werden im Klartext durchs Internet vermittelt. Wenn jemand lhren Inter-
netanschluss »belauscht«, kann er also problemlos mitlesen bzw. aufzeichnen, welche
Internetadresse Sie wann und wie oft abrufen. Um das zu verhindern, kann man DNS-An-
fragen schiitzen. Ahnlich wie bei HTTPS kommt dabei ein Verschliisselungsverfahren zum
Einsatz, sodass der Inhalt der Datenpakete fiir Dritte nicht mehr einsehbar oder manipu-
lierbar ist. Dies funktioniert aber nur in Verbindung mit speziellen DNS-Servern, die dieses
Verfahren ihrerseits unterstitzen. Die FRITZ!Box unterstiitzt dabei das Protokoll DNS over
TLS (DoT).

1. Um die sichere DNS-Aufldsung zu verwenden, schalten Sie unter Internet/Zugangs-
daten in der Rubrik DNS-Server ganz unten die Option DNS over TLS (DoT) ein.

2. In den so zusatzlich ausgeklappten Einstellungen sollten die standardmaBig einge-
schalteten Optionen beibehalten werden. Insbesondere sollten Sie Fallback auf unver-
schliisselte Namensauflésung im Internet zulassen. Andernfalls wéren bei einer Stérung
bei DoT keine Internetzugriffe mehr moglich.

= @ Internet » Zugangsdaten ?

Internetzugang IPvE LISP Anbieter-Dienste AVM-Dienste DNS-Server

DNS over TLS (DoT)

I verschliisselte Namensauflésung im Internet (DNS over TLS) I

Zertifikatspriifung fiir verschliisselte Namensaufldsung im Internet erzwingen

AusschlieBlich Server erlauben, deren vollstandige Validierung erfolgreich ist.

Die tinstellung sollte nur deaktiviert werden, falls die Identitat des Servers bekannt ist.
Fallback auf unverschliisselte Namensauflosung im Internet zulassen

Bei Ausfall aller verschliisselten Server einen Riickfall auf unverschliisselten DNS-Verkehr erlauben.

Achtung: Wenn diese Einstellung deaktiviert wird, kann es zu cinem vollstindigen DNS Ausfall kammen.
Auflésungsnamen der zu verwendenden DNS-Server
Tragen Sie hier den Auflésungsnamen (Resolve-Name, Fully Qualified Domain Name) Ihres gewlinschten DNS-Servers ein.
Hinweis:

Achten Sie darauf, dass Sie den Auflésungsnamen direkt vom Server-Betreiber erhalten und korrekt eintragen. kine
Anderung der IP-Adressen der DNSv4- und DNSv6-Server ist nicht notwendig.

Auflosungsnamen der DNS-Server

dns3.digitalcourage.de

ong.oneg.one.one

dns.google
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3. Im Eingabefeld darunter geben Sie die vollstandigen Namen der gewiinschten DNS-
Server ein. Bei mehreren Servern geben Sie jeweils einen Namen pro Zeile ein. Eine
aktuelle Liste offentlicher DoT-Server finden Sie beispielsweise bei Wikipedia unter
http://de.wikipedia.org/wiki/DNS_over_TLS.

4. Ubernehmen Sie die Einstellungen, um sie wirksam werden zu lassen.

Zeitkritische Anwendungen priorisieren

In einem Netzwerk, das von mehreren Geraten und womaoglich von einer ganzen Familie
odereinem kleinen Unternehmen genutzt wird, passieren eine Menge verschiedener Daten-
transfers: Webseitenabrufe, Downloads, Updates, Chats, Telefonie, Internetradio, Podcasts,
Audio- und Videostreaming, Onlinespiele, Cloud-Synchronisierung, Backups usw. Solange
das alles hintereinander ablauft, gibt es wenig Probleme. Wenn aber mehrere dateninten-
sive Dienste gleichzeitig die Internetverbindung auslasten, wird es eng. Bei Anwendungen
wie Downloads oder Updates ist das nicht tragisch, die dauern dann halt nur etwas langer.
Anders sieht es beim Streaming von Audio oder Video aus, wo Aussetzer und Ruckler lastig
sind. Und gar nicht geht es beim Telefonieren, weil Gesprache dann kaum maéglich sind.

Da heift es, Prioritdten setzen und die Dienste bevorzugen, die nicht warten kénnen. Aber
wer will schon durchs ganze Haus laufen und Rechnern die Downloads abdrehen, nur weil
er ein Telefonat flihren mdéchte? Gut, dass die FRITZ!Box diese Aufgabe automatisch erle-
digen kann. Man kann in den Netzwerkeinstellungen bestimmte Dienste priorisieren. Das
bedeutet: Wenn eine solche Anwendung aktiv ist, werden die ihr zugeordneten Daten-
pakete von der FRITZ!Box bevorzugt behandelt. Erst wenn alle diese Pakete abgearbeitet
sind, kommen ggf. Daten anderer Anwendungen zum Zuge.

Einzelne Gerate priorisieren

Alternativ zum Bevorzugen bestimmter Dienste auf allen Gerdten kénnen Sie auch
einzelne Gerate in Ihrem Netzwerk priorisieren. Dann werden alle deren Datenpakete
bevorzugt, wenn der Internetzugang sich der Auslastungsgrenze nahert. Mehr dazu
lesen Sie auf Seite 151.

Um Anwendungen zu priorisieren, 6ffnen Sie in der Weboberflache lhrer FRITZ!Box das
Meni Internet/Filter und wechseln auf der rechten Seite zur Rubrik Priorisierung:

B |n diesem Menl finden Sie oben zunachst den Abschnitt Echtzeitanwendungen. Er ist
fur Anwendungen gedacht, die absolute Prioritat haben sollen, weil sie nicht sinnvoll
genutzt werden konnen, falls andere Anwendungen ihre Datenrate ausbremsen. Er-
kennt die FRITZ!Box, dass eine hier definierte Anwendung aktiv ist und die gesamte
Bandbreite des Internetzugangs benétigt, werden alle anderen Anwendungen solan-
ge pausiert. StandardmaRig ist hier die Anwendung Internettelefonie eingetragen, was
fur ungestorte Internettelefonate sorgt und am besten beibehalten wird.
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Unter Priorisierte Anwendungen werden solche Dienste verstanden, die zwar auch von
einer Bevorzugung profitieren, aber nachrangig zu den Echtzeitdiensten berlicksich-
tigt werden sollen. Onlinespiele beispielsweise sind oft auf kurze Reaktionszeiten an-
gewiesen, aber ein langsames Spiel ist nicht so schlimm wie ein wichtiges Telefonat,
bei dem man wegen Stérungen kaum etwas verstehen kann.

Der dritte Abschnitt Hintergrundanwendungen ist fiir solche Dienste vorgesehen, die
eben gerade nicht wichtig bzw. zeitkritisch sind. Filesharing oder Downloads etwa
kénnen ja jederzeit pausiert und spater fortgesetzt werden, wenn Echtzeit- oder prio-
risierte Anwendungen die Internetverbindung auslasten.

Der unterste Abschnitt Geschwindigkeit im Heimnetz ist interessant, wenn Sie ein zu-
satzliches Netzwerk fiir Gaste per LAN und/oder WLAN anbieten. Dann kdnnen Sie
eine bestimmte Bandbreite fiir das Heimnetz reservieren. Die FRITZ!Box begrenzt dann
standardmaBig die Bandbreite flir Gaste und gibt zusatzliche Kapazitat nur frei, solan-
ge sie im Heimnetzwerk gerade nicht benotigt wird.

Geschwindigkeit im Heimnetz
Alle an der FRITZ!Box angeschlossenen Gerdle Leilen sich die am Anschluss zur Verligung slehende
Bandbreite. Das gilt fiir die Gerdte im Heimnetz und im Gastnetz. Hier kénnen Sie festlegen, wie viel
Bandbreite fir die Gerate im Heimnetz reserviert werden soll. Die fiir das Heimnetz reservierte
Bandbreite kann im Gastnetz nur dann genutzt werden, wenn sie im Heimnetz nicht benotigt wird.

I Bandbreile fiir das Heimnelz reservieren I

Fiir das Heimnetz reservierte Bandbreite

[ 80% - ]

Verwerfen

Die drei verschiedenen Arten von Anwendungen kdnnen Sie jederzeit erganzen, um wei-
tere Internetdienste aufzunehmen.

1.
2.

Klicken Sie dazu im jeweiligen Abschnitt auf die Schaltflache Neue Regel.

Im anschlieBenden Dialog kénnen Sie zunachst das Gerdt angeben, fiir das die Re-
gel gelten soll. Meist wird man Regeln verwenden, die pauschal fiir Alle Gerdte gelten
sollen. Im Prinzip kdnnen Sie aber gezielt Regeln fiir einzelne PCs anlegen, bei denen
bestimmte Anwendungen bevorzugt oder nachrangig behandelt werden sollen.

Darunter wahlen Sie die Netzwerkanwendung aus, fiir die diese Regel gelten soll. Die
FRITZ!Box stellt ab Werk eine Reihe von vordefinierten Anwendungen zur Auswahl.

Wie Sie diese Definitionen ggf. anpassen oder eigene Anwendungen definieren kon-
nen, beschreibt der nachfolgende Abschnitt.

Haben Sie Gerat und Anwendung gewahlt, klicken Sie unten auf Ubernehmen.
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Den Zugriff mit Listen steuern

Damit Sie Zugriffe und Anwendungen flexibel steuern kdnnen, lassen sich in lhrer FRITZ!-
Box verschiedene Listen definieren. Dazu gehoren etwa Zugriffslisten fiir Internetadres-
sen oder Netzwerkanwendungen, die flir Zugangsprofile oder Priorisierung genutzt wer-
den. Fir die Bearbeitung dieser Listen finden Sie im Menu Internet/Filter ganz rechts eine
gleichnamige Rubrik.

Filterlisten fiir Internetseiten

Die FRITZ!Box kann fiir den Zugriff auf Internetseiten Listen mit Adressen flihren, zu denen
der Zugriff entweder ausdriicklich erlaubt oder ausdriicklich untersagt ist. Dies ermdglicht
es, Zugriffe entweder auf ganz bestimmte Seiten zu begrenzen oder einzelne unerwiinsch-
te Seiten vom Zugriff auszuschlieBen. Diese Listen gelten dabei nicht global, sondern kon-
nen in Zugangsprofilen verwendet werden, die wiederum bestimmten Geraten (und da-
mit Nutzern) zugeordnet werden.

Ein Beispiel, wo solche Listen Verwendung finden, sind spezielle altersgerechte Zugangs-
profile fiir Kinder und Jugendliche (siehe Seite 202). Filterlisten bieten aber ebenso die
Moglichkeit, einzelnen Netzwerkgerdten den Zugang zum Internet zu verwehren oder
zumindest auf bestimmte Seiten zu beschrénken, etwa um unnétige Kommunikation mit
den Servern des Herstellers zu unterbinden.

= @ Internet > Filter ?
Kindersicherung Zugangsprofile Priorisierung Listen
Filterlisten

Hier kdnnen Sie eine Liste gesperrter Internetseiten und eine Liste erlaubter Internetseiten erstellen und
bearbeiten. Den einzelnen Netzwerkgerdten kann in den Zugangsprofilen eine dieser Listen zugeordnet werden.

Wenn ein Filter fiir Internetseiten aktiv ist, ist der direkte Aufruf von IP-Adressen generell gesperrt. Ausnahmen
kénnen Sie in der Liste erlaubter IP-Adressen festlegen,

Erlaubte Internetseiten: bearbeiten
Gesperrte Internetseiten: bearbeiten

Erlaubte IP-Adressen: bearbeiten

Verwerfen
B Frlaubte Internetseiten

Diese Liste enthalt alle Adressen, zu denen der Zugang erlaubt werden soll. Sie eignet
sich fir sehr restriktive Zugangsprofile etwa fiir den Jugendschutz oder fir einzelne
Gerate, deren Zugriff aufs Internet streng begrenzt werden soll. Mit einem Klick auf
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bearbeiten rechts daneben &ffnen Sie eine Ubersicht der Liste, in der Sie neue Eintrige
hinzufligen kénnen. Tragen Sie dazu die Adresse der Webseite (der Teil mit dem Ser-
vernamen reicht) in eine Zeile ein und driicken Sie am Ende die (<]-Taste, um in die
nichste Zeile zu gelangen. Klicken Sie abschlieBend unten auf Ubernehmen.

= Liste erlaubter Internetseiten

Tragen Sie in die nachfolgende Liste die Internet-Adressen (URLs) ein, die angezeigt werden diirfen.

=)

www.kika.de
www.sesamstrasse.de
www.wdrmaus.de
www.fragfinn.de
www.blinde-kuh.de

Druckansicht

Verwerfen
B Gesperrte Internetseiten

Die Blacklist sollte Adressen enthalten, zu denen der Zugriff ausdriicklich verwehrt
werden soll. Auch hier kdnnen Sie beliebig Adressen hinzufligen und eine Druckvor-
schau der gesperrten Webseiten erstellen.

Druckvorschau der Adresslisten

Fiir jede Liste kdnnen Sie mit der Schaltfliche Druckansicht eine Ubersicht der derzeit
enthaltenen Adressen erstellen und beispielsweise ausdrucken. Das ist vor allem fiir
eine restriktive Whitelist hilfreich, da man dadurch den Anwendern gleich eine Liste
zur Verfligung stellen kann, welche Adressen sie tiberhaupt aufrufen diirfen. Die Liste
wird in einem separaten Browserfenster angezeigt. Dieses kénnen Sie mit Diese Seite
drucken oder mit der browsereigenen Drucken-Funktion zu Papier bringen.

B FErlaubte IP-Adressen

Die dritte Liste ist dann wichtig, wenn Sie mit einer Blacklist arbeiten. In dem Fall
erlaubt die FRITZ!Box es nicht, Webseiten per IP-Nummer direkt aufzurufen, da sich
damit die Blacklist umgehen lassen wiirde. Gibt trotzdem jemand eine IP-Nummer ein,
wird diese blockiert, aber gleichzeitig in die Liste der IP-Adressen eingetragen. Hier
koénnen Sie die Verwendung einzelner IP-Adressen nachtraglich genehmigen, indem
Sie ein Hakchen an den Eintrag setzen. Weitere Aufrufe einer so zugelassenen IP-Num-
mer blockiert die FRITZ!Box dann nicht mehr.
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Eigene Netzwerkanwendungen definieren

Eine weitere wichtige Liste ist die Liste der Netzwerkanwendungen, mit der sich nicht nur
der Zugriff auf bestimmte Dienste begrenzen, sondern vor allem auch die automatische
Priorisierung wichtiger Anwendungen (siehe Seite 166) steuern ldsst. Die Definition einer
Netzwerkanwendung basiert dabei auf den von dieser Anwendung verwendeten Proto-
kollen und Netzwerkports. Ab Werk kennt lhre FRITZ!Box bereits einige wesentliche Netz-
werkanwendungen wie Internettelefonie, Surfen, Filesharing, Remote-Desktop, HTTP-
und FTP-Server, SSH oder Telnet.

Anwendung »alles auBBer Surfen und Mailen«

Die vordefinierte Netzwerkanwendung alles auSer Surfen und Mailen demonstriert
schon, wie flexibel man die Definition eigener Anwendungen einsetzen kann. Anstatt
genau die Ports anzugeben, die eine Anwendung verwendet, kann man auch im Ge-
genteil die Porthummern eintragen, die von einer (oder mehreren) Anwendungen eben
nicht genutzt werden. Da man Bindestriche verwenden kann, um ganze Portbereiche
anzugeben, ist das kein allzu groBer Aufwand. So lassen sich »inverse« Definitionen er-
stellen, die auf alles auBBer ganz bestimmte Anwendungen passen und so zielgenau zum
Priorisieren oder fiir alles auer Surfen und Mailen-Blockaden genutzt werden kdnnen.

@ Internet > Filter ?

Kindersicherung Zugangsprofile Priorisierung Listen

Die nachfolgende Liste enthalt Netzwerkanwendungen, die fiir das Erstellen von Zugangsprofilen und Priorisierungsregeln zur

Verfiigung stehen. Sie kiinnen die Listeneintrige bearbeiten und fehlende ergéinzen.
Netzwerkanwendungen § Pratokall

Ialies' aufter Surfen und Mailen I TCP, UDP P |
BitTorrent TCP e i
eMule TCP, UDP SoOm
FTP-Server TCcP L m
HTTP Server Tcp VA ]

Internettelefonie

MS Remote Desktop TCP P
S5H TCP L
Surfen

Telnet TCP S @

Netzwerkanwendung hinzuﬁ.igar'lﬂﬂ
ul

Die FRITZ!Box kennt bereits einige Netzwerkanwendungen, die Sie durch eigene Definitionen
ergdnzen kénnen
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Mit Netzwerkanwendung hinzufiigen konnen Sie eigene Dienste definieren, die genau zu
bestimmten von lhnen genutzten Anwendungen oder beispielsweise Onlinespielen pas-
sen. Dazu missen Sie lediglich die von der beteiligten Software genutzten Ports kennen.
Diese erfahren Sie vom Hersteller oder meist auch in einschlagigen Benutzerforen.

Damit kdnnen Sie die Anwendung als Netzwerkanwendung definieren:

1.

2.

Klicken Sie unterhalb der Liste der Netzwerkanwendungen auf die Schaltflaiche Netz-
werkanwendung hinzufiigen.

Legen Sie auf der folgenden Seite im Feld Netzwerkanwendung einen Namen fiir diese
Anwendung fest. Der bezieht sich nur auf die Darstellung in der Weboberflache der
FRITZ!Box, kann also frei gewahlt werden.

= ?

Hier kiinnen Sie dic Nelswerkanwendung, cinrichlen und bearbeiten. Vergeben Sie einen Namen und ordnen Sie der

Anwendung die Protokolle und Ports zu, die sie verwendet, wenn sie Daten ins Internet sendet.

Netzwerkanwendung

I\ Diablo
Cepen Sie an, welche Protokolle und Ports die Netzwerkanwendung verwendet, wenn sie Daten ins Internet sendet.

Pratokoll § Quellport Zielport

Zur Zeit ist der Anwendung kein Protokoll zugeordnet.

Neues Protokoll
2

Klicken Sie dann darunter auf die Schaltflache Neues Protokoll.

Wiahlen Sie nun zuerst das fiir die Ubertragung verwendete Protokoll aus. In unserem
Beispiel definieren wir zunachst die TCP-Ports gemaR der Tabelle des Spieleentwick-
lers.

Bei Quellport kdnnen Sie es meist bei der Einstellung beliebig belassen. Diese Angabe
bezieht sich auf das Gerat im Heimnetzwerk, das den Datentransfer veranlasst. Es gibt
allerdings beispielsweise Portfreigaben (unter Internet/Freigaben), bei denen die FRITZ!-
Box Datenpakete, die an einem Port ankommen, an einen anderen Port eines anderen
Gerates weiterleitet. Fiir solche Félle kénnen Sie auch Quellports angeben und eine
Netzwerkanwendung speziell dafiir definieren.

Wabhlen Sie bei Zielport die obere Port-Option und geben Sie im Feld daneben die Port-
nummer ein. Handelt es sich um einen ganzen Portbereich, verwenden Sie stattdessen
die untere Option und geben im linken Feld die niedrigste und im rechten Feld die
hochste verwendete Portnummer ein. Dadurch wird der gesamte zusammenhangen-
de Zahlenbereich dazwischen erfasst.

Klicken Sie unten auf Ubernehmen, um die Protokoll-Definition zu speichern.
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Wiederholen Sie diesen Vorgang fiir alle Portnummern bzw. -nummernbereiche. Achten
Sie darauf, jeweils das korrekte Protokoll (TCP bzw. UDP) anzugeben.

Bei den Protokollen ESP, GRE und ICMP werden keine Portangaben bendtigt, da diesen
ohnehin feste Portnummern zugeordnet sind. Kontrollieren Sie abschlieBend, ob Sie alle
Portangaben gemal den Vorgaben des Softwareentwicklers festgelegt haben. Haben Sie
alle Portnummern definiert, klicken Sie abschlieBend in der Ubersicht auf Ubernehmen.

Netzwerkanwendungen zum Priorisieren nutzen

Auf Seite 165 ist beschrieben, wie Sie bestimmte Internetanwendungen bevorzugen
oder drosseln kdnnen.Wenn Sie nun wie vorangehend beschrieben eine eigene Netzwerk-
anwendung definiert haben, wird diese ab sofort in der Auswahlliste der Anwendungen
mit aufgefiihrt und Sie kdnnen sie beispielsweise als Echtzeitanwendung oder Priorisierte
Anwendung bevorzugen lassen.

Geben Sie das Netzwerkgerit an, flr das die Regel gelten soll:

[ Alle Gerate v }

Geben Sie die Netzwerkanwendung ant

‘ Diablo a ‘

-

RitTorrent

Diablo \[’j
FTP-Server

Telnet

alles aufer Surfen und Mailen
Alle

Surfen

Extra-Schutz mit dem Stealth-Modus

Neben Filterlisten, die Sie selbst nach Ihren Bediirfnissen anpassen konnen, gibt es einige
globale Filter, mit denen die FRITZ!Box lhre Sicherheit vor Angriffen und Ausspdahungen
aus dem Internet erh6ht. Allerdings sind nicht alle diese Filter ab Werk auch aktiv. Deshalb
sollten Sie die Einstellungen tberpriifen und ggf. anpassen.

AuBerdem ist es wichtig, diese Filter zu kennen, um eventuelle Probleme zu verstehen, die
sich dadurch ergeben kénnten. Sie finden die Optionen fir die Filter ebenfalls im Menu
Internet/Filter in der Rubrik Listen. Offnen Sie dazu unten auf der Seite den Abschnitt
Globale Filtereinstellungen.
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~J

= @ Internet > Filter

Kindersicherung Zugangsprofile Priorisierung Listen

Globale Filtercinstellungen A~

Firewall im Stealth Mode

Dic FRITZ!Box Firewall verwirft im Stealth Modus unangeforderte Anfragen aus dem Internet, anstatt mit ICMP
Kontrollnachrichten zu antworten. Von Programmen oft benétigte Anfragen werden weiterhin beantwortet. Aktivieren
Sie diese Option dann, wenn Sie die Identifikation Ihrer FRITZ!Box gegentiber Portscans erschweren wollen.

E-Mail-Filter liber Port 25 aktiv

Dieser Filter sperrt den E-Mail-Versand (iber den ungesicherten Port 25. Aktivieren Sie diesen Filter, um ungesicherten
b Mail Versand (beispiclsweise durch Schadprogramme auf Geraten im Heimnetz) zu blockieren. Nutzen Sic nur
sichere [-Mail-Server, wenn Sie diesen Filter verwenden méchten.

NetBIOS-Filter aktiv

Dieser Filter sperrt NetBIOS-Pakete, die normalerweise fiir die Kommunikation im Internet nicht bendtigt werden.
Deaklivieren Sie diesen Filter nur dann, wenn Sie Anwendungen einselzen, die NelBIOS-Pakele mil dem Inlernet
austauschen missen.

Teredo-Tilter aktiv

Dieser Filter sperrt Teredo-Pakete. Teredo ist ein Tunnelprotokoll, ber das einzelne Gerdte im Heimnetz eine eigene
IPv6-Verbindung an der FRITZ!Box lrewall vorbei aufbauen kéinnen. Teredo ist normalerweise nicht notwendig, wenn
die FRITZ!Box eine native IPv6-Verbindung fiir das Heimnelz bereilslelll. Deaklivieren Sie den Filler nur dann, wenn
cin Netzwerkgerdt zwingend leredo erfordert und der Schutz der FRITZ!Box IPvE Firewall gegen ungewollte leredo
Verbindungen nicht gewiinscht ist.

WPAD-Filter aktiv

Dieser lilter sperrt die automatische Proxyerkennung von Microsoft Windows (WPAD, Web Proxy Auto-Discovery).
Deaklivieren Sie den Filler nur dann, wenn Sie einen Proxyserver it Heimnel 7 einselzen, der unter Windows

automatisch erkannt und genutzt werden soll.

Die globalen Filter schiitzen Ihr Heimnetzwerk und sollten nur aus guten Griinden ausgeschaltet werden

Firewall im Stealth Mode

Uber die Internetverbindung ist die FRITZ!Box Teil des Internets. Sie schiitzt die ange-
schlossenen Heimnetzgerdte, indem sie standardmaBige keine Datenpakete weiterleitet,
die nicht von einem der Gerate angefordert wurden. Die FRITZ!Box selbst aber antwortet
durchaus auf bestimmte Anfragen, und wenn die Antwort nur besagt, dass ein bestimmter
Port gesperrt oder mit einem Zugangsschutz versehen ist. Das ist an sich kein Sicherheits-
risiko, aber es kann von Angreifern dafiir genutzt werden, den Anschluss auszuspionieren
(sogenannte Portscans). Besser ware es, die FRITZ!Box wiirde Anfragen einfach ignorieren
und so keine weiteren Hinweise auf ihre Existenz unter dieser I>-Nummer geben.

Genau dieses Verhalten lasst sich mit der Option Firewall im Stealth Mode erreichen. Ist die-
se Option aktiviert, ignoriert die FRITZ!Box Anfragen aus dem Internet, die Ports betreffen,
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fur die keine Freigaben ins Heimnetzwerk definiert sind. Beantwortet werden weiterhin
ICMP Echo Requests (auch als »Pings« bezeichnet) sowie Ident-Anfragen an Port 113. Dies
erschwert es Angreifern, durch Portscans Informationen zu erlangen und die FRITZ!Box
beispielsweise als solche zu erkennen. Das wiederum verhindert, dass eventuelle FRITZ!-
Box-spezifische Sicherheitsliicken ausgenutzt werden kdnnen, um Zugang zu lhrem Heim-
netz zu erlangen.

E-Mail-Filter liber Port 25 aktiv

Auf dem Port mit der Nummer 25 kénnen E-Mails ungesichert liber Postausgangsserver
verschickt werden. Friiher war das mal die Standardmethode fiir den Postversand. Mittler-
weile aber werden dafiir in der Regel gesicherte und verschlisselte Wege (ber andere
Ports verwendet. Genutzt wird der Port 25 aber weiterhin von Schadprogrammen wie
Trojanern, um mit ihren Urhebern zu kommunizieren.

Stellen Sie also sicher, dass die von lhnen genutzten E-Mail-Anwendungen und -Apps zeit-
gemaBe Sicherheitsverfahren auf den entsprechenden Ports verwenden, und aktivieren
Sie dann diesen Filter. So verhindern Sie den potenziellen Missbrauch dieses Ports und
machen Trojanern & Co. das Leben schwer.

NetBIOS-Filter aktiv

Das Network Basic Input Output System ermoglicht Datenverbindungen zwischen zwei
Gerdten Uber ein lokales Netzwerk. Dazu gewahrleistet es die Namensauflésung, den
Verbindungsaufbau und den Transport der Datenpakete. Und das alles auf eine »narren-
sichere« Art und Weise, die moglichst viel automatisch macht und dem Anwender wenig
abverlangt. Und die auch keine besonders ausgepragten Sicherheitsmerkmale bietet. Das
ist nicht schlimm, da NetBIOS-Verbindungen Ublicherweise eben nur innerhalb lokaler
Netzwerke verwendet werden.

Allerdings gab es in der Vergangenheit immer wieder Sicherheitsliicken, wodurch der
Zugriff auf lokale Ressourcen via NetBIOS aus dem Internet ermdglicht wurde. Aus diesem
Grund blockieren FRITZ!Boxen standardmafig NetBIOS-Verbindungen mit dem Internet.
Das ist auch gut so und Sie sollten diese Option eingeschaltet lassen. Es gibt einige we-
nige Ausnahmen wie etwa den Online-Speicher HiDrive des Internetanbieters Strato. Um
diesen nutzen zu kdnnen, mussten Sie die Option NetBIOS-Filter aktiv ausschalten.

Teredo-Filter aktiv

Teredo ist ein Protokoll, durch das man IPv6-Datenpakete tber IPv4-Verbindungen tun-
neln kann. Es ldsst sich damit also IPv6 nutzen, selbst wenn eine Teilstrecke der Verbindung
nur IPv4 beherrscht. Teredo wird aber nur von wenigen Geraten und Diensten benétigt,
insbesondere da sich zunehmend »echtes« IPv6 durchsetzt, auf das man im Zweifelsfall
eher setzen sollte. Deshalb blockiert Ihre FRITZ!Box standardmaBig samtliche Teredo-Da-
tenpakete. Das sollten Sie auch so belassen, sofern Sie nicht Gerdte oder Anwendungen
nutzen, die ausdriicklich eine Teredo-Unterstiitzung voraussetzen.
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WPAD-Filter aktiv

Web Proxy Auto-Discovery ist ein 20 Jahre altes Protokoll, mit dem Proxy-Server im loka-
len Netzwerk automatisch erkannt und konfiguriert werden kdnnen. Leider ist es nicht
vollig sicher und kann missbraucht werden, um einen Proxy-Server in boswilliger Absicht
in ein Netzwerk einzuschleusen, in dem er den Datenverkehr an sich ziehen, belauschen
und manipulieren kann. Aus diesem Grund bringt die FRITZ!Box eine Funktion mit, die
solche WPAD-Datenpakete automatisch herausfiltert. Nur falls Sie einen Proxy-Server flr
Ihr Netzwerk betreiben und die Gerate deshalb per WPAD automatisch eingestellt werden
sollen, kdnnen Sie diese Option deaktivieren.

Direkte Kontrolle mit dem Online-Monitor

Der eingebaute Online-Monitor der FRITZ!Box erlaubt es, den Datenverkehr mit dem Inter-
net in Echtzeit visuell zu verfolgen. So kann man gerade bei Engpéassen schnell erkennen,
wodurch diese verursacht werden. Denn die FRITZ!Box zeigt unter Internet/Online-Monitor
nicht nur pauschal die Menge des Datenverkehrs an, sondern macht feine Unterscheidun-
gen auf einen Blick mdglich.

B Ganzoben sehen Sie die aktuellen Basisdaten der Verbindung einschlie3lich IP-Adres-
sen, DNS-Servern und aktiver Portfreigaben. Mit Neu verbinden kdnnen Sie die Online-
verbindung trennen und wiederherstellen, um beispielsweise eine neue IP-Adresse
von lhrem Anbieter zu erhalten.

= @ Internet > Online-Monitor ?
Online-Menitor Online-Zahler
AN-Verbindung

WAN @ verbunden

P verbunden seit 14.11.2022, 12:12 Uhr
= IPv4-Adresse: 192.168.1.131

verbunden seit 14.11.2022, 12:12 Uhr
Internet, IPvG @ |Pv6-Adresse: tdec:9766:56f7::9a9b:cbft/64, Giiltigkeit: 6887/1487s
IPve-Prifix: , Giiltigkeit: 0/0s

5.9.164.112 (Dol verschliisselt)

8.8.8.8 (DoT verschliisselt)

8.8.4.4 (akluell genulel lir Standardaniragen - DoT verschliissell)
1.0.0.1 (DoT verschliisselt)

1.1.1.1 (Dol verschlusselt)

fdec:9766:56fT::1

Internet, IPv4

Genulzle DNS-Server

B Darunter wird der derzeitige Downstream dargestellt, also die Daten, die aus dem In-
ternetin Ihr Heimnetzwerk flieBen. Dabei unterscheidet die Anzeige farblich zwischen
allgemeinen Internetdaten, IPTV und Datenpaketen, die dem Gastzugang zugeordnet
werden. Die Farblegende finden Sie ganz unten.
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Aktuelle Auslastung tiber WAN
Downstream

Geschwindigkeit in kbit/s

101

36

57

25

0 T T
100 -80 60
Zeitins

B Die Anzeige fiir den Upstream ist sogar noch feiner unterteilt. Hier kdnnen Sie auf den
ersten Blick erkennen, ob laufende Echtzeit- oder priorisierte Anwendungen den Zu-
gang exklusiv reservieren, ob Hintergrundanwendungen tberdurchschnittlich viel
Anteil erfordern oder ob unerwartete Aktivitaten von Gastanwendungen sich spirbar
auswirken.

Upstream

Geschwindigkeit in kbit/s
439

38

0 e
-100 -80 -5
Zeitins
Downstream Upstream
Internet Echtzeitanwendungen
B Gastzugang Priorisierte Anwendungen
l PTV B Normale Anwendungen

Bl Hintergrundanwendungen

Der Online-Monitor ist nicht nur bei konkreten Engpdssen niitzlich, sondern kann auch da-
bei helfen, die Priorisierung wichtiger Anwendungen zu optimieren. Wenn Sie bestimmte
Anwendungen priorisiert haben und dann ausflihren, sollte sich dies in der Grafik deutlich
widerspiegeln. Echtzeit- bzw. priorisierte Anwendungen sollten dann den gréBten Teil der
Darstellung iUbernehmen. Wenn weiterhin normale oder Hintergrundanwendungen einen
deutlichen Anteil haben, hat die FRITZ!Box die Netzwerkanwendung eventuell noch nicht
als solche erkannt, und die Definition muss vervollstandigt werden (siehe Seite 170).
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Onlinevolumen und -kosten liberwachen

In der Rubrik Online-Zéhler kénnen Sie erfassen, wie viele Daten in einem bestimmten
Zeitraum Uber lhre Internetverbindung geflossen sind. Bei einer Flatrate spielt dies keine
Rolle, kann allerdings interessant sein, um Anderungen im Nutzerverhalten oder eventu-
ell ungewodhnliche Aktivitaten aufzudecken.

Wenn Sie hingegen einen Onlinetarif mit Volumen- oder Zeitbegrenzung gebucht haben,
kann die FRITZ!Box dieses Volumen fiir Sie Giberwachen und Sie bei Erreichen dariiber in
Kenntnis setzen.

B Direkt in der Rubrik Online-Zéhler finden Sie oben eine Tabelle der Verbrauchsiber-
sicht, jeweils flir verschiedene zuriickliegende Zeitraume. Gerade der Vergleich Ak-
tueller Monat gegen Vormonat kann aufschlussreich sein, um die Auswirkungen von
verdanderten Einstellungen oder neu hinzugekommenen Online-Anwendungen aus-
zuwerten. Auch das Verhdltnis zwischen gesendeten und empfangenen Daten kann
aufschlussreich sein. Allerdings wird es nicht automatisch berechnet und angezeigt,
sodass man dafir selbst zum Taschenrechner greifen muss.

= @ Internet > Online-Monitor ?

Online-Monitor Online-Zahler

Die FRITZ!Box erfasst die Online-Zeit und das verbrauchte Datenvolumen. In der Zdhlung wird jedoch nur das Datenvolumen
der Internetverbindung berticksichtigt. Wenn Sie weitere Verbindungen nutzen, beispielsweise fir Internettelefonie oder
IPTV, wird deren Datenvolumen im Online-Zahler nicht mitgezdhlt. Beachten Sie, dass der Online-Zahler von der exakten
Abrechnung Ihres Internetanbieters abweichen kann.

Online- 4
% Datenvolumen (MB) Verbindungen
Zeit
(hh:mm) gesamt gesendet empfangen
Heute 18:21 N 15 326 2
Gestern 24:00 109 2 108 0
Aktuelle Woche 18:21 341 15 326 2
Aktueller Monat 108:17 1456 96 1360 20
Vormonat 0:00 0 0 0 0

Nach dem Wechsel des Internetanbieters oder der Verbindungsart (z.B. von DSL zu Mobilfunk) sollten Sie den Online-Zédhler
zuriicksetzen, um spater das Datenvolumen und die Online-Zeit eindeutig zuordnen zu konnen.

Zahler zuriicksetzen

B Darunter im Abschnitt Verbrauch im Abrechnungszeitraum kdnnen Sie mit Tarif eintra-
gen einen weiteren Dialog 6ffnen. Aktivieren Sie hier die Option Tarif-Informationen
verwenden, um die weiteren Einstellungen zu aktivieren. Wahlen Sie dann zwischen
Volumentarif und Zeittarif und geben Sie das verfliigbare Volumen bzw. die Stunden
pro Monat an. Wenn das Ubertragungsvolumen pro Verbindung aufgerundet wird,
kénnen Sie die Einheit daflir angeben, damit die FRITZ!Box passend zu den Tarifvor-
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gaben abrechnen kann. Zusatzlich konnen Sie festlegen, an welchem Tag des Monats
jeweils ein neuer Abrechnungszeitraum beginnt.

— Online-Z&hler Tarife ?
Tarif bearbeitenl

Geben Sie hier das enlhallene Dalenvolumen oder die Freistunden Thres Tarils an.
Taril Informalionen verwenden
@ Volumentaril

10000 MB Datenvolumen pro Monat inklusive

Beispiel: 5000 MB (entsprechen 5 Gigabyte)

Runden des Ubertragungsvolumens pro Verbindung aut

Q 7eittarif

volleMB ]

Beispiel: 50 Stunden

Der Abrechnungszeitraum beginnt immer am 1|, cines Monats.

B Haben Sie einen Tarif festgelegt, sehen Sie direkt unter Online-Zéhler, wie viel des Mo-
natsvolumens bereits verbraucht wurde.

Verbrauch im Abrechnungszeitraum

Verbrauch | 1457 von 10000 MB
Abrechnungszeitraum e — ——— 11, Tag

Tarif bearbeiten

Warnung bei Erreichen des Volumens

Selbstverstandlich mussen Sie nicht standig nachschauen, ob das verfligbare Volu-
en fiir den Monat eventuell schon aufgebraucht ist. Zum einen kénnen Sie sich
regelmaBig per E-Mail vom Push-Service tiber den aktuellen Verbrauch informieren
lassen. Aktivieren Sie dafiir FRITZ!Box-Info und dort in den Einstellungen Statistik zur
Online-Zeit. Darunter kdnnen Sie angeben, wie haufig diese Mail versendet werden
soll (mehr zum Push-Service lesen Sie auf Seite 330). Unmittelbar bei Erreichen des
Volumenlimits kdnnen Sie sich mithilfe der Info-Kontrollleuchte an der FRITZ!Box
informieren lassen. Wahlen Sie dazu unter System/Tasten und LEDs bei Eines der fol-
genden Ereignisse kénnen Sie mit der Info-LED anzeigen lassen die Option Freies Online-
volumen/freie Onlinezeit aufgebraucht - LED blinkt.
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3.3 Mit MyFRITZ! von unterwegs auf das
Heimnetz zugreifen

MyFRITZ! ist eine komfortable Alternative zur Weboberflache |hrer FRITZ!Box. Sie be-
schrankt sich auf wesentliche Funktionen und stellt nicht alle Details und Einstellungen
bereit. Daflir prasentiert sie sich in einer schicken Oberflache, die insbesondere auch fiir
Touch-Gerate wie Smartphones und Tablets optimal bedienbar ist. Und wer mochte, kann
die dazu passende kostenlose MyFRITZ!App installieren.

Das Besondere an MyFRITZ! ist aber, dass es nicht nur im Heimnetzwerk funktioniert.
Wenn Sie sich fiir den kostenlosen MyFRITZ!-Dienst von AVM anmelden, kdnnen Sie lhre
FRITZ!Box per Webbrowser oder App von liberall per Internet erreichen und so jederzeit
bequem Nachrichten abhoren, auf gespeicherte Dateien zugreifen oder auch Smart-
Home-Gerate steuern.

MyFRITZ!-Konto anlegen und verbinden

Wenn Sie MyFRITZ! nicht nur innerhalb lhres Heimnetzwerks nutzen mochten, sondern
auch von unterwegs, bietet AVM den kostenlosen MyFRITZ!-Dienst an. Der besteht im We-
sentlichen aus einem speziell fir die FRITZ!Box angepassten DynDNS-Server. Zusatzlich
brauchen Sie sich dabei nicht um Domainnamen und Ahnliches zu kiimmern, sondern
kénnen sich jederzeit tiber die Webadresse myfritz.net mit lhren Zugangsdaten anmelden
und werden von dort an lhre personliche FRITZ!Box »weitergeleitet«.

1. Um ein MyFRITZ!-Konto zu erstellen, rufen Sie in der Weboberflache lhrer FRITZ!Box
das Meni Internet/MyFRITZ!-Konto auf.

2. Im anschlieBenden Dialog geben Sie zundchst Ihre E-Mail-Adresse ein. Sollten Sie diese
E-Mail-Adresse friiher bereits flr MyFRITZ! registriert haben, wird diese FRITZ!Box dem
bestehenden MyFRITZ!-Konto hinzugefligt, andernfalls wird ein neues Konto erstellt.

= (@ Internet > MyFRITZ!-Konto ?

FRITZ!Box registrieren
Geben Sie lhre E-Mail-Adresse an, um diese FRITZ!Box bei MyFRITZ! zu registrieren.
Ihre E-Mail-Adresse

fritz@gieseke-huch.de

Sie erhalten eine F-Mail mit einem Bestatigungslink.

Oberneh men“ Verwerfen
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3. Sie erhalten nun eine Nachricht an die angegebene E-Mail-Adresse. Klicken Sie den
darin enthaltenen Bestatigungslink an, um die Anmeldung fortzusetzen.

Bestatigungslink zu lhrer FRITZ!Box

Sie haben lhre E-Mail-Adresse fritz@gieseke-buch.de bei der

Einrichtung Ihrer FRITZ!Box 7530 [fritzbox] angegeben. Bitte bestétigen Sie
lhre E-Mail-Adresse, um regelméfig Informationen zu lhrer FRITZ!Box zu
erhalten.

Zu diesem Zweck wird |hre FRITZ!Box kostenlos bei MyFRITZ! registriert.
Klicken Sie dazu auf folgende Schaltflache:

Ihre FRITZ!Box registrie rend}U

Alle Ihre Daten werden gemal unserer Datenschutzerklarung behandelt.

4, Kehren Sie dann zur Weboberflache der FRITZ!Box zurlick und warten Sie ggf. kurz ab,
bis der Status dort aktualisiert wurde. Dies kann ein bis zwei Minuten dauern. Dann
sollte dort die Meldung lhre FRITZ!Box ist bei MyFRITZ! angemeldet stehen.

J

= @ Internet > MyFRITZ!-Konto

MyFRITZ!-Konto

MyFRITZ! fiir diese FRITZ!Box aktiv

I ' I
lhr MyFRITZ!-Konto fritz@gieseke-buch.de Anderes MyFRITZ!-Konto

IO Ihre FRITZ!Box ist bei MyFRITZ! angemeldet I

AU brhalten Sie Informationen zu Ihrem MyFRITZ!-Konto und Ihren registrierten
FRITZ!Box-Produkten.

5. Klicken Sie hier unterhalb der Meldung auf den
Link myfritz.net, um das Einrichten des Kontos
abzuschlieBen.

Anmelden

> Kennwort verpeben nderlﬁndern

-~
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6. Klicken Sie auf der Anmeldeseite auf Kennwort vergeben oder dndern.

fritz@gieseke-buch.de

MyFRITZ!-Kennwort anfordern 'h

7. Sie erhalten dann erneut eine E-Mail an die registrierte Adresse. Klicken Sie darin auf
den Link Neues MyFRITZ!-Kennwort vergeben.

Kennwort:

1 —
Starkes Kennwort

Kennwort bestitigen:

TR T TTTT ‘

Wichtig:

Verwenden Sie fiir Ihr MyFRITZ! Konto cin Kennwort, das Sie nicht bei anderen Diensten (z. B.
Amazon, eBay, GMX, T-Online 0. 4.) nulzen. Vergeben Sie [ir lhr MyFRITZ!-Konlo keinesfalls
dassclbe Kennwort wie fir den Zugang zu Ihrer FRITZ!Box.

Fiir die F-Mails van MyFRITZ! konnen Sie einen persdanlichen Text festlegen, der im Betreff der F-

Mails angezeigt wird, Der Betreff wird dann wie im folgenden Beispiel angezeigt:
e MyFRITZ! [Donaldinus] thr monatlicher Bericht fiir lhre FRITZ!Box 7590 vom ...

So konnen Sie eindeutig feststellen, ob es sich bei der [-Mail in lhrem Postfach um eine echte C-
Mail von MyFRITZ! handell oder um eine gefdlschle E-Mail von Phishing-Belriigern.

> Weitere Informationen

Ihr pers8nlicher Text: I‘ Donaldinus I
Vorgang abschlieffen '“

8. Tippen Sie im so gedffneten Webformular (zweimal) das gewlinschte Kennwort ein.
Da dieses ggf. den Zugriff auf MyFRITZ! und auf lhre FRITZ!Box erméglicht, sollte es
moglichst sicher gewahlt werden.

9. Zusatzlich kdnnen Sie darunter einen personlichen Text eingeben, der dem Betreff
aller von MyFRITZ! an Sie gesendeten Nachrichten vorangestellt wird. An diesem
Schlisselwort kénnen Sie die Authentizitat dieser Nachrichten sofort erkennen und
von Betrugsversuchen unterscheiden.

181



Internet ohne Risiko

10. Klicken Sie dann ganz unten auf Vorgang abschlieBen, um das neue Kennwort festzu-
legen.

11. Kehren Sie nun nochmals zur Weboberflache Ihrer FRITZ!Box zuriick in den Bereich
Internet/MyFRITZ!-Konto und klicken Sie hier im Abschnitt MyFRITZ!-Internetzugriff auf
die Schaltflache MyFRITZ!-Internetzugriff einrichten. (Sollte diese Schaltfliche nicht
angezeigt werden, ist dieser Schritt bereits erledigt.) Alles Weitere erledigt die FRITZ!-
Box allein.

Ist die Einrichtung abgeschlossen, kdnnen Sie jederzeit — auch auBerhalb lhres Heimnetz-
werks — in einem beliebigen Webbrowser die Adresse myfritz.net abrufen und sich mit
der E-Mail-Adresse und dem Kennwort dort anmelden. Sie erhalten dann einen Uberblick
Uber die bei diesem MyFRITZ!-Konto registrierten FRITZ!Boxen (meist nur eine).

lhre FRITZ!Box "fritzbox"

fritzbox [4
@ Direktverbindung zu MyFRITZ!Net

&% LAN-Verbindung, + 1,0 Gbit/s = 1,0 Gbit/s

Freigaben
Benutzeroberflache

@ Internetzugriff auf die FRITZ!Box "fritzbox"

Angemeldete FRITZ!-Produkte

5 FRITZ!Fon C3 5 FRITZ!Fon C6 Bad-Schalter
Telefonie - DECT Telefanie - DECT @ FRITZIDECT 440

Version: 347 (Version aktuell) Version: 4.89 (Version aktuell) Version: 5.25 (Version aktuell)

Zusatzlich werden dort auch die mit der FRITZ!Box verbundenen Gerate angezeigt. Der
Name Ihrer FRITZ!Box in der Ubersicht ist ein Link, der Sie direkt zur Weboberfliche lhrer
FRITZ!Box bringt.

Um sich dort auch von auBBerhalb Ihres Heimnetzwerks anmelden zu kénnen, missen Sie
in lhrer FRITZ!Box allerdings ein Benutzerkonto anlegen, dem der Zugriff aus dem Internet
erlaubt ist (siehe Seite 212).
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Mit MyFRITZ! von unterwegs auf das Heimnetz zugreifen

Die DynDNS-Adresse von MyFRITZ!

Wenn Sie lhre FRITZ!Box erfolgreich fiir MyFRITZ! registriert haben und dann erneut
das Menu Internet/MyFRITZ!-Konto 6ffnen, finden Sie hier nun im Feld /hre MyFRITZ!-
Adresse die Adresse, die MyFRITZ! fiir Ihre FRITZ!Box eingerichtet hat. Diese kdnnen
Sie auch auBerhalb von MyFRITZ! fiir externe Zugriffe auf Gerate im Heimnetzwerk
verwenden. Allerdings miissen Sie die passenden Portfreigaben dafiir manuell in der
FRITZ!Box anlegen (mehr dazu ab Seite 185).

MyFRITZ!-Funktionen nutzen
Die MyFRITZ!-Weboberflache istim GroRen und Ganzen recht intuitiv und selbsterklarend.
Sie besteht aus vier Bereichen:

H Alle Anrufe
Hier sehen Sie eine Liste der letzten Anrufe sowie eingegangene Sprachnachrichten.
Mit dem Mendi-Symbol kdnnen Sie die Liste filtern, um sich beispielsweise nur Sprach-
nachrichten anzeigen zu lassen.

B NAS-Speicher
Dieser Bereich erméglicht den Zugriff auf die auf der FRITZ!Box bzw. auf den dort an-
geschlossenen Speichermedien abgelegten Dateien. Beachten Sie, dass Sie hier nur
die Speicherordner sehen, die fiir den gewdhlten Benutzer freigegeben sind.

B Komfortfunktionen
Dieser Bereich versammelt einige wichtige FRITZ!Box-Funktionen, die sich so leicht
und komfortabel bedienen lassen. So konnen Sie hier das WLAN ein- und ausschalten,
eine WPS-Anmeldung durchfiihren oder den Gastzugang aktivieren. Auch Rufumlei-
tungen und Weckrufe lassen sich hier bequem einstellen.

H Smart Home
Wenn Sie Smart-Home-Gerdte von AVM an lhrer FRITZ!Box angemeldet haben, sehen
Sie hier deren Status und kdnnen sie ggf. auch direkt steuern.

Beachten Sie, dass die MyFRITZ!-Oberflache ein responsives Webdesign verwendet, das
sich automatisch an die im Webbrowser verfligbare Bildschirmflache anpasst. Das bedeu-
tet, dass die Oberflache beispielsweise auf einem Smartphone anders aussieht als an einem
Tablet oder einem PC mit groBem Bildschirm.

AuBerdem spielt es beispielsweise unter Windows eine Rolle, wie gro3 das Browserfenster
ist. Durch Andern der FenstergréBe kann man die verschiedenen Varianten der Darstel-
lung gut ausprobieren und seinen Favoriten finden.
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MyFRITZ! FRITZ!Box FRITZINAS

\ Alle Anrufe - E NAS-Speicher o ® Komfortfunktionen
Anrufie und Nachrichten Fotos, Musik, Videos L Anzergen und Schalten
\: Wollram Gieseke 14. Nov 2022, 1 I Bilder WLAN
e t i
WLAN ol
\: Wolfram Gieseke 4. Nov 2022, 12¢ h E Dokumente
Jateiordne WPS Starten
= Wolfram Gieseke Hov 2 11 b E FRITZ

@ Smart Home

I ) Sehalten und Regeln
m  Wollram Gieseke dov 2022 2 Ut ! Musik
oL LED-Lampen

il Videos ) i
—_— o Badezimmer ~ AUS

Heizkorperregler

MyFRITZ! ist ein komfortabler, touchoptimierter Zugang zu den wichtigsten Funktionen und
Informationen

Die MyFRITZ!App fiir Smartphones & Tablets

Wer den bequemen Zugriff auf sein Heimnetzwerk per
Smartphone oder Tablet immer dabeihaben mdchte,
der sollte sich die MyFRITZ!App anschauen, die fir
Android- und iOS-Gerate kostenlos im jeweiligen App
Store erhaltlich ist. Sie verpackt den Zugriff auf lhre

4 MyFRITZIApp
¢ fritzbox

FRITZ!Box in eine handliche Oberflache und macht die W Nachricher
Verwendung von Webbrowser und MyFRITZ-Anmel- | ~ cairzins
deseite tUberflissig.
FRITZ!Box ]
Beachten Sie dabei, dass Sie die App am besten zum
ersten Mal starten, wahrend Sie mit dem Gerat per @ Heimnetz
WLAN im Heimnetzwerk angemeldet sind. Dann fin- @ smareome
det die App lhre FRITZ!Box automatisch. Nachdem Sie
sich mit dem Zugangspasswort angemeldet haben, 88 Komfortfunktionen

werden die Daten abgeglichen und die App konfigu-
riert sich entsprechend. Ist Ihre FRITZ!Box fiir den Fern- &
zugang eingerichtet, kdnnen Sie die App anschlielend
auch unterwegs nutzen. @ Feedback geben

Einstellungen

Das wesentliche Element der FRITZ!Box ist das Hauptmeni am linken Bildschirmrand
(ggf. mit dem Meni-Symbol oben links einblenden). Hier finden Sie die wesentlichen My-
FRITZ!-Bereiche Nachrichten, FRITZINAS, Smart Home und Komfortfunktionen wieder. Zu-
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satzlich kdnnen Sie mit FRITZ!Box direkt auf die Weboberflache lhrer FRITZ!Box zugreifen.
Unter Heimnetz finden Sie eine Ubersicht Ihrer Heimnetzgerite. Sofern diese liber eigene
Weboberflachen verfiigen, kdnnen Sie auch diese von hier aus 6ffnen.

3.4 Zugang aus dem Internet auf das Heimnetzwerk

Der Zugang von angeschlossenen Heimnetzwerkgerdten zum Internet ist eine der Haupt-
aufgaben einer FRITZ!Box und das bewaltigt sie in der Regel auch ohne Schwierigkeiten.
Es gibt aber auch den umgekehrten Weg, namlich den Zugriff aus dem Internet auf Gerate
im Heimnetzwerk. Wenn Sie beispielsweise unterwegs wichtige Dokumente benétigen,
die Sie zu Hause auf lhrem PC oder im Netzwerkspeicher der FRITZ!Box abgelegt haben,
wadre es doch praktisch, sich mit dem Notebook oder auch einem Smartphone zu Hause
einwdhlen und auf diese Dateien zugreifen zu kdnnen. Das ist auch méglich, wenn Sie die
erforderlichen Vorbereitungen treffen und lhre FRITZ!Box vorher einmalig dafiir einstellen.

FRITZ!Box per DynDNS erreichbar machen

Die erste Schwierigkeit beim Zugriff auf das Heimnetzwerk von unterwegs ist die Internet-
adresse. Eine solche Internetadresse hat nur die FRITZ!Box selbst. Sie verteilt die ankom-
menden Daten dann an die angeschlossenen Gerate weiter. Aber auch die FRITZ!Box hat
nicht unbedingt immer dieselbe Adresse. IP-Adressen sind nur begrenzt vorhanden und
werden von den Internetanbietern dynamisch vergeben. lhre FRITZ!Box ist deshalb unter
Umstdnden nach jedem Herstellen der Internetverbindung unter einer neuen Adresse
erreichbar.

MyFRITZ!-Konto

Wenn Sie wie im vorangehenden Abschnitt beschrieben ein MyFRITZ!-Konto ein-
gerichtet und den MyFRITZ!-Internetzugriff konfiguriert haben (Internet/MyFRITZ!-
Konto), nutzen Sie im Prinzip bereits DynDNS, denn MyFRITZ! verwendet genau diese
Technologie. Unter der bei MyFRITZ!-Internetzugang angegebenen Adresse kdnnen
Sie Ihre FRITZ!Box von Uberall aus dem Internet erreichen. Wer mit MyFRITZ! nicht
zufrieden ist oder lieber auf einen unabhangigen DynDNS-Anbieter setzen mochte,
kann aber stattdessen auch diesen in seiner FRITZ!Box einrichten.

Damit es trotzdem mdoglich ist, sich von auflerhalb zuverldssig mit Ihrer FRITZ!Box und
Ihrem Heimnetzwerk dahinter zu verbinden, gibt es Dynamisches DNS oder kurz DynDNS.
Hierbei kommt wie beim normalen DNS ein DNS-Server zum Einsatz. Bei diesem melden
Sie sich an und bekommen dort eine eindeutige IP-Adresse zugeteilt. Diese ist zwar nicht
frei wahlbar und etwas kryptisch, hat aber den Vorteil, dass Sie bzw. Ihre FRITZ!Box jeder-
zeit darunter erreichbar sind.
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Denn lhre FRITZ!Box meldet sich automatisch nach jeder Interneteinwahl bzw. wann im-
mer sich die vom Internetanbieter zugewiesene dynamische IP-Nummer gedndert hat,
beim DynDNS-Server und teilt diesem die aktuelle IP-Nummer mit. Somit kann dieser stets
Verbindungen zur DynDNS-Adresse der FRITZ!Box an die korrekte IP-Nummer weiterleiten.

Kein DynDNS hinter einem anderen Router

Wenn lhre FRITZ!Box den Zugang zum Internet nicht selbst herstellt, sondern dafiir ei-
nen externen Router am LAN 1- bzw. WAN-Anschluss verwendet, hat sie keine eigene
Internetnummer, sondern diese liegt beim Router. Da die FRITZ!Box die IP-Nummer
nicht kennt, kann sie auch nichts an einen DynDNS-Server tGbermitteln. Sie konnen
DynDNS in dieser Konstellation trotzdem verwenden, muissen es aber im Router ein-
richten, sofern dieser das unterstiitzt. Sollen die FRITZ!Box oder Heimnetzgerate an
ihr aus dem Internet erreichbar sein, missen Sie auBerdem im Router entsprechende
Portweiterleitungen einrichten (siehe Seite 189).

Die FRITZ!Box fiir DynDNS einstellen

Fir die folgende Anleitung gehe ich davon aus, dass Sie sich bereits bei einem DynDNS-
Anbieter angemeldet haben. Andernfalls helfen Google & Co. dabei, einen geeigneten
Dienstleister zu finden. Dieser stellt Ihnen alle Informationen bereit, die Sie fir das Einrich-
ten des DynDNS-Zugangs in Ihrer FRITZ!Box benétigen:

B Domainname
Das ist der Name lhrer individuellen DynDNS-Internetadresse. Sie setzt sich in der
Regel aus dem Domainnamen des DynDNS-Anbieters (beispielsweise dyndns.org) und
dem gewadhlten bzw. zugeteilten individuellen Subdomain-Namen (beispielsweise
meineurl12345) zusammen. Insgesamt wiirde der Domainname in diesem Beispiel also
meineurl12345.dyndns.org lauten.

B Benutzername und Kennwort
Vom DynDNS-Anbieter erhalten Sie einen Benutzernamen und ein Passwort. Diese die-
nen nicht nur dem Verwalten lhres DynDNS-Kontos, sondern auch die FRITZ!Box muss
sich jeweils beim Ubermitteln der aktuellen IP-Nummer an den DynDNS-Server damit
ausweisen.

B Update-URL
Der komplexeste Teil ist die Update-URL. Das ist eine Webadresse, die die FRITZ!Box
aufruft, um dem DynDNS-Server eine neue IP-Nummer mitzuteilen. Diese Adresse sieht
bei jedem Anbieter etwas anders aus. Sofern er keine »schliisselfertige« Update-URL im
FRITZ!Box-Format mitteilt, lesen Sie auf Seite 187, wie Sie diese ggf. selbst ermitteln.

Mit diesen Daten gerustet, kdnnen Sie darangehen, Ihre FRITZ!Box fiir DynDNS zu konfi-
gurieren:

1. Offnen Sie in der Weboberfliche das Menii Internet/Freigaben und darin die Rubrik
DynDNS.
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2. Aktivieren Sie hier zunachst die Option DynDNS benutzen. Damit aktivieren Sie die da-
runterliegenden Einstellungen.

3. Geben Sie im Feld darunter die Update-URL an (siehe ggf. auch den nachfolgenden
Abschnitt).

4. Darunter folgt bei Domainname die vollstandige Bezeichnung Ihrer DynDNS-Domain
(einschlieBlich der Hauptdomain des Anbieters).

= @ Internet > Freigaben ?

Portfreigaben FRITZ!Box-Dienste DynDNS VPN (IPSec) VPN >

I DynDNS benutzenl

Geben Sie die Anmeldedaten flir Ihren DynDNS-Anbieter an.

Update-URI

[ htlps:/fupdale/spdyn.de/nic/updale?ho

Domainname

[ meineurl1234.spdyn.de \

Benutzername

Mein.Name ]

Kennwort

ﬁbemehmen‘h Verwerfen

5. Darunter werden schlieBlich Benutzername und Kennwort eingetragen, mit denen Sie
sich auch beim DynDNS-Konto anmelden wirden.

6. Klicken Sie nun unten auf Ubernehmen, um die Einstellungen zu aktivieren und zu
speichern.

Die FRITZ!Box setzt sich ab sofort nach jeder Interneteinwahl (auch nach Stromausfall,
Zwangstrennungen usw.) Uber die Update-URL mit dem DynDNS-Server Ihres Anbieters
in Verbindung und Ubermittelt die aktuell zugewiesene IP-Adresse, unter der Ihre FRITZ!-
Box derzeit im Internet erreichbar ist.

Die korrekte Update-URL ermitteln

Die Update-URL muss den formalen Anforderungen Ihres DynDNS-Anbieters entsprechen
und zugleich die individuellen Angaben lhres DynDNS-Zugangs enthalten. Dazu arbeitet
sie mit Platzhaltern, an deren Stelle die FRITZ!Box beim Aufruf jeweils aktuelle Daten ein-
fugt. Das alles macht den genauen Inhalt der Update-URL zu einer kleinen Wissenschaft.
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Am einfachsten ist es, wenn Sie auf den Hilfeseiten Ihres DynDNS-Anbieters nach »FRITZ!-
Box« suchen. Da diese Gerate sehr verbreitet sind, geben viele Anbieter dort eine fertige
URL an, die Sie direkt kopieren und in Ihrer FRITZ!Box einfligen kdnnen.

Falls Ihr Anbieter dies nicht tut und stattdessen nur eine allgemeine Update-URL angibt,
miissen Sie diese ggf. anpassen. Dazu gibt es flinf verschiedene Platzhalter:

Information FRITZ!Box-Platzhalter

IPv4-Adresse <ipaddr>
IPv6-Adresse <ip6addr>
Domanenname <domain>
Benutzername <username>
Kennwort <pass>

Diese Platzhalter verwenden Sie, um die allgemeine Update-URL lhres Anbieters fir die
FRITZ!Box umzugestalten. lhr DynDNS-Anbieter gibt lhnen beispielsweise folgende URL
vor:

update.dyndns.de/update?hostname=<HOSTNAME>&myip=<IPNUMBER>&user=
<BENUTZERNAME>&pass=<KENNWORT>

Dann sind darin Platzhalter (alles in <spitzen> Klammern) enthalten, mit denen die FRITZ!-
Box nichts anfangen kann. Ersetzen Sie diese jeweils durch den passenden Platzhalter,
den die FRITZ!Box dafiir kennt:

update.dyndns.de/update?hostname=<domain>&myip=<ipaddr>&user=
<username>&pass=<pass>

DynDNS und IPv6

Immer mehr DynDNS-Anbieter unterstiitzen auch IPv6 (siehe Seite 65). In diesem
Fall kdnnen Sie auch die IPv6-Adresse fiir DynDNS verwenden. Neuere Modelle der
FRITZ!Box, die IPv6 unterstlitzen, kennen dafiir den Platzhalter <ip6addr>. Sie konnen
nach Bedarf die IPv4- oder die IPv6-Adresse verwenden. Sie konnen aber auch beide
Adressen nutzen, wenn die FRITZ!Box sowohl per IPv4 als auch per IPv6 erreichbar
sein soll. Tragen Sie dazu im Feld Update-URL dieselbe Adresse zweimal ein, einmal
mit <ipaddr> und einmal mit <ip6addr>. Als Trennzeichen zwischen den beiden URLs
verwenden Sie ein Leerzeichen.

https://update.spdyn.de/nic/update?hostname=<domain>&myip=<ipaddr>
https://update.spdyn.de/nic/update?hostname=<domain>&myip=<ipb6addr>
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Ports freigeben und Geraten zuweisen

Die Erreichbarkeit lhrer FRITZ!Box ist nur der erste Schritt, um von unterwegs auf Daten
im Heimnetzwerk zuzugreifen. Denn mit DynDNS (oder auch MyFRITZ!) erreichen Sie aus
dem Internet zunachst nur die FRITZ!Box selbst. Die Gerate im Heimnetzwerk dahinter
lassen sich nicht direkt ansprechen, da sie eben keine eigene Internetadresse haben, son-
dern nur eine lokale Adresse im Heimnetzwerk. Die Loésung dieses Problems basiert da-
rauf, dass alle Dienste im Internet bestimmte Ports verwenden. In der FRITZ!Box konnen
Sie nun festlegen, dass Datenpakete, die auf bestimmten Ports ankommen, jeweils an ein
festgelegtes Gerat im Heimnetzwerk weitergeleitet werden. Dadurch stellen Sie zugleich
sicher, dass das Gerat eben nur fiir diesen Dienst erreichbar ist und ansonsten weiterhin
von unerwiinschten Kontaktversuchen verschont bleibt.

Freigaben per IPv4 oder IPv6

Bei einem Internetzugang per IPv4 oder IPv4 und IPv6 im Dual Stack reicht es aus, Freiga-
ben einmalig in der FRITZ!Box festzulegen.

1. Offnen Sie dazu in der Weboberfliche das Men(i Internet/Freigaben.

2. Klicken Sie dann auf der rechten Seite auf die Schaltflache Gerdit fiir Freigaben hinzu-
fiigen.

3. Im so gedffneten Dialog wdhlen Sie zundchst ganz oben das Heimnetzgerdt aus, an
das die Datenpakete weitergeleitet werden sollen. Daraufhin werden die Felder unter-
halb dieser Auswahl automatisch mit den Daten dieses Gerates befillt.

= Freigabe

Gerat ‘ SlimBob v
IPv4-Adresse

MAC-Adresse

IPv6 Interface-ID : :l 2490 :{ 962a :[ 343d }l 343d }

I:I Selbststandige Portfreigaben fir dieses Gerat erlauben.

4. Die Optionen in den Abschnitten IPv4-Einstellungen sowie IPv6-Einstellungen kénnen
Sie in der Regel deaktiviert lassen und ignorieren. Die nachfolgenden Abschnitte ge-
hen darauf ein, wann einige dieser Einstellungen sinnvoll sind.

5. Klicken Sie ganz unten bei Freigaben auf die Schaltflache Neue Freigabe.
6. Wahlen Sie im damit getffneten Dialog zunéchst die Option Portfreigabe.
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7. Die FRITZ!Box kennt ab Werk eine Reihe von Standardanwendungen wie HTTPS-Server,
FTP-Server oder MS Remotedesktop. Dann werden die weiteren Einstellungen dafiir be-
reits passend ausgefiillt. Meist werden Sie aber eine Andere Anwendung mit eigenen
Daten freigeben wollen.

Freigabe anlegen

(O MyFRIT?7! Freigabe

@ Partfreigahe

Anwendung Andere Anwendung A J
Bezeichnung [ OpenvPN ]
Protokoll [ upp - ‘
Porl an Geral [ 1194 ] bis Porl | 1194 ]
Port extern gewiinscht

(Nur IPv4)

Freigabe aktivieren
®) Internetzugriff iiber IPv4 und IPv6
O Interneleugrilf iber 1Pv4

QO mnlernelzugriff iiber IPv6 oK @ Abbrechen

B Bei Bezeichnung geben Sie einen beliebigen Namen fiir diese Freigabe an. Sie dient
nur Ihrer eigenen Orientierung. Es bietet sich an, hierfiir beispielsweise den Namen
der Anwendung zu verwenden.

B Bei Protokoll wahlen Sie die Art des Datentransportprotokolls. In der Regel kommt
entweder TCP oder UDP zum Einsatz. Wenn Sie dieselben Ports sowohl fiir TCP als
auch UDP freigeben miissen, legen Sie dazu zwei Freigaben mit identischen Ports an.

B Bei Port an Gerdt tragen Sie die Portnummer ein, unter der dieser Dienst am Heim-
netzgerat selbst erreichbar ist. Fiir einen Nummernbereich fiillen Sie zusatzlich bis
Port aus.

B Bei IPv4-Freigaben kdnnen Sie zusatzlich bei Port extern gewiinscht die externe
Portnummer angeben, falls diese sich von der internen unterscheidet. Wenn Sie
einen Nummernbereich verwenden, reicht es, den untersten Port anzugeben. Die
FRITZ!Box gibt dann automatisch einen entsprechend groBen Bereich frei. Fiir IPv6
ist die Angabe eines externen Ports nicht erforderlich.
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8. Ganzunten kénnen Sie sofort die Freigabe aktivieren (andernfalls wiirde sie zwar ein-
gerichtet, aber zunachst inaktiv bleiben). Wahlen Sie au3erdem, ob Ports fiir IPv4,
IPv6 oder beides freigegeben werden sollen.

9. Klicken Sie schlie3lich unten rechts auf OK, um diese Freigabe zu speichern.

10. Sie gelangen damit zuriick zum vorherigen Mend, in dem diese Freigabe nun aufge-
fihrt ist. Mit einem erneuten Klick auf Neue Freigabe kénnen Sie weitere Freigaben
erstellen, etwa wenn neben TCP- auch UDP-Freigaben bendtigt werden oder wenn
mehrere nicht zusammenhangende Portnummern freigegeben werden sollen.

11. Wichtig: Klicken Sie abschlieBend unten auf Ubernehmen, um die fiir dieses Gerat
erstellten Freigaben endgliltig zu aktivieren und zu speichern.

Freigaben

Slalus  Bezeichnung  Protokoll IP-Adresse im Internet Porl exlern vergeben

Q OpenvPN upP Kl.IL:L\E‘H Sie auf ‘Ub_e.mehmen A \ln‘xh.ese 7/ EI
Freigabe zu speichern und zu aktivicren, £

@ Klicken Sie auf "Ubernchmen”, um diese 7 @

OpenVPN TCP s
P Freigabe zu speichern und zu aktivieren. E

Neue Freigabe

| Verwerfen

Per IPv4-Verbindung einen reinen IPv6-Anschluss (DS-Lite) nutzen

Manchmal steht fir den Zugriff aufs Heimnetzwerk nur eine IPv4-Verbindung zur Verfi-
gung, etwa im Mobilfunknetz oder wenn das Firmennetzwerk noch kein IPv6 unterstiitzt.
Wenn lhre FRITZ!Box an einem reinen IPv6-Anschluss hangt, ist eine direkte Verbindung
nicht moglich, da sie keine 6ffentliche IPv4-Adresse hat, unter der sie erreichbar ware. Sie
bendtigen aber eine 6ffentliche IPv4-Adresse, um fiir IPv4-Verbindungen erreichbar zu
sein.

Die Lésung ist ein Zwischenschritt in Form eines Portmappers. Der stellt Innen eine 6ffent-
liche IPv4-Adresse zur Verfligung. Die dort eingehenden Datenpakete werden auf IPv6
umgesetzt und an die 6ffentliche IPv6-Adresse Ihrer FRITZ!Box weitergeleitet. Gleichzeitig
missen fur die FRITZ!Box Freigaben eingerichtet sein, die diese eingehenden Datenpake-
te basierend auf den verwendeten Ports an das richtige Heimnetzgerat weiterleiten.

Anbieter wie feste-ip.net stellen solche Dienstleistungen fiir iberschaubare Gebiihren zur
Verfligung. Voraussetzung dafiir ist ein MyFRITZ!-Konto, mit dem Sie die entsprechenden
Freigaben konfigurieren. Dadurch erhalten Sie eine MyFRITZ!-Adresse flr diese Freigabe,
die Sie dannim Portmapyper des Anbieters als Ziel angeben und mit bestimmten Portnum-
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mern verkniipfen. AuBerdem erhalten Sie von diesem Anbieter eine 6ffentliche IPv4-Ad-
resse. Darunter ist Ihr Heimnetzgerat dann fiir IPv4-Verbindungen erreichbar, etwa unter
einer Adresse wie der folgenden: meinewebcam.feste-ip.net:21435

Sicherheitsfalle UPnP

Bislang wurden nur Freigabevarianten beschrieben, bei denen Sie eine Freigabe aus-
dricklich einrichten mussten, damit sie verwendet werden kann. Es gibt aber auch die
Méoglichkeit, Freigaben dynamisch nach Bedarf durch Anwendungen anlegen zu lassen,
die solche Freigaben benétigen. Typische Beispiele dafiir sind Filesharing und Video-
konferenzen. Allerdings verwenden viele entsprechende Anwendungen abweichende
Methoden, sodass man beim Einsatz verschiedener Programme alle méglichen Freigaben
definieren musste. Das kdnnen viele Programme aber auch selbst erledigen, wenn man
ihnen die Moglichkeit dazu gibt.

Das Zauberwort hierfiir hei3t UPnP - Universal Plug and Play. Dieses Protokoll erméglicht
es Anwendungen, eigenstandig Freigaben im fir sie zustdndigen Gateway anzulegen
und auch wieder zu entfernen. Dadurch kénnen sie benétigte Zugangspunkte fiir Verbin-
dungen aus dem Internet nach Bedarf selbst schaffen.

Falls Sie jetzt denken: »Wie, Anwendungen dirfen einfach selbst Ports zum Internet hin
offnen, iber die meine Gerate von aul3en erreichbar sind?«, dann denken Sie genau rich-
tig. Denn ganz unproblematisch ist UPnP aus genau diesem Grund nicht. Solange man
der Software vertrauen kann, ist es eine praktische und komfortable Funktion. Aber sie
kann eben auch von Schadsoftware genutzt werden, um Locher in die Firewall zu bohren,
die das lokale Heimnetzwerk vor Angriffen aus dem Internet schiitzt. Deshalb sollte UPnP
nur in dem Mal3e eingesetzt werden, wie es wirklich notwendig ist.

UPnP auf Basis einzelner Gerdte erlauben

Die FRITZ!Box ermdglicht UPnP auf eine recht sichere Art und Weise. Denn sie bietet die
Maoglichkeit, selbststandige Freigaben gezielt nur fiir einzelne Geréte zu erlauben.

StandardmaBig darf erst mal kein Netzwerkgerat eigenstandig Freigaben anlegen. Wenn
Sie das einem Gerat erlauben méchten, miissen Sie das zuvor ausdriicklich angeben.

1. Offnen Sie mit Heimnetz/Netzwerk die Ubersicht der Netzwerkverbindungen.

2. Lokalisieren Sie in der Liste das Gerat, dem Sie selbststandige Freigaben gestatten
mochten, und klicken Sie dort auf das Bearbeiten-Symbol.

3. In den Details des Gerates klappen Sie unter Erreichbarkeit aus dem Internet den Ab-
schnitt Freigaben aus.

4. Aktivieren Sie hier die Option Selbststdndige Portfreigaben fiir dieses Gerdt erlauben.
5. Klicken Sie dann unten auf Ubernehmen, um diese Einstellung zu speichern.
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= Details fiir SlimBob ?

Erreichbarkeit aus dem Internet
Das Geril ist aus dem Internel nichl erreichbar.

Wenn Sie dieses (zerat aus dem Infernet erreichbar machen mochten, dann konnen Sie fur dieses
Gerdt Portfreigaben einrichten, oder auch selbststandige Portfreigaben erlauben, wenn Sie auf dem
Gerat entsprechende Anwendungen nutzen.

Selbststandige Portfreigaben fir dieses Gerat erlauben.l

Diese Option ermdglicht diesem Netzwerkgerit, Portfreigaben tiber PCP oder UPnP selbststandig anzulegen.

Ubemehmen'h Verwerfen

Freigegebene Ports kontrollieren

Ab sofort darf das Gerat bzw. darauf laufende Software eigenstandig Frei- Selbststandige
gaben per UPnP erstellen und entfernen. In der Netzwerkiibersicht erken- Portfreigabe
nen Sie solche Gerate leicht am Eintrag selbst. Portfreigabe erlaubt in der [ o aktiv

Spalte Eigenschaften.

In der Ubersicht unter Internet/Freigaben gibt es eine eigene Spalte fiir
Selbststéndige Portfreigabe. Hier sehen Sie nicht nur, welche Gerate dazu O oaktiv
befugt sind (dann ist das Hakchen gesetzt), sondern auch, ob und wie

viele solcher Freigaben gerade aktiv sind.

Méchten Sie wissen, welche Ports genau freigegeben sind, &ffnen Sie in einer der Uber-
sichten den Eintrag des Gerates. Im Abschnitt Freigaben finden Sie dann eine Tabelle mit
den aktuellen Portfreigaben dieses Gerates. Selbststandige Freigaben erkennen Sie an der

Bezeichnung UPnP.

Freigaben
Status Bezeichnung Protokoll  IP-Adresse im Internet Port extern vergeben
O uPnp uDP 192.168.1.131 6338 7
@ uPnP TCP 192.168.1.131 9093 7 il

Selbststiandige Portfreigabe deaktivieren

Wenn man Netzwerkgeraten das Recht auf selbststandige Portfreigaben einrdumt, méch-
te man am Ende trotzdem noch die Kontrolle darliber behalten und Freigaben notfalls
manuell beenden. Das geht auch bei der FRITZ!Box. Zum einen gibt es die Mdglichkeit,

193



Internet ohne Risiko

das Recht auf selbststandige Portfreigaben wieder zu entziehen. Dazu entfernen Sie in
den Details des jeweiligen Gerates das Hakchen bei Selbststdndige Portfreigaben erlauben
einfach wieder. Wichtig: Wenn in diesem Moment eigene Portfreigaben des Gerates aktiv
sind, werden diese dadurch sofort unterbrochen.

Es ware etwas miithsam, das Recht auf selbststandige Portfreigaben bei jedem Gerét ein-
zeln zu entfernen, vor allem, wenn man nicht mehr genau weif3, wem man dieses Recht
eingerdumt hat. Deshalb gibt es hierfiir eine praktische Abkirzung:

1. Offnen Sie mit Internet/Freigaben die Ubersicht der Netzwerkfreigaben.

2. Klicken Sie unten rechts auf die Deaktivieren-Schaltflaiche. Damit deaktivieren Sie die
Option Selbststdndige Portfreigaben erlauben bei allen Geraten, die das Recht dazu hat-
ten, aber derzeit keine eigenen Portfreigaben angefordert haben.

L]

= @ Internet > Freigaben

Portfreigaben FRITZ!Box-Dienste DynDNS VPN (IPSec) VPN (WireGuard)
Gerdt / Name IP-Adresse Freigaben ::-.w:;;-_-l::‘-‘.: :IPuh Selbatsa L
i AN @ Py / @
Gerét fiir Freigaben hinzufiigen Aktualisieren
Sie konnen die Einstellung "Selbststindige Porthreigabe” fir alle Gerate deaktivieren, die bisher keine Portfreigabe angelordert haben,

Deaktivieren
J

Nun bleiben nur noch die Geréte Ubrig, die derzeit aktive Portfreigaben angelegt haben.
Diese sehen Sie aber in der Freigabe-Ubersicht auf einen Blick und kénnen die Berechti-
gung dafir ggf. manuell entfernen.

Sicherer FRITZ!Box-Zugriff per HTTPS und FTPS

Insbesondere wenn Sie von unterwegs aus dem Internet auf Ihre FRITZ!Box zugreifen
mochten, sollten Sie dafiir sichere Verbindungen verwenden. Die FRITZ!Box unterstiitzt
dafiir HTTPS fir sicheren Webzugriff und FTPS flr gesicherten Dateitransfer. AuBerdem
kdonnen Sie mit einem Zertifikat die Authentizitdt der Verbindung sicherstellen und sich
so gegen Sabotage und Hacker schiitzen.

Sichere Verbindungen

StandardmaBig erfolgt die Verbindung zur Weboberflache lhrer FRITZ!Box im Heimnetz-
werk per unverschliisseltem HTTP. Das ist auch in Ordnung, da im eigenen lokalen Netz-
werk in der Regel keine Gefahr droht. Anders sieht es aus, wenn Sie von unterwegs auf
Ihre FRITZ!Box und die darauf gespeicherten Dateien zugreifen méchten. Dann sollten
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Sie unbedingt HTTPS verwenden, das verschliisselnde Gegenstiick zu HTTP. Ansonsten
werden lhre Einstellungen und Konfigurationsdaten einschlief3lich Passworter im Klartext
durch das weltweite Netz transportiert.

Die Informationen und Einstellungen zum sicheren Onlinezugriff finden Sie im Bereich
Internet/Freigaben in der Rubrik FRITZ!Box-Dienste:

Stellen Sie im Abschnitt Internetzugriff zunéchst sicher, dass die Option Internetzugriffe
auf die FRITZ!Box (iber HTTPS aktiviert eingeschaltet ist.

Gleich darunter finden Sie oben das Feld TCP-Port fiir HTTPS, mit dem Sie diese Einstel-
lung auch verandern kdnnen. Das kann beispielsweise sinnvoll sein, falls der gewahlte
Port bereits von einer anderen Anwendung genutzt wird. Dann tragen Sie hier einen
anderen ein. Dementsprechend verdndern sich darunter die Adressen, unter denen
Ihre FRITZ!Box erreichbar ist.

Dann sind die offentliche(n) Internetadresse(n) aufgefiihrt, unter der/denen Ilhre
FRITZ!Box derzeit erreichbar ist. Beachten Sie, dass sich diese Adresse bei jeder neuen
Interneteinwahl verandern kann. Besser ist es deshalb, fiir den Zugriff aus dem Inter-
net mit DynDNS (siehe Seite 185) oder MyFRITZ! (siehe Seite 179) zu arbeiten. Wenn
Sie einen (oder mehrere) dieser Dienste in der FRITZ!Box eingerichtet haben, werden
hier also weitere Adressen angezeigt, die Sie dann auch dauerhaft fiir den Zugriff nut-
zen kénnen.

= @ Internet > Freigaben ?

Portfreigaben FRITZ!Box-Dienste DynDNS VPN (IPSec) VPN (WireGuard)

I Interneteugrill aul die FRITZ!Box tiber HTTPS akliviert I

Diese Option ermoglicht den Zugang auf die FRITZ!Box aus dem Internet. Zugang haben alle FRITZ!Box-Benutzer, denen
im Meni "System > FRITZ!Box-Benutzer" das Recht "Zugang auch aus dem Internet erlaubt" eingerdumt wurde. Bitte
beachten Sie bei dieser Cinstellung unsere Hinweise fiir sichere Kennwérter.

TCP-Port tir HTTPS 43610

m Bereich von 1 bis 65535

Internet-Adresse lhrer FRITZ!Box i i oder
hilps://8is16d8.mylrilz.nel:A3610

oder
https://192.168.1.121:43610

hitps://[[dec:9766:567:cblf:fc56:8c48]:42610

Wollen Sie von unterwegs auch auf Speichermedien lhrer FRITZ!Box zugreifen, schal-
ten Sie die Option Internetzugriff auf lhre Speichermedien iiber FTP/FTPS aktiviert ein.
Dann wird hier die passende FTP-Adresse angezeigt. Darliber finden Sie wiederum die
Portangabe, die Sie bei Bedarf verdandern konnen.
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Zertifikate zur Authentifizierung

Sichere HTTPS- und FTPS-Verbindungen basieren auf Zertifikaten, die das Authen-
tifizieren und Verschliisseln der Dateniibertragung ermdglichen. Bei den FRITZ!Box-
Diensten haben Sie die Moglichkeit, ein Zertifikat von |hrer FRITZ!Box herunterzu-
laden, das Sie dann in Ihrem Webbrowser installieren konnen. Oder Sie statten die
FRITZ!Box mit einem eigenen Zertifikat von einem anerkannten Anbieter aus. Das
alles ist mit einem Zertifikat von Let’s Encrypt (siehe nachfolgender Abschnitt) aber
Uberflissig, weshalb ich zu dieser Variante rate.

Zugriffe von aulen mit Let’s Encrypt absichern

Der Zugriff auf Ihre FRITZ!Box und |hr Heimnetzwerk ldsst sich am besten mit einem
Zertifikat von Let's Encrypt absichern. Das ist eine Initiative, die sich fiir sichere Verbin-
dungen im Internet einsetzt und dazu kostenlose SSL-Zertifikate anbietet. Da diese von
einer offiziellen Ausgabestelle signiert werden, gelten sie als vertrauenswirdig und wer-
den von allen Webbrowsern ohne Warnhinweise usw. akzeptiert.

Neuere FRITZ!Box-Modelle kénnen ein solches Let's-Encrypt-Zertifikat automatisch be-
schaffen und kiimmern sich auch um das notwendige regelmafBige Erneuern der Daten.
Voraussetzung daflir ist ein wie vorangehend beschrieben eingerichteter MyFRITZ!-
Zugang.

1. Offnen Sie dann in der Weboberfliche das Menii Internet/MyFRITZ!-Konto.

2. Schalten Sie hier ganz unten im Abschnitt Sicherheitshinweise im Browser die Option
Zertifikat von letsencrypt.org verwenden ein.

= (@ Internet > MyFRITZ!-Konto

-

Sicherheitshinweise im Browser

Wenn Sie aus dem Internel aufl die Benulzeroberfldche threr FRITZ!Box zugreifen, wird Thnen
eventuell ein Sicherheitshinweis im Browser angezeigt, Sie kinnen ein kostenloses
vertrauenswirdiges Zertifikat von letsencrypt.org verwenden, mit dem sich Ihre FRITZ!Box im
Internet ausweisen kann, Dadurch erscheinen im Browser keine Sicherheitshinweise mehr.

Zertifikat von letsencrypt.org verwenden (empfohlen)

3. Klicken Sie dann auf Ubernehmen.

4. Warten Sie kurz ab, wahrend die Erstellung des Zertifikats lauft. Wenn alles funktio-
niert, steht unter Status anschlieBend Zertifikat erfolgreich ausgestellt.
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Das so erstellte Zertifikat ist jeweils fir 60 Tage gliltig, wird von Ihrer FRITZ!Box aber recht-
zeitig automatisch erneuert. Beachten Sie, dass das Zertifikat fir lhre MyFRITZ!-Adresse
ausgestellt ist. Es wird deshalb nur bei Zugriffen tiber MyFRITZ! verwendet. Wenn Sie lhre
FRITZ!Box hingegen lokal beispielsweise Uber fritz.box oder liber eine externe (dynami-
sche) Internetadresse aufrufen, kommt es nicht zum Einsatz.

3.5 WireGuard: VPN sicher und komfortabel

Wie die vorangegangenen Seiten verdeutlicht haben, gibt es einiges zu bedenken und
einzurichten, um von unterwegs zuverldssig und sicher Zugriff auf Gerate und Daten im
eigenen Heimnetzwerk zu haben. Man muss dazu praktisch Locher in den Schutzwall
bohren, mit dem die FRITZ!Box das lokale Netzwerk eigentlich abschirmt. Das ist alles
machbar und auch an sich nicht gefahrlich, aber es sind einige Schritte nétig, und man
muss den Uberblick tiber alles behalten.

Einen etwas anderen Ansatz flir den sicheren Zugriff von unterwegs verwendet ein Virtu-
elles Privates Netzwerk (VPN). Dabei lauft auf dem Gerét, das man von unterwegs nutzt,
eine spezielle VPN-Software. Diese richtet einen Tunnel durch das Internet zum Heimnetz-
werk ein, der durch Authentifizierung und Verschliisselung geschiitzt ist. Durch diesen si-
cheren Tunnel kann das Gerat genauso genutzt werden, als wenn es direkt mit dem Heim-
netzwerk verbunden wire. Es kann also ohne besondere Vorkehrungen von unterwegs
direkt auf Ressourcen zugreifen, die im lokalen Netzwerk freigegeben sind.

WireGuard: schnell, einfach und effizient

Mit FRITZ!OS 7.5 liefert AVYM die Unterstiitzung fir das moderne VPN-Protokoll
WireGuard aus. Es lasst sich unkompliziert einrichten, etwa mithilfe von QR-Codes, die
alle erforderlichen Informationen an Mobilgerate Gbermitteln. Der praktische Einsatz
ist unkompliziert, da WireGuard auch Medienwechsel beispielsweise vom WLAN ins
Mobilfunknetz und zuriick ohne spiirbare Unterbrechung gewahrleistet. Verbindun-
gen werden sehr schnell aufgebaut, und auch die Ubermittlung der Daten durch den
VPN-Tunnel erfolgt mit hoher Geschwindigkeit.

Eine WireGuard-Verbindung einrichten

Damit Sie mit einem PC oder Mobilgerat per WireGuard auf Ihre FRITZ!Box zugreifen kon-
nen, muss die VPN-Verbindung zwischen FRITZ!Box und Gerat jeweils einmalig einge-
richtet werden. Voraussetzung dafiir ist, dass Ihre FRITZ!Box bereits per MyFRITZ! oder
DynDNS aus dem Internet erreichbar ist. AuBerdem muss auf dem Mobilgerat eine Wire-
Guard-App installiert sein. Die WireGuard-Macher selbst haben Apps fiir alle gdangigen
Plattformen entwickelt, die Sie unter www.wireguard.com/install finden. Apps fir And-
roid und iOS finden Sie auch direkt in den jeweiligen App Stores.
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Sind diese Voraussetzungen erfillt, kdnnen Sie Gerdte per WireGuard mit lhrer FRITZ!Box
verbinden:

1. Offnen Sie dazu in der Weboberfliche lhrer FRITZ!Box den Bereich Internet/Freigaben
und dort das Register VPN (WireGuard).

2. Klicken Sie hier auf die Schaltflache Verbindung hinzufiigen.

3. Wahlen Sie im nachsten Schritt die Vereinfachte Einrichtung. Sie ist fiir das Verbinden
eines Mobilgerates mit lhrer FRITZ!Box vollig ausreichend.

Willkemmen im WireGuard®-Assistenten

Wic mdchten Sie die WircGuard® Verbindung erstellen?

® Vereinfachle Einrichlung
‘P —
. ~
— VPN

(O Benutzerdefinierte Einrichtung

Erstellen Sie Verbindungen zwischen Netzwerken, zu einem WireGuard®-Server oder zu
Dritten. Diese Verbindungen kénnen auch gleichzeitig verwendet werden.

& L
D ; VPN e
mj HEETEEICT

4. Legen Sie nun einen Namen fiir diese WireGuard-Verbindung fest. Er dient ausschlief3-
lich Ihnen selbst, um die Verbindung in der Ubersicht wiederfinden zu kénnen.

5. Da das Einrichten einer externen Verbindung zu Ihrem Netzwerk eine sicherheitsrele-
vante MaBnahme ist, muss diese ggf. zusatzlich bestatigt werden (siehe auch Seite 310).

Bestitigen

Dic Ausfuhrung muss zusatzlich bestatigt werden,
1. Nehmen Sie ein an der FRIT7!Box angeschlossenes Teletan zur Hand.
2. Geben Sie ein: | *13582
3. Bestatigen Sie lhre Lingabe mit der Verbindungstaste.
4. Horen Sie einen Quittungston und legen auf.
Kein Telefon? Bestitigung mil FRITZ!Box-Tasle oder App ¥

Abbrechen

6. Ist die Bestatigung erfolgt, klicken Sie auf die OK-Schaltfliche des angezeigten Dia-
logs, um fortzufahren.
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7. Die Verbindung wird nun eingerichtet, was einige Sekunden dauern kann. Warten Sie
kurz auf den nachfolgenden wichtigen Schritt.

8. Nachdem die WireGuard-Verbindung auf lhrer FRITZ!Box erfolgreich eingerichtet wur-
de, sehen Sie auf dem Bildschirm verschiedene Mdoglichkeiten, um das mobile End-
gerat entsprechend konfigurieren zu konnen. Im Folgenden gehe ich ausfiihrlicher
darauf ein. Wichtig ist, dass Sie diesen Dialog nicht schlieBen, bis die Einrichtung des
Gerates abgeschlossen ist oder Sie die angezeigten Daten gespeichert haben (Einstel-
lungen herunterladen).

VPN (WireGuard®)

Im Folgenden beschreiben wir Ihnen in kurzen Schrillen, was zur Uberlragung 2u Lun isL.

Smartphone oder Tablet Desktop oder Laptop

QR Codc scannen |
Ll
Einstellungen herunterladen

Eine so eingerichtete Verbindung gilt jeweils genau fir ein Gerat. Wenn Sie sich mit ver-
schiedenen Geraten zu lhrer FRITZ!Box verbinden mdchten, muissen Sie den beschriebe-
nen Vorgang fiir jedes Gerat wiederholen.

WireGuard am Smartphone oder Tablet einrichten

Wenn Sie ein Smartphone oder Tablet per WireGuard mit lhrer FRITZ!Box verbinden mdch-
ten, geht das am besten liber den QR-Code, der nach dem Einrichten einer Verbindung
einmalig angezeigt wird (siehe oben). Die Apps nutzen die im Gerat verbaute Kamera,
um den QR-Code zu erkennen und alle relevanten Daten fiir die WireGuard-Verbindung
daraus zu gewinnen.

Bei Android-Geraten etwa gehen Sie wie hier gezeigt vor (die iOS-App unterscheidet sich
in der Optik, funktioniert prinzipiell aber genauso):

1. Starten Sie die WireGuard-App auf dem Mobilgerat und klicken Sie auf das Plussymbol,
um eine neue Verbindung hinzuzufiigen.
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Im so angezeigten Menii wahlen Sie Von QR-
Code scannen. Prinzipiell kdnnen Sie auch
eine der anderen Methoden verwenden, aber
dieses ist die komfortabelste und schnellste.

Richten Sie nun die Kameralinse auf den QR-
Code am Bildschirm, sodass dieser anndahernd
das Vorschaufenster ausfullt, und halten Sie
das Gerat moglichst ruhig. Die App sollte den
QR-Code dann ganz automatisch erkennen
und verarbeiten.

n AUS DATEI ODER ARCHIV IMPORTIER...
Tog'
(B VON QR-CODE SCANN

/' NEUERSTELLEN

AnschlieBend legen Sie bei Tunnelname eine Bezeichnung fiir diese Verbindung fest.
Dieser Name dient nur Ihnen selbst zur Unterscheidung, falls Sie verschiedene Verbin-

dungen abwechselnd nutzen.

Damit ist das Einrichten auch schon abge-
schlossen. Sie gelangen zurilick zur Verbin-
dungsubersicht der WireGuard-App. Hier kon-
nen Sie die Verbindung durch Antippen des
Schaltersymbols rechts jederzeit auf- und ab-
bauen. Am besten probieren Sie es direkt aus.

Beim ersten Mal wird das System aus Sicher-
heitsgriinden ggf. nachfragen, ob Sie dieser
App das Herstellen von VPN-Verbindungen
erlauben wollen. Bestatigen Sie das einmal.

Solange die Verbindung aktiv ist, wird in der Ti-
telleiste des Bildschirms dauerhaft ein Schlissel-
symbol angezeigt. Dieses erinnert Sie daran, dass
Sie Uber eine sichere, vertrauliche Verbindung
mit lhrer FRITZ!Box verbunden sind. Wollen Sie
die Verbindung spater wieder beenden, tippen
Sie erneut auf den Schalter in der Verbindungs-
Ubersicht der WireGuard-App.

WireGuard am PC einrichten

Tunnel aus QR-Code importieren

Tunnelname
|7 FRITZBox

ABBRECHEN TUNNEL ERSTELLER

Verbindungsanfrage

WireGuard mochte eine
VPN-Verbindung herstellen,

Uber die der Netzwerkverkehr
Uberwacht werden kann. Lass die
Verbindung nur zu, wenn die App
vertrauenswiurdig ist. Wenn VPN
aktiv ist, wird oben im Display

©T angezeigt.

Abbrechen OIQ

Um WireGuard am PC einzurichten, laden Sie sich die passende Installationsdatei unter
www.wireguard.com/install herunter und installieren die Anwendung auf dem PC.
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1. Richten Sie dann wie vorangehend beschrieben eine neue WireGuard-Verbindung auf
Ihrer FRITZ!Box ein. Am besten erledigen Sie das direkt auf dem PC, den Sie verbinden
mochten. Folgen Sie der Anleitung auf Seite 197 bis zu Schritt 7.

2. Wenn der QR-Code mit den Zugangsdaten am Bildschirm angezeigt wird, klicken
Sie auf die Schaltflache Einstellungen herunterladen. Der Webbrowser ladt dann eine
.conf-Datei herunter (und speichert diese ggf. im Standard-Download-Ordner).

3. Starten Sie die WireGuard-Anwendung auf dem PC und klicken Sie im Hauptfenster
auf Importiere Tunnel aus Datei.

4. Navigieren Sie im Dateiauswahldialog zum Download-Ordner (oder wo immer die
.conf-Datei gespeichert wurde) und wihlen Sie diese aus. Klicken Sie dann auf Offnen.

5. Daraufhin ibernimmt das Programm die Verbindungsdaten aus der Datei und richtet
die Verbindung ein. AnschlieBend wird sie in der Liste im Hauptfenster der Anwen-
dung angezeigt.

6. Um eine eingerichtete Verbindung herzustellen, wahlen Sie den entsprechenden Ein-
trag in der Liste aus und klicken rechts auf Aktivieren.

@ WireGuard = m] X

Tunnel  Protokoll

l ZuHause I Schnittstelle: ZuHause

Slatus: Inaktiv

Offentlicher Schliissel:  cYB7oUeSsIgkoqE0LNRTHERSWIpSOiux
HaHO=

Adressen:  192.168.188.202/24
DNS-Server: 192.168.188.1, tritz.box

==
ar
Teilnehmer

Offentlicher Schliissel:  +nJIKowpvkCFStItms6ETHO7pXvO71i
+h0-

Geteilter Schlussel:  aktiviert

Erlauble IPs.  192.168.188.0/24, 0.0.0.0/0

== Tunnel hinzufigen ~ | X | &2 Bearbeiten

Sie erhalten jeweils eine Benachrichtigung (iber den
Erfolg. AuBerdem platziert WireGuard ein Symbol im In-
fobereich, solange eine Verbindung besteht. Das Haupt-

fenster kdnnen Sie also getrost schlieBen. Mit einem v ZuHause p,
Linksklick auf das Infobereich-Symbol holen Sie die An- Tunnel verwalten...
wendung spater wieder hervor. Alternativ 6ffnen Sie mit lunrellausiDatailimportieten

Uber WireGuard...
Beenden

der rechten Maustaste ein Kontextmeni. Darin kénnen
Sie die Verbindung auch gezielt beenden oder zu einer
anderen Verbindung wechseln.
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WireGuard-Verbindungen verwalten

In der Weboberflache lhrer FRITZ!Box finden Sie alle eingerichteten WireGuard-Verbin-
dungen unter Internet/Freigaben/VPN (WireGuard) wieder. Hier kénnen Sie sehen, welche
derVerbindungen gerade aktiv genutzt wird. Mit dem Hakchen in der Spalte Aktiv kdnnen
Sie einzelne Verbindungen bei Bedarf deaktivieren und spater wieder freigeben. Mit dem
Bearbeiten-Symbol lasst sich lediglich der Name nachtraglich dndern, unter dem eine Ver-
bindung in der FRITZ!Box angezeigt wird (das wirkt sich aber nicht auf den Namen der
Verbindung im Mobilgerat aus). Mit dem Papierkorb-Symbol entfernen Sie Verbindungen.
Diese kdnnen dann aber nicht wiederhergestellt werden. Soll das Gerat sich doch wieder
zur FRITZ!Box verbinden kdnnen, missen Sie die Verbindung auch auf dem Mobilgerat
entfernen und eine ganz neue Verbindung einrichten.

Entlerntes Lelzle facsamie)
Aktiv Verbindung Lndpunkt (Domain) Datenver...
Netz Aushandlung -
(IPvd)
Wireguard Gerite Verbindung
04.11.2022 £
¥ D Notebook 2.168.18... 4
= e 192.168.18 St nein /T
i 04.11.2022 i
@ Smartphone  192.168.18... s Nein /T

3.6 Kindersicherung fiir Nachwuchssurfer

Wenn der Internetzugang auch fir Kinder und Jugendliche zur Verfligung stehen soll,
ist es wichtig, sich Gedanken tiber die altersgerechte Nutzung zu machen. Man kann auf
typischen Endgeraten wie PCs, Tablets oder Smartphones entsprechende Software instal-
lieren. Effizienter und manipulationssicherer kann aber die Kindersicherung direkt in der
FRITZ!Box sein, die den Zugang zum Internet gewahrt. Hier kénnen zentral Zugangsre-
geln und Filterlisten angelegt und verwaltet werden, die man dann den Geraten zuweisen
kann, die von jugendlichen Surfern genutzt werden. Nebenbei: Neben ihrer eigentlichen
Aufgabe kann die Kindersicherung auch fiir andere Zwecke »missbraucht« werden. So
kénnen Sie damit beispielsweise dafiir sorgen, dass bestimmte Gerdte nur zu bestimmten
Zeiten auf das Internet zugreifen und dort nur bestimmte Adressen aufrufen bzw. ganz
bestimmte Adressen eben nicht aufrufen dirfen.

Altersgerechte Zugangsprofile anlegen

Basis der Kindersicherung in der FRITZ!Box ist ein (oder mehrere) Zugangsprofil(e), womit
die Nutzungsmaoglichkeiten altersgerecht begrenzt werden. Da Sie beliebig viele Profile
anlegen konnen, ist es auch moglich, die Kindersicherung an verschiedene Altersgruppen
und Schutzbediirfnisse anzupassen. Und ein solches Profil kann jederzeit angepasst wer-
den und dadurch »mitwachsenc.
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1. Um ein Zugangsprofil zu erstellen, 6ffnen Sie in der Weboberflache lhrer FRITZ!Box das
Meni Internet/Filter und wechseln dann rechts in die Rubrik Zugangsprofile.

2. Hier sehen Sie oben eine Ubersicht der vorhandenen Zugangsprofile, denn einige
bringt die FRITZ!Box bereits mit. So wird das Standard-Profil fir alle Gerate verwendet,
denen nicht ausdriicklich ein anderes Profil zugewiesen ist. Das Gast-Profil wird auto-
matisch Nutzern des Gastnetzwerks zugewiesen. Mit der Schaltflaiche Neues Zugangs-
profil legen Sie ein weiteres Profil an.

= @ Internet > Filter ?

Kindersicherung Zugangsprofile Priorisierung Listen

Hier kdnnen Sie bereits vorhandene Zugangsprofile verwalten, @ndern oder weitere individuell fiir Ihre Bediirfnisse anlegen.

a - oy o ’ - 2 Gesperrte
Name online-Zeit Geteiltes Budget Filter .
Anwendungen

Internctseiten

Gast unbegrenzt I R V4
gesperrt, BPJM *

Standard unbegrenzt - — _/

Unbeschrankt unbegrenzt - — - ‘/

Neues Zugangsprofilﬂ
g

)

3. Ganz oben bei Name legen Sie zundchst eine Bezeichnung fiir dieses Zugangsprofil
fest. Das kann der Name des Kindes oder auch ein anderer aussagekraftiger Titel sein.

4. Im Bereich Zeitbeschridnkung kénnen Sie bestimmen, wann Nutzern mit diesem Profil
Zugang zum Internet gewahrt werden darf:

B Mit der Option immer kommen die Teilnehmer rund um die Uhr ins Internet.

B Wollen Sie den Internetzugang ganz unterbinden, wahlen Sie stattdessen die Op-
tion nie.

B Alternativ kénnen Sie den Zugang auf bestimmte Zeiten beschranken. Wéhlen Sie
dazu die Einstellung eingeschrdnkt. Dann wird darunter der Zeitplan aktiviert. Die-
sen kdnnen Sie gestalten, indem Sie zunéchst auf eine der Tasten Internetnutzung
erlaubt oder Internetnutzung gesperrt klicken und anschlieBend mit gedriickter lin-
ker Maustaste liber den entsprechenden Zeitraum ziehen.

Tipp: Zeitraum per Auswahlmenii definieren

Falls Ihnen das Hantieren mit der Maus an dieser Stelle zu umstandlich ist, klicken
Sie stattdessen auf die Schaltflache Zeitraum eintragen rechts darunter. Damit 6ffnen
Sie einen Dialog, in dem Sie den Zeitraum mit klassischen Auswahlelementen fest-
legen kdnnen. Sie kdnnen diesen Dialog mehrmals hintereinander verwenden, um
beispielsweise abweichende Zeitplane fiir verschiedene Wochentage zu erstellen.
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Wéhlen Sie das Werkzeug, mit dem Sie den Zeitplan bearbeiten méchten:

lll'l 0" Internetnutzung erlaubt

‘ 4 Internetnutzung gesperrt

o 2 4 L] 3 10 12 14 16 18 20 22 24

& Zeitraum eintragen

5. Unabhéangig vom Zeitraum haben Sie auBerdem die Mdg-
lichkeit, ein Zeitbudget einzurichten. Wahlen Sie dazu die | Me | 2 h | [ 00 min
Option eingeschrdnkt und tragen Sie darunter ein, wie oi [ : N H 00 min
viele Stunden und/oder Minuten der Internetzugang an
jedem Tag genutzt werden darf. Die Option gemeinsames | wi [ 2 h I [ 00 min
Budget ist wichtig, wenn das Zugangsprofil fiir mehrere
Geréte gelten soll, denn dann miissen diese sich das tag- | °° [ 2 | [ 00 min
liche Budget teilen. Andernfalls wird es pro Geréat berech- - [ 5 h | l 00 min
net. Ist das Budget fiir einen Tag aufgebraucht, blockiert
die FRITZ!Box weitere Internetverbindungen von Geraten | sa [ 4 h | [ 00 min
mit diesem Profil.

6. Im Abschnitt Filter fiir Internetseiten konnen Sie Filterlisten
erstellen. Um diesen Mechanismus grundsatzlich zu nut-
zen, aktivieren Sie zundchst die Option Internetseiten filtern. gemeinsames Budget

Mit den so angezeigten Einstellungen kénnen Sie dann die
Art des Filters wahlen. Mehr zu diesem komplexen Thema
finden Sie auf Seite 168.

Fir jugendliche Besucher sollten Sie aber in jedem Fall die Option jugendgefdhrdende
Internetseiten sperren aktivieren. Dann wird das BPjM-Modul der Bundespriifstelle fiir
jugendgefdahrdende Medien aktiviert, das aufgrund einer standig aktualisierten Liste
indizierte Onlineangebote blockiert.

N

204



Kindersicherung fir Nachwuchssurfer

=

= Neues Zugangsprofil

Filter fiir Internetseiten

Hier kiinnen Sie festlegen, ob und welche Internelseilen fiir dieses Zugangsprofil gefilterl werden

I Internetseiten filtern I

Fillerlislen

O Internetseiten erlauben
Nur die Internet-Adressen, die in der Liste enthalten sind, kénnen aufgerufen werden.

@ Internetseiten sperren

Alle Internet-Adressen, die in der Liste enthalten sind, sind gesperrt.

Aufrufe Giber IP-Adressen sind cbenfalls gesperrt.

jugendgefdhrdende Internetseiten sperren (BPjM-Modul)
Zusétzlich werden die von der Bundeszentrale fiir Kinder- und Jugendmedienschutz (BzKJ)
indizierten Internetseiten getiltert.

8. Wenn Sie ganzunten die Erweiterten Einstellungen ausklappen, konnen Sieim Abschnitt
Gesperrte Netzwerkanwendungen zusatzlich steuern, welche Dienste die Jugendlichen
nutzen dirfen. Ein guter Ausgangspunkt ist das Sperren von alles aulSer Surfen und
Mailen. Dann erlaubt das Profil nur das Nutzen dieser beiden Anwendungen. Fir élte-
re Kinder ist es eventuell erforderlich, beispielsweise fiir bestimmte Onlinespiele zu-
satzliche Ports freizugeben. Dann nehmen Sie diese am besten ausdriicklich in diese
Netzwerkanwendung mit auf. Unter Internet/Filter/Listen kdnnen Sie eigene Netzwerk-
anwendungen definieren (mehr dazu auf Seite 170).

9. Haben Sie die Einstellungen des Zugangsprofils nach lhren Vorstellungen gespeichert,
vergessen Sie bitte nicht, unten rechts auf Ubernehmen zu klicken, um das Profil zu
sichern.

Geraten bestimmte Zugangsprofile zuweisen

Wenn Sie ein Profil bereits erstellt haben, finden Sie es in der Liste unter Zugangsprofile
wieder. Mit dem Bearbeiten-Symbol rechts kdnnen Sie seine Eigenschaften 6ffnen und
nachtraglich anpassen. Die Einstellungen sind dieselben wie beim Einrichten. Zusatzlich
finden Sie ganz unten im Abschnitt Zugeordnete Netzwerkgerdite jeweils eine Liste der
Gerate, fur die dieses Profil derzeit aktiv ist. Mit Weitere Netzwerkgerdite klappen Sie
eine Liste aller Netzwerkgerdte aus und kénnen Hakchen bei denen setzen, fir die das
Zugangsprofil gelten soll.

Alternativ kdnnen Sie auch einzelnen Geraten gezielt ein bestimmtes Profil zuweisen:

1. Offnen Sie in der Weboberfliche das Meni Internet/Filter. Rechts wird dann automa-
tisch die Rubrik Kindersicherung angezeigt.
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2. Darin finden Sie eine Liste aller Gerate, die bei Ihrer FRITZ!Box drahtlos oder per Kabel
angebunden sind (oder irgendwann waren). In der Spalte ganz rechts erkennen Sie,
welches Zugangsprofil einem Gerédt aktuell zugeordnet ist (in der Regel Standard).

3. Maochten Sie an der Zuordnung zu Profilen etwas dandern, klicken Sie rechts unten auf
Zugangsprofile dndern.

4. Damit andern Sie die Eintrage in dieser Spalte in Auswabhlfelder, mit denen Sie fiir be-
liebige Gerate jeweils das passende Profil auswahlen kdnnen.

5. Klicken Sie schlieBlich ganz unten auf Ubernehmen, um alle Anderungen an der Profil-
zuordnung dauerhaft zu speichern.

Die Liste wird abschlieBend erneut angezeigt. In der Spalte Internetnutzung sehen Sie bei
den Gerdten mit beschrankten Profilen nun die Anmerkung Eingeschrdnkt. Au3erdem
konnen Sie ggf. am Balken in der Spalte Online-Zeit heute sehen, wie viel des verfligbaren
Zeitbudgets ein Gerat bereits verbraucht hat.

Gerate bei Bedarf sofort sperren oder freischalten

In der Rubrik Kindersicherung (s. 0.) haben Sie — ergdnzend zu den Zugangsprofilen — auch
die Méglichkeit, den Internetzugang fiir einzelne Gerate jederzeit zu sperren oder auch
freizugeben:

1. In der Spalte Gerdtesperre finden Sie fiir jedes Gerat den Eintrag Sperren, wenn dieses
in der Internetnutzung derzeit unbeschrankt ist.

2. Dabei handelt es sich um einen Link, den Sie anklicken kénnen. Dadurch wird der In-
ternetzugang fiir dieses eine Gerat ohne weitere Riickfrage sofort gesperrt.

. . Online-Zeit Internetnutzun :
Gerit Gerédtesperre | e Zugangsprofile
- heute &
Heimnetz
BigBoy Sperren Unbegrenzt Unbeschrankt Standard
PC---cece-1eff-feae-1caq §perre:]l Eingeschrénkt Kinder
PC-1C-5C-F2-B1-A4-9A Sperren Unbegrenzt Unbeschrankt Standard

3. Der Eintrag in der Spalte Gerdtesperre wandelt sich dabei zu Entsperren. Mit einem Klick
darauf heben Sie die Sperre wieder auf.

Ist das Gerat einem Zugangsprofil mit Zeitbeschrankung zugeordnet, bleibt das manu-
elle Sperren (oder Entsperren) so lange in Kraft, bis Zeitraum oder Zeitbudget des Profils
diesen Zustand automatisch wieder umkehren. Ist ein Gerat einem Zugangsprofil ohne
Zeitbeschrankung zugeordnet (beispielsweise Standard), bleibt es so lange gesperrt, bis
Sie die Sperre manuell wieder aufheben.
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4. Heimnetzwerk mit allen Funktionen
nutzen

Die FRITZ!Box sorgt flir gute Verbindungen zu Internet und Telefonanschluss und ist auch
ein kleiner Server, der grundlegende Dienste im lokalen Heimnetzwerk bereitstellen kann.
Dazu gehort vor allem ein Dateiserver, der als geteiltes Netzlaufwerk oder fiir Sicherungen
verwendet werden kann. Darauf gespeicherte Medien kann die FRITZ!Box aber auch als
DLNA-Server an PCs, Tablets, Internetradios oder TV-Gerate ausliefern. Und die USB-An-
schliisse der FRITZ!Box kénnen nicht nur fir Speichermedien genutzt werden, sondern
auch fiir Drucker, die so allen Gerdten im Heimnetzwerk zur Verfligung stehen. Speziell fiir
FRITZ!Fons stellt die FRITZ!Box die Schnittstelle zwischen Mobilteil und Internet dar und
ermoglicht es z. B.,, am DECT-Gerat Musik zu héren oder E-Mails zu lesen und zu schreiben.

4.1 Benutzerverwaltung fiir lokale Dienste

Wenn Sie |hre FRITZ!Box als Netzwerkspeicher fiir mehr als einen Benutzer bereitstellen
mochten oder wenn Sie auf Speicher oder Dienste der Box auch von unterwegs zugrei-
fen mochten, sollten Sie sich mit der Benutzerverwaltung befassen. Sie erlaubt es, fiir jede
Person oder auch fiir spezielle Anwendungszwecke eigene Konten anzulegen. Fiir jedes
Konto kénnen Sie individuell festlegen, auf welche Informationen und/oder Funktionen
die Person Zugriff haben soll. So kdnnen Sie es beispielsweise Familienmitgliedern erlau-
ben, Anruflisten einzusehen und Nachrichten abzuhéren, wédhrend Sie Konfigurations-
anderungen an der FRITZ!Box nur lhrem eigenen Konto vorbehalten. Insbesondere beim
Verwenden der FRITZ!Box als Netzwerkspeicher ermoglichen Benutzerkonten auflerdem
eine ganz genaue Festlegung, welche Personen Zugriff auf welche Ordner und Dateien
haben. Ab Werk kennt die FRITZ!Box nur einen zufallig generierten Benutzer, dessen Pass-
wort Sie auf dem Schild an der Unterseite des Gerdtes finden. Dabei handelt es sich um
ein Administratorkonto, mit dem Sie alle Einstellungen lhrer FRITZ!Box verandern kénnen.
Deshalb bietet es sich an, weitere Konten mit beschrankteren Zugriffsrechten fir bestimm-
te Anwendungen einzurichten. Das friiher allgegenwartige Konto ftpuser wird auf neuen
Geraten aus Sicherheitsgriinden nicht mehr verwendet.

Kein ftpuser mehr seit FRITZ!OS 7.10

Einen ftpuser gab es, seit es FRITZ!Boxen gibt. Seit FRITZ!OS 7.10 verzichtet AVM aber
aus Sicherheitsgriinden darauf. Bei einer neuen Box bzw. nach dem Zurticksetzen ei-
ner Box auf die Werkseinstellungen wird also standardméRBig kein solches Benutzer-
konto mehr eingerichtet. Das kann der Benutzer nachholen, wenn es benétigt wird
(beispielsweise zur Rechteverwaltung fir die NAS-Funktionen). Fiir »Alt-Boxen« bleibt
es allerdings wie gehabt: Wer auf seiner FRITZ!Box einen ftpuser hatte und auf eine
neue Version aktualisiert, behalt diesen auch.
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Weitere Benutzer einrichten

Die Benutzerverwaltung lhrer FRITZ!Box finden Sie in der Weboberfliche unter System/
FRITZ!Box-Benutzer. Darin finden Sie eventuell einen Eintrag fiir den Benutzer ftpuser
(s. 0.). Wenn die Anmeldung auf lhrer FRITZ!Box nur mit Kennwort (ohne Benutzername)
erfolgt, finden Sie ggf. einen Benutzer mit dem Namen fritz1234 o. A. vor. Dieser wurde
automatisch angelegt und wird verwendet, wenn Sie sich per Kennwort auf der Benutzer-
oberfliche anmelden.

1. Um ein weiteres Nutzerkonto anzulegen, klicken Sie unten rechts auf Benutzer hinzu-

fligen.
= (® System > FRITZ!Box-Benutzer ?
Benutzer Zusatzliche Bestatigung Apps

FRITZ!Box-Benutzer mlissen angelegt werden, wenn aus dem Internet auf die FRITZ!Box zugegriffen werden soll.

Was sind FRITZ !Box-Benutzer und wie werden sie eingerichlet?

Benutzername ¢ Berechtigungen Eigenschaften

= FRITZ!Box Einstellungen

« Sprachnachrichten, Faxnachrichten, * automatisch angelegt @)
fritz0696 FRITZ!App Fon und Anrufliste s Benutzer zum
* Smart Home FRITZ!Box-Kennwort

Zugang zu NAS-Inhalten

| Benutzer hinzufugen ‘u

2. Stellen Sie im anschlieBenden Dialog oben sicher, dass die Option Benutzerkonto aktiv
angehakt ist. Mit dieser Option kdnnen Sie das Benutzerkonto spater voriibergehend
deaktivieren, ohne es gleich |6schen zu missen.

Benutzer

-~

Benutzerkonto aktiv

Benutzername
( WolframG }
— Kennwaort
(=54 ~

stark
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Tragen Sie dann einen Benutzernamen ein. Benutzernamen miissen mit einem Klein-
oder Gro3buchstaben beginnen und diirfen insgesamt hochstens 32 Zeichen lang sein.
Nicht erlaubt sind Umlaute und 3. Daftr konnen Sie aber auch Ziffern, Leerzeichen und
die Sonderzeichen Minus (-), Unterstrich (), Komma (,) sowie Punkt (.) verwenden.

Verwenden Sie ein moéglichst sicheres Kennwort, wobei Ihnen das Eingabeformular bei
der Bewertung hilft. Es sollte mindestens acht Zeichen umfassen, die eine Mischung
aus Klein- und Grobuchstaben, Ziffern und Sonderzeichen sind. Vermeiden Sie Um-
laute und 3 sowie die Sonderzeichen § und ".

Darunter folgen die Berechtigungen fiir dieses Benutzerkonto, auf die der folgende
Abschnitt ausfiihrlicher eingeht. Vorerst kénnen Sie ganz unten auf Ubernehmen kli-
cken, um das neue Konto mit Standardeinstellungen zu erstellen.

Sollte die FRITZ!Box Sie darauf hinweisen, dass Sie noch keine NAS-Berechtigungen
festgelegt haben, nehmen Sie das einfach mit OK zur Kenntnis.

Zugriffsrechte fiir Benutzer festlegen

Flr jedes Benutzerkonto kdnnen Sie (iber eine Reihe von Berechtigungen genau bestim-
men, auf welche Informationen, Funktionen, Einstellungen und Daten der Benutzer Zu-
griff hat. Diese Regeln kénnen Sie auch nachtriglich jederzeit verandern. Offnen Sie dazu
in der Benutzerliste unter System/FRITZ!Box-Benutzer mit dem Bearbeiten-Symbol die Ein-
stellungen fiir dieses Konto.

Zugang aus dem Internet

® <

=)

FRITZ!Box Finstellungen
Benutzer mit dieser Berechtigung kénnen alle Einstellungen der FRITZ!Box sehen und bearbeiten,
Sprachnachrichlen, Faxnachrichten, FRITZ!App Fon und Anrulliste

Sprachnachrichten, empfangene Faxe und die Anrufliste kiinnen abgehrt bzw. angesehen werden. FRITZ!App Fon kann
genutzt werden.

Smart Home
Die an der FRITZ!Box angemeldeten Smart-Home-Gerate kdnnen tber den MyFRITZ!-Zugang an- und abgeschaltet werden.
Zugang zu NAS-Inhalten

Benutzer mit dieser Berechtigung erhalten Zugang zu den an der FRITZ!Box verfligbaren Speichern: interner Speicher,
angeschlossene USB-Speicher und Online-Speicher,

VPN

VPN-Verbindungen zur FRITZ!Box kinnen hergestellt werden.

Zugang auch aus dem Internet erlaubt

Im Konto jedes Benutzers Idisst sich (iber Berechtigungen steuern, auf welche Funktion und
Daten er Zugriff hat
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Im Abschnitt Berechtigungen sind alle Zugriffsrechte einzeln aufgefiihrt und konnen in be-
liebigen Kombinationen vergeben werden. Aus Sicherheitsgriinden sollte die Faustregel
dabei sein: »so viel wie nétig — so wenig wie mdglich«. Die nachfolgenden Abschnitte
gehen auf die verschiedenen Zugriffsrechte und ihre Bedeutung ein.

FRITZ!Box-Einstellungen

Diese Berechtigung erlaubt es dem Benutzer, Einstellungen der FRITZ!Box zu sehen und
zu verandern und hat dementsprechend eine gro3e Bedeutung. Denn wer diese Berech-
tigung hat, der kann sich auch jede der anderen Berechtigungen selbst verschaffen. Des-
halb sollte man mit dieser Option sparsam umgehen und sie nur einem oder wenigen
kompetenten Anwendern zugestehen. Fiir das produktive Nutzen von Internet, Telefonie,
Netzwerkspeicher und zahlreichen anderen Funktionen ist sie nicht erforderlich.

Sprachnachrichten, Faxnachrichten, FRITZ!App Fon und Anrufliste

Wie der Name schon sagt, berechtigt diese Option den Benutzer dazu, erhaltene Nach-
richten abzuhodren, empfangene Faxe anzusehen und die Anrufliste abzurufen. AuBerdem
darf er die FRITZ!App Fon benutzen, um sein Smartphone im heimischen WLAN als zusatz-
liches Mobilteil an der FRITZ!Box anmelden zu kdnnen (siehe Seite 252).

Smart Home

Wenn Sie an lhrer FRITZ!Box Smart-Home-Gerdte angemeldet haben (siehe Heimnetz/
Smart Home), erlauben Sie dem Benutzer hiermit, den Status dieser Komponenten ein-
zusehen und selbst zu verandern. Er kann dann also Lampen schalten oder Thermostate
verstellen. Interessant ist das auch in Verbindung mit Zugriff von auBerhalb, etwa um die
Heizung schon mal hochzudrehen, bevor man sich auf den Heimweg macht. Dazu muss
aber zusatzlich oben die Berechtigung Zugang auch aus dem Internet erlaubt aktiviert sein.
Sonst kann der Benutzer Smart-Home-Aktoren nur innerhalb des heimischen Netzwerks
bedienen.

Zugang zu NAS-Inhalten

Soll die FRITZ!Box mit angeschlossenem USB-Speicher eine wichtige Rolle als Netz-
werk-Dateiserver spielen, sind Benutzerkonten besonders wichtig. Denn Sie kdnnen damit
nicht nur festlegen, dass ein Benutzer auf den NAS-Speicher zugreifen darf, sondern auch,
auf welche Ordner er genau Zugriff haben soll. So kann jeder Benutzer seinen eigenen
geschiitzten Bereich auf dem Netzwerklaufwerk erhalten. Ebenso kdnnen sich Benutzer
Speicherbereiche und die enthaltenen Dateien teilen und wechselseitig darauf zugreifen.

1. Soll der Benutzer grundsatzlich den Netzwerkspeicher der FRITZ!Box verwenden diir-
fen, aktivieren Sie die Option Zugang zu NAS-Inhalten.

2. Damit wird unmittelbar darunter eine Ubersicht der freigegebenen Verzeichnisse ein-
geblendet. Standardmagig findet sich hier der Eintrag Alle an der FRITZ!Box verfiigbaren
Speicher. Der Benutzer hat also erst mal volle Zugriffsrechte. Diesen Eintrag sollten Sie

210



Benutzerverwaltung fiir lokale Dienste

mit dem Papierkorb-Symbol ganz rechts entfernen und den Zugang stattdessen fur
genau die benotigten Ressourcen einrdumen.

Zugang zu NAS-Inhallen

Benutzer mit dieser Berechtigung erhalten Zugang zu den an der FRITZ!Box verfiigbaren
Speichern: interner Speicher, angeschlossene USB-Speicher und Online-Speicher.

Wahlen Sie die freigegebenen Verzeichnisse aus und vergeben Sie die zugehdrigen Rechte,

Verzeichnis Lesen Schreiben
Alle an der FRITZ!Box verllgbaren Speicher ]E@
Verzeichnis hinzufiigen Alle entfernen

3. Klicken Sie auf Verzeichnis hinzufiigen, um ein konkretes Zugriffsrecht einzurdumen.

Speicher (NAS)-Verzeichnis fir Freigabe wahlen

Wabhlen Sie das Verzeichnis, das fur den Benutzer freigegeben werden
soll.

(O Alle an der FRITZ!Box verfugbaren Speicher

@® Verzeichnis auswihlen

O Bilder
Ovideos

> OFRITZ
O Musik
@® Dokumente
O Bilder

O Videos

Dk\“ Abbrechen

4. Um diesem Benutzer auf einen Schlag Zugriff auf alle Ordner der Netzwerkfreigabe zu
ermdglichen, wahlen Sie die Option Alle an der FRITZ!Box verfiigbaren Speicher.

5. Alternativ verwenden Sie die Option Verzeichnis auswdhlen und markieren dann dar-
unter eines der Verzeichnisse in der Liste.

6. Klicken Sie darunter auf OK, um die Freigabe zu speichern.

Durch Wiederholen der Schritte 3 bis 6 kdnnen Sie weitere Verzeichnisse fiir den Benutzer
freigeben.
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Direkt in den Eigenschaften des Benutzerkontos sind alle freigegebenen Verzeichnisse
aufgefiihrt. Hier kdnnen Sie jeweils noch wahlen, ob der Benutzer im jeweiligen Verzeich-
nis nur Lesen oder auch Schreiben darf. Entfernen Sie das Hakchen in beiden Spalten, ist
der Zugriff deaktiviert, ohne dass Sie das Verzeichnis dafiir aus der Liste entfernen ms-
sen. So lasst sich das Zugriffsrecht beispielsweise voriibergehend deaktivieren.

Verzeichnis Lesen Schreiben
Bilder ] lﬂl
Dokumenle El [
J
Musik UJ ]
VPN

Was es mit Virtual Private Networks auf sich hat, ist auf Seite 197 erklart. Mit der Be-
rechtigung VPN gestatten Sie es dem Benutzer, die fiir ihn freigegebenen Funktionen der
FRITZ!Box auch von unterwegs liber eine VPN-Verbindung zu nutzen. Das hat den Vorteil,
dass er dann von unterwegs die gleichen Moglichkeiten wie direkt im lokalen Heimnetz-
werk hat, ohne dass man sich dazu um Portfreigaben fiir die entsprechenden Dienste zu
kiimmern braucht.

Zugang auch aus dem Internet erlaubt

Im Abschnitt Zugang aus dem Internet finden Sie nur die Berechtigung Zugang auch aus
dem Internet erlaubt. Diese Option regelt, ob der Benutzer die weiter unten zugestande-
nen Berechtigungen auch wahrnehmen darf, wenn er sich mit einem Computer anmel-
det, der sich auBerhalb des Heimnetzwerks befindet.

Prinzipiell kdnnen Sie den Zugang zur FRITZ!Box und ihren Funktionen auch fiir den Zu-
griff aus dem Internet freigeben. Die Méglichkeiten dafiir sind ab Seite 179 beschrieben.
Allerdings ist es nicht sinnvoll, diese Freigabe immer auch allen Benutzern zur Verfligung
zu stellen. Stattdessen sollten Sie insbesondere diese Berechtigung auf die Personen be-
schranken, die sie benétigen und verantwortungsvoll damit umgehen kénnen. Immerhin
konnte es fatal sein, wenn ein Fremder die Unvorsichtigkeit eines Benutzers ausnutzt und
sich dadurch Zugang zu lhrer FRITZ!Box und deren Einstellungen verschafft.

Ist diese Option ausgeschaltet, gelten fiir den Benutzer die weiter unten festgelegten Be-
rechtigungen, sofern er sich von einem Gerdt im Heimnetzwerk anmeldet. Stellt er die
Verbindung von unterwegs her, gelten hingegen keinerlei Berechtigungen.

212



Netzwerkspeicher mit FRITZINAS bereitstellen

4.2 Netzwerkspeicher mit FRITZINAS bereitstellen

Die FRITZ!Box ermoglicht es Ihnen, einen Netzwerkspeicher einzurichten, der allen Ge-
raten und Benutzern im lokalen Netzwerk zur Verfligung steht. Der interne Speicher der
FRITZ!Box selbst eignet sich dafiir nur bedingt, da er nicht sehr groB3 ist und primar fir das
Speichern von Nachrichten, Ansagen und Faxen dienen sollte. Sie kdnnen diesen Speicher
aber durch USB-Speichermedien erweitern, deren Ordner Sie dann als Netzwerkspeicher
einrichten.

USB-Speicher an die FRITZ!Box anschlieBen

FRITZ!Boxen verfligen Gber mindestens einen USB-Anschluss, an den Sie einen USB-Stick
oder auch eine externe USB-Festplatte anschlieBen kdnnen.

Die Anforderungen an USB-Medien sind tiberschaubar:

B Der Speicher muss in NTFS, FAT/FAT32 oder ext2 formatiert sein.
B Es diurfen maximal vier Partitionen auf einem Laufwerk vorhanden sein.
B Eine Partition darf maximal 4 Terabyte grof3 sein.

Stromversorgung fiir USB-Speichermedien

Bei sehr grof3en Festplatten sollten Sie idealerweise eine externe Stromversorgung
verwenden, um den USB-Port der FRITZ!Box nicht zu iberlasten. Die FRITZ!Box liefert
an den USB-Ports gemaR Spezifikation 500 mA (USB 2.0) bzw. 900 mA (USB 3.0). Fest-
platten mit einem hoheren Bedarf werden ggf. laufen, konnen auf Dauer aber durch
die Uberlastung Schaden anrichten.

Wenn lhre FRITZ!Box Uber zwei USB-Anschliisse verfiigt, ist es egal, welchen davon Sie
verwenden. Sie kdénnen auch an jeden Anschluss einen USB-Steckplatz anschlieBen.
Wenn Sie mehr als zwei USB-Gerate anschlieBen mochten, konnen Sie auch einen USB-
Hub verwenden. Dann lassen sich bis zu vier USB-Gerate an der FRITZ!Box verwenden.

USB 2.0 vs. USB 3.0

Neuere FRITZ!Box-Modelle unterstiitzen USB 3.0, was man am blau eingeférbten Innen-
leben der USB-Anschliisse erkennen kann. Der USB-3.0-Standard ermdglicht hohere
Geschwindigkeiten und liefert mehr Strom fiir die angeschlossenen Gerate. Das spra-
che dafir, fir einen moglichst schnellen Netzwerkspeicher eine USB-3.0-Festplatte an-
zuschlief3en. Allerdings hat sich in der Praxis gezeigt, dass solche Speichermedien an
der FRITZ!Box zwar etwas schneller als USB-2.0-Speicher sind, aber bei Weitem nicht die
technisch moglichen Datenraten erreichen. Der Flaschenhals ist dabei nicht so sehr der
USB-Anschluss als die FRITZ!Box selbst, die die Daten nicht schnell genug liefern kann.
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Wenn es Ihnen nicht auf das letzte Quantchen Geschwindigkeit ankommt, konnen Sie
also ebenso gut zu einer glinstigeren USB-2.0-Festplatte greifen, die dabei oft noch leiser
und sparsamer ist. Oder anders gesehen kann man dasselbe Geld vielleicht besser in eine
groBere USB-2.0-Festplatte investieren, auch wenn groere Datentransfers dann gering-
fugig langer dauern.

Wichtig ist allerdings, dass Sie den Modus der USB-Anschliisse passend zu den ange-
schlossenen Geraten wahlen:

1. Offnen Siein der Weboberfliche Ihrer FRITZ!Box das Menii Heimnetz/USB/Speicher und
wechseln Sie rechts in die Rubrik USB-Einstellungen.

2. Hier kdnnen Sie gdf. fuir beide USB-Anschlisse getrennt den Betriebsmodus wahlen.
Wahlen Sie den Power Mode, wenn Sie eine USB-3.0-Festplatte angeschlossen haben
und von deren Geschwindigkeit auch weitestmdglich profitieren méchten. Fiir USB-
2.0-Gerate wahlen Sie den sparsameren Green Mode. Sie kdnnen auch ein USB-3.0-
Speichermedium im Green Mode betreiben. Es arbeitet dann einfach etwas unter sei-
nen Moglichkeiten.

= ¥ Heimnetz > USB/Speicher ?
Gerateiibersicht USB-Einstellungen USB-Fernanschluss
Energiesparfunktion fiir USB-Festplatten
nach 10 Minuten b

USB-1 estplatte bei Inaktivitat in den Lnergiesparmodus versetzen:

USB-Stromsparmodus

Hier kinnen Sie einstellen, ob die USB-Anschliisse der FRITZ!Box im "Power Mode" mit voller Leistung
(USB 3.0) oder im "Green Mode" mit reduziertem Energieverbrauch (USB 2.0) betrieben werden sollen.

Power Mode Green Mode
LISR 3.0 LSB 2.0
USB-Anschluss O ®

3. Speichern Sie die Einstellungen unten mit Ubernehmen.

USB-Geradte verwalten

Sie kdnnen USB-Gerdte jederzeit im laufenden Betrieb an der FRITZ!Box einstecken. Rufen
Sie anschlielend in der Weboberflache das Meni Heimnetzwerk/USB/Speicher auf. Hier
sollte das USB-Medium rechts in der Rubrik Gerdtelibersicht angezeigt werden. Diese
Ubersicht dient vor allem der Information. Bevor Sie Speichermedien wieder abziehen,
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sollten Sie aber hier auf das Auswerfen-Symbol rechts klicken, um eventuell noch laufende
Schreiboperationen abzuschlie3en.

= @ Heimnetz > USB/Speicher ?

Geritelibersicht USB-Einstellungen USB-Fernanschluss
USB-Gerate und Speicher an der FRITZ!Box

Speicher-(NAS)-Funktion von fritzbox aktiv

Bezeichnung Gerdtetyp Status
fritzbox Interner Speicher 8,14 MB von 9,74 MB frei

49 14 MB von 61,71 MB frei
TRANSFER USB-Speicher Dateisystem: FAT A
Anschluss: USB 2.0

FRITZ!NAS einrichten und absichern

Ist die Netzwerkspeicherfunktion aktiv, werden hinzugefiigte Speichermedien automa-
tisch auch dem FRITZ!NAS hinzugefligt. Trotzdem konnen Sie entscheiden, ob und welche
Medien freigegeben werden sollen.

1. Offnen Sie dazu in der Weboberfliche Ihrer FRITZ!Box das Menii Heimnetz/USB/Spei-
cher und darin die Rubrik Gerditelibersicht.

2. Hier finden Sie ganz oben die Option Speicher-(NAS)-Funktion von ... aktiv. Damit kon-
nen Sie die NAS-Funktion Ihrer FRITZ!Box jederzeit komplett ein- oder ausschalten.

3. Darunter sind die Speicher aufgelistet, die per NAS freigegeben werden. Dazu gehort
grundsatzlich der interne Speicher der FRITZ!Box sowie ggf. eingesteckte USB-Spei-
chermedien. Was es mit der Option Online-Speicher auf sich hat, lesen Sie im nachfol-
genden Abschnitt.

4. Klicken Sie unten auf Ubernehmen, um veranderte Freigabeeinstellungen zu speichern.

Speichermedien im FRITZ!NAS freigeben

Wenn Sie neue bzw. andere USB-Speichermedien ins FRITZINAS einbinden, werden die
bestehenden Freigaben der Benutzer automatisch dafiir ibernommen. Ein Benutzer, der
mit der Option Alle an der FRITZ!Box verfiigbaren Speicher Vollzugriff hat, darf auch auf den
Inhalt neu eingefligter Freigaben zugreifen.

Fir Benutzer, deren Zugang zu NAS-Inhalten beschrankt ist, miissen Sie flir den neuen
Speicher ggf. weitere Freigaben erstellen.

1. Offnen Sie dazu mit System/FRITZ!Box-Benutzer die Benutzeriibersicht und darin die
Einstellungen flr den betreffenden Benutzer.

2. Klicken Sie unter Zugang zu NAS-Inhalten auf Verzeichnis hinzufiigen.
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3. Nehmen Sie dann die Option Verzeichnis auswdhlen.

O Bilder

O Videos
>
> O FRITZ

O Musik

O Dokumente

O Bilder

4. Hier wird jedes USB-Medium mit einem zusatzlichen Eintrag in der Verzeichnisliste an-
gezeigt. Soll der Anwender Zugriff auf alle Daten eines USB-Speichers haben, markie-
ren Sie dessen Eintrag direkt in der Liste und klicken dann auf OK.

5. Wollen Sie den Zugriff auf bestimmte Ordner des USB-Speichers begrenzen, klappen
Sie dessen Eintrag zunachst aus und kdnnen dann aus einer Liste mit den Verzeichnis-
sen des Mediums einzelne Ordner markieren.

O Bilder
O Videos
@ O TRANSFER
> O FRIT7
O System Volume Information
® Dokumente

O MP3

v

6. Haben Sie das gewiinschte Verzeichnis markiert, klicken Sie unten auf OK.

7. Wiederholen Sie den Vorgang ggf. mehrmals, um Freigaben fiir verschiedene Ordner
auf dem USB-Laufwerk zu erstellen. Klicken Sie abschlieBend in der Ubersicht der Be-
rechtigungen unten rechts auf Ubernehmen, um die Freigaben endgiiltig zu speichern.

Online-Speicher aus der Cloud einbinden

Eine weitere Moglichkeit, FRITZINAS um Speicher zu erweitern, ist Online-Speicher bei In-
ternetprovidern wie 1&1, GMX oder Telekom. Voraussetzung dafr ist allerdings, dass ein
USB-Laufwerk angeschlossen ist, das mindestens so viel Speicher aufweist, wie Sie beim
Online-Speicher nutzen wollen. Denn die FRITZ!Box nutzt den USB-Speicher als Puffer,
den sie regelméaBig mit dem Online-Speicher synchronisiert.

1. Um einen Online-Speicher einzubinden, 6ffnen Sie in der Weboberflache der FRITZ!-
Box das Menii Heimnetz/USB/Speicher und darin die Rubrik Gerdtelibersicht.
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N

Ist hier in der Liste ein USB-Speichermedium auf-  [aktiv Speichertyp Bezeichnung
gefiihrt, kdnnen Sie weiter unten im Abschnitt Interner Speicher  Speicher der FRITZ1Box
Online-Speicher-Einstellungen die Option Online-
Speicher aktiv einschalten.

O onl h

. . . Online-Speicher | Jetzt einrichfen
3. Dadurch werden darunter die Einstellungen fir ﬂr
den Online-Speicher aktiviert.

4. Wahlen Sie hier im Feld WebDAV-Anbieter zundchst den Betreiber Ihres Online-Spei-
chers aus.

B USB-Speicher ESD_USB

5. Sollte Ihr Anbieter in der Liste nicht enthalten sein, ist das nicht schlimm. Solange er
einen Zugriff per WebDAV ermdglicht, wahlen Sie den Eintrag Anderer Anbieter und
tragen dann zusatzlich dessen WebDAV-URL ein.

6. Bei von der FRITZ!Box unterstiitzten Anbietern reicht es, Benutzername und Passwort
fur den Zugriff auf den Online-Speicher zu hinterlegen.

7. Klicken Sie unten auf Ubernehmen, um den Online-Speicher einzubinden. Eventuell
dauert es kurz, bis die FRITZ!Box die Verbindung hergestellt hat.

8. Sollte in der Ubersichtsliste dauerhaft die Meldung nicht verbunden stehen, gelangen
Sie mit einem Klick darauf ins Protokoll der FRITZ!Box, wo ggf. Hinweise zur Ursache
der Verbindungsprobleme zu finden sind.

= & Heimnetz > USB/Speicher ?
Geratelibersicht USB-Einstellungen USB-Fernanschluss

Online-Speicher Einstellungen

Online-Speicher aktiv

Iragen Sie die Anmeldedaten des Servers ein (WebDAV), die thnen der Diensteanbieter
mitgeteilt hat.

WebDAV-Anbieter

‘ 1&1 Telecom GmbH -

Benulzername

I wolfram@1lundl.de

Dienstpasswort

Verwerfen

Auf den Netzwerkspeicher zugreifen

Ist FRITZINAS einmal aktiviert und sind die Freigaben eingerichtet, haben Sie verschiede-
ne Moglichkeiten, auf die Dateien zuzugreifen: per Weboberflache intern und extern, per
Dateimanager oder per FTP.
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Zugriff per Weboberflache

Ohne weitere Vorkehrungen funktioniert der Zugriff per Webbrowser. Sie konnen dazu in
der Weboberflache lhrer FRITZ!Box jederzeit oben auf FRITZINAS klicken. Damit gelangen
Sie zur obersten Ebene des Netzwerkspeichers, wo Sie immer gleich eine Reihe von Ord-
nern vorfinden:

B Bilder, Dokumente, Musik und Videos
Diese Ordner gehdren zum internen Speicher der FRITZ!Box. Sie kdnnen sie fiir eigene
Zwecke nutzen, sollten dabei aber den begrenzten Speicher der FRITZ!Box berlicksich-
tigen. Falls Sie den Medienserver der FRITZ!Box aktivieren, wird er unter anderem in
diesen Verzeichnissen nach Mediendateien suchen.

B FRITZ
Dies ist ein interner Ordner der FRITZ!Box. Er enthdlt verschiedene Unterordner, in de-
nen die FRITZ!Box beispielsweise AB-Nachrichten, Faxe, Klingeltdne und Bilder ablegt.

B Online-Speicher
Haben Sie einen Online-Speicher eingebunden, wird der mit dem Ordner dieses Na-
mens verknipft.

B (JSB-Speicher
Weitere Ordner sind mit einem kleinen USB-Stecker-Symbol versehen und stehen
fur USB-Speicher, den Sie angeschlossen und in FRITZINAS eingebunden haben. Sie
tragen den Namen des USB-Mediums.

B Alle Dateien g o c ? Q. Suchen

Hinzufiigen  Newer Ordner  Aktualisieren Hilfe

Auswihlen &

fritz.nas
Name 3 Typ Griilie Gedndert am
Bilder ateiordner 16.12.2022 11:39 Uh
Dokumente Dateiordner 16.122022 11:39 Uh

FRITZ

Online-Speicher

TRANSFER Date

EESREN

Videos Dateiordne

Ordner kénnen Sie durch Anklicken 6ffnen, sodass ihr Inhalt angezeigt wird. Enthalt ein
Ordner Dateien, konnen Sie diese durch Anklicken 6ffnen oder herunterladen. AuRerdem
finden Sie bei jedem Eintrag — Ordner oder Datei — ganz links ein Kastchen, durch das Sie
ein oder mehrere Objekte im angezeigten Verzeichnis auswahlen kénnen. Die oben in der
Symbolleiste bereitstehenden Funktionen wie Download, Kopieren oder Loschen bezie-
hen sich dann jeweils auf alle im Moment ausgewahlten Objekte.
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H 1
Zugriff per MyFRITZ! NAS-Speicher
Eine Variante des Zugangs bietet MyFRITZ! (siehe Fatos, Musik, Videos

Seite 179), insbesondere wenn Sie per Smartphone ider &
oder Tablet auf Dateien zugreifen wollen. Hierfiir :
finden Sie in der touchoptimierten Oberflache ei-

Dokumente
nen eigenen Bereich NAS-Speicher. Er bietet zwar
nicht die Funktionsvielfalt der FRITZINAS-Oberfla- £SD USE
che, aber um beispielsweise von unterwegs mal ® Dateiordne
schnell ein wichtiges Dokument zu Hause nachzule- Musik

sen oder herunterzuladen, bedient er Sie schneller
und einfacher.

Zugriff per Dateimanager

Gerade wenn man zu Hause am PC sitzt, ist der bequemste Zugriff auf den Netzwerk-
speicher derjenige, den man direkt im Dateimanager durchfiihren kann. Das geht auch
mit der FRITZ!Box, wenn die richtigen Einstellungen gewahlt sind.

1. Offnen Sie in der Weboberfliche der FRITZ!Box das Menii Heimnetz/USB/Speicher und
darin die Rubrik Gerdteiibersicht.

2. Lokalisieren Sie dort ganz unten den Abschnitt Heimnetzfreigabe.

3. Stellen Sie sicher, dass hier die Option Zugriff tiber ein Netzlaufwerk (SMB) aktiv einge-
schaltet ist.

4. Darunter bei Name kdnnen Sie ggf. eine abweichende Bezeichnung fiir den Netzwerk-
speicher angeben. Ansonsten heillt er genauso wie die FRITZ!Box selbst.

= & Heimnetz > USB/Speicher ?

Geratelibersicht USB-Einstellungen USB-Fernanschluss

Heimnetzfreigabe

Stellen Sie hier die Dienste ein, iiber die auf den Speicher der FRITZ!Box zugegriffen werden kann.

I Zugriff Gber ein Netzlaufwerk (SMB) aktiv I

Stellen Sie hier den Freigahenamen ein, unter dem die FRITZ!Box die Speicher im Heimnetz zur Verfilgung stellt
und geben Sie die folgende Adresse \1192.168.188.1 im Windows Explorer ein, um die Verbindung herzustellen.

Name

[ FRITZ.NAS ]

Arbeitsgruppe

{ WOLFRAM ]

[0 unterstiitzung fiir SMBv1 aktivieren

Verwerfen
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. Wichtig ist auch das Feld Arbeitsgruppe darunter. Wenn Sie bereits eine Arbeitsgruppe

fur mehrere Windows-PCs im Heimnetzwerk eingerichtet haben (in der Windows-Sys-
temsteuerung unter System), sollten Sie hier denselben Arbeitsgruppennamen ange-
ben, damit die PCs auf die FRITZ!Box zugreifen kdnnen.

StandardmaBig verwendet die FRITZ!Box die sicheren SMBv3/v2-Protokolle. Soll-
ten Sie noch mit sehr alten Geraten auf den Netzwerkspeicher zugreifen wollen, die
nur SMBv1 beherrschen, kdnnen Sie die Unterstiitzung fiir SMBv1 aktivieren. Da diese
SMB-Version veraltet und unsicher ist, empfehle ich das aber nur als Ubergangslésung
im Notfall. Aus Sicherheitsgriinden ware es sinnvoller, solche Gerdte zu aktualisieren
oder durch neuere Modelle zu ersetzen.

Denken Sie daran, die Einstellungen fiir die Heimnetzfreigabe zu Ubernehmen.

Mit diesen Einstellungen kdnnen Sie jederzeit mit einem Dateimanager wie etwa dem Da-
tei-Explorer von Windows oder dem Finder bei macOS auf das Netzlaufwerk der FRITZ!Box
zugreifen:

1.

. Die Option Anmeldedaten speichern

Geben Sie im Adressfeld des Datei-Explorer
\\ ein, gefolgt vom Namen der Heimnetz-
freigabe. Dieser entspricht entweder dem
Namen der FRITZ!Box - also Uiblicherweise
\\fritz.box — oder dem beim Einrichten der L -~
Heimnetzfreigabe (siehe vorangehenden a
Schritt 4) abweichend gewahlten Name (im v [ Deskiop I
Beispiel \\FRITZ.NAS).

Da der Zugriff von der Benutzerverwaltung der FRITZ!Box geschitzt wird, miissen Sie
nun Benutzername und Kennwort eingeben. Verwenden Sie dabei nicht Ihr Windows-
Benutzerkonto, sondern die Daten eines Benutzerkontos, die Sie in der FRITZ!Box unter
System/FRITZ!Box-Benutzer finden. Hinweis: Dieses Benutzerkonto muss Uber die Be-
rechtigung Zugang zu NAS-Inhalten verfligen.

) start X +

. . . . @ Windows-Sicherheit
sorgt dafiir, dass Sie diese Eingabe -
an diesem PC - nur einmal machen Netzwerkanmeldeinformationen eingeben
mussen. Belm naChSten Mal verwen- Geben Sie |hre Anmeldeinfarmationen ein, um eine Verbindung
det Windows die erfassten Daten zur mit folgendem Netzwerk herzustellen: FRITZ NAS

automatischen Anmeldung. Wolirame
aliramy

Nun werden im Datei-Explorer die
freigegebenen Ordner und Dateien
angezeigt, ganz wie dieser Benutzer Anmeldedaten speichern
sie auch in der Weboberflache sehen

(AL L L)
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Sie kénnen die Verzeichnisse und Dateien jetzt genauso verwenden, als waren sie direkt
auf der lokalen Festplatte des PCs gespeichert. Auch Drag-and-drop per Maus ist moglich.
Ebenso steht die Netzwerkfreigabe in den Offnen- und Speichern-Dialogen der meisten
Anwendungen zur Verfligung.

FRITZ!Box als Netzlaufwerk einbinden

Eine praktische Moglichkeit, jederzeit schnell auf den Netzwerkspeicher der FRITZ!-
Box zuzugreifen, ist ein Netzlaufwerk. Klicken Sie dazu unmittelbar nach dem Offnen
des Netzwerkspeichers mit \\fritz.box mit der rechten Maustaste auf den dann ange-
zeigten gleichnamigen Ordner. Wahlen Sie im Kontextmenu den Befehl Netzlaufwerk
verbinden und im anschlieBenden Dialog einen verfiigbaren Laufwerkbuchstaben.
Achten Sie darauf, dass die Option Verbindung bei Anmeldung wiederherstellen akti-
viert ist. Klicken Sie dann auf Fertigstellen. AnschlieBend finden Sie den Netzwerkspei-
cher der FRITZ!Box dauerhaft als eigenes Laufwerk mit dem gewahlten Buchstaben in
der Navigationsleiste des Datei-Explorer vor.

Zugriff per FTP

Eine andere Zugriffsvariante, die mancher womaoglich vorzieht, ist das File Transfer Proto-
col (FTP). Insbesondere wenn man von Nicht-Windows-PCs aus auf den Netzwerkspeicher
zugreifen oder Transfers automatisieren mochte, ist das oft eine gute Lésung. Die FRITZ!-
Box unterstitzt sowohl FTP als auch verschliisseltes FTPS — im Heimnetzwerk und auch
beim Zugriff von auf3erhalb.

1. Offnen Sie in der Weboberfliche der FRITZ!Box das Menii Heimnetz/USB/Speicher und
darin die Rubrik Gerditelibersicht.

2. Stellen Sie sicher, dass hier ganz unten die Option Zugriff tiber FTP aktiv eingeschaltet ist.

= @ Heimnetz » USE/ Speicher ?

Geratelibersicht USB-Einstellungen USB-Fernanschluss

I Zugriff iiber FTP aktiv I

Hinweis:

Fir den Zugang tber FTP oder Gber ein Netzlaufwerk (SMB) muss ein FRITZ!Box-Benutzer mit
Berechtigung fur den Zugang zu NAS-Inhalten eingerichtet sein. Aktuell sind folgende FRITZ!Box
Benutzer mit Berechtigung zu NAS-Inhalten eingerichtet:

= [ritz99 (automatisch angelegt)

+ WolframG

Verwerfen

3. Wollen Sie auch aus dem Internet per FTP auf den Speicher lhrer FRITZ!Box zugreifen,
offnen Sie das Meni Internet/Freigaben und wechseln dort rechts in die Rubrik FRITZ!-
Box-Dienste.
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4. Stellen Sie sicher, dass hier im Abschnitt Internetzugriff die Option Internetzugriff auf
lhre Speichermedien (iber FTP/FTPS aktiviert ist.

5. Sie finden dann darunter den TCP-Port fiir FTP/FTPS, unter dem der FTP-Dienst lhrer
FRITZ!Box von unterwegs erreichbar ist.

6. Am besten aktivieren Sie auBerdem Nur sichere FTP-Verbindungen zulassen (FTPS), so-
fern die Programme bzw. Apps, die Sie fiir den FTP-Zugriff verwenden méchten, dieses
Protokoll beherrschen.

= @ Internet > Freigaben

=)

Portfreigaben Speicher FRITZ!Box-Dienste DynDNS VPN (IPSec) VPN (W >

Internetzugriffl auf thre Speichermedien Gber FTP/FTPS aktiviert l

Diese Option ermoglicht den Zugriff auf die Speichermedien an der FRITZ!Box aus dem Internet. Zugang haben alle
FRITZ!Box-Benutzer, denen im Menil "System > FRITZ!Box-Benutzer” die Rechte "Zugang auch aus dem Internet erlaubt”

und "Zugang zu NAS-Inhalten" eingeraumt wurden,

Die FRITZ!Box verwendel den folgenden TCP-Port fur FTP/FTPS. Falls Sie einen anderen Port verwenden wollen, kénnen Sie
ihn hier andern.

TCP-Port fir FTP/FTPS 46891

(im Bereich van 1 his 65535)

FTPS-Adresse ; . oder
ftps://8is16d8.myiritz.net:46891

oder
ftps://192.168.1,131:46891

ftps://[fdec:9766:56f7::9a9b:8e48]:46891

Nur sichere FTP-Verbindungen zulassen (FTPS)I

Ubernehme n.“ Verwerfen

Sie kdnnen nun mit jedem beliebigen FTP-Programm eine Verbindung zum Netzwerk-
speicher lhrer FRITZ!Box herstellen. Zur Anmeldung verwenden Sie Benutzername und
Kennwort des FRITZ!Box-Benutzerkontos. Fiir den Zugriff von unterwegs nutzen Sie Ad-
resse und Port, die Sie unter Internet/Freigaben/FRITZ!Box-Dienste angezeigt bekommen.

Dateien fiir andere freigeben

Eine sehr hilfreiche Funktion fiir die Zusammenarbeit mit anderen sind externe Freigaben
fur bestimmte Dateien oder Ordner lhres Netzwerkspeichers. Dazu geben Sie einzelne
Objekte fiir einen bestimmten Zeitraum (iber einen Link frei. Diesen Link kdnnen Sie bei-
spielsweise per E-Mail an Kollegen, Familie, Freunde oder Geschaftspartner verschicken.
Diese kénnen sich mit dem Link die freigegebenen Dateien (und nur die) herunterladen
und betrachten.
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1. Um Dokumente fiir Gaste freizugeben, 6ffnen Sie die Weboberflache von FRITZINAS.

2. Wahlen Sie in der Oberflache ein Objekt aus, das Sie freigeben méchten. Es kann sich
dabei um eine Datei oder um einen Ordner handeln. Sie kdnnen immer nur ein Objekt
flr eine Freigabe auswdhlen. Wenn es sich um einen Ordner handelt, bezieht sich die
Freigabe aber auf seinen gesamten Inhalt (ggf. einschlieB8lich Unterordnern). Die Aus-
wahl erfolgt durch langes Anklicken bzw. das Setzen eines Hakchens links davor.

3. Klicken Sie nun oben in der Symbolleiste auf das Freigeben-Symbol.

B Alle Dateien Y Py ! c
Hinzufiigen MNeuer Q| i n
T T -
AnSwahl anfhabon gewdhlt: (1) — 3 4 mf
Download Verschieb @mbenennen  Lischen
£33 fritz.nas
Alle Name 4 Typ
m Bilder Daleivrdner
=
() BB ookumente Dateiordner
E] FRITZ Datciordner
E—

4. Im anschlieBenden Dialog finden Sie den Freigabelink vor. Mit in Zwischenablage
kopieren Ubertragen Sie ihn in die Zwischenablage, um ihn in anderen Programmen
weiterverarbeiten zu kdnnen. Um den Link per E-Mail versenden zu kdnnen, klicken Sie
auf die gleichnamige Schaltflache. So erstellen Sie eine neue Nachricht in lhrer Stan-
dard-Mail-Anwendung, wo der Link bereits eingefligt ist.

"Dokumente" wurde erfolgreich freigegeben

Senden Sie folgenden Download-Link an die Personen, denen Sie den Download des
Ordners ermoglichen méchten.
Download-Link

https://8isled8.myfritz.net:43610/nas/filelink.lua?id=393e7b635¢c1615b1

in Zwischenablage kopieren per E-Mail versenden

Giiltigkeit einschrinken -~

Freigabescilraum - 7 + Tage

Anzahl der

+  Zugrifte
Zugriffe !

OK@
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5. Wenn Sie unten den Abschnitt Gliltigkeit einschrdnken ausklappen, kdnnen Sie die
Nutzungsdauer des Links von vornherein auf einen bestimmten Freigabezeitraum oder
eine feste Anzahl der Zugriffe beschranken. Andernfalls ist die Freigabe so lange giiltig,
bis Sie sie manuell entfernen.

6. Klicken Sie unten rechts auf OK, um den Dialog zu beenden.

Freigaben beenden

Wenn Sie die Gliltigkeit einer Freigabe schon —

beim Erstellen eingeschrankt haben, wird
sie automatisch entfernt, wenn der Zeitraum
abgelaufen ist bzw. die Anzahl der Zugriffe Freigabe §
erreicht wurde. Unabhangig davon kdénnen
Sie aber bestehende Freigaben jederzeit be-
enden oder nachtraglich bearbeiten. Klicken
Sie in der FRITZINAS-Weboberflache oben links auf das blaue Auswahlfeld und wahlen

Sie darin die Freigaben. Damit 6ffnen Sie eine Liste der aktuellen Freigaben, die Sie mit
den Symbolen rechts bearbeiten oder [6schen konnen.

Dokumente

Wenn Sie jemandem einen Link zu einer Freigabe zukommen lassen, kann der diesen je-
derzeit anklicken und erhilt dann ohne weitere Anmeldung o. A. Zugriff auf das freigege-
bene Objekt. Voraussetzung dafiir ist, dass der Zugriff auf Ihrer FRITZ!Box mittels MyFRITZ!
oder einer anderen VPN-L6sung mdglich ist. Es wird dazu wie in der Weboberflache Ihres
FRITZINAS dargestellt, allerdings sind aus der Symbolleiste alle weitergehenden Funk-
tionen entfernt.

Energiesparfunktionen fiir USB-Festplatten

Wenn Sie eine externe USB-Festplatte dauerhaft an Ihre FRITZ!Box anschlieen, sollten Sie
sich mit deren Energieoptionen befassen. Fiir USB-Sticks und SSD-Speicher spielt das kei-
ne Rolle, weil die keine beweglichen Teile haben und aus einem Energiesparschlummer
auch ohne Verzégerung erwachen. Bei klassischen Magnetfestplatten sieht das anders
aus, denn der Dauerbetrieb verursacht Stromverbrauch, Warme und Gerausche. Auf3er-
dem sind handelsibliche Desktop-Festplatten nicht fiir einen 24/7-Dauerbetrieb aus-
gelegt. Deshalb sollten sie in einen Energiesparmodus versetzt werden, wenn sie nicht
bendtigt werden.

Andererseits braucht das Aufwachen ein paar Sekunden, verbraucht Extra-Energie und
Idsst die Festplatte — wenn es sehr hdufig vorkommt - vorzeitig altern. Es gilt also, einen
guten Kompromiss zu finden, der allerdings immer von Ihrem persénlichen Nutzungs-
verhalten abhdngt. Nutzen Sie den Netzwerkspeicher nur gelegentlich, kann er nach dem
Gebrauch schnell wieder schlafen gelegt werden (beispielsweise nach zehn Minuten Inak-
tivitat). Greifen Sie hingegen im Laufe des Tages immer wieder darauf zu oder nutzen Sie
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ihn nebenbei noch als Medienserver, dann sollte die Festplatte besser langer durchlaufen,
um nicht standig ein- und ausgeschaltet zu werden (beispielsweise erst nach 30 Minuten
Inaktivitat).

1. Um die angeschlossene(n) USB-Festplatte(n) automatisch nach einer gewissen Zeit
der Inaktivitat abzuschalten, 6ffnen Sie das Menli Heimnetz/USB/Speicher.

2. Wechseln Sie auf der rechten Seite in die Rubrik USB-Einstellungen.

3. Hier kdnnen Sie mit dem Auswabhlfeld den Zeitraum bestimmen, nach dem die Fest-
platte(n) abgeschaltet werden soll(en).

4, Soll die Festplatte gar nicht in den Stromsparmodus gehen (etwa eine SSD, bei der das
wenig sinnvoll ware), wahlen Sie die Einstellung niemals.

= @ Heimnetz > USB/Speicher ?

Geratelbersicht USB-Einstellungen USB-Fernanschluss

Energiesparfunktion fiir USB-Festplatten

nach 10 Minuten hd

USB-Festplatte bei Inaktivitét in den Energiesparmodus versetzen:

USB-Stromsparmodus

Hier konnen Sie einstellen, ob die USB-Anschliisse der FRITZ!Box im "Power Mode" mit voller Leistung
(USB 3.0) oder im "Green Mode" mit reduziertem Energieverbrauch (USB 2.0) betrieben werden sollen.

5. Klicken Sie unten auf Ubernehmen, um die Einstellungen zu speichern.

Sollte die Festplatte sich nicht durch die FRITZ!Box in den Energiesparmodus versetzen
lassen, informieren Sie sich beim Hersteller (der Festplatte), ob dieses Gerat dafiir eine Un-
terstlitzung bietet. Bei vielen Festplattenherstellern kdnnen Sie sich ein Programm zum
Analysieren und Konfigurieren herunterladen. Eventuell kann die Funktion damit aktiviert
werden. Andernfalls kdnnen Sie damit oft eine Energiesparfunktion der Festplatte selbst
aktivieren.

4.3 Weitere Nutzungsmaoglichkeiten fiir USB-Anschliisse

Sie kdnnen die USB-Anschlisse nicht nur fir das FRITZINAS nutzen. Auch Drucker, Scan-
ner und Multifunktionsgerate lassen sich an die FRITZ!Box anschlie3en. Sie kdnnen dann
per Fernanschluss an allen Windows-PCs im Heimnetzwerk genutzt werden, genauso als
wenn das USB-Gerét direkt am PC angeschlossen ware.
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Externe Mobilfunk-Modems am USB-Anschluss

Eine weitere Moglichkeit ist ein Mobilfunk-Modem, das in einen USB-Port der FRITZ!-
Box eingesteckt wird und dann von dieser als zusatzliche Internetverbindung genutzt
werden kann. Diese Variante ist auf Seite 61 beschrieben.

USB-Drucker und -Scanner an die FRITZ!Box anschlieBen

Bevor Sie einen USB-Drucker oder -Scanner an lhre FRITZ!Box anschlie3en, sollten Sie das
Gerat einmal an jedem PC in Betrieb nehmen, an dem es spater per FRITZ!Box genutzt
werden soll. Der Sinn dieser MaBnahme ist, dass auf dem PC die notwendigen Treiber so-
wie ggf. weitere erforderliche Software installiert werden. Da in der FRITZ!Box selbst keine
Treiber installiert werden kdonnen, sollten diese schon lokal vorhanden sein, bevor Sie per
Fernanschluss auf das Gerat an der FRITZ!Box zugreifen. Richten Sie das USB-Gerat also
an allen PCs so ein, dass es voll funktionstlichtig ist. Dann schlieen Sie es an einen freien
USB-Port Ihrer FRITZ!Box an.

1. Offnen Sie in der Weboberfliche der FRITZ!Box das Menii Heimnetz/USB/Speicher und
wechseln Sie rechts in die Rubrik USB-Fernanschluss.

= @ Heimnetz > USB/Speicher ?

Geratelibersicht USB-Einstellungen USB-Fernanschluss

I USB-Fernanschluss akliv I

Gerdlelypen, fiir die der USB-Fernanschluss genulzl werden soll:

Drucker (inkl. Multifunktionsdrucker)
D UsB-Speicher

[] andere (z.B. Scanner)

Hinweis: Auf diesem Computer muss das Programm flir den USB-Ternanschluss installiert sein.

Herunterladen

. Schalten Sie hier zunachst die Option USB-Fernanschluss aktiv ein.

. Wahlen Sie darunter den zum USB-Gerat passenden Gerétetyp.
. Klicken Sie dann unten auf Ubernehmen.

i A WN

. Wechseln Sie nun in die Rubrik Gerdtelibersicht. Hier sollte das Gerdt ggf. nach einer
kurzen Wartezeit angezeigt werden (wenn es eingeschaltet ist).
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Programm fiir den USB-Fernanschluss installieren

Damit Sie das an der FRITZ!Box angeschlossene USB-Gerat genauso nutzen kénnen, als
wenn es direkt mit dem Windows-PC verbunden ware, bendétigen Sie eine Briicke zwi-
schen dem USB-Anschluss der FRITZ!Box und Ihrem PC. Diese Rolle libernimmt eine spe-
zielle Software, die AVM kostenlos zur Verfligung stellt. Sie muss einmalig installiert und
eingerichtet werden.

1. Offnen Sie an einem PC, an dem Sie den Fernanschluss einrichten méchten, die Web-
oberflache lhrer FRITZ!Box und darin das Meni Heimnetz/USB/Speicher.

2. Wechseln Sie rechts in die Rubrik USB-Fernanschluss.

3. Hier finden Sie ganz unten einen Hinweis auf das Programm fir den USB-Fern-
anschluss. Klicken Sie daneben auf Herunterladen, um die Download-Seite zu 6ffnen.

4. Klicken Sie auf dieser Seite auf die Download-Schaltflache, speichern Sie die Installa-
tionsdatei lokal und fiihren Sie sie anschlieend direkt aus.

5. Bestdtigen Sie gdf. Riickfragen und Sicherheitswarnungen, solange sie sich auf die ge-
wiinschte Datei und den Herausgeber AVM beziehen.

Nach dem Abschluss der Installation wird das Programm FRITZ!Box USB-Fernanschluss
automatisch erstmals gestartet. Wiederholen Sie diesen Vorgang an allen PCs, die USB-Ge-
rate an der FRITZ!Box per Fernanschluss nutzen sollen.

Gerate per Fernzugriff am PC nutzen

Das installierte Programm fiir den USB-Fernanschluss kdnnen Sie nun jederzeit nutzen,
um eine virtuelle USB-Verbindung zwischen lhrem PC und dem Geréat an der FRITZ!Box
herzustellen.

Exklusive USB-Verbindungen

USB-Verbindungen sind Punkt-zu-Punkt-Verbindungen zwischen zwei Geraten. Es ist
eigentlich nicht vorgesehen, dass ein USB-Gerat gleichzeitig mit mehreren PCs ver-
bunden ist. Deshalb stellen Sie mit dem Fernanschluss-Programm bei Bedarf jeweils
die Verbindung zwischen PC und USB-Gerat her. Hinterher sollten Sie die Verbindung
wieder trennen, damit das USB-Gerdt spater von einem anderen PC aus genutzt
werden kann. Ausnahme sind USB-Drucker, bei denen die reine Druckfunktion auch
von mehreren PCs zugleich benutzt werden kann. Bidirektionale Funktionen wie etwa
die Ubermittlung des Tintenfiillstands hingegen benétigen wieder eine exklusive
Verbindung.

1. Nach dem Start des Programms geben Sie unter Meine FRITZ!Box unten Benutzer-
name und Kennwort ein. Das verwendete Benutzerkonto muss die Berechtigungen fiir
FRITZ!Box-Einstellungen und den Zugang zu NAS-Inhalten haben.
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4 FRITZIBox USB-Fernanschluss

USB-Drucker

SAMSUNG ELECTRONICS CO., LTD Samsu
- Automatisches Verbinden aktiv.

Klicken, um dauerhaft zu verbinden. {b

Client Version: 02.03.04 [ Hilfe ][ Aktualisieren ][ SchlieBen ]

2. Ganz rechts bei Gerdte werden die USB-Gerdte angezeigt, die per Fernanschluss ver-
fugbar sind. Klicken Sie auf das Gerat, das Sie nutzen mochten.

3. Das Programm stellt nun die Briickenverbindung . USB-Drucker
. . . . . SAMSUNG ELECTRONICS CO., LTD Samsu
zu diesem Gerat her. Nach kurzer Zeit sollte im Ein- " Dauerhaft verbunden.
Klicken um zu trennen.

trag Dauerhaft verbunden stehen. Nun besteht eine
virtuelle USB-Verbindung zwischen lhrem PC und
dem an der FRITZ!Box angeschlossenen Gerat.

Sie kdnnen das USB-Gerét an der FRITZ!Box nun genauso nutzen, als wenn es direkt an-
geschlossen ware. In Druckdialogen beispielsweise kdnnen Sie den Drucker auswahlen
und Dokumente damit ausdrucken. Software des Gerate-Herstellers sollte in den meisten
Féllen ebenfalls reibungslos funktionieren. Um die Verbindung anschlieBend wieder zu
trennen, klicken Sie erneut auf den Eintrag des Gerates im USB-Fernanschluss-Programm.

Das Fernanschluss-Programm selbst ver-  [&,  6finen
schwindet beim Schlieflen als Symbol im Programm aktualisieren
Infobereich der Windows-Taskleiste. Hier
koénnen Sie es jederzeit per Doppelklick
wieder hervorrufen. Oder Sie 6ffnen mit
einem Klick der rechten Maustaste darauf
das Kontextmend, in dem sich wichtige
Funktionen wie der Autostart oder das
automatische Verbinden von Druckern
steuern lassen.

Autostart

Drucker autematisch verbinden

<[]

automatisches Update
Info

Beenden

4.4 Medienserver fiir Musik und Videos

Eine oft unterschatzte Funktion der FRITZ!Box ist der eingebaute Medienserver. Er kann
Musik, Bilder und Videos, die in der FRITZ!Box bzw. auf angeschlossenen Speichermedien
bereitstehen, an Gerdte im Heimnetzwerk per Stream ausliefern. Dazu verwendet er den
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UPnP-Media-Standard (auch mit dem Begriff DLNA bezeichnet). Jedes Gerat im Heim-
netzwerk, das DLNA-fahig ist, kann dadurch auf die Medien der FRITZ!Box zugreifen. Das
sind beispielsweise Smart-TVs und Internetradios bzw. WLAN-Lautsprecher, aber auch
Windows-PCs. Und Smartphones und Tablets lassen sich mit Apps um die benétigte Funk-
tionalitat erweitern.

Den Mediaserver der FRITZ!Box aktivieren

Der Mediaserver ist auf lhrer FRITZ!Box bereits installiert, aber ab Werk inaktiv. Wenn Sie
ihn nutzen mochten, kénnen Sie ihn jederzeit aktivieren.

1. Offnen Sie in der Weboberflache lhrer FRITZ!IBox das Menii Heimnetz/Mediaserver.

2. Schalten Sie hier zunachst die Option Mediaserver aktiv ein, um die weiteren Einstel-
lungen zugénglich zu machen.

3. Im Feld Name kénnen Sie dann eine Bezeichnung fiir den Mediaserver angeben. Die-
ser wird von kompatiblen Mediengerdten angezeigt und ist vor allem wichtig, wenn
Sie mehr als einen Medienserver im Heimnetzwerk betreiben. Wahlen Sie den Namen
moglichst kurz und pragnant.

4. Darunter im Abschnitt Medienquellen konnen Sie die Mediensuche beschréanken. Stan-
dardmaBig durchsucht der Mediaserver mit Keine Einschréinkung alle angeschlossenen
Speicher. Sie kdnnen ihn aber auch auf eines der angeschlossenen USB-Laufwerke be-
schranken, wenn nur die darauf befindlichen Medien indiziert werden sollen.

-

= & Heimnetz > Mediaserver

Einstellungen Internetradio Podcast

Mediaserver akt\'vl

Legen Sie hier den Namen des FRITZ!Box Mediaservers fest, unter dem die angeschlossene
Mediensammlung im Heimnetz zur Verfiigung gestellt wird

Name | Musikbox

Medienquellen

Wihlen Sie aus, welche Medienquellen zur Verfiigung gestellt werden sollen.

Medienquellen im Heimnetz
® Keine tinschrankung
(O IRANSFER
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5. Haben Sie auBerdem Medien bei bestimmten Cloud-Anbietern gespeichert, kénnen
Sie auch diese einrichten und einbinden.

6. Klicken Sie abschlieBend unten auf Ubernehmen, um die Einstellungen zu speichern.

Nun missen Sie dem Mediaserver nur etwas Zeit lassen. Er durchsucht die angeschlosse-
nen Medien nach Fotos, Videos und Musik. Das kann je nach Umfang der Speichermedien
einige Minuten dauern. Danach stehen die Inhalte automatisch zur Verfiigung.

Die nachfolgende Tabelle dokumentiert Dateitypen, die der Mediaserver kennt und indi-
zZiert.

Medien Dateitypen

Bilder BMP, GIF, JPEG, PNG, TIF

Filme 3GP, ASF, AVI, DVR-MS, Flash, M1V, M4V, MJPEG, MKV, MP4, MPE, MPEGT,
MPEG2, MPEG2-TS, MPEG4, MTS, M2TS, OGM, QuickTime MOV, Real Video,
VDR, VOB, WMV

Musik 3GP, AAC, AC3, AlF, APE, ASF, FLAC, Karaoke CDG/BIN, LPCM, M4A, MKA, MP1,

MP2, MP3, MPA, MPC, Ogg Vorbis, Real Audio, WAV, Wavpack, WMA

Playlisten M3U, PLS, WPL

Internetradio M3U, MP3, PLS

Podcasts M3U, MP3, PLS

Auf gespeicherte Medien zugreifen

Um auf den Medienserver lhrer FRITZ!Box zuzugreifen, benotigen Sie ein DLNA-fahiges
Abspielprogramm, das Sie unter dem Stichwort »DLNA-Player«in den diversen App Stores
finden. Gerade fiir die mobilen Plattformen Android und iOS gibt es eine gute Auswahl.
Bei Windows-Apps habe ich noch nichts Uberzeugendes gefunden. Hier machen klassi-
sche Desktop-Anwendungen wie VLC und Kodi die bessere Figur.

und bequem die Musiksammlung auf lhrer FRITZ!Box durchsuchen und ein-

Das folgende Beispiel zeigt, wie Sie mit der Android-App BubbleUPnP schnell
zelne Stiicke oder ganze Alben abspielen kénnen. .

BubbleUPnP

1. Tippen Sie nach dem Start der App auf das Mendii-Symbol oben links und im Meni auf
den Eintrag unter Library.

2. Dieser wird dadurch ausgeklappt und alle Musikserver werden angezeigt, die im loka-
len Netzwerk verfligbar sind. Local Media Server ist dabei der lokale Musikbestand auf
Ihrem Tablet, den Sie mit BubbleUPnP ebenfalls nutzen kénnen.
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Alle anderen Eintrdge stehen jeweils fiir einen |2
UPnP- bzw. DLNA-Server. Wahlen Sie aus, wel-

= Now Playing
chen Sie verwenden mochten.

RENDERER

. Local Renderer

LIBRARY

. AVM FRITZ'Mediaserver

. AVM FRITZ!Mediaserver

@ LocalMedia Server
NENE]

B2 Media

3. Wenn Sie nun darunter auf Media und dann auf
Musik tippen, prasentiert Ihnen BubbleUPnP die
Inhalte des Streaming-Servers, in denen Sie z. B.
nach Interpreten, Alben oder Genres suchen
konnen. Alben

Interpreten

4, Wie genau die Navigationsmoglichkeiten sind,
hangt vom verwendeten Server ab. Im Prinzip
koénnen Sie das Meni aber genauso nutzen, als
wenn Sie den Server mit einem anderen Client
wie z. B. dem Windows Media Player verwenden Wiedergabelisten
wirden.

Titel

Genres

Ordner

5. Haben Sie einen Titel oder eine Wiedergabeliste
ausgewabhlt, puffert BubbleUPnP die Daten zu-
nachst wenige Sekunden und beginnt dann mit
dem Abspielen.

231



Heimnetzwerk mit allen Funktionen nutzen

4.5 Internetdienste per Mobilteil nutzen

Unter dem Namen FRITZ!Fon bietet der Hersteller AVM eigene DECT-Mobilteile an, die
besonders gut auf die Funktionen von FRITZ!Boxen abgestimmt sind. Dazu gehdrt, dass
Sie mit diesen Mobilteilen verschiedene Internetfunktionen per DECT-Verbindung nutzen
kénnen, etwa E-Mail, RSS-Feeds, Internetradio oder das Streamen von Musik vom Media-
server der FRITZ!Box.

Neue E-Mails am Mobilteil lesen und senden

Ein DECT-Mobilteil ist nun nicht gerade die erste Wahl, wenn es darum geht, langere
E-Mails zu lesen oder gar welche zu schreiben. Aber um beim Nachhausekommen mal
eben nachzusehen, ob es neue Mails gibt, dafiir eignet es sich gut. Wenn Sie ein FRITZ!Fon
verwenden, kdnnen Sie |hr E-Mail-Konto in der FRITZ!Box einrichten und dann jederzeit
schnell mal zum Mobilteil greifen, um lhre Nachrichten zu checken.

E-Mail-Konto einrichten

Um Ihre E-Mails abzurufen, muss die FRITZ!Box lhre Kontodaten kennen:

1. Offnen Sie in der Weboberfliche Ihrer FRITZIBox das Menii Telefonie/Telefoniegerdite
und darin die Rubrik E-Mail.

2. Klicken Sie auf der rechten Seite auf die Schaltflache Neues E-Mail-Konto.

3. Tragen Sie in der Rubrik Kontodaten die E-Mail-Adresse und das Kennwort ein. Erganzen
Sie auBerdem Benutzername und Adresse des Posteingangsservers.

= E-Mail-Konto einrichten ?

Kontodaten Weitere Einstellungen

Geben Sie hier die Kontodaten fiir den E-Mail-Empfang ein.

E-Mail-Konto Einstellungen

Bitte tragen Sie hier Ihre C-Mail-Adresse und Ihr dazugehdriges C-Mail-Kennwort ein.

E-Mail-Adresse: [wolfram@mail.de ]

B — )

Bitte ergdnzen Sie die Zugangsdaten lhres E-Mail-Kontos.

E-Mail-Benutzername: [WolframG ]

POP3-Server: [pop‘mail‘de ]Pon: [995 ]

Verwerfen

Dieser Server unterstiitel eine sichere Verbindung, (SSL)
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4. Unterstlitzt der Mailserver sichere Verbindungen per SSL, dann aktivieren Sie die Op-
tion ganz unten.

5. Klicken Sie ganz unten auf Ubernehmen, um das E-Mail-Konto zu speichern.

Zuriickin der Liste der E-Mail-Konten finden Sie nun einen Eintrag vor. Mit dem Bearbeiten-
Symbol gelangen Sie erneut in die Einstellungen. Hier kdnnen Sie in der Rubrik Weitere
Einstellungen noch einige Optionen festlegen. So ldsst sich etwa das Abrufintervall verén-
dern und der Postausgangsserver konfigurieren, falls Sie auch mal Nachrichten per FRITZ!-
Fon versenden méchten. Auch Sicherheitsfunktionen wie eine PIN oder das Beschranken
auf bestimmte Mobilteile kdnnen sinnvoll sein.

1. Umlhre Nachrichten am Mobilteil zu lesen, driicken Sie die [l Mi, 14.03.2022 =
Menutaste. GMX Kundenmanagement

2. Wihlen Sie dann Internetdienste/E-Mail. GMX Kundenmanagement
PaPal <paypal@mail payp

GMX Kundenmanagemen ¥

3. Damit gelangen Sie direkt in die Liste der aktuellen Nach-

richten. lhre Kreditanfrage <info@n
4. Um eine Nachricht zu lesen, wahlen Sie diese mit den Pfeil- | Gpx Kundenmanagement
tasten aus und driicken dann OK oder Zeigen. Amazon.de <versandbestae

5. Wenn Sie Nachrichten auch direkt I6schen méchten, miis- | Amazon.de <bestellbestael
sen Sie dies zundchst in den Weiteren Einstellungen des
E-Mail-Kontos aktivieren. Dann kénnen Sie (iber die Optio- | AL
nen-Schaltflache auch eine Léschfunktion erreichen.

RSS-Nachrichten am Telefon lesen

RSS-Feeds sind digitale Nachrichtenticker, mit denen man sich liber bestimmte Themen
auf dem Laufenden halten kann. So bieten grof3e Nachrichtenportale wie »Spiegel On-
line«ihre aktuellen Meldungen auch in diesem Format an. Ebenso gibt es aber auch viele
kleinere Anbieter zu Spezialthemen.

Wenn Sie solche Nachrichtenticker in lhrer FRITZ!Box einstellen, kdnnen Sie jederzeit per
FRITZ!Fon die neuen Meldungen lesen.

1. Offnen Sie in der Weboberfliche Ihrer FRITZIBox das Menii Telefonie/Telefoniegerdte
und wechseln Sie rechts zur Rubrik RSS-Nachrichten.

2. Hier sehen Sie eine Liste der ab Werk vordefinierten RSS-Feeds. Eintrage, die Sie nicht
interessieren, sollten Sie am besten direkt mit dem Papierkorb-Symbol ganz rechts
entfernen. Das sorgt fiir mehr Ubersicht am Mobilteil.

3. AuBerdem sollten Sie mit Reihenfolge ¢indern die meistgenutzten Feeds nach oben
sortieren, um den Zugriff per FRITZ!Fon zu optimieren.

4. Um weitere Ticker hinzuzufligen, wahlen Sie unten bei Neuer RSS-Feed zunéchst Ande-
rer RSS-Feed.
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5. Das offnet einen neuen Dialog, in dem Sie oben bei Name zunéachst eine eigene Be-
zeichnung fiir diesen Feed festlegen. Gestalten Sie diese so, dass sie auf dem be-
grenzten Bildschirm der Mobilteile gut lesbar ist.

6. Geben Sie darunter die Internet-Adresse an, unter der der Feed verfligbar ist.

7. Darunter legen Sie bei Abrufintervall in Stunden und/oder Minuten fest, wie haufig
bei diesem Feed auf neue Meldungen gepriift werden soll.

8. Sollen Mobilteile Sie tiber neue Nachrichten dieses Feeds informieren, aktivieren Sie
die Option Neue RSS-Nachricht am FRITZ!Fon signalisieren.

9. Unten im Abschnitt Telefon-Zuordnung konnen Sie einstellen, auf welchen der ange-
meldeten Mobilteile dieser Feed bereitgestellt werden soll.

10. Klicken Sie unten auf Ubernehmen, um die Einstellungen fiir diesen Feed zu speichern.

Um RSS-Nachrichten zu lesen, driicken Sie am FRITZ!Fon die [l heise Security.
Menditaste und wahlen Internetdienste/RSS-Nachrichten. Das
Mobilteil zeigt dann eine Liste der fiir dieses Gerat eingerich- L& LG R T Alen T R TS 2
teten Ticker an. Wahlen Sie einen davon mit OK aus, um die |iOS 11: Integrierter QR-Cot
aktuelle Nachrichtenliste anzuzeigen. Auf die gleiche Art kdn- | Sicherheitsupdate: Mail-Cli
nen Sie einzelne Meldungen auswéhlen, um den Inhalt zu le- | Deutschlands Maschinenb

sen. Zu l6schen brauchen Sie RSS-Meldungen nicht. Gelesene | Atlanta: Kryptotrojaner tri
Nachrichten werden automatisch als solche gekennzeichnet ~|Propbox unterstitzt unab

und rutschen irgendwann von allein aus dem Ticker, wenn sie | //¢htige Updates sichern

durch neue Meldungen abgel6st werden. Ricrepi b retcittisso g

Internetradio und Podcasts horen

Internetradio und Podcasts sind Audiostreams, die per Internet verbreitet werden. Sie sind
unter einer bestimmten Adresse abrufbar, sodass Sie diese nur zu speichern brauchen, um
jederzeit den laufenden Livestream oder die letzte Ausgabe eines Podcasts abzuspielen.
Nun sind die FRITZ!Fons keine Klangwunder, aber die Lautsprecher reichen fiir Musik-
berieselung im Hintergrund oder fiir wortlastige Podcasts durchaus. Auch hierzu miissen
Sie aber zunédchst in der FRITZ!Box festlegen, welche Audiostreams fiir die Mobilteile ver-
fligbar sein sollen. Offnen Sie in der Weboberfliche Ihrer FRITZ!Box das Menii Heimnetz/
Mediaserver. Hier finden Sie rechts die Rubriken Internetradio und Podcast. Beide enthalten
jeweils eine Liste der ab Werk vordefinierten Audiostreams, die Sie bereinigen und um
eigene Quellen erganzen kdnnen. Das Einrichten und auch das Nutzen von Internetradio
und Podcasts funktioniert analog zu den vorangehend vorgestellten RSS-Streams. Des-
halb sollen die einzelnen Schritte hier nicht wiederholt werden.

Musik vom Mediaplayer abspielen

Auf Seite 228 stelle ich den in der FRITZ!Box eingebauten Mediaserver vor. Dieser ldsst
sich von PCs, Tablets und Smartphones aus nutzen, aber auch von FRITZ!Fon-Mobilteilen.

234



3. Wahlen Sie nun den Menlpunkt Musik und suchen Sie La sagrada familia
dann anhand von Interpreten, Alben oder Genres die ge- 1:37 80— 18:49
wiinschte Musik.

4. Haben Sie einen Titel oder ein Album ausgewahlt, spielt ?
das Mobilteil diese direkt tber seinen Lautsprecher ab. ‘ i

Internetdienste per Mobilteil nutzen

. Driicken Sie am FRITZ!Fon die Menitaste und navigieren Sie im Menu zu Heimnetz/

Mediaplayer.

. Hier wird eine Liste der im Heimnetzwerk verfugbaren [uli«l  Sie horen &8

DLNA-Server angezeigt. Darin sollte zumindest der (akti-
vierte) Medienserver lhrer FRITZIBox angezeigt werden.
Haben Sie noch weitere DLNA-Server, erkennt das Mobil- Gaudi

teil aber auch die. Alan Parsons Project

Webcam-Bilder am Mobiltelefon anschauen

Wenn Sie in lhrem Haus Tiir- oder Uberwachungskameras haben, deren Bilder iiber das
Heimnetzwerk abrufbar sind, konnen Sie diese in der FRITZ!Box als Live-Bilder einrichten.
Auf FRITZ!Fons mit Farbbildschirm kénnen Sie sie jederzeit abrufen. In Kombination mit
einer Tursprechanlage (siehe Seite 264) kdnnen Mobilteile ein Bild der Haustilr sogar au-
tomatisch anzeigen, wenn jemand klingelt.

1.

6.

Am FRITZ!Fon kdnnen Sie jederzeit Gber die Meniitaste und
Heimnetz/Live-Bild eine Liste der eingerichteten Live-Bilder
abrufen. Wahlen Sie dort die gewiinschte Kamera aus und
driicken Sie OK, damit deren Bild auf dem Bildschirm des Mo-
bilteils angezeigt wird.

Offnen Sie in der Weboberfliche lhrer FRITZ!Box das Menii Telefonie/Telefoniegercite
und wechseln Sie rechts zur Rubrik Live-Bild.

. Klicken Sie hier auf die Schaltflache Neues Live-Bild hinzufiigen.

Im so gedffneten Dialog geben Sie bei Name eine eigene Bezeichnung fiir die jeweili-
ge Kamera ein.

Bei Live-Bild-URL tragen Sie die Webadresse ein, unter der ein Bild der Kamera im Heim-
netzwerk abgerufen werden kann. Dieses sollte in einem der Formate MJPG, JPEG, PNG
oder GIF vorliegen und per HTTP oder FTP zum Abruf bereitgestellt werden. Testen Sie
die URL am besten zuvor im Webbrowser.

Bei Abrufintervall legen Sie fest, wie hdufig das Bild neu ge- [ TRy —
laden werden soll. -

Klicken Sie dann unten auf Ubernehmen.

cUrdi
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5. Telefonie zuverlassig und komfortabel

Neben dem Internetzugang kann lhre FRITZ!IBox auch lhre Telefonie zuverldssig abwi-
ckeln. Und oft geht das Hand in Hand, denn an immer mehr Anschliissen werden Tele-
fonverbindungen schon liber das Internet als VolP abgewickelt. Aber auch wenn Sie noch
einen klassischen Analog- oder ISDN-Anschluss nutzen, kénnen Sie die FRITZ!Box als
Telefonanlage nutzen.

In allen Fallen kommen Sie so in den Genuss einer Vielzahl von Komfortfunktionen. Und
mit FRITZ!Fon-Mobilteilen kénnen Sie nicht nur telefonieren, sondern auch die FRITZ!Box
steuern und verschiedene Internetdienste per DECT nutzen.

5.1 FRITZ!Box mit dem Telefonnetz verbinden

Damit Sie Uber die FRITZ!Box telefonieren konnen, muss diese mit dem Telefonnetz ver-
bunden sein. Das ist in den meisten Fallen aber kein Problem:

B Wenn Sie Uber lhren Internetanschluss per VolP telefonieren (auch als All-IP-, Bitstrom-,
NGN- oder entbiindelter Anschluss bezeichnet), existiert diese Verbindung in der oh-
nehin bestehenden Internetverbindung per DSL, Kabel, Glasfaser oder LTE.

B Sollten Sie noch einen klassischen Analog- oder ISDN-Anschluss verwenden, miissen
Sie zusatzlich zum Internetzugang die Verbindung zum Telefonanschluss herstellen.

B Prinzipiell kénnen Sie Ihre FRITZ!Box sogar als reine Telefonanlage nutzen, ohne dass
die Box selbst per DSL & Co. die Internetverbindung herstellt. Das ist beispielsweise in-
teressant fiir spezielle Situationen wie den DSL-LTE-Hybrid-Anschluss der Telekom, fiir
den man zwangsldufig einen anderen Router als Einwahlgerat verwenden muss. Die
FRITZ!Box kann in diesem Fall hinter dem anderen Router als einfacher Netzwerkteil-
nehmer angeschlossen sein und trotzdem als Telefonanlage mit allem Komfort ge-
nutzt werden.

Automatische Konfiguration durch den Telekommunikationsanbieter?

Wenn Sie lhre FRITZ!Box von Ihrem Telekommunikationsanbieter im Rahmen lhres
Vertrags gestellt bekommen haben, ist der Telefonanschluss moglicherweise bereits
einrichtet bzw. konfiguriert sich bei der ersten Inbetriebnahme am Anschluss vollau-
tomatisch. Das erkennen Sie daran, dass Ihre Telefonnummer(n) bereits in der FRITZ!-
Box eingetragen ist/sind. In dem Fall miissen Sie keine weiteren Schritte unterneh-
men, sondern konnen direkt dazu libergehen, Ihre Endgerate mit der FRITZ!Box zu
verbinden (siehe Seite 242).
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Standortangaben fiir den Anschluss

Damit die FRITZ!Box eingehende Anrufe richtig zuordnen und auch lhre eigene(n) Ruf-
nummer(n) bei abgehenden Gesprachen korrekt tibermitteln kann, miissen Sie einmalig
die Vorwahlnummern fur den Standort der FRITZ!Box einstellen.

1. Offnen Sie dazu in der Weboberfliche das Menii Telefonie/Eigene Rufnummern.
2. Wechseln Sie dann auf der rechten Seite in die Rubrik Anschlusseinstellungen.

3. Hier finden Sie ganz oben den Abschnitt Standortangaben, wo Sie zunachst lhr Land
auswahlen.

4. Darunter wird dann automatisch die korrekte Landesvorwahl - links die fihrenden
Nullen, rechts die eigentliche Zahl - eingefiigt. In der Regel sollte hier keine Korrektur
notwendig sein.

5. Darunter geben Sie nach demselben Schema die Ortsvorwahl an, also im linken Feld
die filhrende(n) Null(en) und im rechten Feld den Rest.

6. Klicken Sie dann unten auf Ubernehmen.

= \{ Telefonie > Eigene Rufnummern ?

Rufnummern Anschlusseinstellungen Sprachiibertragung

Hier konnen Sie spezielle Teletonieeinstellungen vornehmen.

Standortangaben

Land I
Landesvorwahl 0o { 49

Orlsvorwahl 511

Deutschland - ]

Verwerfen

IP-Telefonnummern einrichten

Klassische Festnetzanschllisse sterben zusehends aus und werden von All-IP-Anschlis-
sen abgelost, bei denen Telefonie ebenfalls tiber Internetverbindungen abgewickelt wird
(VolP). Das hat den Vorteil, dass bei einem DSL-Anschluss das gesamte Frequenzband fiir
mehr Bandbreite genutzt werden und bei anderen Anschlussarten ganz auf den Telefon-
anschluss verzichtet werden kann. FRITZ!Boxen ist es auch recht egal, ob Telefoniever-
bindungen Uber Festnetz oder Internet gefiihrt werden. Sie behandeln alle Rufnummern
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gleich, sofern die verfligbaren Leistungsmerkmale dies erlauben. Nur der einmalige Auf-
wand beim Einrichten von IP-Rufnummern ist etwas hoher.

1. Um eine neue IP-Rufnummer einzurichten, 6ffnen Sie in der Weboberflache das Menii
Telefonie/Eigene Rufnummern.

2. Hier sehen Sie rechts eine Ubersicht der bereits eingerichteten Nummern. Um eine
Nummer hinzuzufligen, klicken Sie unten rechts auf Neue Rufnummer.

IP-Telefonnummern bei aktivem Festnetzanschluss

Wenn lhr FRITZ!Box-Modell noch klassische Festnetzanschliisse unterstiitzt und diese
Funktion aktiviert ist, zeigt der Assistent fiir neue Rufnummern zu Beginn zusatzliche
Schritte an. Wahlen Sie im ersten Dialog die Option IP-basierter Anschluss und dann
die Option Internetrufnummer, um eine IP-Telefonnummer einzurichten.

3. Damit gelangen Sie zu den Einstellungen fiir diese Rufnummer. Was hier genau ange-
geben werden muss, hangt vom jeweiligen Anbieter ab. Die FRITZ!Box bringt fiir eine
Vielzahl von VolP-Anbietern bereits vorgefertigte Profile mit. Deshalb sollten Sie zu-
nachst ganz oben das Auswahlfeld Telefon-Anbieter 6ffnen und dort nach einem pas-
senden Eintrag fiir den Betreiber dieser IP-Rufnummer suchen. Dann andert sich der
untere Teil des Dialogs und zeigt nur noch die Elemente an, die Sie fiir diesen Anbieter
benotigen. Die Daten dafiir sollte der Anbieter Ihnen mitgeteilt haben.

Rufnummer eintragen

Wahlen Sie lhren Telefonie Anbieter aus und tragen Sie die Rufnummer und die lhnen mitgeteilten Anmeldedaten ein.

Anmeldedaten

Telefonie Anbicter Telekom he

Ortsvorwahl  Rufnummer

{01234 ] [981’654 ]I Tul

Weitere Rufnummer

Zugangsdaten

standardeinstellung fiir die Anmeldung verwenden

Andern Sie die Slandardeinstellung nur dann, wenn Sie den Telekomdiensl "My Login" nachtrdglich deaklivierl haben.

C-Mail-Adresse anonymous@t-online.de ]

e ] e
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4. |st der Betreiber lhrer IP-Telefonnummer nicht in der Auswahl zu finden, wahlen Sie
stattdessen anderer Anbieter und fiillen dann die Felder darunter mit den passenden
Daten aus. Idealerweise stellt der Anbieter eine Anleitung fiir die FRITZ!Box bereit,
nach der Sie dabei vorgehen kénnen.

5. Sollten Sie mehr als eine Telefonnummer bei diesem Anbieter registriert haben, kon-
nen Sie mit Weitere Rufnummer gleich mehrere Nummern mit denselben Zugangs-
daten anlegen.

6. Haben Sie die Zugangsdaten fir die IP-Telefonnummer eingegeben, klicken Sie auf
Weiter. Die FRITZ!Box speichert nun die Daten und versucht, die Verbindung zum
Anbieter der Rufnummer herzustellen. Hinweis: Auch falls das nicht gelingt, sollten
Sie den Assistenten abschlie3en. So werden die Einstellungen zumindest gespeichert,
und Sie kdnnen sie anschlieBend tiberpriifen und ggf. korrigieren.

Klassischer Telefonanschluss oder TK-Anlage

Wenn Sie einen klassischen Telefonanschluss (Analog oder ISDN) verwenden oder die
FRITZ!Box beispielsweise hinter einer TK-Anlage als Teilnehmer in Betrieb nehmen moch-
ten, kommt das Y-Kabel zum Einsatz, das Sie im Lieferumfang der Box finden:

B Bei einem analogen Telefonanschluss muss der mit Telefonanschluss beschriftete TAE-
Stecker des Y-Kabels in die (meist mittlere) F-Buchse der Telefondose gesteckt werden
(ggf. unter Zuhilfenahme eines Adapters).

B Bej einem ISDN-Anschluss kommt der mit Telefonanschluss beschriftete Stecker des
Kabels in eine der SO-Buchsen am ISDN-NTBA.

B Bei einer Telefonanlage gehort das mit Telefonanschluss bezeichnete Kabelende in ei-
nen Anschluss der Telefonanlage, der dafiir konfiguriert ist, die Rufe fiir die FRITZ!Box
an diesen Anschluss weiterzuleiten.

Sowohl bei einem analogen als auch bei einem ISDN-Anschluss miissen in der FRITZ!Box
die Telefonnummern eingerichtet werden, auf die die FRITZ!Box reagieren soll. Beim Ana-
log-Anschluss dient dies vor allem dazu, der FRITZ!Box Ihre eigene Rufnummer bekannt
zu machen. Beim ISDN-Anschluss hingegen hat man oft mehrere Rufnummern und kann
diese in der FRITZ!Box den Endgeraten zuordnen.

1. Um eine neue Telefonnummer einzurichten, 6ffnen Sie in der Weboberfliche das
Men Telefonie/Eigene Rufnummern.

2. Hier sehen Sie rechts eine Ubersicht der bereits eingerichteten Nummern. Um eine
Nummer hinzuzufligen, klicken Sie unten rechts auf Neue Rufnummer.

3. Wabhlen Sie im ersten Schritt die Option Festnetzanschluss und Internetanschluss. Diese
Abfrage erfolgt nur beim Einrichten der ersten Rufnummer an lhrer FRITZ!Box.

4. Wahlen Sie im nachsten Schritt die Option Festnetzrufnummer, um eine Rufnummer
fur einen Analog- oder ISDN-Anschluss einzurichten. Selbstversténdlich kdnnten Sie
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auch mit einem solchen Anschluss zusatzlich Internetrufnummern verwenden, wes-
halb diese Option hier angegeben ist (mehr dazu im nachfolgenden Abschnitt).

5. Geben Sie dann an, ob Sie eine Rufnummer fiir einen analogen Anschluss oder mehre-
re Rufnummern fir einen ISDN-Anschluss eintragen mochten.

6. Abhangig von der Auswahl im Schritt zuvor konnen Sie im nachsten Dialog eine ein-
zelne Rufnummer fiir lhren analogen Anschluss oder bis zu zehn ISDN-Rufnummern
(MSNs) eintragen.

7. AbschlieBend sehen Sie eine Zusammenfassung der eingegebenen Rufnummer(n).
Klicken Sie auf Weiter, um diese Nummern zu speichern.

8. Sie gelangen dann zurlick zur Rufnummerniibersicht, in der die neu angelegten Ruf-
nummern nun aufgefiihrt werden.

Mobilfunknummern einrichten

Wenn Sie eine FRITZ!Box LTE verwenden oder an Ihre FRITZ!Box per USB ein Mobilfunk-
Modem angeschlossen haben (siehe Seite 61), konnen Sie dessen Mobilfunkverbin-
dung unter Umstdnden sogar zum Telefonieren verwenden. Voraussetzung ist, dass die
verwendete SIM-Karte fiir den Sprachdienst freigeschaltet ist und das Mobilfunk-Modem
das Protokoll Circuit Switched Voice (CSV) unterstiitzt. Ob das der Fall ist, kdnnen Sie
leicht ausprobieren, denn nur dann klappt die folgende Anleitung:

1. Offnen Sie in der Weboberfliache Ihrer FRITZ!Box das Mendi Internet/Mobilfunk.

2. Suchen Sie hier auf der rechten Seite nach der Option Telefonie liber Mobilfunk und
aktivieren Sie diese. Wird diese Option nicht angezeigt, erflllen SIM-Karte und/oder
Modem die Voraussetzungen dafiir nicht.

3. Tragen Sie lhre Mobilrufnummer ein.

4. Im Feld Anzeigename kdnnen Sie eine beliebige eigene Bezeichnung eingeben.

5. Klicken Sie zum Speichern der Einstellungen unten auf Ubernehmen.

Eine so eingerichtete Rufnummer wird gleichberechtigt mit Festnetz- und IP-Rufnum-
mern behandelt, in der Ubersicht angezeigt und kann fiir die verschiedenen Telefonieein-
stellungen verwendet werden. Beispielsweise kdnnen Sie ein angemeldetes DECT-Mobil-
gerat klingeln lassen, wenn ein Anruf fiir die Mobilrufnummer eingeht.

Rufnummern kontrollieren und verwalten

Haben Sie Rufnummern eingerichtet, finden Sie unter Telefonie/Eigene Rufnummern eine
Tabelle mit hilfreichen Zusatzinformationen:

B |st der Status gruin, kdnnen Sie mit dieser Rufnummer telefonieren. Bei einem grauen
Symbol sollten Sie bei einer IP-Rufnummer die Anmeldedaten tiberpriifen. Handelt es
sich um eine Festnetznummer, kontrollieren Sie stattdessen die Verkabelung mit dem
Telefonanschluss.
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B |n der Spalte Anschluss sehen Sie, ob es sich um eine Internet- oder eine Festnetz-Ruf-
nummer handelt (nur bei FRITZ!Box-Modellen, die verschiedene Anschlussvarianten
unterstitzen).

B Bei IP-Rufnummern kénnen Sie in der Spalte Anbieter den Dienstleister ablesen, der fiir
diese Rufnummer zustandig ist.

B Mit dem Tastencode in der Spalte Vorauswahl kénnen Sie bei einem eigenen Gesprach
diese Rufnummer als abgehende Rufnummer festlegen, indem Sie am Telefongerat
diesen Code gefolgt von der zu wahlenden Rufnummer eintippen. Dem Angerufenen
wird dann lhre entsprechende Rufnummer als Anrufer signalisiert.

B Mit dem Bearbeiten-Symbol rechts 6ffnen Sie die Einstellungen firr diese Rufnummer,
und mit dem Papierkorb-Symbol entfernen Sie die Rufnummer.

Status  Rufnummer & Anschluss £ Anbieter & Vorauswahl > Ll
O 266126 Internet sipgate 1214 VAR
&) 6578341 Internet blah.de* 1224 VAR

Anzeigename und weitere Einstellungen

In den Einstellungen kdnnen Sie fiir jede Rufnummer einen Anzeigenamen festlegen.
Dieser wird bei angemeldeten FRITZ!Fons verwendet, um anzuzeigen, iber welche Ruf-
nummer ein Anruf hereinkommt. Auch in der Weboberfliche der FRITZ!Box wird er bei
verschiedenen Einstellungen verwendet. Es ist deshalb sinnvoll, einen aussagekraftigen,
nicht zu langen Namen anzugeben.

= Rufnummer bearbeiten ?

Internetrufnummer verwenden

Telefonie-Anbieler Anderer Anbicter V‘
Rufnummer fiir die Anme... Interne Rufnummer in der... Anzeigename
65078341 ] {6578341 ] |[BU ro ] El

Ubernehmen 'h Verwerfen

Der Anzeigename wird in der Weboberfidche und bei eingehenden Anrufen auf FRITZ!Fons angezeigt

Bei Internetrufnummern finden Sie dariiber hinaus eine Vielzahl von Detaileinstellungen.
Zum einen kénnen Sie hier die Zugangsdaten vom Einrichten der Rufnummer nachtrdg-
lich verandern. Zum anderen werden zusatzliche Optionen fiir die Abwicklung der Ver-

241



Telefonie zuverlassig und komfortabel

bindung angeboten. Diese sollten Sie aber nur verandern, wenn es Probleme mit den
Verbindungen gibt bzw. wenn Sie vom Anbieter einer IP-Rufnummer ausdriicklich dazu
aufgefordert werden.

5.2 Telefone mit der FRITZ!Box verbinden

Sind Ihre Rufnummern in der FRITZ!Box eingerichtet, konnen Sie darangehen, Telefonie-
gerdte zu verbinden und anzumelden. Dies sollte man als zweiten Schritt tun, da man
dann beim Einrichten der Gerate gleich die richtigen Rufnummern festlegen kann. An den
meisten FRITZ!Boxen kénnen Sie sowohl analoge Endgeréte als auch DECT-Mobilteile und
IP-Telefone anmelden. Modelle mit SO-Ausgang erlauben auBBerdem das Anschlie3en von
ISDN-Endgeraten.

DECT-Mobilteile an der FRITZ!Box verwenden

Zu den komfortabelsten Mdglichkeiten, Telefongerdte an der FRITZ!Box zu verwenden,
gehoren Mobilteile. Besonders bieten sich Produkte aus der FRITZ!Fon-Palette des Her-
stellers AVYM an. Diese arbeiten optimal mit der FRITZ!Box zusammen und unterstiitzen
dabei zahlreiche Komfortfunktionen bis hin zu E-Mail, Internetradio und Podcasts am
Mobilteil. Darauf miissen Sie bei Geraten anderer Hersteller verzichten.

Prinzipiell lassen sich an lhrer FRITZ!Box aber alle Gerate anmelden, die den DECT-Stan-
dard unterstitzen.

Mobilteile anmelden
Sie kénnen an lhrer FRITZ!Box bis zu sechs DECT-Mobilteile anmelden:

1. Starten Sie den Anmeldevorgang stets mit dem Mobilteil. Die Anmeldung neu
meisten dieser Gerdte befinden sich ab Werk, bzw. solange sie Ritte DFCT-Taste
nicht mit einer Basisstation verbunden sind, automatisch im e
Anmeldemodus, sodass Sie hochstens noch eine Taste driicken .
miissen. Ansonsten finden Sie eine entsprechende Anmelde- lange dricken!
funktion meist in den Einstellungen bzw. Basiseinstellungen.

2. Sollte das Mobilteil (jetzt oder nach dem néachsten Schritt)
nach einer PIN fragen, tippen Sie die PIN der DECT-Basisstation
(ab Werk standardmaf3ig 0000) ein.

3. Wenn das Mobilteil nach einer Basisstation sucht, driicken Sie an der h
FRITZ!Box die DECT-Taste so lange, bis die dazugehérende DECT- bzw. FON- @

Kontrollleuchte zu blinken beginnt.

auf der Basizstation

4. Nun brauchen Sie nur noch ein paar Sekunden abzuwarten, bis das Mobil-
teil eine erfolgreiche Verbindung zur Basisstation signalisiert.
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5. Wenn Sie nun unter Telefonie/Telefoniegerdte die Geratelibersicht aufrufen, finden Sie
hier ein neues Mobilteil mit dem Anschluss DECT vor. Klicken Sie rechts auf das Bear-
beiten-Symbol, um die Eigenschaften zu bearbeiten.

B In den Einstellungen in der Rubrik Schnurlostelefon (DECT) kdnnen Sie bei Name
eine Bezeichnung fir das Gerat festlegen. Diese dient nur der Organisation in der
Oberflache der FRITZ!Box bzw. fiir interne Gesprache.

B |hre FRITZ!IBox kann ein oder mehrere Telefonbiicher fiihren, die allen angeschlos-
senen Mobilgeraten zur Verfligung stehen. Im Auswahlfeld Telefonbuch legen Sie
fest, welches Telefonbuch dieses Gerat verwenden soll (mehr zu Telefonblichern
auf Seite 268).

B Darunter bei Ausgehende Anrufe wéhlen Sie, welche Rufnummer den Angerufenen
standardmdBig libermittelt werden soll, wenn Sie mit diesem Gerédt ein Gesprach
fuhren.

B Wichtig ist auch, ob das Gerdt auf alle Rufnummern reagieren oder nur auf folgende
Rufnummern reagieren soll. Im letzteren Fall haken Sie alle Nummern an, bei denen
dieses Mobilteil klingeln soll.

= Schnurlostelefon Profil von Wohnzimmer ?
Schnurlostelefon (DECT) Klingeltdne Klingelsperre Merkmale des Telefoniegerates

Hier kénnen Sie die Rufnummern fiir dieses Schnurlostelefon (DECT) vergeben.

Name {W(ﬂlll(illllll&!l }

Telefonbuch Telefonbuch v
Ausgehende Anrufe

® aufalle Rufnummern reagieren

Ankommende Anrufe

QO nur auf folgende Rufnummern reagieren

Ubernehmen @ Verwerfen

Verschiedene Klingeltone fiir verschiedene Rufnummern

Fur DECT-Mobiltelefone kénnen Sie in der FRITZ!Box verschiedene Klingeltdone bzw. Ruf-
melodien festlegen. So lasst sich schon beim Klingeln erkennen, welche Rufnummer der
Anrufer gewdhlt hat, ob es ein internes Gesprach ist oder ob eine wichtige Person anruft.
Fur analoge, ISDN- und IP-Telefongerate ist diese Einstellung an der FRITZ!Box leider nicht
moglich. Hier sind Sie auf die Einstellungsmoglichkeiten der Geréte selbst beschrankt.
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Klingeltone abhangig von der angerufenen Nummer

Wenn Sie unter mehreren Rufnummern erreichbar sind, konnen Sie fiir jede davon
einen eigenen Klingelton einstellen und so direkt am Klingeln erkennen, ob bei-
spielsweise ein Anruf privat oder geschiftlich ist. StandardmaBig konnen Sie diese
Einstellung aber nur vornehmen, wenn Sie das Mobilteil so einstellen, dass es nur auf
bestimmte der registrierten Rufnummern reagiert. Nun werden fiir diese Rufnum-
mern Auswahlfelder angezeigt. Wenn ein Mobilteil auf alle Rufnummern reagieren soll,
fehlen die Auswahlfelder. Die Vorgehensweise ist in diesem Fall wenig intuitiv: Legen
Sie in den Eigenschaften des Mobilteils fest, dass es nur auf folgende Rufnummern
reagieren soll, und setzen Sie dann bei allen Rufnummern ein Hakchen. Das ist zwar
logisch dasselbe wie auf alle Rufnummern reagieren, bringt die FRITZ!Box aber dazu,
die Auswahlfelder anzuzeigen.

Die Einstellungen fiir Klingelténe finden Sie fiir jedes DECT-Gerét in dessen Einstellungen
in der gleichnamigen Rubrik:

B Figene Klingelténe bieten Ihnen die Mdglichkeit, MP3-Dateien auf die FRITZ!Box hoch-
zuladen, die dann als Klingeltone verwendet werden. Dies funktioniert allerdings nur
bei Mobilteilen, die dies ausdriicklich unterstiitzen, wie beispielsweise neuere FRITZ!-
Fon-Modelle. Einen definierten eigenen Klingelton kénnen Sie darunter als Klingelton
fur die verschiedenen Rufvarianten auswahlen.

B |st das Gerdt so eingestellt, dass es nur bei bestimmten Rufnummern klingelt, kénnen
Sie fur jede dieser Nummern einen abweichenden Klingelton auswahlen (siehe Hin-
weiskasten).

= Schnurlostelefon Profil von Wohnzimmer ?

Schnurlostelefon (DECT) Klingeltone Klingelsperre Merkmale des Telefoniegerates

Eigener Klingelton 1 Ring Ring Classic } / Klingelton hinzufugen

Figener Klingelton 2 noch kein eigener Klingelton hinzugefiigt ] ./ Klingelton hinzufiigen

Rufnummer 6578341

Rufnummer 266126

Ring Ring v

sonstiger externer Anruf
interner Anruf News “

wichtige Person Eigener Klingelton5  «

Weckrul

Internetradio ¥ || radioeins v

Uberneh men‘u Verwerfen
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Bei interner Anruf legen Sie fest, wie das Gerat klingeln soll, wenn es von einem ande-
ren Telefon im Haushalt angerufen wird.

Im Telefonbuch (siehe Seite 268) konnen Sie einzelne Kontakte als wichtige Person kenn-
zeichnen. Ruft eine davon an, klingelt das Gerat mit dem hier eingestellten Rufzeichen.

Haben Sie einen Weckruf eingestellt, meldet sich das Telefon mit dem hier festgelegten
Ton. Als Besonderheit kénnen Sie Internetradio und einen der definierten Sender aus-
wahlen (siehe Seite 234). Dann werden Sie mit dem Programm dieses Radiosenders
geweckt.

Ganz wichtig: Jedes DECT-Gerat verfligt iber unterschiedliche Klingeltdne. Dafir ist
ganz unten der Abschnitt Klingelton-Test vorgesehen. Stellen Sie hier einen der Klingel-
tone ein und klicken Sie auf Testen. Dann klingelt das Mobilteil so, wie es mit dieser
Einstellung einen Anruf signalisieren wiirde. Basierend darauf kdnnen Sie fiir jede Art
von DECT-Mobilteil Klingelténe auswéhlen, die angenehm, unterscheidbar und aus-
reichend laut sind.

Klingelton-Test

Testen Sie hier, ob Ihr Schnurlostelefon die gewahlten Klingelténe wiedergeben kann:

Testen c@ Figener Klingelton 1 v

Namensansage bei bekannten Anrufern

Neuere FRITZ!Fon-Modelle unterstiitzen in Kombination mit FRITZ!OS 7.5 die Funktion
Sprachklingeln. Ruft jemand an, dessen Rufnummer im Telefonbuch der FRITZ!Box ver-
zeichnet ist, wird der Anrufername nicht nur auf dem Bildschirm des Mobilteils angezeigt,
sondern kann von diesem auch angesagt werden. Unterstiitzt wird das von den FRITZ!-
Fon-Modellen M2, C4, C5 und Cé6.

1.

Um das Sprachklingeln zu aktivieren, wahlen Sie im Bereich Telefonie/Telefoniegerdite
ein entsprechendes FRITZ!Fon aus und klicken in dessen Eintrag auf das Bearbeiten-
Symbol.

Wechseln Sie in den Eigenschaften des Gerétes zur Rubrik Klingeltone.

= Schnurlostelefon Profil von Biro

Schnurlostelefon (DECT) Klingeltone Klingelsperre Merkmale des Telefoniegerates

Hier kénnen Sie, erganzend zu dem im Telefon eingestellten Standardklingelton, spezielle Klingeltane zuweisen.
Klingeltoneinstellungen

Sie kiinnen dem FRITZ!Fon einen eigenen Klingelton hinzufiigen. Dieser ist dann als "Figener Klingelton" auswihlbar.

Eigener Klingelton noch kein eigener Klingelton hinzugefugt -/ Klingelton hinzulugen
Rufnummer 26126 Sprache ~

sonstiger externer Anruf ‘Splddlu v
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Telefonie zuverlassig und komfortabel

Wiahlen Sie dann bei den gewlinschten Arten von Anrufen die Option Sprache (recht
weit unten) in der Liste.

Weiter unten kénnen Sie im Abschnitt Einstellungen fiir Klingelton Sprache wahlen, ob
eine mdnnliche Stimme oder eine weibliche Stimme den Namen ansagen soll.

AuBerdem konnen Sie bei Zusdtzlicher Klingelton einen Klingelton wahlen, der dann
im Wechsel mit der Namensansage einen Anruf signalisiert, sodass Sie auch bei laute-
ren Umgebungsgerauschen keinen Anruf verpassen.

Einstellungen fiir Klingelton Sprache
Diese Finstellungen gelten fiir alle DFCT Telefone.

QO minnliche Stimme

@® weibliche Stimme

Zusatzlicher Klingelton

Ritte beachten Sie bei der Benutzung dieses Dienstes unsere Datenschutzerklarung.

Speichern Sie gednderte Einstellungen in diesem Dialog mit Ubernehmen.

Wichtig: Die Einstellungen im Abschnitt Einstellungen fiir Klingelton Sprache gelten fir
alle Gerdte und werden immer verwendet, wenn fir einen Anruf Sprache als Klingel-
ton gewahlt ist.

Bei FRITZ!Fon-Geraten kdnnen Sie viele dieser Einstellungen auch am jeweiligen Gerat
selbst unter Einstellungen/Audio vornehmen.

Die DECT-Basisstation konfigurieren

Die DECT-Basisstation wird beim Anmelden des ersten Mobilteils automatisch aktiviert.
Sie kdnnen in der FRITZ!Box aber zusatzlich eine Reihe von Einstellungen vornehmen, um
sicher zu telefonieren, den Energieverbrauch zu optimieren und eventuelle Probleme mit
Mobilteilen zu beheben:

1.

2.

Offnen Sie in der Weboberflache Ihrer FRITZ!IBox im Bereich Telefonie/DECT die Rubrik
Basisstation.

Auf der rechten Seite oben mit der Option DECT-Basisstation aktiv wird die Basisstation
insgesamt ein- und ausgeschaltet.

Darunter im Abschnitt Anmeldung finden Sie das Feld PIN. Ab Werk lautet die PIN 0000.
Es ist aber empfehlenswert, diese auf eine eigene vierstellige Zahl zu dndern. Andern-
falls kdnnte sich jeder, der raumlichen Zugang zu Ihrer FRITZ!Box hat, mit einem eige-
nen DECT-Mobilteil anmelden.

Die Optionen im Bereich Funkleistung sind sinnvoll, wenn Sie in einem kleinen Haus-
halt leben, wo die FRITZ!Box an zentraler Position aufgestellt ist. Dann reicht meist
eine verringerte Funkleistung, um trotzdem Uberall guten Empfang zu haben, und Sie
koénnen so Stromverbrauch und Elektrosmog reduzieren.
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= \, Telefonie > DECT ?
Basisstation Meniter Erweiterte Informationen
An lhrer FRITZ!Box kinnen Sie bis zu sechs Schnurlostelefone (DECT Telefone) anmelden und so ohne

eine separate DECT-Basisstation tiber die FRITZ!Box telefonieren.

DECT-Basisstation aktivieren

I DECT-Basisstation aktiv I

Anmeldung

Hier kdnnen Sie eine PIN vergehen, die zur Anmeldung eines Schnurlostelefons benotigt wird.
Vorbelegt ist die PIN 0000. Beachten Sie, dass die automatische Anmeldung mit threm FRITZlFon nur
mit der vorbelegten PIN funktioniert.

e E

5. Die Option DECT Eco sorgt zusatzlich dafiir, dass DECT abgeschaltet wird, wenn alle
Mobilteile in den Stand-by-Modus gewechselt sind. Gerade wenn Sie nur ein oder zwei
Mobilteile verwenden, kdnnen Sie die DECT-Funktion so bequem nach Bedarf steu-
ern. Allerdings miissen alle Mobilteile DECT Eco unterstiitzen (in der Rubrik Monitor
erkennbar). Hinweis: Wenn Sie andere FRITZIDECT-Komponenten wie Repeater oder
Smart-Home-Gerate nutzen, sollten Sie DECT Eco grundsatzlich nicht verwenden.

6. Im Bereich Sicherheit sollten Sie Nur sichere DECT-Verbindungen zulassen, damit lhre
Telefongesprache gegen Abhdren geschiitzt sind. Nur wenn Sie auf das Verwenden
von DECT-Gerdten angewiesen sind, die damit nicht klarkommen, kdnnen Sie hier auf
nicht verschlisselte Verbindungen umschalten.

Komfortdienste nur bei sicheren DECT-Verbindungen

Wenn Sie die sicheren DECT-Verbindungen ausschalten, kdnnen einige der Komfort-
funktionen fiir FRITZ!Fons nicht mehr genutzt werden (siehe Seite 232).

7. BeiVerbindungsschwierigkeiten mit einzelnen DECT-Gerédten ist auch der unterste Ab-
schnitt Problembehebung interessant. Probieren Sie in solchen Fallen, ob das Ein- oder
Ausschalten dieser Optionen die Schwierigkeiten beseitigt.

8. Klicken Sie nach Anderungen an diesen Einstellungen unten auf Ubernehmen, um die
neue Konfiguration zu speichern.

Telefone und Faxgerate an analogen Anschliissen

Fast alle FRITZ!Boxen verfligen Uber ein oder zwei analoge Telefonausgdnge mit den
Bezeichnungen FON 1 bzw. FON 2. Hier kénnen Sie beliebige analoge Telefongerate, aber
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auch Faxgerdte oder Anrufbeantworter einstecken. Auch speziellere Varianten wie etwa
Wahlautomaten von Alarmanlagen oder Seniorennotrufen kdénnen hier angeschlossen
werden. Die zu diesen Anschliissen gehérenden Telefoniegerate sind in der FRITZ!Box ab
Werk bereits eingerichtet. Sie finden sie in der Weboberflache Ihrer FRITZ!Box unter Tele-
fonie/Telefoniegerdite in der Gerdtelibersicht mit der Anschluss-Angabe FON 1 bzw. FON 2.

Ungenutzte FON-Anschliisse I6schen

Wenn Sie keine analogen Endgerate an Ihre FRITZ!Box anschlieBen wollen, kénnen
Sie die beiden vordefinierten FON-Anschliisse auch I6schen, um die Liste Ubersicht-
licher zu gestalten. Falls Sie spater doch noch analoge Endgerate verwenden moch-
ten, lassen sich die Eintrage dafiir schnell wiederherstellen.

Fir analoge Endgerate brauchen Sie also keine neuen Telefoniegerdte anzulegen, son-
dern passen die vorhandenen Einstellungen nach Ihren Wiinschen an. Klicken Sie dazu
rechts auf das Bearbeiten-Symbol.

B |n den Einstellungen in der Rubrik Telefon kdnnen Sie eine Bezeichnung fiir das Gerat
festlegen. Diese dient nur der Organisation in der Oberflache der FRITZ!Box.

B Wichtiger ist darunter die Wahl einer Rufnummer fiir Ausgehende Anrufe. Wahlen Sie
hier, welche Rufnummer an Angerufene standardmafig tGibermittelt werden soll, wenn
Sie mit diesem Gerat ein Gesprach fihren.

B Darunter legen Sie fest, ob das Gerat auf alle Rufnummern reagieren oder nur bei be-
stimmten Rufnummern klingeln soll.

= Telefoniegerat am Anschluss FON 1

Telefon Klingelsperre Merkmale des Telefoniegerates

-

Telefon am Anschluss FON 1

Bezeichnung: Kuche

Ausgehende Anrufe

65783141 hd

Ankommende Anrufe

O aul alle Rufnummern reagieren
@ nur auf folgende Rufnummern reagieren
] 266126

6578241 (Rufnummer fir ausgehende Gespriche)

Verwerfen
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ISDN-Gerate anschlieen

Wenn sich an der Ruickseite lhrer FRITZ!Box ein SO-Anschluss befindet, konnen Sie dort
ISDN-Endgerate anschlieBen. Direkt an den Anschluss passt zwar nur ein Kabel. Aber
wenn Sie dort einen ISDN-Verteiler fiir wenige Euro einstecken, kénnen Sie an diesen bis
zu acht ISDN-Gerate anschlie3en.

Hinweis: Die FRITZ!Box selbst kann nur ein ISDN-Gerdt mit Strom versorgen. Weitere Gera-
te missten deshalb ein eigenes Netzteil verwenden.

1. Offnen Sie in der Weboberfliche Ihrer FRITZ!Box das Menii Telefonie/Telefoniegeriite.
2. Klicken Sie auf der rechten Seite auf die Schaltflaiche Neues Geriit einrichten.

3. Wahlen Sie dann die Option Telefon (mit und ohne Anrufbeantworter) und klicken Sie
auf Weiter.

4. Entscheiden Sie sich im nachsten Schritt fiir die Option FON S0 (ISDN-Telefon) und ge-
ben Sie darunter ggf. einen eigenen Namen fiir das Gerat an.

5. Wahlen Sie nun die Rufnummer aus, die dieses Telefon standardmafig fiir ausgehende
Gesprache verwenden soll.

6. Uberpriifen Sie die Zusammenfassung der Daten und klicken Sie zum Speichern der
Einstellungen unten auf Ubernehmen. Je nach Einstellung miissen Sie diese Anderung
zusatzlich mit einem Mobilteil oder per Tastendruck an der FRITZ!Box selbst bestatigen.

Die FRITZ!Box leitet dem ISDN-Protokoll entsprechend alle eingehenden Anrufe an alle an-
geschlossenen ISDN-Endgerate weiter. Welches Gerat auf welche Rufnummer reagieren
und wann oder wie klingeln soll, muss deshalb in jedem Gerat selbst konfiguriert werden.

Orientieren Sie sich dazu an der Bedienungsanleitung des ISDN-Gerates und gehen Sie
folgendermafen vor:

B Richten Sie die zuvor als standardmafig abgehende Rufnummer gewahlte Nummer
als erste MSN im Gerat ein.

B Richten Sie alle weiteren MSNs ein, auf die das Gerat reagieren soll. Richten Sie hier
aber nur MSNs ein, die auch als eigene Rufnummern in der FRITZ!Box angelegt sind.

IP-Telefone fiir die FRITZ!Box konfigurieren

Sie kdnnen auch IP-Telefone an lhrer FRITZ!Box anmelden, die per Netzwerk mit lhrem
Heimnetzwerk verbunden sind. Der Begriff IP-Telefon ist dabei sehr weit gefasst.

Es kann sich um ein reales Telefon handeln, das anstelle eines Telefonkabels das vorhan-
dene Netzwerk verwendet. Es kann aber auch eine reine Softwarelésung sein, die auf ei-
nem PC im lokalen Netzwerk lauft und dort tber ein angeschlossenes Headset genutzt
wird. Ein solches Telefon kann die FRITZ!Box als Telefonieserver nutzen und dadurch mit
den dort eingerichteten Rufnummern kommunizieren.
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Ein IP-Telefon in der FRITZ!Box einrichten

Voraussetzung dafir ist, dass das IP-Phone (bzw. der PC, auf dem die IP-Phone-Software
lauft) per LAN oder WLAN mit dem Heimnetzwerk der FRITZ!Box verbunden ist. Dann rich-
ten Sie zunachst in der FRITZ!Box ein virtuelles IP-Telefon ein, mit dem sich das reale oder
Software-IP-Telefon verbinden kann.

1. Offnen Sie in der Weboberfliche Ihrer FRITZ!Box das Menii Telefonie/Telefoniegeriite.

2. Klicken Sie auf der rechten Seite auf die Schaltfliche Neues Geriit einrichten.

3. Wahlen Sie dann die Option Telefon (mit und ohne Anrufbeantworter) und klicken Sie
auf Weiter.

4. Entscheiden Sie sich im nachsten Schritt fir die Option LAN/WLAN (IP-Telefon) und ge-
ben Sie darunter ggf. einen eigenen Namen fiir das Gerat an.

5. Tragen Sie nun einen Benutzernamen mit mindestens acht Zeichen ein. Auch das
Kennwort sollte mindestens acht Zeichen lang sein. Notieren Sie sich diese Daten ge-
meinsam mit dem angegebenen Registrar (standardma@ig fritz.box).

Telefon anschliefien

1. Schliefen Sie das Telefon an einen passenden Anschluss der FRITZ!Box an oder halten
Sie Ihr Schnurlostelefon (DECT- ader 1P-Telefan) bereit.

2. Wahlen Sie den Anschluss aus, an dem Sie das Telefon angeschlossen haben.

(O rON 1 (analoges Telefon) - belegt

O DECT (Schnurlostelefon)

I@ meme(lp—TetpfonJI

3. Geben Sie Hir das Telefon einen Namen ein, wie 2.B. Wohnzimmer oder Annas Telefon.

[m beitszimmer J

Einstellungen im IP-Telefon ibernehmen

1. Notieren Sie tolgende Anmeldedaten, um nach Abschluss der Einrichtung Ihr IP-
Telefon an der FRITZ!Box ansumelden.

2. Verwenden Sie dafiir den angegebenen Registrar sowie den Benutzernamen und
das Kennwort, die Sie hier selbst festlegen.

fritz.box  oder

Registrar 192.168.188.1
Benutzername [mt:eils;.rimnu-u I

mittel

3 T
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. Wahlen Sie nun die Rufnummer aus, die dieses Telefon standardma@ig fiir ausgehende

Gesprache verwenden soll.

. Dann legen Sie - wie bei anderen Telefoniegeraten auch - fest, ob das Gerat auf alle

oder nur auf bestimmte Rufnummern reagieren soll.

. Uberpriifen Sie schlieBlich die Zusammenfassung der Daten und klicken Sie zum Spei-

chern der Einstellungen unten auf Ubernehmen. Je nach Einstellung miissen Sie diese
Anderung zusatzlich mit einem Mobilteil oder per Tastendruck an der FRITZ!Box selbst
bestatigen.

In der Ubersicht unter Telefonie/Telefoniegercite wird das neu erstellte IP-Phone mit der An-
schlussart LAN/WLAN angezeigt. Nun kdnnen Sie darangehen, das eigentliche IP-Phone
fur das Telefonieren Uber die FRITZ!Box einzustellen.

IP-Phone aus dem Internet mit der FRITZ!Box verbinden

Damit sich ein IP-Phone auch von auBerhalb Ihres Heimnetzwerks iber das Internet
mit lhrer FRITZ!Box verbinden und dessen Telefonie verwenden kann, miissen Sie
die Einstellungen dieses Gerates 6ffnen und in der Rubrik Anmeldedaten die Option
Anmeldung aus dem Internet erlauben aktivieren. In dem Fall miissen Sie als Registrar
im IP-Phone allerdings eine o6ffentliche IP-Adresse lhrer FRITZ!Box angeben.

Handelt es sich um eine IP-Phone-Software auf einem PC bzw. Notebook, wadre es
allerdings sinnvoller, mit diesem eine VPN-Verbindung zur FRITZ!Box aufzubauen.
Dann ist die Verbindung des IP-Phones zur FRITZ!Box unkomplizierter und sicherer.

Das IP-Telefon fiir die FRITZ!Box konfigurieren

Haben Sie virtuelle IP-Telefoniegerate in der FRITZ!Box eingerichtet, kdnnen Sie mit deren
Zugangsdaten das eigentliche IP-Phone konfigurieren:

1.

Richten Sie dazu am IP-Phone eine Internetrufnummer mit den Anmeldedaten der
FRITZ!Box ein.

. Verwenden Sie dabei den notierten Benutzernamen des IP-Telefoniegerates und das

dazugehdrende Passwort.

. Tragen Sie als SIP-Registrar fritz.box oder die IP-Adresse der FRITZ!Box im Heimnetz ein.

Falls Sie das Telefon aus dem Internet an der FRITZ!Box anmelden méchten, tragen Sie
als SIP-Registrar stattdessen die offentliche IP-Adresse der FRITZ!Box ein. Verwenden
Sie hierfir nicht eine dynamisch zugewiesene IP-Nummer, sondern eine DynDNS-Ad-
resse wie etwa bei MyFRITZ! (siehe Seite 185).

. Weitere Angaben wie etwa ein STUN-Server sind nicht erforderlich.
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Ein weiteres Gerat, das Sie als »Mobilteil« an Ihrer FRITZ!Box nutzen konnen, ist lhr Smart-
phone. AVM stellt dafiir kostenlos die FRITZ!App Fon zur Verfligung. Wann immer lhr
Smartphone mit dem lokalen WLAN-Netzwerk verbunden ist, wird es gleichzeitig auch
als Mobilteil angemeldet. Es klingelt dann, wenn Anrufe an der FRITZ!Box eingehen. Eben-
so konnen Sie Uber lhren Telefonanschluss Gesprache fiihren und so Mobilfunkgebiihren
sparen. Und auch interne Verbindungen zu anderen Telefongeraten sind damit moglich.

1.

2.

Installieren Sie die App aus dem App Store
fur iOS oder Android und starten Sie sie.

Die App sollte Thnen beim ersten Start au-
tomatisch den Namen lhrer FRITZ!Box an-
zeigen. Tippen Sie auf diesen Eintrag und
geben Sie dann das Anmeldepasswort der
FRITZ!Box ein.

. Entscheiden Sie, mit welcher der einge-

richteten Rufnummern (sofern es mehrere
gibt) ausgehende Gesprache von diesem
Smartphone gefiihrt werden sollen.

Bestdtigen Sie ggf. an der FRITZ!Box die
Anmeldung des Smartphones durch Dri-
cken einer beliebigen FRITZ!Box-Taste oder
durch Eintippen des Tastencodes an einem
anderen bereits angemeldeten Mobilteil.

. Nun stellt die App die Verbindung zur

FRITZ!Box her, was ein paar Sekunden dau-
ern kann.

. AnschlieBend zeigt die App oben die Mel-

dung Telefonie (iber FRITZ!Box aktiv. Solan-
ge Sie diese sehen, kdnnen Sie mit der App
Uber die FRITZ!Box Gesprache fiihren, als
wenn es sich um ein DECT-Mobilteil han-
deln wiirde.

AuBerdem wird lhr Mobiltelefon nun auch
in der Geratelibersicht der FRITZ!Box un-
ter Telefonie/Telefoniegerdite angezeigt (mit
dem Namen FRITZ!IAPP Fon und einer Be-
zeichnung flr das verwendete Mobiltele-
fon). Dort konnen Sie wie bei anderen Tele-
foniegeraten auch einen aussagekréftigen
Namen angeben.

252

12:37 RN |

Wahlen Sie die gewiinschte FRITZ!Box aus:

192.168.188.1

fritzbox
Internetanschluss

Ziffernblock :

|Telefonie liber FRITZ!Box aktivl

i 2 3
4 5 6
7 8 9
i 0 5

G

Anrufe Telefonbuch Ziffernblock




Weitere (virtuelle) Endgerate nutzen

Diese Anmeldung brauchen Sie nur einmalig zu vollziehen. Ab dann meldet sich die App
automatisch bei der FRITZ!Box an, wenn sich das Smartphone im Funknetz der Box be-
findet, und Sie konnen Ihr Smartphone als zuséatzliches Mobilteil nutzen. Sowie Sie das
WLAN der FRITZ!Box verlassen, wird in der App eine entsprechende Meldung angezeigt.
Lassen Sie sich von der Aufforderung, die App neu einzurichten, nicht irritieren. Sowie lhr
Smartphone wieder mit dem WLAN der FRITZ!Box verbunden ist, stellt auch die App die
Verbindung wieder her.

5.3 Weitere (virtuelle) Endgerate nutzen

Neben Telefonen im eigentlichen Sinn kénnen Sie mit Ihrer FRITZ!Box noch weitere End-
gerdte nutzen. Dazu gehdren etwa virtuelle Anrufbeantworter und Faxgerate, die die
FRITZ!Box selbst betreiben kann, sodass Sie dafiir keine zusatzlichen Gerate bendétigen. Als
Sonderfall unterstiitzt die FRITZ!Box auch Tlrsprechanlagen, die als analoge oder IP-Gera-
te angemeldet und dann von angemeldeten Telefonen aus bedient werden kénnen.

Anrufbeantworter in der FRITZ!Box einrichten

Sie kdnnen in lhrer FRITZ!Box bis zu fiinf virtuelle Anrufbeantworter einrichten. Diese neh-
men eingehende Gesprache auf bestimmten Rufnummern entgegen, wenn niemand zu
Hause ist. Dazu kdnnen Sie Standardansagen verwenden oder eigene aufsprechen. Ihre
FRITZ!Box informiert Sie Giber aufgezeichnete Nachrichten an den angeschlossenen Tele-
fonen oder auf Wunsch auch per E-Mail. Die Nachrichten kénnen Sie auf angeschlossenen
Telefonen abhoren, aber auch Uber die Weboberflache, MyFRITZ! oder per PIN-geschiitz-
ter Fernabfrage.

Anrufbeantworter einrichten

Ab Werk verfligt lhre FRITZ!Box iber einen Anrufbeantworter, der aber deaktiviert ist.
Wenn Sie ihn einschalten, reagiert er auf alle eingerichteten Rufnummern, wenn ein-
gehende Anrufe nach zwanzig Sekunden noch nicht entgegengenommen wurden.

Es kommen Standardansagen zum Einsatz, die zwar etwas unpersonlich sind, aber fiir den
Anfang vollig ausreichen. AuBerdem kdnnen Sie dies genau wie alle anderen Einstellun-
gen individuell anpassen.

1. Um den integrierten Anrufbeantworter zu aktivieren, 6ffnen Sie in der Weboberflache
lhrer FRITZ!Box das Meni Telefonie/Anrufbeantworter.

2. Klicken Sie dann rechts im Abschnitt Anrufbeantworter auf den angedeuteten Schalter
links neben Anrufbeantworter deaktiviert.

3. Das Schaltersymbol farbt sich griin ein und die Beschriftung dndert sich zu Anruf-
beantworter aktiviert.
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-~

= '\ Telefonie > Anrufbeantworter

Stellen Sie hier den integrierten Anrutbeantworter der FRITZ!Box ein. In Verbindung mit der
Myl RIT/!App werden Sie immer und iiberall iiber neue Nachrichten auf Ihrem Anrufbeantworter

informiert.

I Weiterer Anrufbeantworter

Anrufbeantworter

Anrufbeantworter aktiviert, Rufannahme nach 20 Sekunden Einstellungen@

4. Der Anrufbeantworter ist nun aktiviert. Sollten Sie mehr als einen AB bendtigen, etwa
um verschiedene Einstellungen und Ansagen fiir unterschiedliche Rufnummern zu
verwenden, kdnnen Sie oben mit Weiterer Anrufbeantworter bis zu vier hinzufligen.

Jeder Anrufbeantworter kann mit individuellen Einstellungen versehen werden. Dazu
gehort insbesondere, auf welche Rufnummern er reagieren soll. Es sind aber auch andere
Varianten moglich, etwa eine reine Ansage ohne Nachrichtenaufzeichnung oder ein ge-
mischter Betrieb, um wahrend der Geschaftszeiten Nachrichten anzunehmen und auf3er-
halb davon nur eine Ansage abzuspielen.

Hierzu finden Sie bei jedem Anrufbeantworter eine Schaltflache Einstellungen, mit der Sie
das entsprechende Men 6ffnen:

B Ganzoben bei Name konnen Sie eine aussagekraftigere Bezeichnung als »Anrufbeant-
worter« angeben, insbesondere wenn Sie mehr als einen AB in Betrieb haben. Diese
Bezeichnung dient aber rein internen Zwecken und wird beispielsweise Anrufenden
nicht mitgeteilt.

= Anrufbeantwarter ?

Name ‘ Anrutbeantworter }
Anrufe
Rufannahme nach [ 20 Sekunden - }

Anrufe annehmen fiir:
Q alle Rufnummern, dic keinem weiteren Anrufbeantworter zugeordnet sind
@® folgende Rufnummern

[ 266126

6578341
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B |m Abschnitt Anrufe stellen Sie bei Rufannahme nach die Zeit ein, nach der der Anruf-
beantworter eingehende Gesprache annehmen soll. Bendtigen Sie etwas mehr Zeit,
um selbst dranzugehen, kdnnen Sie die Wartefrist langer gestalten.

B Haben Sie mehrere Rufnummern und der AB soll nur bei bestimmten annehmen, wah-
len Sie darunter die Option folgende Rufnummern und wahlen dann die gewiinschten
Nummern aus.

B Bei Betriebsart legen Sie fest, ob der Anrufbeantworter Nachrichten aufnehmen oder
nur eine Ansage machen soll. Mit der Option Zeitsteuerung ldsst sich weiter unten in
einem Zeitplan fur jeden Tag genau festlegen, wann der AB Nachrichten entgegen-
nehmen, nur Ansagen machen oder ganz aus bleiben soll.

Betriebsart

Stellen Sie hier eine feste oder zeitgesteuerte Betriebsart fiir den Anrufbeantworter ein. Die Einstellungen
zur Zeitsteverung finden Sie weiter unten.

@® Nachrichten aufnehmen

O Nur Ansage

Q Zeitsteverung

B Ab Werk arbeitet der Anrufbeantworter mit Standardansagen. Im Abschnitt Einstellun-
gen fiir Aufnahme und Ansage kdnnen Sie stattdessen eigene Ansagen festlegen. Am
besten geht das mit einem angeschlossenen Telefon (siehe nachfolgender Abschnitt).
Sie kénnen aber auch in der Weboberflache passende Tondateien hochladen. Diese
sollten im Format MP3 (128 Kbit/s, 44,1 kHz, Stereo) oder WAV (8.000 Hz, 16 Bit, Mono)
vorliegen und nicht langer als 60 Sekunden sein.

Mehrere ABs fiir eine Rufnummer

Sie konnen einen Anrufbeantworter flir mehrere Rufnummern verwenden. Ebenso
konnen Sie aber mehrere ABs fiir eine Rufnummer nutzen und diese Uber die Zeit-
steuerung so einstellen, dass beispielsweise auBerhalb von Geschaftszeiten oder an
Wochenenden andere Regeln gelten und andere Ansagen abgespielt werden. Wah-
len Sie dazu in der Zeitsteuerung des einen AB den Status aus flr Zeiten, in denen ein
anderer AB diese Rufnummer bedienen soll.

Eigene Ansagen aufsprechen

Anstelle der eingebauten Standardansage kénnen Sie auch eigene Texte fiir die verschie-
denen Ansagen verwenden. Dies geht in den vorangehend beschriebenen Einstellungen
in der Weboberflache. Allerdings missen dafir bereits fertige Aufnahmen als Audiodatei
(beispielsweise im Format MP3, WAV, WMA, OGG, MID oder M4A) vorliegen. Etwas ein-
facher ist es, wenn Sie ein DECT-Mobilteil an der FRITZ!Box angemeldet haben. Dann
konnen Sie die Aufnahme direkt mit diesem Telefon vornehmen.
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Besonders komfortabel geht das mit einem FRITZ!Fon:

1. Driicken Sie auf die Menitaste am FRITZ!Fon und wahlen
Sie im Hauptmenii den Anrufbeantworter.

Machrichten
femo aufnehmen

2. Driicken Sie dann rechts die Taste unter dem Optionen-
Schriftzug.

3. Wahlen Sie den Meniipunkt Einstellungen und drlicken Sie |
erneut auf Optionen.

4. Nun wahlen Sie oben die Startansage und gehen im an-

schlieBenden Menu auf Aufnehmen. Startansage

5. Bestatigen Sie ggf. das Léschen einer vorhandenen Ansage Hﬂhl_ﬂr“‘l'l- ---------------------------
fur diesen AB. Dann beginnt auch schon die Aufnahme, wah- P‘HUTI’I"[’EETH:H
rend der ein Sekundenzahler mitlauft. Annahms e Z00er.

=

6. Sprechen Sie Ihre Ansage auf und driicken Sie anschlieBend
direkt wieder auf OK.

7. Nun kénnen Sie sich die gerade erstellte Ansage Anhdéren. Falls etwas noch nicht passt,
wiederholen Sie die Aufnahmen.

8. AnschlieBend gehen Sie im Meni eine Ebene Zuriick und wiederholen den Vorgang
gdf. fur die Endansage.

Die aufgezeichneten Ansagen werden automatisch aktiviert. Sollten Sie spater doch wie-
der den Standardansagen den Vorzug geben, kénnen Sie die eigenen Ansagen ebenfalls
per Mobilteil wieder 16schen (in Schritt 4 auf Léschen anstatt Aufnehmen driicken). Oder
Sie wechseln in den Einstellungen der Weboberflaiche wieder auf Standard-Ansage.

Ansagen mit anderen DECT-Mobilteilen

Bei DECT-Geraten anderer Hersteller ist es zwar nicht ganz so komfortabel, aber auch
mit diesen ist der Zugriff auf den Anrufbeantworter moéglich. Sie missen dazu ledig-
lich die interne Nummer des AB wahlen. Den ersten erreichen Sie Ublicherweise mit
**600, den zweiten mit **601 usw. (siehe auch die Spalte intern unter Telefonie/Telefo-
niegerdte). Bei einigen Gerdten etwa der Siemens-Gigaset-Serie kdnnen Sie die Kom-
fortfunktionen der FRITZ!Box aul3erdem erreichen, indem Sie am Gerat die Text-Taste
driicken. Wahlen Sie im Meni dann Nachrichten und folgen Sie der sprachgestiitzten
Menifiihrung, um Ansagen aufzunehmen.

Aufgezeichnete Nachrichten abhoren

Hat der Anrufbeantworter Nachrichten aufgezeichnet, signalisiert die FRITZ!Box lhnen
das auf verschiedenen Wegen:

B Bei den meisten angemeldeten DECT-Mobiltelefonen blinkt ein kleines Lampchen.

B An der FRITZ!Box selbst blinkt die Info-Kontrollleuchte, wenn Sie sie entsprechend ein-
gestellt haben (siehe Seite 23).
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B Auf der Ubersichtsseite der Weboberfliche finden Sie im Abschnitt Anrufbeantworter
einen Eintrag flr die Nachricht vor. Sie kdnnen sie dort mit dem Wiedergabesymbol
sogar direkt abspielen, sofern das benutzte Gerét (PC, Tablet, Smartphone) WAV-Datei-
en wiedergeben kann.

Auch hier bieten DECT-Mobilteile wieder die direkteste und unkomplizierteste Art, eine
Nachricht abzuhoren. Bei FRITZ!Fons brauchen Sie nur auf die blinkende Taste zu driicken,
um neue Nachrichten sofort abzuhoren. Bei DECT-Gerdten anderer Hersteller gibt es meist
auch eine Taste mit einem Nachrichtensymbol fiir diesen Zweck. Sie kdnnen auch jeder-
zeit in der Weboberflache lhrer FRITZ!Box nachschauen:

1. Offnen Sie das Meni Telefonie/Anrufbeantworter.

2. Hier finden Sie rechts eine Ubersicht der eingerichteten Anrufbeantworter und der
darauf eingegangenen Nachrichten.

= \, Telefonie > Anrufbeantworter ?
Anrufbeantworter
'f__’;,} Anrufbeantworter aktiviert, Rufannahme nach 20 Sekunden Einstellungen

Nachrichten

Datum . Name/Rufnummer .- Eigene Rufnummer . Dauer

22,11.2216:11  Wolfram Gieseke 266126 <1Min =+:Ef P ET

Alle Nachrichten u':is\:her'l(gj

3. Mit dem Wiedergabesymbol kénnen Sie die Nachricht abspielen. Dafir ist allerdings
ein Programm erforderlich, das WAV-Dateien wiedergeben kann.

4. Mit dem Loschsymbol ganz rechts kdnnen Sie einzelne Nachrichten I6schen.

5. Haben Sie alle vorhandenen Nachrichten abgehort und benétigen Sie sie nicht mehr,

konnen Sie unten rechts auf Alle Nachrichten I6schen klicken, um sie auf einen Schlag
zu entfernen.

Nachrichten per E-Mail versenden

Sie kdnnen sich aufgezeichnete Nachrichten auch per E-Mail an eine beliebige E-Mail-
Adresse schicken lassen. So erreichen Nachrichten Sie auch zuverldssig und schnell, wenn
Sie unterwegs sind. Voraussetzung dafir ist, dass Sie den Push-Dienst lhrer FRITZ!Box
aktiviert haben (siehe Seite 330).

1. Offnen Sie in der Weboberfliche Ihrer FRITZ!Box die Einstellungen des Anrufbeant-
worters.

257



2.

3.

Telefonie zuverlassig und komfortabel

Gehen Sie in der Einstellungsseite ganz nach unten und klappen Sie dort den Ab-
schnitt Weitere Einstellungen aus.

Dadurch werden zusatzliche Optionen angezeigt, bei denen Sie zunachst ganz oben
Nachrichten per E-Mail versenden aktivieren.

Nachrichten

Nachrichlen per E-Mail versenden

[ wachrichten nach Versand vom Anrufbeantworter [6schen

Versenden an die E-Mail-Adresse

wolfram@mail.de ]

Kontodaten

Bille lragen Sice hier Ihre F Mail Adresse und thr dazugehiriges F Mail Kennworl ein.

F-Mail-Adresse: wolfram@mail.de ]

Kennwort: [ ..................... ]

Konlodalen - weilere Einslellungen a

C-Mail-Benutzername:

wolfram123456/8 ]

SMTP-Server: [ smtp.mail.de ]

Port: [ 460 ]

Dieser Server unterstutzt eine sichere Verbindung (S5L).

Im Feld Versenden an die E-Mail-Adresse tragen Sie die Adresse ein, an die die E-Mails
mit den angehdngten Nachrichten gesendet werden sollen.

Darunter bei Kontodaten geben Sie Informationen zu Ihrem E-Mail-Konto an, mit dem
Nachrichten verschickt werden. Die FRITZ!Box benétigt dazu die Absenderadresse (die
mit der Empfangeradresse identisch sein darf) und das Kennwort lhres E-Mail-Post-
fachs.

Gegebenenfalls missen Sie auBerdem Kontodaten - weitere Einstellungen ausklappen
und dort noch den Postausgangsserver (SMTP) sowie den Benutzernamen fir die
Anmeldung erganzen. Dies ist erforderlich, wenn die Serveradresse vom Standard
abweicht bzw. wenn die E-Mail-Adresse nicht zur Anmeldung verwendet werden
kann.

Deaktivieren Sie die Option Dieser Server unterstiitzt eine sichere Verbindung (SSL) nur,
wenn der Postausgangsserver lhres E-Mail-Postfachs keine SSL-Anmeldung zulasst.

Speichern Sie die neuen Einstellungen mit Ubernehmen.
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So eingestellt, sendet Ihnen Ihre FRITZ!Box bei jeder neuen AB-Nachricht eine E-Mail, die
Informationen zu Anrufer und Zeitpunkt und die Nachricht selbst als angehangte WAV-
Datei enthalt.

Nachrichten per Fernabfrage abhoren

Eine weitere praktische Moglichkeit, lhren Anrufbeantworter abzuhéren, ist die Fernab-
frage. Diese konnen Sie von jedem beliebigen Festnetz- oder Mobilfunkanschluss nutzen.
Aus Sicherheitsgriinden muss diese Fernabfrage aber zunachst aktiviert und mit einer PIN
gesichert werden.

1. Offnen Sie in der Weboberfliche lhrer FRITZ!Box die Einstellungen des Anrufbeant-
worters.

2. Gehen Sie in der Einstellungsseite ganz nach unten und klicken Sie dort auf Weitere
Einstellungen.

3. Suchen Sie in den so ausgeklappten Optionen den Abschnitt Fernabfrage.

4. Schalten Sie hier die Option Fernabfrage aktiv ein und geben Sie im Feld darunter eine
PIN bestehend aus vier Ziffern ein, mit der die Fernabfrage geschiitzt werden soll.

5. Speichern Sie die neuen Einstellungen mit Ubernehmen.

AR E Anrufbeantworter ?

Fernabfrage

Wenn Sie den Anrufbeantworter von einem anderen Telefonanschluss aus abfragen méchten,
aktivieren Sie die Fernabfrage und geben eine vierstellige PIN ein.

Fernabfrage aktiv

Wollen Sie nun eine Fernabfrage durchfiihren, rufen Sie bei sich selbst unter der Ruf-
nummer an, auf die der Anrufbeantworter reagiert. Warten Sie, bis der Anrufbeantworter
sich meldet und seine Ansage abspielt. Driicken Sie dann die *-Taste gefolgt von der fest-
gelegten vierstelligen PIN. Der Anrufbeantworter erkennt diese Tastenfolge und meldet
sich mit einem sprachgestitzten Men(, dessen Anweisungen Sie folgen, um Nachrichten
abzuhoren und ggf. zu lI6schen.

Faxe mit der FRITZ!Box empfangen und senden

Falls Sie noch Faxe empfangen oder gelegentlich versenden méchten, kdnnen Sie dafiir
die eingebaute Faxfunktion lhrer FRITZ!Box nutzen. Die interne Faxbox wird auf bestimm-
te Rufnummern angesetzt und nimmt darunter eingehende Faxe entgegen. Die so erhal-
tenen Dokumente kann die FRITZ!Box intern speichern oder per E-Mail weiterleiten.
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Faxfunktion mit eigener Nummer

Wenn Sie die Faxfunktion der FRITZ!Box nutzen mdchten, verwenden Sie dafir eine
eigene Faxnummer. Dann kénnen Sie die Faxbox so einstellen, dass sie nur Anrufe fir
diese Nummer entgegennimmt. Andernfalls wiirde die Faxfunktion auch bei jedem an-
deren Telefongesprach »drangehen«, was das normale Telefonieren unmdglich macht.

Faxfunktion aktivieren
Damit Sie die interne Faxbox lhrer FRITZ!Box nutzen kdnnen, erstellen Sie dafir ein virtu-

elles Telefoniegerat:
1. Offnen Sie in der Weboberflache Ihrer FRITZ!Box das Menii Telefonie/Telefoniegeriite.

2. Klicken Sie rechts unten auf die Schaltflache Neues Gerdit einrichten und wahlen Sie im
anschlieBenden Dialog ganz unten die Option Faxfunktion.

Telefoniegerat einrichten
Was fiir ein Teleloniegerdl mochten Sie einrichten?
Mit der FRITZ!Box verbunden
An lhre FRITZ!Box kiinnen Sie verschiedene Telefoniegerite anschliefen:
(O Telefon (mit und ohne Anrufbeantworter)

QO Tiirsprechanlage

In die FRITZ!Box integriert

Ohne dass Sie ein separates Gerat anschliefen miissen, kénnen Sie hier bis zu fiinf verschiedene
Anrufbeantworter und die Faxfunktion einrichten.

O Anrufbeantworter

3. Geben Sie im anschlieBenden Dialog oben die Faxkennung ein, mit der die FRITZ!Box
ausgehende Faxe als Absenderinformation versieht, also beispielsweise Ihre eigene
Faxnummer.

4. Sollen Faxdokumente (auch) per E-Mail versendet werden, aktivieren Sie die Option
per E-Mail weiterleiten und geben Sie darunter die E-Mail-Adresse an. Beachten Sie, dass
hierzu auch der entsprechende Push-Service aktiviert sein muss (siehe Seite 330). Sie
erhalten bei eingehenden Faxen dann eine E-Mail-Benachrichtigung, die den Inhalt
des Faxes als Dateianhang enthalt.

5. Sollen Faxdokumente durch die FRITZ!Box gespeichert werden, wahlen Sie die Option
Intern ablegen fiir den internen Speicher der FRITZ!Box (Pfad: FRITZ\faxbox).
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6. Haben Sie einen USB-Speicher an |hre FRITZ!Box angeschlossen, steht auch die Option
Auf dem USB-Speicher ablegen zur Auswahl. Gerade wenn Sie Faxdokumente langer auf-
heben mdchten, ist das eine sinnvolle Alternative zum begrenzten internen Speicher-
platz.

Einstellungen fiir die Faxfunktion

Geben Sie an, welche Kennung dem Versender des Faxes {ibermittelt werden soll.

Faxkennung +4912345678

Faxdokumente kdnnen per E-Mail weitergeleitet und/oder auf einem Speicher abgelegt werden.

per E-Mail weiterleiten

an die E-Mail-Adresse [wolfram@mail.de

Speicherort festlegen

O nicht ablegen
O Intern ablegen

@ Auf dem USB-Speicher ablegen

Plad: \FRITZ\[axbox

Covic | e f oo

7. Klicken Sie unten auf Weiter und wahlen Sie im nachsten Schritt die Telefonnummer(n)
aus, auf denen die Faxbox Anrufe entgegennehmen soll. Geben Sie dazu oben an, ob
die FRITZ!Box Faxe senden und empfangen soll. Dann kénnen Sie Uiber die unten ge-
wahlten Rufnummern keine Telefongesprache mehr fiihren. Wenn Sie sich hingegen
auf Faxe nur senden beschranken, konnen auf den Nummern weiterhin auch Sprach-
anrufe entgegengenommen werden.

Einstellungen fur die Faxfunktion

Geben Sie an, wie Sie die Faxfunktion verwenden mochten,

O Faxe senden und empfangen

Sie kdnnen sowohl Faxe senden, als auch empfangen. Die ausgewahlten
Rufnummern sind fiir eingehende Telefonate nichl nulzbar,

@ Faxe nursenden

Sie konnen weiterhin uber die ausgewahlten Rufnummern telefonieren, aber keine
Faxe empfangen.

Wahlen Sie die Rulnummern aus, die mit der Faxfunktion verwendet werden sollen.
[ 266126

6578341

v ] e J e
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. Wahlen Sie darunter aus, welche Nummern fiir die Faxfunktion verwendet werden

sollen.

. Kontrollieren Sie die abschlieBende Zusammenfassung und klicken Sie dann auf Uber-

nehmen, um die Faxbox dauerhaft einzurichten.

Faxe empfangen

Ist die interne Faxbox eingerichtet und aktiviert, nimmt sie Anrufe fiir eingestellte Rufnum-
mern automatisch entgegen und empfangt Faxdokumente. Sind welche eingetroffen,
werden sie je nach Einstellungen intern gespeichert und/oder per E-Mail weitergeleitet.
Die FRITZ!Box signalisiert vorhandene neue Faxe auBerdem durch das Blinken der Info-
Kontrollleuchte am Gehause, sofern diese dafiir konfiguriert ist (siehe Seite 23).

1. Um auf ein intern gespeichertes Faxdokument zuzugreifen, 6ffnen Sie in der Webober-
flache das Menii Telefonie/Fax.

2. Hier finden Sie im Abschnitt Faxnachrichten eine Ubersicht der vermerkten Faxiiber-
tragungen. Die Spalte Typ erlaubt dabei das Unterscheiden zwischen empfangenen
und versendeten Faxnachrichten.

3. Um ein Faxdokument zu 6ffnen oder herunterzuladen, klicken Sie auf das Augensym-
bol rechts.

= A\, Telefonie > Fax 2

4.

Hier kdnnen Sie ein neues Fax erstellen oder Einstellungen zur Faxfunktion vornehmen,

Neues Fax Einstellungen

Faxnachrichten

Datum & Name/Rufnummer Typ Eigene Faxnummer

22.11.2022, 18:12:00 empfangen 266126 @ ]m

Alle l6schen

Das weitere Vorgehen hangt vom Webbrowser und seinen Einstellungen ab. Entweder
die PDF-Datei wird direkt angezeigt, lokal gespeichert oder Sie werden in einem Dia-
log gefragt, wie Sie damit verfahren mochten.

Fax-PDFs direkt auf der FRITZ!Box

Haben Sie die Funktion zum Speichern der Faxdokumente aktiviert, kdnnen Sie die
PDF-Dateien auch direkt auf der FRITZ!Box abrufen. Haben Sie den internen Spei-
cher gewahlt, finden Sie den Ort dafiir unter FRITZ\faxbox. Beim Speichern auf einem
USB-Gerat lautet der Pfad dafur >\<USB-Gerdt>\FRITZ\faxbox. Hier kbnnen Sie Fax-
dokumente auch I6schen, wenn Sie sie nicht mehr benétigen.
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Faxversand per FRITZ!Box

Wollen Sie selbst ein Fax verschicken, geht das tiber die Weboberflache lhrer FRITZ!Box.
Dabei kdnnen Sie den Inhalt als Text direkt im Webformular einfligen oder eine Bilddatei
mit dem Inhalt anhdngen. Reiner Text darf bis zu zehn Seiten umfassen. Das Bild sollte im
JPEG- oder PNG-Format vorliegen.

1. Offnen Sie in der Weboberfliche lhrer FRITZ!Box das Menii Telefonie/Fax und klicken
Sie rechts auf Neues Fax.

2. Damit 6ffnen Sie ein Formular, in dem Sie links oben den Absender aus Ihrem Telefon-
buch wéhlen oder von Hand eintragen. Entscheidend ist dabei die Angabe der korrek-
ten Faxnummer.

= Fax senden ?
Telefonbuch ‘ Manuelle Eingabe ~| Absender Wolfram
An [Gcmg
senden mit 266126 b
Faxnummer [0987&5437 1
Datum Dienstag, 22. November 2022 18:21]
Betreff [Skizze ]
Text Hallo Georg,
anbei die Skizze, das ich Dir gestern Abend versprochen hatte.
Liebe Griifie
Wollram
Dateianhang Datei auswahlen |gkizze.png
Senden@ Abbrechen

3. Rechts daneben kdnnen Sie die Absender-Angabe frei gestalten (oder weglassen). Ha-
ben Sie mehrere Rufnummern fiir den Faxempfang festgelegt, konnen Sie bei senden
mit wahlen, welche davon fiir den Versand dieses Fax verwendet werden soll.

4. Darunter kénnen Sie eine Betreff-Zeile angeben und dann den eigentlichen Text frei
gestalten.

5. Wollen Sie ein als Bilddatei vorliegendes Dokument versenden, klicken Sie ganz unten
auf Datei auswdhlen und wahlen die entsprechende Datei aus.

6. Klicken Sie dann unten auf Senden, um das Fax zu verschicken.
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Haben Sie fur die Faxfunktion einen Speicherort flir empfangene Faxe eingestellt, werden
auch Kopien von gesendeten Faxen dort gespeichert. Auch im Faxjournal unter Telefonie/
Fax finden Sie jeweils einen Eintrag fiir gesendete Faxe vor.

Faxversand per Druckertreiber

Prinzipiell kann man auch Faxe per Druckertreiber direkt aus einer Windows-Anwen-
dung versenden. AVM bietet dafiir das Programm FRITZ!Fax an, das allerdings noch
fur Windows 7 entwickelt wurde und offenbar nicht mehr weitergepflegt wird. AVYM
bietet es nur noch als kostenlose Zugabe ohne Gewahr an. Die Software lauft zwar
auch unter neueren Windows-Versionen, aber insbesondere bei All-IP-Anschliissen
kommt es oft zu Problemen mit dem Fax-Versand. Wenn Sie regelmaBig Faxe ver-
senden missen und lhnen der Umweg Uber die Weboberflache der FRITZ!Box zu um-
standlich ist, empfehle ich Ihnen einen Mail-to-Fax-Anbieter, mit dem Sie Faxe per
Mail verschicken, die dem Empfanger dann an seine Faxnummer gesendet werden.

Eine Tiirsprechanlage verbinden und bedienen

Ebenfalls an die FRITZ!Box anschlieBen kénnen Sie eine Tirsprechanlage, die Giber einen
Telefonausgang verfiigt. Klingelt dann jemand an der Tiir, kdnnen Sie auch die Mobilteile
der FRITZ!Box klingeln lassen. Man kann dann mit dem Besucher sprechen sowie ggf. per
Tastencode die Haustir 6ffnen. Firr die Installation der Tursprechanlage richten Sie sich
am besten nach der Anleitung des jeweiligen Produkts. Dort finden sich auch Hinweise,
wie die Telefonanlage (in diesem Fall also die FRITZ!Box) korrekt einzurichten ist. Im Fol-
genden sind die Schritte beschrieben, die Sie an der FRITZ!Box typischerweise vollziehen
miissen, um ein zur Tursprechanlage passendes Gerat einzurichten.

Tiirsprechanlage am analogen Anschluss

Viele einfache Tursprechanlagen bringen einen analogen Ausgang mit, der an eine Telefon-
anlage (oder eben die FRITZ!Box) angeschlossen werden kann. Es muss also in jedem Fall
ein Telefonkabel von der Tiirsprechanlage zu einem FON-Anschluss der FRITZ!Box gelegt
werden. Informieren Sie sich dann, welche Rufnummern die Tirsprechanlage dem oder
den Tastern zuordnet und ob die Tiir Uber einen Tastencode gedffnet werden kann.

1. Offnen Sie in der Weboberfliche Ihrer FRITZ!Box das Menii Telefonie/Telefoniegeriite.

2. Sollte fur den analogen Anschluss, an dem der Turoffner eingesteckt ist (FON 1 oder
FON 2) bereits ein Gerat eingerichtet sein, I6schen Sie es.

3. Klicken Sie dann unten rechts auf Neues Geriit einrichten und wahlen Sie anschlieBend
die Option Tiirsprechanlage.

4. Wahlen Sie dann den FON-Anschluss aus, an dem das Kabel der Tlrsprechanlage ein-
gesteckt ist.
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5. Legen Sie darunter eine eigene Bezeichnung fir die Tiirsprechanlage fest. Diese wird
intern in der Weboberflache verwendet, aber beispielsweise auch auf dem Bildschirm
von Mobilteilen angezeigt, wenn es klingelt.

Tursprechanlage anschliefen

1. Schliefen Sie die Tirsprechanlage mit a/b Schnittstelle an einen freien FON-Anschluss der
FRITZ!Box an.

2. Wihlen Sie den Anschluss aus, an dem Sie die Tiirsprechanlage angeschlossen haben.

I@ FON 1 (Tiirsprechanlage mitafb—SChnittsteIIe)I

O LAN [ WLAN (IP-Tiirsprechanlage)

3. Geben Sie fur die Tursprechanlage einen Namen ein.

I Haustiir

8 I 2

6. Im anschlieBenden Schritt konnen Sie eine Bezeichnung fiir die Klingeltaste(n) und die
zugeordneten Rufnummern eingeben. Legen Sie auBerdem fest, welche Telefone klin-
geln sollen, wenn diese Klingeltaste gedriickt wird. Hier kdnnen Sie einzelne Telefone,
alle Telefone oder auch eine Rufgruppe mit mehreren Geraten festlegen.

Rufnummern fiir Klingeltasten

Wenn die Tirsprechanlage sich bei der FRITZIBox meldet, Gbermittelt sie mit der Ruf-
nummer, welche Klingeltaste gedriickt wurde. Ublicherweise ist das 11 fiir die erste
Taste, 12 fir die zweite usw. Wenn Ihre Anlage davon abweicht, kénnen Sie hier die
entsprechenden Rufnummern eintragen.

7. Sollte die Tursprechanlage mehr als einen Klingeltaster haben, kdnnen Sie weitere
Klingeltaster hinzufligen und dafiir jeweils individuelle Einstellungen festlegen.

Tirsprechanlage einstellen

Ihre Tiirsprechanlage hat bis zu 4 Klingeltasten. Die Rufnummern der Klingeltasten sind in der Tiirsprechanlage festgelegt.
Priifen Sie bitle die vorbelegten Rufnummern und legen Sie fest, an welche Telefone das Klingeln weitergeleitel werden soll.

Rufnummer der

Klingeltaste Klingeln weiterleiten an

Klingeltaste

Rufgruppe ~
Klingeltaste 1 ‘ 11 ‘ | SRy

Rufgruppe bearbeiten

Klingeltaste hinzufiigen
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8. Kontrollieren Sie die Zusammenfassung der gewahlten Einstellungen und klicken Sie
auf Ubernehmen, um die Tursprechanlage in der FRITZ!Box einzurichten.

Tirsprechanlage per IP-Anschluss

Neuere Tursprechanlagen verwenden anstelle eines analogen Ausgangs einen IP-Telefon-
anschluss. Das hat den Vorteil, dass kein Telefonkabel zur FRITZ!Box gezogen werden
muss. Stattdessen kann man ein vorhandenes Netzwerkkabel oder WLAN verwenden.
Fehlt beides, lasst sich auch per Powerline eine Netzwerkverbindung tiber das Hausstrom-
netz herstellen.

Der Ablauf beim Einrichten einer solchen Anlage ist mit den Schritten fiir eine analoge
Tursprechanlage fast identisch. Deshalb beschranke ich mich im Folgenden auf die Unter-
schiede. Ich gehe dabei davon aus, dass die Tursprechanlage bereits erfolgreich im Heim-
netzwerk angemeldet ist.

1. Offnen Sie in der Weboberfliche Ihrer FRITZ!Box das Menii Telefonie/Telefoniegerite.

2. Klicken Sie unten rechts auf Neues Gerdit einrichten und wahlen Sie anschlieBend die
Option Tiirsprechanlage.

3. Wahlen Sie dann LAN/WLAN (IP-Tiirsprechanlage) aus und legen Sie eine Bezeichnung
fur die Tursprechanlage fest.

4. Tragen Sie im nachsten Schritt einen Benutzernamen mit mindestens acht Zeichen
ein. Auch das Kennwort sollte mindestens acht Zeichen lang sein und muss sich vom
Benutzernamen unterscheiden. Notieren Sie sich diese Daten gemeinsam mit dem an-
gegebenen Registrar (standardmaRig fritz.box). Sie bendtigen sie anschlieBend zum
Konfigurieren der Tirsprechanlage.

IP-Tlrsprechanlage

Notieren Sie sich den Benutzernamen, den Registrar und das Kennwort, das Sie selbst festlegen. Mit
diesen Anmeldedaten konnen Sie lhre IP-Tursprechanlage anschlielfend an der FRITZ!Box anmelden.

. fritz.box  oder
Registrar 192.168.188.1
Benutzername ’ 87654321 ‘

Kennwort l I

Crvso | e ] e

5. Ab hier geht es wie in der vorangehenden Anleitung zu analogen Tirsprechanlagen
ab Schritt 6 weiter.

6. Nach dem Ubernehmen der Einstellungen miissen Sie das Anlegen der Tiirsprech-
anlage ggf. zusatzlich durch einen Tastencode an einem Mobilteil oder durch Driicken
einer beliebigen Taste direkt an der FRITZ!Box bestatigen.

mittel
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Komfortfunktionen fiir Tiirsprechanlagen

Fur Tirsprechanlagen mit analoger oder IP-Verbindung zur FRITZ!Box stehen einige Kom-
fortfunktionen zur Verfiigung, die Sie in den Eigenschaften des erstellten Telefoniegerats
aktivieren kénnen. Offnen Sie dazu die Ubersicht unter Telefonie/Telefoniegercite und Kli-
cken Sie rechts neben dem Eintrag der Tuirsprechanlage auf das Bearbeiten-Symbol:

B |Im oberen Bereich kdnnen Sie die beim Definieren der Tiirsprechanlage vorgenomme-
nen Angaben zu Namen und Klingeltaste verandern sowie nachtraglich weitere Klingel-
tasten hinzufligen.

B Die Tursprechanlage kann nicht nur angemeldete Endgeréte klingeln lassen, sondern
den Ruf auch an eine externe Rufnummer wie beispielsweise Ihr Handy weiterleiten.
Dann erfahren Sie auch von unterwegs, wer klingelt, und kénnen die Tiir ggf. sogar aus
der Ferne 6ffnen. Bedenken Sie allerdings, dass der angerufene Anschluss dann jedes
Mal klingelt, wenn jemand zu Hause an der Tir ist. Bei Ausgehende Rufe liber legen Sie
die Abgangsrufnummer fest, mit der solche externen Anrufe gemacht werden.

B Wenn lhre Tirsprechanlage es erlaubt, die Tir mit einem bestimmten Tastencode zu
offnen, kdnnen Sie diesen im Feld Zeichenfolge fiir Tiiréffner hinterlegen. Bei FRITZ!-
Fons wird dann auf dem Bildschirm eine Offnen-Taste angezeigt, die bei Betitigen die-
sen Tastencode an die Tirsprechanlage schickt.

= Tirsprechanlage an FON 1
Ausgehende Rufe 6578341 v

uber '

=)

Zeichenfolge fiir "12#

Tiroffner
Geben Sie hier die Zeichenfolge fiir den Tiir6ffner ein. Diese entnehmen Sie der Dokumentation lhrer

Tirsprechanlage. Um die Tir zu offnen, miissen Sie dann am FRITZ!Fon diese Zeichenfolge nicht mehr
eingeben, sondern kénnen stattdessen einfach die Funktionstaste "Gffnen” nutzen.

Live-Bild ‘ http// ~ |hausl.u(:l:SUBD/GIrnL'lajpg

Wenn die Tlirsprechanlage liber eine Kamera verfiigt, geben Sie hier die Internet-Adresse der Kamera ein.
Die Internel-Adresse der Kamera entnehmen Sie der Dokumentation lhrer Kamera bew. Tirsprechanlage.

Ubemehmen.h Verwerfen

B Wenn die Tursprechanlage oder eine andere Kamera ein Bild von der Hausttir im loka-
len Netzwerk bereitstellt, kdnnen FRITZ!Fons mit Farbdisplay dieses automatisch anzei-
gen, wenn jemand klingelt. Auch ohne den Ruf entgegenzunehmen, sehen Sie dann
direkt, wer vor der Haustir steht. Dazu muss die Kamera Bilder im Dateiformat JPEG,
PNG oder GIF aufzeichnen und diese per HTTP oder FTP bereitstellen. Geben Sie dazu
bei Live-Bild die Adresse an, unter der das aktuelle Kamerabild abgerufen werden kann.
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Tiirsprechanlage fiir DECT und ISDN

Eher selten sind Tursprechanlagen, die sich per DECT oder ISDN mit einer Telefonanlage
verbinden. Die FRITZ!Box bietet dafiir zwar keine speziellen Einstellungen, arbeitet aber in
den meisten Fallen auch mit solchen Geraten zusammen:

B DECT-Tursprechanlagen haben den Vorteil, dass kein Kabel zwischen Haustir und
FRITZ!Box vorhanden sein muss. Allerdings sollten Sie bei der Auswahl darauf achten,
dass die Anlage verschliisseltes DECT unterstiitzt. Andernfalls miissen Sie diese Sicher-
heitsfunktion in der FRITZ!Box abschalten, wodurch einige Komfortdienste fiir FRITZ!-
Fons nicht mehr genutzt werden kénnen.

Fir DECT-Tursprechanlagen bringt die FRITZ!Box keine speziellen Einstellungen mit.
Stattdessen melden Sie die Anlage wie ein herkdmmliches DECT-Gerat an der FRITZ!-
Box an. Dann stellen Sie in der Anlage ein, welche interne Nummer beim Driicken
eines Klingelknopfes gewahlt werden soll. M6chten Sie mehrere Endgeréte klingeln
lassen, erstellen Sie dafiir einen Gruppenruf (siehe Seite 283).

B Eine ISDN-Tursprechanlage konnen Sie nutzen, wenn Ihre FRITZ!Box liber einen SO-An-
schluss verfligt. SchlieBen Sie die Anlage direkt dort oder an Ihren ISDN-Verteiler an.
Die Konfiguration erfolgt komplett in der Tiirsprechanlage. Richten Sie dort die MSN
99999 ein. Damit ist die Tirsprechanlage ein internes Gerat, das keine Amtsleitung
bekommt. Dann geben Sie als Ziel fr die Klingeltaste(n) die interne Nummer des End-
gerites ein, das klingeln soll (siehe Ubersicht unter Telefonie/Telefoniegerdite). Sollen
alle Gerate klingeln, verwenden Sie die 9 als Ziel. Mochten Sie nur bestimmte Gerate
klingeln lassen, richten Sie in der FRITZ!Box einen Gruppenruf ein (siehe Seite 283)
und geben dessen Rufnummer als Ziel ein.

5.4 Zentrale Telefonbiicher in der FRITZ!Box

Mit Ihrer FRITZ!Box kénnen Sie ein oder mehrere Telefonblicher erstellen. Deren Eintrdge
stehen insbesondere DECT-Telefonen zur Verfligung. Ruft ein bekannter Anrufer an, sehen
Sie statt der Nummer den Namen der Person im Display.

Ebenso kdnnen Sie am Mobilteil Eintrdge im Telefonbuch suchen und die Nummer direkt
anwahlen. In der Weboberflache lassen sich Eintrage bequem erstellen und bearbeiten.
Ebenso kdnnen die Daten aber auch exportiert oder per Cloud mit dem Smartphone ab-
geglichen werden.

Telefonbiicher und Eintrage per Weboberflache verwalten

Ab Werk verfiigt Ihre FRITZ!Box Uiber ein Telefonbuch, das ebendiesen Namen hat. Sie
kénnen es in der Weboberflache unter Telefonie/Telefonbuch abrufen. Es enthalt aber zu-
nachst meist nur einen Eintrag von AVM.
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Eigene Eintrdge anlegen
Um einen neuen Eintrag im Telefonbuch anzulegen, klicken Sie auf die Schaltflache Neuer
Eintrag. Hiermit 6ffnen Sie ein Formular, in dem Sie alle Daten hinterlegen kénnen:

= \, Telefonie > Telefonbuch ?
Telefonbuch Interne Nummern Wahlhilfe

Name: Telefonbuch

./ Neues Telelonbuch
Zugeordnete Schnurlosteletone: Biiro, Wohnzimmer

Durchsuchen:
Neuer Eintrag é | I Mehrere Kontakte auswihlen ...
Name Rufnummer £ Tw$ Wichtig & s
500@hd- . o
AVM Ansage (HD) telefonie.avm.de geschaftl */ :

B Ganz oben geben Sie den Namen des Kontaktes an. Der ermdglicht es lhnen, den Ein-
trag spater insbesondere auf DECT-Mobilteilen schnell zu finden.

B Mit der Option wichtige Person markieren Sie bestimmte Kontakte, deren Anrufe bei-
spielsweise auch signalisiert werden sollen, wenn die Telefone eigentlich durch die Klin-
gelsperre (siehe Seite 289) stummgeschaltet sind.

= Telefonbucheintrag ?

Telefonbucheintrag

Name I[ Elisabeth

wichtige Person (Anrufe von diesen Rufnummern klingeln auch hei aktiver Klingelsperre)

Rufnummern

Privat - ‘ l 0987654321 ‘ w
Mobil - ] [ 0123456789 ] w
Geschiftlich hd ] [ ] IEI
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B Darunter kdnnen Sie gleich mehrere Rufnummern fiir den Kontakt festlegen, die sich je-
weils den Bereichen Privat, Mobil, Geschdftlich oder Fax zuordnen lassen. Dies dient nur
Ihrer eigenen Orientierung, damit Sie spater die richtige Nummer auswahlen kénnen.
Geben Sie als oberste Nummer die Rufnummer an, unter der Sie den Kontakt tUblicher-
weise erreichen, da diese standardmaBig bei Auswahl des Kontaktes verwendet wird.

B Wenn Sie die E-Mail-Adresse des Kontaktes hinterlegen, kdnnen Sie mit FRITZ!Fons
E-Mails vom Mobilteil aus versenden (siehe Seite 232).

B Wenn Sie den Abschnitt Weitere Optionen ausklappen, konnen Sie fiir eine Rufnummer
des Kontaktes eine Kurzwahl festlegen. Diese ermdglicht es, oft benétigte Nummern
mit einem kurzen Tastencode anrufen zu kdnnen. Wahlen Sie dazu die gewiinschte
Rufnummer aus und Gibernehmen Sie die vorgeschlagene Kurzwahl oder ersetzen Sie
diese durch einen anderen bislang ungenutzten Zahlencode. Am Telefon kénnen Sie
dann **7 gefolgt von diesem Zahlencode wahlen, um den Kontakt zu erreichen.

Weitere Optionena
Kurzwahl

Fiir eine oft verwendete Rufnummer eines Kontakts kénnen Sie eine Kurzwahl (00-99) und Vanity-
Rulnummer (2 - 8 Buchstaben) einrichlen. Mil Hille der Vorwahlen **7 und **8 kénnen Sie diese direkl
wahlen und anrufen.

Rufnummer [ 0987651321 v ]
Kurzwahl l“i’ 06 }
Vanity [“8 LISA ]

Uberneh men'h Verwerfen

B FEine weitere Abklrzungsmoglichkeit ist der Vanity-Code. Hierbei geben Sie keine
Zahlen, sondern Buchstaben ein. Am Telefon kénnen Sie dann **8 gefolgt von den
Buchstaben (bzw. den Ziffern, die sich auf der Tastatur dahinter verbergen) wahlen,
um diesen Kontakt zu erreichen.

Klicken Sie abschlieBend unten auf Ubernehmen, um den Kontakt zu speichern. Sie gelan-
gen dann zuriick ins Telefonbuch, wo der neue Eintrag nun in der Liste zu finden ist.

Eintrdge aus Anruflisten zuordnen

Eine andere praktische Moglichkeit, Kontaktdaten zu speichern, sind die Anruflisten un-
ter Telefonie/Anrufe. Bei jedem Anruf, dem kein Kontakt aus dem Telefonbuch zugeordnet
werden konnte — egal ob ankommend oder ausgehend, angenommen oder nicht -, fin-
den Sie ganz rechts im Eintrag eine Schaltfliche mit Telefonbuchsymbol.
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1. Klicken Sie auf diese Schaltflaiche, um die Rufnummer ins Telefonbuch auf-
zunehmen.

2. Im so gedffneten Meni wahlen Sie die Option Telefonbuch und wahlen ggf.
das gewlinschte Telefonbuch aus, sofern Sie mehrere verwenden.

3. Entscheiden Sie dann, ob Sie einen Kontakt neu anlegen oder die Nummer einem vor-
handenen Kontakt hinzufiigen méchten. Wenn Sie die Option hinzufiigen zu verwen-
den, kdnnen Sie im Auswahlfeld darunter einen der bestehenden Eintrdge wahlen,
dem die Nummer jetzt als zusatzliche Rufnummer beigefiigt wird.

Rufnummer ins Telefonbuch libernehmen

Hier kénnen Sie die Telefonnummer '011635' in das Telefonbuch 'Telefonbuch'
{ibernehmen.

O hinzufiigen zu

4. Sie gelangen dann zu dem vorangehend bereits beschriebenen Formular, in dem die
Rufnummer aber schon eingetragen ist. Sie brauchen also nur noch die fehlenden An-
gaben zu erganzen.

Mehrere Telefonblicher verwenden

Neben dem standardmaBig vorhandenen Telefonbuch kdnnen Sie weitere Telefonbiicher
anlegen und mit eigenen Eintrdgen versehen. So kdnnen beispielsweise Familienmitglie-
der jeweils eigene Telefonblicher haben oder Sie kdnnen private und geschéftliche Kon-
takte trennen.

Eine andere Anwendungsmoglichkeit sind Telefonbiicher fiir spezielle Zwecke wie die
Rufsperre (siehe Seite 287).

1. Um ein weiteres Telefonbuch anzulegen, klicken Sie unter Telefonie/Telefonbuch rechts
oben auf den Link Neues Telefonbuch.

2. Im anschlieBenden Formular legen Sie oben bei Name eine eigene Bezeichnung fiir
das Telefonbuch fest.

3. Um ein neues leeres Telefonbuch anzulegen, belassen Sie es bei der Option Neu anle-
gen. Alternativ kdnnen Sie mit vorhandenes Telefonbuch kopieren die Eintrage aus einem
bereits vorhandenen Nummernverzeichnis tibernehmen.

4. Im Abschnitt Telefon-Zuordnung setzen Sie Hakchen bei den DECT-Mobilteilen, die die-
ses Telefonbuch verwenden sollen.
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Neues Telefonbuch

Narme
[Geschéftl'ch

Neu anlegen

D vorhandenes Telefonbuch kopieren

Telefonbuch

(O Telefonbuch cines Online Anbicters nutzen

Telefon-Zuordnung

Wahlen Sie aus, auf welchen Handgeraten Sie das Telefonbuch nutzen méchten.

Biiro
D Wohnzimmer

5. Klicken Sie dann unten auf OK, um das Telefonbuch anzulegen.

Wenn Sie mehr als ein Telefonbuch in Ihrer FRITZ!Box verwenden, sind einige Dinge zu
beachten:

B Unter Telefonie/Telefonbuch wird jeweils nur ein aktuelles Telefonbuch angezeigt, auf
das sich alle Aktionen in der Weboberflache wie neue Eintrdge oder das Sichern und
Wiederherstellen beziehen. Dafur finden Sie in dieser Ansicht oben zusatzlich Tabs, mit
denen Sie jederzeit ein anderes Telefonbuch auswahlen kénnen.

B Jedes DECT-Mobilteil kann immer nur mit einem der Telefonbiicher zusammenar-
beiten. Bei eingehenden Anrufen wird also nur in diesem Telefonbuch nach einem
passenden Kontakt gesucht, und Sie kénnen auch nur aus diesem Telefonbuch Ruf-
nummern auswahlen. In den Eigenschaften jedes DECT-Telefons finden Sie ein Aus-
wabhlfeld Telefonbuch, in dem Sie das von diesem Gerat zu verwendende Verzeichnis
auswahlen.

Telefonbuch am Mobilteil auswahlen

Sie kdnnen auch an jedem DECT-Telefon das zu verwendende Telefonbuch auswah-
len und so jederzeit schnell wechseln. Bei FRITZ!Fons geht das Uber die Meniitaste,
bei vielen anderen DECT-Geraten finden Sie stattdessen eine Text- oder Nachrichten-
taste. Wahlen Sie im Menii Telefonbuch, Optionen und dann Telefonbuchauswabhl.
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Telefonbuch mit Cloud und Smartphone synchronisieren

Eine weitere praktische Variante fiir Telefonbiicher in der FRITZ!Box kann das Synchroni-
sieren mit einem Online-Telefonbuch sein. Dabei werden unter anderem auch Google und
iCloud (Apple) unterstiltzt. Insbesondere wenn Sie ein Smartphone haben, auf dem Sie
ohnehin lhre Telefonkontakte erfasst haben, kénnen Sie diese so bequem in Ihre FRITZ!-
Box importieren.

1. Um ein Online-Telefonbuch anzulegen, klicken Sie unter Telefonie/Telefonbuch rechts
oben auf den Link Neues Telefonbuch.

2. Legen Sie dann bei Name eine eigene Bezeichnung fiir das Telefonbuch fest.

3. Wabhlen Sie darunter die Option Telefonbuch eines Online-Anbieters nutzen und wahlen
Sie darunter den Anbieter des Kontos aus. Fiir die weiteren Schritte verwende ich bei-
spielhaft ein Google-Konto. Bei anderen Anbietern weicht der Ablauf ggf. etwas ab.

Neues Telefonbuch

Mame
{Smartphone ‘

O Neu anlegen

I@ Telefonbuch eines Online-Anbielers nulzen I

Anbicter

Google -

e Angaben zum Account werden im weiteren Verlauf abgefragt. Klicken Sie als ndchstes OK und

folgen Sie den Anweisungen.
N

4, Klicken Sie dann unten auf OK.

5. Die FRITZ!Box zeigt lhnen nun einen Freigabecode. Markieren und kopieren Sie die-
sen. Sie kdnnen ihn selbstverstandlich auch einfach notieren. Klicken Sie dann auf Frei-
gabe starten.

Google-Telefonbuch

Kopieren Sie den angegebenen Freigabe-Code und klicken Sie auf "Freigabe starten”,
Folgen Sie dann der Anleitung, um Ihr Google-Telefonbuch freizugeben.

PCFY-TVXW

Freigabe-Code]

Freigabe starten@
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6. Nun wird in einem Extra-Browserfenster
ein Dialog mit Google gestartet. Fligen

Sie hier zunachst den Freigabecode ein. Gerat verbinden
Geben Sie den auf lhrem Ger4it angezeigten Code ein

Google

7. Wahlen Sie dann das Google-Konto aus,
mit dem Sie die Kontaktdaten synchroni- Code cingeben

sieren mochten. Gegebenenfalls missen peRTVXW
Sie sich dazu bei Google anmelden.
Deutsch = Hilfe Datenschutz Nutzungshedingungen
8. Erteilen Sie dann mit Zulassen der AVM
FRITZ!Box die Erlaubnis, Ihre Google-Kon- wp
takte zu verwalten. AVM FRITZ!Box bendtigt Zugriff
9. AnschlieBend gelangen Sie zuriick in das auf lhr Google-Konto

Mend lhrer FRITZ!Box. Hier ist nun zusatz- _ .

. j . Dadurch erhalt AVM FRITZ!Box diese

lich der Abschnitt Kontaktgruppen anzei- Berechtigungen:

gen eingeblendet. Sollten Sie die Kontak-

te lhres Smartphones gruppiert haben, B Kontakte aufrufen, bearbeiten, herunterladen und @
dyiiltig lésct

konnen Sie so ggf. einstellen, welche die- s

ser Gruppen von der FRITZ!Box beriick- Abbrechen Zulassen Iy

sichtigt werden sollen. Andernfalls fahren

Sie mit der Option Alle Kontakte anzeigen

am besten.

10. Falls Sie Kontaktgruppen verwenden, kénnen Sie ganz unten auBerdem festlegen,
welcher dieser Gruppen neue Telefonbucheintrage, die Sie auf der FRITZ!Box erstel-

len, zugeordnet werden sollen.

11. Klicken Sie schlieBlich ganz unten auf OK, um das Online-Telefonbuch endgiiltig zu
erstellen.

Unter Telefonie/Telefonbuch wird nun der Inhalt Ihres Online-Telefonbuchs in einer eige-
nen Unterrubrik angezeigt. Es kann allerdings anfangs ein wenig dauern, bis die FRITZ!Box
erstmals die Kontakte synchronisiert hat. Dieses Telefonbuch steht den DECT-Mobilteilen
genauso zur Verfligung wie alle anderen.

Allerdings fehlen die Méglichkeiten

. . . Telefonie > Telefonbuch
zum Sichern und Wiederherstellen.

AuBerdem konnen Sie flr Eintrége m Interne Nummern Wahlhilfe
keine Kurzwahl- oder Vanity-Codes

festlegen. Dafiir finden Sie ganz 48| Telefonbuch A8 Smartphone

oben neue Symbole fiir das Bearbei-

ten, das Loschen und das Synchroni- Name: smartphone N i O

sieren dieses Telefonbuchs. Zugeordnete Schnurlestelefone: Bliro
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So werden Online-Telefonbiicher synchronisiert

Die FRITZ!Box gleicht einmal taglich gegen Mitternacht das Telefonbuch mit den
Online-Gegenstiicken ab. Dabei werden Anderungen, die in der FRITZ!Box bzw. mit
den Mobilteilen vorgenommen wurden, an das Online-Telefonbuch tibermittelt. Um-
gekehrt werden auch Anderungen oder neue Rufnummern, die Sie am Smartphone
oder online erganzt haben, in die FRITZ!Box ilbernommen. Sie kénnen also Ihre Kon-
takte jederzeit an beiden Enden der Partnerschaft bearbeiten, und die Anderungen
werden spatestens nach einem Tag automatisch tberall ibernommen. Zudem kon-
nen Sie in der FRITZ!Box mit der Synchronisieren-Schaltflache (siehe oben) jederzeit
manuell einen Abgleich veranlassen.

Telefonblicher sichern und wiederherstellen

Wer viel Arbeit in seine Telefonblicher gesteckt hat, mochte diese ungern verlieren. Theo-
retisch kann das bei einem Defekt aber passieren. Und auch beim Umzug von einer FRITZ!-
Box zur anderen mochte man das Telefonbuch nicht ganz von vorn anlegen. Deshalb gibt
es eine Export/Import-Funktion, mit der Sie eine Kopie des Telefonbuchs auf dem PC spei-
chern und spater auf derselben oder einer anderen FRITZ!Box wieder einspielen kénnen.

Ein Telefonbuch sichern

Zum Sichern eines Telefonbuchs wird eine Datei erstellt und im Webbrowser herunterge-
laden. Dies kénnen Sie jederzeit und so oft und so haufig wie gewtinscht durchfiihren:

1. Um einTelefonbuch zu sichern, wahlen Sie es unter Telefonie/Telefonbuch zunachst aus
(falls Sie mehr als eines haben).

2. Klicken Sie dann unten rechts auf die Sichern-Schaltflache.

3. Abhéangig vom Webbrowser und dessen Einstellungen wird die Datei nun direkt her-
untergeladen und im Standard-Download-Ordner abgelegt. Oder es wird ein Dialog
angezeigt, in dem Sie festlegen, ob und wo Sie die Datei speichern mochten.

Auf dem PC finden Sie dann eine Datei mit dem Namen FRITZ.Box_Tele-
fonbuch_ gefolgt von Datum und Uhrzeit der Sicherung. Die Datei hat
das Format XML, ein maschinenlesbares Format. Sie konnen die Datei in
einem Texteditor 6ffnen und darin auch halbwegs sinnvolle Inhalte er-
kennen. Unterstehen Sie aber der Versuchung, die Daten darin manuell

. FRITZ.Box_Telefo
zu verandern. Kleinste Anderungen am XML-Format kénnen dazu fih- | npuch 23.11.22 1
ren, dass die Sicherung beim Wiederherstellen nicht akzeptiert wird. 2w

Ein Telefonbuch wiederherstellen

Um ein Telefonbuch aus einer Sicherung wiederherzustellen bzw. ein Telefonbuch aus ei-
ner anderen FRITZ!Box zu importieren, wahlen Sie wieder unter Telefon/Telefonbuch das
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Telefonbuch aus, in dem die gesicherten Eintrage wiederhergestellt werden sollen. Be-
achten Sie, dass die vorhandenen Telefonbucheintrage beim Wiederherstellen komplett
geldscht und durch die Sicherung ersetzt werden.

1. Klicken Sie ganz unten auf die Wiederherstellen-Schaltflache.

2. Im anschlieBenden Schritt klicken Sie auf Durchsuchen und wahlen die Datei mit der
Telefonbuchsicherung am lokalen PC aus. Klicken Sie dann auf Telefonbuch wiederher-
stellen.

— Telefonbuch wiederherstellen

Bitte geben Sie die Datei an, aus der die Telefonbucheintrage wieder hergestellt
werden sullen. Samlliche bisherigen Einlrdge im Telelonbuch "Telefonbuch™ werden
bei diesem Vorgang geldscht.

I Datei auswahlen | FRITZ.B...1240.xml

-=J

Ubernehmen “ Verwerfen

3. Die FRITZ!Box liest daraufhin die lokale Datei ein und ersetzt das vorhandene Telefon-
buch durch deren Eintrage.

4. Klicken Sie in der Erfolgsmeldung auf Zum Telefonbuch, um das wiederhergestellte
Telefonbuch zu 6ffnen.

5.5 Die FRITZ!Box als Telefonanlage

Die FRITZ!Box leitet nicht nur einfach ankommende und abgehende Rufe zwischen An-
schluss und Telefoniegeraten hin und her. Sie bietet auch verschiedene Komfortfunk-
tionen, die denen einer Telefonanlage kaum nachstehen. So kdnnen etwa alle ange-
schlossenen bzw. angemeldeten Gerate interne Gesprache untereinander fiihren, indem
man die interne Rufnummer des entsprechenden Anschlusses anruft. Aber es verstecken
sich noch weitere hilfreiche und angenehme Telefoniefunktionen in den Menis lhrer
FRITZ!Box.

Anruflisten und Benachrichtigung bei verpassten Anrufen

Ein Vorteil der FRITZ!Box als Telefonanlage sind die zentralen Anruflisten. Diese erfassen
sowohl ein- als auch ausgehende Rufe mit Zeitpunkt und Dauer des Gesprachs. Sie sind
Uber die Weboberflache und an den DECT-Mobilteilen zuganglich. So kann man jederzeit
schnell Personen zurtickrufen, deren Anruf man verpasst hat, oder man hat durch die Liste
der abgehenden Anrufe eine erweiterte Wahlwiederholung zur Verfligung.
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Anruferlisten in der Weboberflache

In der Weboberflache finden Sie die Anrufliste(n) unter Telefonie/Anrufe. Wenn Ihnen die
Standardansicht Alle Anrufe zu uniibersichtlich ist, kdnnen Sie mit einem Mausklick in eine
der anderen Rubriken wechseln, die jeweils nur ausgehende, ankommende, verpasste
bzw. abgewiesene Anrufe auflisten.

Jeder Anruf wird mit einem eigenen Eintrag aufgefiihrt, der das genaue Datum, den Anru-
fer bzw. die Rufnummer, das entgegennehmende Telefoniegerit, die verwendete eigene
Rufnummer sowie die Dauer angibt. Ganz rechts finden Sie bei einigen Anrufen Schalt-
flachen. Damit kdnnen Sie beispielsweise Nachrichten auf dem Anrufbeantworter abho-
ren, empfangene Faxdokumente herunterladen oder fiir eine Rufnummer einen Kontakt
im Telefonbuch anlegen.

\, Telefonie > Anrufe ?

Anrufliste Wahlhilfe

Die Anrufliste zeigt alle Telefonate und ankommenden Anrufe in Abwesenheit.

Anrufliste aktualisieren

I Alle Anrufe Y Ausgehende Anrufe ¥ Ankommende Anrufe A Anrufe in Abwesenheit \' Abgewiesene Anrufe l

Datum ¥ Name / Rufnummer & Telefoniegerit =  Eigene Rufnummer & Dauer &

Insgesamt 7 Anrufe

221122 18:12 054799538 Fax (intern/PC) 266126 <1 Min ERE 20
¢ 22.11.22 18:08 054799538 Fax (intern/PC) 266126 =<1 Min L.40
A 22.11.22 16:17 Wolfram Gieseke (privat) Anrufbeantworter 266126 = 1 Min | 00

Anruflisten sortieren

Sie kdnnen die standardmafig chronologischen Anruflisten anders sortieren, indem
Sie auf die Uberschrift einer der Spalten klicken. So lésst sich beispielsweise schnell
nachvollziehen, wie oft und wann genau Gesprache mit einem bestimmten Teilneh-
mer gefiihrt wurden, indem Sie die Liste anhand der Spalte Name/Rufnummer sortie-
ren. Dann finden Sie alle Gesprache mit einem bestimmten Teilnehmer direkt unter-
einander in der Liste.

Anruferliste auf den DECT-Mobilteilen

Auch an den DECT-Mobilgeraten stehen lhnen die Anruflisten jederzeit zur Verfiigung.
Und zwar nicht nur die Liste der mit dem jeweiligen Gerat geflihrten Gesprache, sondern
wie in der Weboberflache die gesamte Anruferliste der FRITZ!Box.

B An FRITZ!Fons dricken Sie auf dem Startbildschirm unten rechts auf Anrufe, um die
gesamte Anrufliste anzuzeigen.
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B Alternativ kénnen Sie die Meniitaste driicken und im Men
Anrufliste wahlen. Damit gelangen Sie in ein Auswahlmeni,
in dem Sie auch gezielt nach Nachrichten, entgangenen Ru- [l EilCIERATIC
fen oder ausgehenden bzw. angenommenen Rufen unter- | Angenommene Rufe

scheiden kénnen. Ausgehende Rufe
Alle Anrufe

B Bei DECT-Mobilteilen anderer Hersteller kdnnen Sie meist
eine Taste mit Nachrichten- oder Textsymbol driicken. Damit
gelangen Sie in ein Auswahlmend, in dem Sie Listen von ent-
gangenen, angenommenen bzw. ausgehenden Rufen sowie
Nachrichten abrufen kénnen.

Komfortfunktionen beim Telefonieren nutzen

Die FRITZ!Box kann das Telefonieren durch verschiedene Funktionen besonders komfor-
tabel machen. So unterstiitzt sie von Haus aus zahlreiche Komfortmerkmale wie Anklop-
fen, Makeln, Ruckruf bei besetzt usw., deren Einsatz Sie aber selbst steuern kdnnen. Fur
Vieltelefonieren kann die Wahlhilfe praktisch sein. Und bei Wartezeiten kénnen Sie statt
der Standardansage »lhre Verbindung wird gehalten« auch eigene Musik- oder Tonauf-
nahmen abspielen lassen.

Merkmale der Telefoniegerate

Abhdngig vom Telefoniegerdt kann die FRITZ!Box verschiedene Komfortmerkmale wie
Anklopfen, Rufnummernunterdriickung oder auch eine besondere Sprachqualitdt er-
moglichen. Dazu finden Sie in den Eigenschaften von analogen und DECT-Gerdten die
Rubrik Merkmale des Telefoniegerdits. Bei ISDN-Gerdten heif3t sie nur Merkmale. Nur fir
IP-Telefone und Sondergerate wie AB, Fax oder Tiirsprechanlage wird diese Rubrik nicht
angeboten. Welche Optionen jeweils genau vorhanden sind, hangt von den Geraten ab.

B [aut mithéren beim Anrufbeantworter
Dieses Merkmal steht nur bei FRITZ!Fons zur Verfligung und wenn der Anrufbeant-
worter der FRITZ!Box aktiviert ist. Ist es bei einem Geradt eingeschaltet, konnen Sie an
diesem Gerdt Aufzeichnungen des Anrufbeantworters iber den Lautsprecher mitver-
folgen.

B Frleichterte Telefonbuchsuche (Vanity)

Die Vanity-Rufnummernsuche steht ebenfalls nur fiir FRITZ!Fons zur Verfligung und
erleichtert das Auffinden eines bestimmten Telefonbucheintrags anhand des Namens.
Dazu drlicken Sie am FRITZ!Fon zunachst die Telefonbuchtaste. Dann tippen Sie die
Nummerntaste, auf der der erste Buchstabe des Namens abgebildet ist, also beispiels-
weise die 2 fiir A, B oder C. Dadurch wird die Liste auf alle Eintrdge beschrankt, die
mit einem dieser Buchstaben beginnen. Dann driicken Sie die Taste fiir den zweiten
Buchstaben, wodurch die Liste weiter eingeschrankt wird. Meist haben Sie den ge-
wiinschten Namen schon nach zwei oder drei Tasten auf dem Bildschirm und kénnen
ihn dann direkt anwédhlen.
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B Figene Rufnummer unterdriicken

Ist diese Option aktiviert, wird bei Anrufen mit diesem Gerat Ihre eigene Rufnummer
nicht an den Angerufenen ibermittelt.

Rufnummer fallweise unterdriicken

Méchten Sie lhre Rufnummer nur gelegentlich nicht Gibermitteln, sollten Sie diese
Option ausgeschaltet lassen. Setzen Sie der Rufnummer dann jeweils *37# voran,
wenn Sie lhre Rufnummer nicht Gbermitteln mochten. Sie konnen eine Rufnummer

auch mit dieser Erganzung im Telefonbuch speichern, dann wird sie immer ohne
Ubermittlung angerufen.

B Anklopfen
Ist das Anklopfen aktiviert und es ruft jemand an, wahrend Sie bereits ein Gesprach
fuhren, horen Sie an Ihrem Telefongerat ein Tonsignal, das diesen zusatzlichen Anruf
anzeigt. Sie kdnnen das Gesprach dann annehmen oder abweisen. Beim Abweisen
klingeln andere angeschlossene Telefone weiter bzw. der Anrufbeantworter wirde
das Gesprach nach der voreingestellten Wartezeit annehmen.

= Schnurlostelefon Profil von Wohnzimmer ?

Schnurlostelefon (DECT) Klingeltone Klingelsperre Merkmale des Telefoniegerates

Komfort- und Leistungsmerkmale

D Laul milhoren beim Anrulbeantworler.
Erleichterte lelefonbuchsuche (Vanity).

[ cigene Rufnummer unterdriicken (CLIR).

Ihre eigene Rufnummer wird dem Angerufenen nicht angezeigt.
Anklopfen

Wenn wahrend eines |elefonats ein weiterer Anrufer versucht, Sie zu erreichen, dann horen Sie einen Signalton.
Anruf abweisen bei besetzt (Busy on Busy).

Ankommende Anrute werden abgelehnt, wenn uber das Teleton bereits ein Gesprach gefuhrt wird. Der Anrufer hort den
Besetztton.

Anruf abweisen bei besetzt durch das Endgerit bestimmen.

Ubemehmen“ Verwerfen

B Anruf abweisen bei besetzt
Wenn wahrend eines Gesprachs ein weiterer Anruf fiir dasselbe Telefoniegerat eingeht,
kdénnen Sie dem Anrufer mit dieser Option ein Besetztzeichen ibermitteln lassen. So
klingelt es firihn nicht endlos bzw. der Anrufbeantworter geht nichtirgendwann dran.
Das Besetztzeichen signalisiert dem Anrufer, dass Sie anwesend sind und er es einfach
spater noch mal versuchen sollte.
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B Anruf abweisen bei besetzt durch das Endgerdit bestimmen
Ist diese Option aktiviert, wird einem Anrufer durch dieses Gerat ein Besetztzeichen
signalisiert, wenn damit bereits ein Gesprach gefiihrt wird — egal ob die angerufene
Nummer diesem Gerat zugewiesen ist oder nicht.

Anklopfen, abweisen und besetzt im Zusammenspiel

Das Zusammenspiel der vorangehenden Optionen ist auf den ersten Blick nicht ganz
einfach, deshalb hier mal aus der Sicht eines Anrufers geschildert, der Sie anruft, wah-
rend Sie bereits ein Gesprach fiihren:

B [st keine der Optionen aktiviert, bekommen Sie von dem zusatzlichen Anruf nichts
mit. Geht der Ruf an mehr als ein Gerat, klingeln die anderen Gerate. Der Anrufer
hort den Klingelton, bis er auflegt oder der Anrufbeantworter das Gesprach an-
nimmt.

B [st Anklopfen aktiviert, lauft es aus der Sicht des Anrufers genauso, aber Sie horen
das Anklopfsignal am verwendeten Gerat und kénnen das Gesprach dort anneh-
men oder abweisen.

B Nur wenn Anruf abweisen bei besetzt aktiviert ist, kann der Anrufer Uberhaupt ein
Besetztzeichen horen. Es kommt dann, wenn er eine Nummer anruft, die (auch)
dem bereits verwendeten Gerat zugewiesen ist. Die anderen Gerate mit dieser
Rufnummer klingeln dann nicht und der AB wiirde das Gesprach auch nicht an-
nehmen.

B |st zusatzlich die Option Anruf abweisen bei besetzt durch das Endgerdit bestimmen
eingeschaltet, bekommt der Anrufer ein Besetztzeichen, wenn mit diesem Gerat
(bzw. einem der Gerate mit dieser Option) in diesem Moment schon ein Gesprach
gefiihrt wird — unabhangig davon, ob diesem Gerat die angerufene Nummer zu-
gewiesen ist oder nicht.

B (Jbermittlung der Rufnummer des Telefons zum Anrufer unterdriicken
Bei ISDN-Gerdaten am SO-Anschluss steht zusatzlich diese Option zur Verfligung. Sie
sorgt dafiir, dass der Anrufer es nicht mitbekommt, wenn Sie seinen Anruf durch die
FRITZ!Box weiterleiten lassen und beispielsweise am Mobiltelefon entgegennehmen.

B Neue Nachrichten am Telefon signalisieren (MWI)

Fir Telefone am analogen oder ISDN-Anschluss kdnnen Sie bestimmen, ob und wie
neue Nachrichten signalisiert werden sollen, die bei lhrem Telefonanbieter einge-
gangen sind. Wichtig: Diese Funktion bezieht sich nicht auf die FRITZ!Box selbst. Wenn
dort neue Nachrichten eingehen oder Sie Anrufe verpasst haben, informiert diese Sie
so oder so. MWI ist wichtig, wenn Sie beispielsweise eine Voicemail-Box fiir Ihren An-
schluss bei Ihrem Telefonanbieter betreiben lassen. Der signalisiert neue Nachrichten
per MWI am Anschluss, und die FRITZ!Box wiirde diese Signale dann an die Endgerate
weitergeben, fiir die hier die entsprechende Option aktiviert ist.
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B Hintergrundbild
Bei FRITZ!Fons mit Farbbildschirm konnen Sie hier eine JPEG-Datei auswahlen, die als
Hintergrundbild fiir dieses Gerat verwendet wird. Sie sollte anndhernd quadratisch
sein, um den Bildschirm gut zu fiillen.

B HD-Telefonie

Bei Telefonverbindungen via Internet kann durch spezielle Codecs ein groBerer Teil
des Frequenzspektrums tibertragen werden, wodurch sich das Gegentiber natirlicher
anhort und besser verstandlich ist. Voraussetzung ist, dass beide Gerdte sowie die ggf.
an der Verbindung beteiligten Zwischenstationen HD-Telefonie-fahig sind. Mit auto-
matisch wird HD-Telefonie verwendet, wenn die Gegenstelle es anbietet. Stellen Sie
auf HD bevorzugt, bietet die FRITZ!Box der Gegenstelle von sich aus HD-Telefonie an
und verwendet es, wenn diese darauf eingeht. Bei Problemen kénnen Sie es aber auch
ganz deaktivieren.

B Equalizer-Einstellungen
Fir DECT-Gerate konnen Sie hier die Klangfarbe verandern. Klingt ein Gerat zu dumpf,
sollten Sie die Hohen verstarken und die Tiefen dampfen. Bei einem diinnen, blecher-
nen Klang hingegen sollten die Tiefen mehr betont werden.

Wahlhilfe

Fur Vieltelefonieren kann die Wahlhilfe eine praktische Erleichterung sein. Die Idee dabei
ist, dass Sie Telefonnummern im Telefonbuch oder in Anruflisten in der Weboberfliche
einfach anklicken und dann - nach kurzer Riickfrage - direkt ein Anruf zu dieser Nummer
an einem bestimmten Gerat gestartet wird.

1. Um diese Funktion zu aktivieren, 6ffnen Sie in der Weboberflache Ihrer FRITZ!Box das
Menu Telefonie/Telefonbuch und wechseln rechts zur Rubrik Wdhlhilfe.

2. Schalten Sie hier zunachst die Option Wahlhilfe verwenden ein.

= \, Telefonie > Telefonbuch ?

Telefonbuch Interne Nummern Wahlhilfe

Mit der Wahlhilfe kdnnen Sic in der FRITZ!Box cine Rufnummer in der Anrufliste oder im
Telefonbuch anklicken, um diese direkt {iber ein angeschlossenes Telefon anzurufen.,

I wahlhilfe verwenden I

Verbindung mit dem Telefon | Biiro v
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3. Wahlen Sie darunter aus, mit welchem Telefoniegerat diese Anrufe durchgefiihrt wer-
den sollen. Mit der Schaltflache Telefon testen ganz rechts kdnnen Sie ausprobieren, ob
und wie es mit dem gewdhlten Apparat klappt.

4. Klicken Sie dann unten auf Ubernehmen.

Wenn Sie nun eine Rufnummer in der
Weboberfliche der FRITZ!Box anklicken, | Aufftzbox wird Folgendes angezeigh

wird eine kurze Riickfrage angezeigt, Wollen Sie die Verbindung jetzt herstellen?

die Sie mit OK bestatigen. Dann heben ok "J Abbrechen
Sie den Horer des fir die Wahlhilfe ein- '
gestellten Gerates ab bzw. driicken die
Taste zum Durchfiihren eines Gesprachs (meist mit einem griinen Hérersymbol versehen).
Nun wird eine Verbindung zur angeklickten Rufnummer hergestellt. Sowie dort jemand
den Anruf entgegennimmt, klingelt Ihr Gerat und Sie kdnnen lhrerseits das Gesprach an-
nehmen. Der Angerufene hort solange eine Halten-Ansage.

Eigene Wartemusik

In bestimmten Situationen wird eine Verbindung gehalten, etwa wenn Sie Funktionen
zum Makeln verwenden. Dann hoért der andere Teilnehmer eine Standardansage wie »lhre
Verbindung wird gehalten«. Dies konnen Sie durch Wartemusik oder eine eigene Audio-
datei ersetzen, um es etwas angenehmer oder personlicher zu gestalten.

1. Offnen Sie in der Weboberfldche lhrer FRITZ!Box das Menii Telefonie/Eigene Rufnum-
mern und wechseln Sie rechts in die Rubrik Anschlusseinstellungen.

2. Suchen Sie hier fast ganz unten den Abschnitt Wartemusik und klicken Sie auf dndern.

3. Wahlen Sie im anschlieenden Meni Musik, um anstatt der Ansage die Wartemusik
der FRITZ!Box abzuspielen.

4. Sie kdnnen auch eine Eigene Klangdatei verwenden, die im Format MP3 (128 Kbit/s,
44,1 kHz, Stereo) oder WAV (8.000 Hz, 16 Bit, Mono) vorliegen sollte. Nehmen Sie dazu
die gleichnamige Option und klicken Sie auf Datei auswdhlen, um die gewiinschte Da-
tei auszusuchen.

= Wartemusik ?

Wenn Sie eine eigene Warlemusik verwenden michlen, wahlen Sie hier die Dalei,

O Ansage

O Musik

(@®) Figene

[ Datei auswahlen | spirits MP3

Ubemehmenw“ Verwerfen
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Gruppenrufe fiir bestimmte Endgerate

Als Gruppenruf bezeichnet man interne Rufe, die an mehrere der an der FRITZ!Box ange-
meldeten Endgerate gehen. Einzelne Gerate kann man direkt lber ihre interne Nummer
(siehe Ubersicht unter Telefonie/Telefoniegerite) erreichen.

So lassen sich Gerate am FON 7-Anschluss immer mit **7 erreichen, das erste DECT-Gerdte
mit **670, das erste IP-Phone mit **620 usw. Wollen Sie alle angemeldeten Gerite errei-
chen, geht das per Rundruf mit **9.

Was aber, wenn nur ganz bestimmte Geréte klingeln sollen? Dann richten Sie eine Gruppe
mit diesen Gerdten ein. Diese Gruppe erhdlt wiederum eine eigene interne Rufnummer.
Rufe an diese Nummer gehen nur an die zur Gruppe gehorenden Gerate.

1. Offnen Sie in der Weboberfliche lhrer FRITZ!Box das Men(i Telefonie/Telefonbuch und
klicken Sie dort auf Neuer Eintrag.
2. Legen Sie oben einen eigenen Namen fiir den Gruppenruf fest.

3. Geben Sie dann die Rufnummer fiir die Gruppe ein. Diese setzt sich zusammen aus **
und den einzelnen internen Rufnummern (jeweils ohne flihrende **), wobei als Trenn-
zeichen zwischen den Nummern jeweils ein # verwendet wird. Um die ersten beiden
DECT-Gerate und das zweite IP-Phone zu einer Gruppe zusammenzufassen, musste
die Nummer also **610#611#162 lauten.

= Telefonbucheintrag

Telefonbucheintrag

-

Name [ Mobilgerate

D wichtige Person (Anrufe von diesen Rufnummern klingeln auch bei aktiver Klingelsperre)

Rufnummern

Privat v I I

4. Klappen Sie den Abschnitt Weitere Optionen aus und wahlen Sie unter Kurzwahl diese
Rufnummer aus. Merken Sie sich die angegebene Kurzwahl oder ersetzen Sie sie durch
eine eigene Kurzwahl, die noch nicht vergeben ist.

~*610#6114162 I

5. Klicken Sie unten auf Ubernehmen.

6. Zuriick im Telefonbuch finden Sie nun den neuen Eintrag vor. Hier steht auch die Kurz-
wahl, die Sie verwenden mussen, damit es bei genau diesen Telefonen klingelt.
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= Telefonbucheintrag ?

Telefonbucheintrag

Weitere Optionen a
Kurzwahl

Fiir eine oft verwendele Rulnummer eines Konlakls kénnen Sie eine Kurzwahl (00-99) und Vanily-
Rulnummer (2 - 8 Buchslaben) einrichlen. Mil Hille der Vorwahlen **7 und **8 knnen Sie diese direkl
wdhlen und anrufen.

Rufnummer [ 61086114162 h ]
Kurzwahl |[“? 01 }
Vanity [""8 J

Ubemehmen‘“ Verwerfen

Wahlregeln fiir abgehende Gesprache (Call-by-Call)

Wahlregeln bestimmen, wie die FRITZ!Box sich beim Anwahlen bestimmter Rufnummern
oder Rufnummernbereiche verhélt. So kénnen Sie festlegen, dass Gesprache zu bestimm-
ten Zielen etwa im Mobilfunknetz oder im Ausland (iber einen bestimmten Anbieter ge-
fuhrt werden. So lassen sich beispielsweise Call-by-Call-Anbieter nur fiir die Rufnummern
nutzen, bei denen sie tatsachlich Kostenvorteile bringen.

Anbietervorwahlen definieren

Ab Werk kennt die FRITZ!Box nur den Standardanbieter, also den Betreiber des Telefon-
netzes, zu dem lhr Festnetz- oder Internetanschluss gehort.

Soll ein anderer Anbieter genutzt werden, miissen Sie diesen zunachst definieren:

1. Offnen Sie in der Weboberfliche lhrer FRITZ!Box das Menii Telefonie/Rufbehandlung
und wechseln Sie rechts in die Rubrik Anbietervorwahlen.

2. Mochten Sie standardmaBig einen anderen Anbieter als lhren Anschlussbetreiber nut-
zen, tragen Sie dessen Anbietervorwahl oben bei Globale Anbietervorwahl ein. Ansons-
ten lassen Sie dieses Feld leer.

3. Im Abschnitt Weitere Anbieterwahlen kdnnen Sie bis zu neun zusdtzliche Anbieter-
vorwahlen definieren, indem Sie einfach die entsprechende Call-by-Call-Vorwahl des
Anbieters eintragen.
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= \{ Telefonie > Rufbehandlung ?

Rufsperren Rufumleitung Callthrough Wahlregeln Anbietervorwahlen

Globale Anbietervorwahl

Die globale Anbietervorwahl wird fiir alle Anrufe verwendet.

Globale Anbietervorwahl

Weitere Anbietervorwahlen

Hier konnen Sie Anbietervorwahlen angeben, die Sie anschliellend in den Wahlregeln verwenden konnen.

L \ 01017 l

2 01025
s l

Obernehme n‘h Verwerfen

4. Klicken Sie unten auf Ubernehmen, um hinzufiigte Anbieter zu speichern. Bestitigen
Sie die Anderung ggf. per Tastencode oder direkt an der FRITZ!Box.

Wahlregeln fiir bestimmte Ziele festlegen

Haben Sie zusatzliche Anbietervorwahlen definiert, konnen Sie in Wahlregeln festlegen,
wann diese verwendet werden sollen:

1. Wechseln Sie dazu in die Rubrik Wahliregeln und klicken Sie dort auf Neue Wahlregel.

2. Im Auswabhlfeld Bereich kénnen Sie nun einen der vorgefertigten Bereiche wie Mobil-
funk, Ausland oder Sonderrufnummer auswahlen.

= Wahlregel

Hier legen Sie fest, fiir welche Rufnummer oder welchen Rufnummernbereich die Wahlregel gilt:

=)

Bereich Rufnummer v
Rufnummer { 0053 ]
verbinden uber Anbictervorwahl 01025 VI
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3. Oder Sie entscheiden sich flir Rufnummer und geben dann im Feld darunter eine Ruf-
nummer ein. Sie konnen aber auch einen Rufnummernbereich definieren, indem Sie
beispielsweise nur die Landesvorwahl des Ziellandes angeben.

4. Beiverbinden (iber wahlen Sie dann die Anbietervorwahl aus, die fiir die gewahlte Ruf-
nummer bzw. den gewahlten Rufnummernbereich verwendet werden soll.

So konfiguriert stellt die FRITZ!Box jedem Anruf zu definierten Rufnummern automatisch
die gewahlte Anbietervorwahl voran, sodass die Verbindung liber den entsprechenden
Anbieter durchgefiihrt wird.

Mit Callthrough Telefongebiihren sparen

Die FRITZ!Box unterstitzt eine besondere Rufvariante, mit der Sie in bestimmten Situa-
tionen bares Geld sparen kénnen. Nehmen wir an, Sie mlssen von unterwegs mit dem
Handy eine Auslandsnummer anrufen, aber lhr Mobilfunkanbieter kassiert dafiir sehr
hohe Gebiihren. Zu Hause in der FRITZ!Box héatten Sie fiir das Zielland einen giinstigen
Call-by-Call-Anbieter per Wahlregel definiert.

Beim Callthrough-Verfahren rufen Sie nun lhre FRITZ!Box an, geben eine PIN ein und dann
die gewiinschte Auslandsrufnummer. Dadurch wird das Gesprach tiber die FRITZ!Box ge-
fuhrt, und dabei werden ggf. auch festgelegte Wahlregeln und Anbietervorwahlen mit
geringeren Gebihren bericksichtigt. Am Mobiltelefon zahlen Sie dabei nur die Gebuhr
fur den Anruf bei lhrem eigenen Anschluss.

Damit das klappt, missen Sie die Callthrough-Funktion Ihrer FRITZ!Box einmalig aktivie-
ren und einrichten:

1. Offnen Sie in der Weboberfliche lhrer FRITZ!Box das Menii Telefonie/Rufbehandlung
und wechseln Sie rechts in die Rubrik Callthrough.

2. Schalten Sie hier zundchst die Option Callthrough aktivieren ein.

3. Stellen Sie bei Rufnummer ankommend ein, auf welcher Rufnummer die FRITZ!Box auf
eingehende Callthrough-Anrufe lauschen soll. Idealerweise verwenden Sie dafiir eine
Nummer, die nur flr diesen Zweck reserviert ist.

4. Bei Rufnummer ausgehend legen Sie fest, welche Abgangsrufnummer die per Call-
through von der FRITZ!Box durchgefiihrten Anrufe verwenden sollen.

5. Legen Sie im Abschnitt Sicherheitseinstellungen im Feld PIN eine vierstellige Nummer
fest, mit der Callthrough jeweils authentifiziert wird.

6. Darunter kdnnen und sollten Sie zuséatzlich die Rufnummern der Gerate hinterlegen,
die zum Nutzen der Callthrough-Funktion berechtigt sind. Geben Sie hier also bei-
spielsweise die Nummer lhres Mobiltelefons, lhres Biiros in der Firma usw. an.
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7. Klicken Sie schlieBlich ganz unten auf Ubernehmen, um Callthrough zu aktivieren und
die Einstellungen zu speichern.

= \, Telefonie > Rufbehandlung ?
Rufsperren Rufumleitung Callthrough Wahlregeln Anbietervorwahlen
Calllhl{mp,h.akiivi:—lrpnl

Rufnummer ankommend 6578341 v

B

Rufnummer ausgehend 6578341 ~

Sicherheitseinstellungen

PIN

Nur Anrufe von folgenden Rufnummern annehmen:

1. 5.

0123456789 ] [

ﬂbernehmen“ Verwerfen

Wenn Sie nun beispielsweise mit Ihrem Mobiltelefon die bei Rufnummer ankommend hin-
terlegte Nummer anrufen und die Nummer des Mobiltelefons in der Liste der berech-
tigten Rufnummern steht, héren Sie nach dem Zustandekommen der Verbindung einen
Signalton. Tippen Sie nun die festgelegte PIN ein. Die korrekte PIN wird ebenfalls mit ei-
nem Signalton quittiert. Um einen internen Anschluss lhrer FRITZ!Box zu erreichen, tippen
Sie nun direkt dessen interne Rufnummer ein, also beispielsweise **610. Fiir ein externes
Gesprach driicken Sie zundchst die 0. Wenn Sie dann einen Wahlton horen, kdnnen Sie die
eigentliche Zielrufnummer eingeben, genau als wenn Sie diese direkt am Telefon anwah-
len wiirden. Sie kénnen fir Rufnummern aus dem Telefonbuch der FRITZ!Box auch die
festgelegten Kurzwahl- oder Vanity-Tastencodes verwenden.

Rufsperren festlegen

Wenn Sie regelmaBig von bestimmten Rufnummern beldstigt werden, kénnen Sie diese
direkt in der FRITZ!Box sperren. Die Box fangt solche Anrufe dann ab und die angeschlos-
senen Telefone klingeln gar nicht erst.

Rufnummer per Weboberflache sperren

In der Anrufliste der FRITZ!Box kdnnen Sie jede Rufnummer, die noch keinem Kontakt in
einem Telefonbuch zugewiesen ist, auf die Sperrliste setzen.
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1. Offnen Sie in der Weboberfliche Ihrer FRITZ!Box die Anrufliste unter Telefonie/Anrufe.

2. Lokalisieren Sie den Eintrag der zu sperrenden Rufnummer und klicken Sie dort rechts
auf das Telefonbuch-Symbol.

3. Wahlen Sie im nachsten Schritt die Option Rufsperren.

Rufnummer ins Telefonbuch Ubernehmen

Bitte wihlen Sie aus, wo die Telefonnummer '0547538" hinzugefiigt werden soll.

O Telefonbuch

@ Rufsperren

Abbrechen

4. Klicken Sie dann unten rechts auf Weiter, um diese Nummer ohne weitere Riickfrage
auf die Sperrliste zu setzen.

Weitere Anrufe von dieser Nummer werden an den angeschlossenen Telefongerdten nicht
mehr signalisiert. Unter Telefonie/Rufbehandlung kdnnen Sie in der Rubrik Rufsperren die
Liste Gesperrte Rufnummern anzeigen lassen. Hier lassen sich Sperren fir einzelne Num-
mern auch ggf. riickgangig machen.

Rufnummern per Mobilgerat sperren

Noch schneller und bequemer ist es manchmal, zum Mobilgerat zu greifen und eine Num-
mer direkt nach dem Anruf zu sperren, etwa wenn man gerade einen lastigen Anruf ab-
gewimmelt hat:

1. Offnen Sie an Ihrem FRITZ!Fon die Liste der Anrufe.

2. Navigieren Sie in der Liste zum Eintrag der fraglichen Nummer.
3. Tippen Sie dann auf die Taste flir Optionen.
4

. Gehen Sie in dieser Liste ganz unten auf Sperren, um fiir diese Nummer eine Rufnum-
mernsperre anzulegen.

Auch hierbei kommt die Rufsperren-Liste der FRITZ!Box zum Einsatz. Die Nummer wird
also in der FRITZ!Box global fir alle Telefoniegerdte gesperrt. Sollten Sie es sich spater
anders Uberlegen, kdnnen Sie eine Nummer auch am Mobilgerét freigeben. Wiederholen
Sie dazu die Schritte und wahlen Sie bei den Optionen diesmal Entsperren.

Ausgehende Rufe mit eigener Regel sperren

Die eingebaute Rufsperre behandelt nur eingehende Anrufe von bestimmten Rufnum-
mern. Wollen Sie verhindern, dass von lhrem Anschluss bestimmte Rufnummern oder
Rufnummernbereiche gewahlt werden, konnen Sie dies Giber eigene Regeln erreichen.
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1. Offnen Sie in der Weboberfliche Ihrer FRITZ!Box das Menii Telefonie/Rufbehandlung.

2. Lokalisieren Sie rechts in der Rubrik Rufsperre den Abschnitt Rufsperre fiir ausgehende
Anrufe und klicken Sie dort auf Rufsperre hinzufiigen.

3. Bei Bereich haben Sie dann entweder gezielt einzelne Rufnummern(bereiche) oder be-
stimmte Arten von Rufzielen auszuwahlen:

B Rufnummer
Mit dieser Option wird ein zusatzliches Feld angezeigt, in dem Sie eine zu sperrende
Rufnummer oder einen Rufnummernbereich eintippen kénnen. Einen Bereich de-
finiert man Uber die gemeinsamen ersten Nummern. 01234 wiirde also alle Num-
mern sperren, die mit 01234 beginnen.

B Mobilfunk, Ortsnetz, Ferngesprdéich, Ausland, Interkontinental, Sonderrufnummern so-
wie Auskunft
Es wird fir ausgehende Rufe jeweils ein passender Sperreintrag erstellt, der Ge-
sprache in den gewahlten Bereich anhand der Vorwahl verhindert.

= Rufsperre

Hier konnen Sie ganze Telefonhiicher oder Rufnummernbereiche fiir ausgehende Anrufe sperren.

-

Rufnummer/Bereich wihlen

Bereich Sonderrufnummern -

Es werden alle Rufnummern gesperrt, die beginnen mit:

Rufnummer/Bereich

Uberneh menvh Verwerfen

4. Bei Sperren nach Rufnummer(nbereich) kénnen Sie zusatzlich jeweils einen Namen
festlegen, um bei mehreren Rufsperren den Uberblick nicht zu verlieren.

5. Haben Sie die Regel wunschgemaB konfiguriert, klicken Sie unten rechts auf Uberneh-
men, um die Rufsperre zu speichern und zu aktivieren.

Rufumleitungen einrichten

Eine Rufumleitung leitet einen eingehenden Anruf an eine andere Zielrufnummer wei-
ter. Prinzipiell lassen sich Rufumleitungen direkt im Telefonnetz einrichten. Das hat den
Vorteil, dass sie direkt im Netz ausgefiihrt werden, wodurch keine Verbindung zu lhrem
Anschluss erforderlich ist und keine Kosten entstehen. Sie konnen Rufumleitungen aber
auch in lhrer FRITZ!Box konfigurieren. Das wiederum hat den Vorteil, dass Sie mehr Kon-
trolle Gber die Rufumleitung haben und so beispielsweise Umleitungen basierend auf
dem Anrufer einrichten kdnnen. Ebenso stehen zusatzliche interne Ziele wie etwa ein
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Anrufbeantworter zur Verfligung. Beachten Sie aber, dass eine Rufumleitung auf eine ex-
terne Nummer (wie beispielsweise ein Mobiltelefon) eine zusétzliche Telefonverbindung
benotigt und Kosten verursachen kann.

1. Offnen Sie in der Weboberfliche lhrer FRITZ!Box das Menii Telefonie/Rufbehandlung
und wechseln Sie in die Rubrik Rufumleitung.

2. Klicken Sie rechts auf die Schaltflache Neue Rufumleitung.

3. Legen Sie oben zunachst die Anrufe, die umgeleitet werden sollen, fest. Mit Anrufe an
kénnen Sie einzelne Rufnummern oder Gerate wahlen. Oder Sie machen mit Anrufe
von die Umleitung an einem Kontakt oder allen Kontakten eines extra daflir angeleg-
ten Telefonbuchs fest. Ebenso kdnnen Sie direkt Rufnummern angeben oder sich auf
anonyme Anrufe beziehen. Alternativ kann eine Umleitung sich auch pauschal auf alle
Anrufe beziehen.

= Neue Rufumleitung ?

Hier kénnen Sie Rufumleitungen einrichten. Legen Sie fest, welche Anrufe umgeleitet werden sollen und
geben Sie an, wohin und unter welcher Bedingung sie umgeleitet werden.

Anrufe, die umgeleitet werden

Q Anrufe an v
(®) Anrufe von {[}hne Rufnummer (Anonym) - ]

an alle Rufnummern hd ]
O alle Anrufe

4. Darunter im Bereich Umleitung der Anrufe kénnen Sie mit an Zielrufnummer das Ziel
der Umleitung aus einem Telefonbuch auswahlen oder direkt eine Rufnummer ange-
ben. Alternativ leiten Sie den Anruf direkt an Anrufbeantworter, ohne dass Ihre Tele-
fone Uberhaupt klingeln. Mit an Telefon kénnen Sie Rufe gezielt an ein bestimmtes
Telefon umleiten, auch wenn bei der angerufenen Nummer eigentlich mehrere Geréate
klingeln wirden.

Umleitung der Anrufe

QO an Zielrufnummer -
@® an Antuibeantworter Anrufbeantworter -
Q© an Telefon -~

5. BeiEigene Rufnummerlegen Sie fest, mit welcher Ihrer eigenen Rufnummern die Umlei-
tung erfolgen soll. Dies kann eine andere sein als diejenige, auf der der Anruf urspriing-
lich eingegangen war.
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6. Bei einigen Umleitungsvarianten konnen Sie bei Art der Umleitung auflerdem bestim-
men, ob die Umleitung beispielsweise sofort, verzégert oder nur bei besetzt durchge-
fuhrt werden soll.

Rufumleitungen nur zu bestimmten Uhrzeiten

In der Rubrik Rufumleitung finden Sie (ab FRITZ!OS 7) ganz oben die Option Rufumleitung
zeitgesteuert an- und ausschalten. Sie gibt lhnen die Mdglichkeit, samtliche eingestellten
Umleitungsregeln automatisch nur zu bestimmten Zeiten in Kraft treten zu lassen. Das
bietet sich beispielsweise an, wenn Umleitungen nur auflerhalb von Geschéftszeiten er-
folgen sollen, oder wenn Sie beispielsweise abends bzw. nachts ungestort sein wollen und
Anrufe solange direkt an den Anrufbeantworter Ihrer FRITZ!Box weiterleiten mochten.

Aktivieren Sie dazu diese Option und legen Sie in dem typischen Zeitauswahldialog der
FRITZ!Box fest, wann die Rufumleitungen aktiv sein sollen (blauer Bereich) und wann
nicht (weiller Bereich). Hinweis: Wenn Sie diese Zeitsteuerung aktivieren, wird in der Liste
der Rufumleitungsregeln ganz links eine zusétzliche Spalte Zeitgesteuert eingefiihrt. Hier
konnen Sie festlegen, ob eine Regel der Zeitsteuerung unterliegen soll oder nicht. Regeln
ohne Hakchen gelten immer.

Klingelsperren fiir ungestorte Ruhezeiten

Die FRITZ!Box bietet die Moglichkeit, fiir jedes der angeschlossenen bzw. angemeldeten
Telefoniegerdte individuelle Sperrzeiten festzulegen, in denen die Gerdte grundsétzlich
nicht klingeln. So kann man beispielsweise im Bereich der Schlafzimmer eine ungestorte
Nachtruhe erzwingen, wahrend Gerate im Rest der Wohnung trotzdem klingeln:

1. Offnen Sie tiber Telefonie/Telefoniegerdte die Ubersicht und dort die Eigenschaften ei-
nes bestimmten Endgerates.

2. Wechseln Sie dann rechts zur Rubrik Klingelsperre.

3. Schalten Sie oben zunéachst die Option Klingelsperre aktivieren ein, damit die Optionen
darunter zugdnglich werden.

4. Sie kdnnen nun ganz nach Vorliebe das Gerat immer klingeln oder es immer gesperrt
lassen, jeweils mit der darunter festzulegenden Ausnahme.

5. Die Ausnahmezeit kann taglich oder nur werktags bzw. am Wochenende sein. Unten
bei Ruhezustand von legen Sie fest, von wann bis wann die Ausnahmezeit von der
oben bestimmten Regel (immer klingeln oder immer gesperrt) jeweils andauern soll.

6. Mit der Option Bei aktiver Klingelsperre keine Ereignisse signalisieren unterdriicken Sie
auch die kurzen akustischen Hinweise auf neue Nachrichten oder E-Mails.

7. Ubernehmen Sie die Einstellungen fiir die Klingelsperre mit Ubernehmen.

Beachten Sie bitte, dass die Klingelsperre fiir jedes Telefongerét einzeln eingestellt wer-
den kann und muss.
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Weckruf per Telefon

Eine fir manche vielleicht auch ganz praktische Funktion ist der Weckruf, mit dem die
FRITZ!Box Sie morgens wecken oder anderweitig auf wichtige Termine aufmerksam ma-
chen kann. Der Vorteil gegeniiber klassischen Weckern ist, dass Sie alle Gerate gleichzeitig
klingeln lassen kdnnen, also den Weckruf beispielsweise in allen Raumen mitbekommen.
Gleichzeitig kdnnen Sie ihn an jedem Gerat bestatigen und damit beenden.

1. Um einen Weckruf einzurichten, 6ffnen Sie in der Weboberflache der FRITZ!Box das
MenU Telefonie/Weckruf. Hier kdnnen Sie rechts einen von drei Weckern auswahlen,
die sich in der Zeit und den ausgewahlten Gerdten unterscheiden kénnen.

2. Schalten Sie ganz oben zunachst die Option Weckruf aktivieren ein, um die Einstellun-
gen fir diesen Wecker zuganglich zu machen.

3. Stellen Sie darunter die Uhrzeit fiir den Weckruf ein.

4, Wahlen Sie die Gerate aus, die klingeln sollen. Neben einzelnen Telefonen kénnen Sie
auch alle Telefone klingeln lassen.

5. Der Anzeigetext kann gedndert werden, wenn Sie im Display der Gerdte ablesen moch-
ten, welchen Zweck dieser Weckruf hat.

6. Soll dieser Weckruf nicht nur einmalig stattfinden, wahlen Sie die Option tdglich. Fir
bestimmte Tage wahlen Sie immer an den folgenden Tagen und setzen dann Hakchen
an den Tagen, an denen der Wecker klingeln soll.

7. Vergessen Sie nicht, die Einstellungen fiir den Wecker unten zu Ubernehmen.

Weckrufe per FRITZ!Fon steuern

Flr den taglichen Gebrauch ist das Einstellen und Steuern der Wecker in der FRITZ!Box per
Weboberflache vielleicht etwas umstandlich. Wenn Sie ein FRITZ!Fon an Ihrer Box ange-
meldet haben, kdnnen Sie die wesentlichen Einstellungen auch damit vornehmen:

1. Drucken Sie am FRITZ!Fon auf die Men(taste und wahlen
Sie im MenU Komfortdienste/Weckruf.

2. Damit 6ffnen Sie die Liste der Weckrufe, in der Sie die
einzelnen Wecker jederzeit ein- und ausschalten kénnen
(OK-Taste und Weckruf abschalten bzw. Weckruf einschal-
ten).

£3 06:30 Alle (Rundruf)
~100:00 Weckruf 2
00:00 Weckruf 3

3. Driicken Sie stattdessen auf die Optionen-Taste, gelangen
Sie in ein Untermeni fir den gewdhlten Wecker, wo Sie
fast alle Einstellungen fir diesen Weckruf verandern kon-
nen.

Weckruf abschalten
Neue Weckzeit
Telefon
Wiederholung

Die so vorgenommenen Einstellungen wirken sich auf den
Weckruf insgesamt aus, betreffen also alle Telefone, die als
Ziel dieses Weckrufs festgelegt sind.

292



FRITZ!DECT-Gerate anlernen

6. Smart Home mit der FRITZ!Box

Der Begriff »Smart Home« ist schon langer in aller Munde und wird angesichts steigen-
der Energiepreise immer wichtiger. Denn ein vernetztes Heim mit steuerbaren Lichtern,
Heizungen und anderen Energieverbrauchern verspricht nicht nur Komfort, sondern
bietet auch ein erhebliches Einsparpotenzial. Der FRITZ!Box-Hersteller AVM bietet unter
dem Markennamen FRITZ!DECT verschiedene Produkte zur Heimsteuerung an, etwa LED-
Lampen, Heizkodrperthermostate, Steckdosen und Wandschalter. Wie der Name verrét,
verwenden diese Produkte den DECT-Standard, den eine FRITZ!Box fiir das Verbinden mit
Drahtlostelefonen ohnehin beherrscht. Dadurch kann die FRITZ!Box zugleich als Steuer-
zentrale fir lhr vernetztes Haus dienen. So lassen sich die Funktionen nicht nur zu Hause,
sondern bei Bedarf auch von unterwegs per Webbrowser oder App steuern.

6.1 FRITZ!DECT-Gerate anlernen

Wenn Sie sich in der Weboberflache Ihrer FRITZ!Box unter dem Meniipunkt Smart Home
umsehen, werden Sie zunachst Giberwiegend leere Seiten vorfinden. Jedes FRITZ!DECT-
Gerat, das Sie Uber Ihre FRITZ!Box steuern oder konfigurieren mochten, muss zunachst
angelernt werden. Voraussetzung dafiir ist, dass das Gerat bereits mit Batterien versehen
ist und beispielsweise Heizkorperthermostate am Heizkorper angebracht sind.

Das Anmelden am FRITZ!DECT-Gerat auslosen

Fir den nachfolgenden Vorgang miissen Sie im richtigen Moment eine bestimmte
Taste am FRITZ!DECT-Gerét driicken, um das Verbinden mit der FRITZ!Box zu starten.
Machen Sie sich deshalb am besten schon vorher mit dem Gerét vertraut und ermit-
teln Sie, welche Taste wie lange gedriickt werden muss. Bei neu in Betrieb genom-
menen Geraten reicht meist ein Druck auf die Meniitaste. Die LED-Lampen von AVM
hingegen haben keinerlei Tasten, sondern befinden sich beim ersten Einschalten au-
tomatisch im Anlernmodus.

1. Offnen Sie in der FRITZ!Box-Oberfliche den Bereich Smart Home/Gerite und Gruppen.
2. Klicken Sie dort im Abschnitt Gerdite auf die Schaltflache Gerdt anmelden.

3. Nun erhalten Sie die Aufforderung, das FRITZIDECT-Gerat in Anmeldebereitschaft zu
bringen. Driicken Sie dazu die Taste am Gerat oder schalten Sie die LED-Lampe ein
(siehe hierzu auch den Info-Kasten).

4. Warten Sie nun einfach ab, bis die FRITZ!Box die erfolgreiche Verbindung meldet. Las-
sen Sie sich dabei nicht irritieren, falls das Gerdt selbst eventuell schon etwas friiher
den Erfolg meldet.
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= Smart Home » Gerate und Gruppen

-~

Ihre Smart-Home-Geréte und -Gruppen im Uberblick

Gerate

Es sind keine Smart-Home-Gerate angemeldet.

Gerat anmelden

¥

Gerat anmelden

Bitte bringen Sie das Smart-Home-Gerat in
Anmeldebereitschaft ...

C

Anschlieffend startet der Anmeldevorgang des Gerates an lhrer
FRITZ!Box.

Erneut anmelden Abbrechen

Gerat anmelden

Der Anmeldevorgang wurde erfolgreich v
abgeschlossen.

Das Gerat ist nun bereit zur Einrichtung.

Gerit jetzt l.ainrit:htenwu Zuriick zur Ubersicht

5. AnschlieBend konnen Sie das Gerat direkt einrichten oder zunachst zur Geratelber-
sicht zurlickkehren, wo Sie nun einen neuen Eintrag fiir das angelernte Gerat vor-

finden.
Name Typ Status
Y FRITZIDECT 440 #1 Taster M OK (Batterie 60%) 4
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Gerate umbenennen

Beim Anlernen bekommen neue Gerdte generische Namen, die in der Praxis wenig hilf-
reich sind. In den Gerateeinstellungen haben Sie deshalb die Moglichkeit, jedem Gerat
eine individuelle Bezeichnung zu geben, was man am besten direkt nach dem Anlernen
erledigt. Selbstverstandlich konnen Sie den Namen aber auch spater jederzeit wieder an-
dern, etwa wenn Sie ein Gerét in einen anderen Raum verlegen.

1. Offnen Sie den Bereich Smart Home/Gerdte und Gruppen und lokalisieren Sie das Gerit
in der Liste.
2. Klicken Sie beim Eintrag des Gerdtes ganz rechts auf das Bearbeiten-Symbol.

3. Im so gedffneten Menii kdnnen Sie im Register Allgemein den Namen des Gerates be-
arbeiten. Im Rahmen der Namensregeln (siehe Info-Kasten) sind lhrer Fantasie dabei
keine Grenzen gesetzt.

-

— Smart-Home-Profil von "FRITZ!DECT 500 #1"

Allgemein Lampeneinstellung Automatisch Schalten
Smart-Home-Gerat

Madell FRITZIDECT 500

Aktor Identifikationsnummer

130770138293
(AIN)
Version 34.10.16.16.015
Name Bad-Lichﬂ ]

Verbindungszustand zur @ Verbunden

FRITZ!Box

4. Sind Sie mit der neuen Bezeichnung zufrieden, klicken Sie unten auf Ubernehmen.

Regeln fiir Gerdtenamen

Namen fiir FRITZ!DECT-Gerate kdnnen bis zu 39 Zeichen lang sein und durfen Leer-
zeichen enthalten. Erlaubte Zeichen sind die Buchstaben des Alphabets in GroB3- und
Kleinschreibung, Ziffern sowie Bindestrich bzw. Minuszeichen. Andere Sonderzeichen
dirfen ebenso wenig verwendet werden wie Umlaute oder das B.
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Smart Home mit der FRITZ!Box

Gerate automatisch steuern

Lampen, Steckdosen und Heizkorperthermostate lassen sich liber Zeitplane automatisch
steuern, wobei die Bezeichnung »Zeitplan« eine leichte Untertreibung ist. Gerade die
FRITZ!IDECT-Lampen bieten eine Vielzahl von Optionen, mit denen sich die unterschied-
lichsten Anwendungszwecke umsetzen lassen. Sie missen dafir lediglich im Register
Automatisch Schalten die Option Zeitschaltung aktiv anwahlen.

Allgemein Lampeneinstellung Aulomalisch Schallen

Automatische Schaltung

Zeitschaltung aktiv
An-/Ausschalten mit natiirlicher Lichtsequenz (Aufwachen/ Einschlafen)

Mit dieser Auswahl steuern Sie das An- und Ausschalten fiir alle automatischen Schaltungen. Eine Lichtsequenz
mil naliirlichem Farbverlaul simulierl einen Sunnenaul- bew. -unlergang, £ B. [ sanfles Aulwachen und

Einschlafen.

Natiirliche Lichtsequenz beim Anschalten
[TJ vie Lichtintensitat wird iber 15 Minuten langsam erhéht, damit Sie ganz natiirlich autwachen kénnen.

Matiirliche Lichtsequenz beim Ausschalten
[) Die Lichtintensitit wird iiber 15 Minuten langsam reduziert, damit Sie entspannt einschlafen kénnen.

(® Wochentiglich

Wenn das Smart-Home-Gerit an verschiedenen Wochentagen unterschiedlich geschaltet werden soll,
aktivieren Sie diese Funktion.

Klicken Sie auf die Farbe der Betriebsart, fir die Sie einen Zeitraum innerhalb der Zeitsteuerung festlegen
michten. Markieren Sie anschliefend in der Grafik die gewiinschten Zeitrdume durch Klicken und Ziehen.

Wihlen Sie das Werkzeug, mit dem Sie den Zeitplan bearbeiten méchten:

Hﬂ angeschaltet

k, ausgeschaltet

B Natiirliche Lichtsequenz

Unabhangig von der gewadhlten Automatik kdnnen Sie Lichter hiermit jeweils Gber
eine Viertelstunde langsam heller (beim Einschalten) bzw. dunkler (beim Ausschalten)
werden lassen. Das soll einen Sonnenauf- bzw. -untergang simulieren und eignet sich
nicht nur firs Schlafzimmer, sondern beispielsweise auch fiir eine Ambiente-Beleuch-
tung in Wohnraumen.
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FRITZ!DECT-Gerate anlernen

B Wochentdglich und Tdglich
Hiermit legen Sie feste Schaltzeitpunkte fest, wobei Tdglich jeden Tag dieselbe Zeit
verwendet, wahrend Sie bei Wochentdglich individuelle Zeitplane fiir jeden Tag erstel-
len kdnnen.

m Zufillig
Mit dieser Option wird das Licht in einem festgelegten Zeitrahmen zuféllig ein- und
ausgeschaltet, bis eine maximale Leuchtdauer erreicht ist. Damit kdnnen Sie beispiels-
weise wahrend eines Urlaubs eine Anwesenheitssimulation durchfiihren, die Einbre-
cher (hoffentlich) abschreckt.

B Countdown
Unter diesem Begriff findet sich, was vielleicht als »Treppenhausschaltung« bekannt
ist: Ein Gerat bleibt beim Einschalten fir eine festgelegte Dauer an und wird dann
automatisch ausgeschaltet. Umgekehrt konnen Sie ein Gerdt auch nach einer be-
stimmten Zeit wieder einschalten lassen.

B Rhythmisch
Diese Option bietet die Moglichkeit, ein Gerdt nach dem Einschalten in einem be-
stimmten Intervall ein- und auszuschalten, bis es endgiltig wieder ausgeschaltet wird.
So kdnnte man beispielsweise Lifter oder Pumpen Uber einen langeren Zeitraum im-
mer wieder kurzzeitig laufen lassen.

B Finmalig
Hiermit kdnnen Sie ein Gerat an einem bestimmten Datum zu einer festgelegten Uhr-
zeit einschalten und fur einen bestimmten Zeitraum laufen lassen.

B Astronomisch
Wer Gerdte abhdngig vom Tageslicht ein- oder ausschalten will, wird hier ganz ohne
Lichtsensor flindig. Stattdessen wird die Geoposition genutzt, um den Zeitpunkt des
astronomischen Sonnenauf- bzw. -untergangs zu berechnen. Abhéngig davon kon-
nen Verbraucher dann firr einen bestimmten Zeitraum oder bis zu einer festen Uhrzeit
ein- oder ausgeschaltet bleiben.

B Kalender
Fir etwas komplexere Schaltaufgaben kdnnen Sie das Gerat mit einem Google-
Kalender verbinden. In diesem tragen Sie flir jeden gewiinschten Schaltvorgang einen
Eintrag AN bzw. AUS ein.

Bei Steckdosen gibt es etwas weniger Optionen, weil spezielle Lichteffekte wie der simu-
lierte Sonnenauf- und -untergang entfallen. Fiir Heizkorperthermostate finden Sie Zeit-
plane im Register Allgemein der Eigenschaften. Die Option Adaptiver Heizbeginn 6ffnet
den Thermostaten rechtzeitig, sodass die gewiinschte Temperatur zum angegebenen
Zeitpunkt auch erreicht wird. Darunter kdnnen Sie im Zeitplan festlegen, wann die oben
bestimmte Komforttemperatur und Absenktemperatur erreicht werden sollen. Weitere
hilfreiche Einstellungsmdglichkeiten sind eine Urlaubsschaltung, mit der Sie langere Ab-
wesenheiten schon im Voraus einplanen kdnnen, sowie Ende und Anfang der Heizperio-
de. Mit diesen Hilfsmitteln kann man die Heiztemperaturen praktisch fiir das gesamte Jahr
planen und vollautomatisch steuern lassen.
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Allgemein Temperatur

Urlaubsschaltung

Filr Zeiten, in denen Sie abwesend sind, kbnnen Sie eine Temperatur festlegen, auf die durchgéngig geheizt wird. Nach
Ablauf des Urlaubszeitraums lduft die normale Zeitschaltung weiter, wie oben eingerichtet.

Urlaubstemperatur 16,0°C &

bis

von
Datum: |] Uhrzeit: Uhr Datum: , Uhrzeit: Uhr E

Weiterer 7eitranm

Heizen beendet

Sie kdnnen einen Zeitraum testlegen, in dem nicht geheizt wird. Nach Ablaut dieses Zeitraums ldutft die normale
Zcitschaltung weiter, wic oben cingerichtet.

von bis

Datum:

Temperaturabweichung definieren

Heizkorperthermostate schatzen oftmals die Raumtemperatur zu hoch ein, sodass es
im Raum kalter als gewiinscht ist. Im Abschnitt Temperaturabweichung (Offset) kon-
nen Sie dem entgegenwirken, indem Sie den Temperatursensor des Reglers an die
tatsachliche - beispielsweise mit einem Thermometer ermittelte - Raumtemperatur
angleichen. Noch besser ist ein externer Temperatursensor beispielsweise in einem
FRITZ!DECT-Taster, den Sie hier dem Heizkorperthermostaten zuordnen kdnnen.

Gerate in Gruppen zusammenfassen

Gruppen bieten lhnen die Mdglichkeit, mehrere Gerdte zusammenzufassen, sodass Sie
diese gemeinsam steuern konnen. Beispiel: Wenn Sie alle Heizkorperthermostate zu einer
Gruppe »Heizung« zusammenfassen, konnen Sie beim Verlassen des Heims Uber diese
Gruppe alle Heizkorper auf eine sparsame Absenktemperatur stellen. Auch bei Routinen
und Vorlagen kdnnen Sie Gruppen anstatt einzelner Gerate ansprechen und sich so Arbeit
ersparen.

1. Um eine Gruppe zu erstellen, klicken Sie unter Smart Home/Gerdte und Gruppen im
Abschnitt Gruppen auf Gruppe erstellen.

2. Geben Sie dann zunéchst an, welche Art von Geraten Sie gruppieren mochten.
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FRITZ!DECT-Gerate anlernen

3. Dementsprechend andert sich, welche Gerate im Auswahlfeld darunter angeboten
werden. Dort haben Sie die Moglichkeit, alle Gerate dieses Typs zu wahlen oder eben
nur bestimmte Geréte, die der Gruppe angehdren sollen.

Gruppe erstellen

Wahlen Sie die Gerate aus, die Sie gruppieren
mochten.

(O steckdosen und/oder LED-Lampen

@ Heizkdrperregler

Heizkorperregler - ]

Alle in Heizktrperregler gewshlt (1 Gerft)

Abbrechen

4. Klicken Sie auf Weiter und geben Sie im nachsten Schritt den Namen der Gruppe an.

Gruppe erstellen

Geben Sie der neuen Gruppe einen Namen.

Heizung_OG:

< Zuriick % Abbrechen

5. Klicken Sie schlie3lich auf Fertig, um das Einrichten der Gruppe abzuschlie3en.

Schaltmdoglichkeiten fiir Gruppen

Gruppen haben grundsétzlich die gleichen Automatisierungsmoglichkeiten wie der
Geratetyp, den sie beinhalten. Wenn Sie mehrere LED-Lampen gruppieren, kénnen Sie
also automatische Schaltungen fiir die gesamte Gruppe konfigurieren. Offnen Sie dazu
die Eigenschaften der Gruppe und aktivieren Sie dort im Abschnitt Automatische Schal-
tung die Option Gruppe automatisch schalten. Dann werden die auf Seite 296 vorgestell-
ten Schaltvarianten zur Auswahl angeboten.

Alternativ verwenden Sie die Option Gruppe (iber ein Smart-Home-Gerdt schalten ("Mas-
ter") und wahlen dann das Gerat, das als »Leithammel fir die Herde« dienen soll. Wird
dieses (wodurch auch immer) ein- oder ausgeschaltet, vollziehen alle anderen Gerate der
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Gruppe das umgehend nach. Das ist vor allem interessant, wenn das Gerat durch eine
Vorlage (bzw. Szenario oder Routine) geschaltet wird. So kdnnen Sie die Wirkung solcher
Programmierungen auf weitere Gerate ausdehnen, ohne an den Vorlagen und Routinen
selbst etwas andern zu missen.

Automatische Schaltung

Sie kéinnen die Gruppe manuell schalten oder eine automatische Schaltung fiir die Gruppe einrichten. Wenn
die aulomalische Schallung aklivierl ist, kann die Gruppe auch weilerhin manuell geschallel werden,

Mit folgender Ausnahme: Bei Anwendung der automatischen Schaltung 'lemperatur (Heizen/Kihlen)' schaltet
die Steckdose ausschlietlich bei Errcichen des cingestellten Temperaturgrenzwertes. Ein manuelles Schalten
ist nicht miglich,

[ Gruppe automatisch schalten

Gruppe (iber ein Smart-Home-Gerat schalten ("Master")

Sobald das hier gewahlte Smart-Home-Gerat geschaltet wird (manuell oder automatisch), werden auch
dic Geriite der Gruppe geschaltet.

Smart-Home-Gerat

Bad-Licht -

Ubernehme n'h Verwerfen

6.2 FRITZ!DECT-Gerate bedienen

FRITZ!DECT-Gerate lassen sich auf verschiedene Arten bedienen. Heizkérperthermostate
etwa haben Bedienelemente direkt am Gerat und kdnnen bei Bedarf jederzeit direkt ver-
stellt werden. LED-Lampen hingegen haben keine Tasten und kdnnen nur von anderen
Geréaten aus gesteuert werden.

Bedienung per FRITZ!Box-Weboberflache

Alle angelernten Gerate lassen sich jederzeit tiber die Weboberflache der FRITZ!Box steu-
ern. Offnen Sie dazu den Bereich Smart Home/Bedienung. Hier sind alle FRITZ!DECT-Ge-
rate aufgelistet (und auch eingerichtete Vorlagen und Szenarien werden hier angezeigt).
Die Hauptfunktion eines Gerates
lasst sich direkt in der Ubersicht | Gerite
steuern, etwa die Temperatur bei
Heizkérperthermostaten oder das ~ [@ Bad-Schalter

Ein- und Ausschalten von LED- Jerperaties LS Lulbeniters

Lichtern und Steckdosen. \ 0 Bad Heizung
v : - 17°c [+
Ist-Temperatur: 19,5%(
. Q@ Bad-Licht Aus @
ALS
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Bedienung per App

Wenn Sie ein Smartphone nutzen, kénnen Sie (iber die passende App lhre FRITZ!DECT-
Gerdte ebenfalls steuern. Ist der Fernzugriff per MyFRITZ! eingerichtet, geht das sogar von
unterwegs aus. AVM bietet zwei verschiedene Apps an:

B Wenn Sie ohnehin die MyFRITZ!App verwenden und nur gelegentlich
Smart-Home-Gerdte per Smartphone steuern wollen, kdnnen Sie diese
App auch dafiir nutzen. Im Hauptmenii der App finden Sie dazu den Punkt
Smart Home. Er zeigt alle eingerichteten Gerate an und gibt Ihnen die M6g-
lichkeit, diese auch direkt zu steuern.

B Mochten Sie Ihr Smartphone regelmaBig zum Steuern lhrer FRITZ!DECT-

Gerate nutzen, sollten Sie einen Blick auf die spezielle FRITZ!App Smart
Home von AVM werfen. Wie der Name nahelegt, widmet diese sich spe-
ziell den Smart-Home-Funktionen und FRITZ!DECT-Gerdten und bietet

deshalb mehr Funktionen und Gestaltungsmaoglichkeiten.

Smart Home Bad-Licht
Bad-Liifter Bad Heizung N‘?Utrains E:‘?QU Kelvin)
Orange Gemessen: 19,5 °C Helligkeit: 20 %

AN @
m 17,0°C
Bad-Schalter @ —9 @
Gemessen: 21,5C
Luftfeuchtigkeit:
53%
WEISS FARBE

Ambientelicht Anwenden
| { EEEB

Wohlfiihltemperatur Anwenden
{ Bad liiften Anwenden
(]
‘ Filmabend Anwenden |

2 Vorlagen enthalten

@ rorbe frei wihlen
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6.3 Das Smart Home automatisieren

Das Bedienen der FRITZ!DECT-Gerate per Webbrowser oder App ggf. auch aus der Ferne
macht |hr Heim zwar komfortabel, aber noch nicht »smart«. Damit die Gerate von selbst
auf bestimmte Situationen reagieren oder sich komplexe Abldufe mit einem Mausklick
oder Taster auslésen lassen, kommt die Automatisierung ins Spiel. Diese bietet lhnen die
Moglichkeit, bestimmte Aktionen zu definieren und Regeln festzulegen, wann Aktionen
ausgefiihrt werden sollen.

Dazu sind drei Begriffe und ihre Unterscheidung wichtig:

B Vorlagen
Mit dem etwas abstrakten Begriff Vorlagen sind Aktionen gemeint, die ausgefiihrt wer-
den sollen, also beispielsweise das Einschalten einer LED-Lampe mit einer bestimmten
Helligkeit und Farbe oder das Einstellen eines Heizkdrperthermostats auf eine fest-
gelegte Temperatur.

B Szenarien
Ein Szenario fasst mehrere Vorlagen zusammen, sodass Sie mit einer Taste oder einem
Mausklick komplexe Aktionen auslésen konnen, beispielsweise fiir einen gemditlichen
TV-Abend die Temperatur leicht anheben und die Lichter in einem entspannenden
Farbton dimmen.

H Routinen
Echte Automatisierung kommt durch Routinen zustande, mit denen sich einfache
Wenn-Dann-Bedingungen definieren lassen, beispielsweise wenn die Luftfeuchtigkeit
im Bad einen bestimmten Wert Uberschreitet, wird die Steckdose fiir den Badezimmer-
lufter flr einen bestimmten Zeitraum eingeschaltet. Als Bedingungen kommen alle
Sensoren in Ihren FRITZIDECT-Geraten infrage. Die auszufiihrenden Aktionen kénnen
einzelne Vorlagen oder komplexe Szenarien sein.

Vorlagen definieren

Die Vorlagen sind die grundlegendsten Handlungsanweisungen flir das Automatisieren
Ihres Smart Homes. Sowohl Szenarien als auch Routinen bauen auf Vorlagen auf. Deshalb
sollten Sie sich damit zuerst vertraut machen und eigene Vorlagen fiir gewiinschte Akti-
onen erstellen.

1. Um eine Vorlage zu erstellen, 6ffnen Sie den Bereich Smart Home/Automatisierung und
klicken dort auf Szenario oder Vorlage erstellen.

2. Wahlen Sie im nachsten Schritt die Option Vorlage und klicken Sie auf Weiter.

3. Bestimmen Sie dann die grundlegende Art der Aktion. Neben Licht/Strom schalten und
Temperatur regeln konnen Sie auch Komfortfunktionen anwenden. Damit sind Funktio-
nen lhrer FRITZ!Box wie das Steuern von WLAN oder Anrufbeantworter gemeint.
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Das Smart Home automatisieren

Neue Vorlage crstellen

Was mochten Sie mit der Vorlage tun?

Sie konnen einzelne oder mehrere Smart-Home-Gerate sowie
Funktionen in Vorlagen nutzen. Das Anwenden von Vorlagen ist
z.B. mit dem Taster FRITZ!DECT 440 oder der FRITZ!App Smart

Home moglich.

PO @ or o
Licht/Strom schalten Temperatur regeln

LED-Lampen und/oder Steckdosen Heizkdrperregler

(o =]

< O

Komfortfunktionen anwenden

u.a. WLAN an/aus, Telefonanruf auslésen

4. Legen Sie dann die Gerdte oder Gruppen fest, auf die diese Aktion angewendet wer-
den soll.

5. Nun kénnen Sie wahlen, ob Sie mit den Dialogen der FRITZ!Box selbst festlegen moch-
ten, was das Ziel der Aktion sein soll. Alternativ kdnnen Sie auch die aktuellen Einstel-
lungen von einem Gerdt oder einer Gruppe Gibernehmen. Wollen Sie beispielsweise
eine Vorlage fiir eine bestimmte Lichtstimmung erschaffen, stellen Sie eine LED-Lampe
mittels FRITZ!Box-Weboberflaiche oder App so wie gewiinscht ein und Gibernehmen
diese Einstellung dann hier fiir eine Vorlage.

6. Legen Sie schlieBlich einen Namen fiir die neue Vorlage fest.

Neue Vorlage crstellen

Geben Sie der neuen Vorlage einen Namen.

Ambientelichd l

< Zuriick m Abbrechen

7. Haben Sie sich in Schritt 5 fiir Vorlage neu einrichten entschieden, werden Sie anschlie-
Bend automatisch zum passenden Dialog weitergeleitet. Legen Sie hier die gewiinsch-
ten Einstellungen fest und klicken Sie dann unten auf Ubernehmen.
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Szenarien fiir komplexe Aktionen einrichten

Ein Szenario kann mehrere Vorlagen umfassen und so komplexe Aktionen ausfiihren, die
sich auf verschiedene Gerate und Gerdtetypen auswirken kdnnen. Diese kbnnen dann
per Tastendruck oder beispielsweise auch Uber die FRITZ!App Smart Home mit einem
Tipp ausgelost werden. Ein gutes Beispiel ist das »mitgelieferte« Szenario Haus verlassen.
Das erlaubt es Ihnen, auf einen Schlag Heizungen herunterzuregeln, Lichter auszuschal-
ten sowie Anrufbeantworter ein- und WLAN auszuschalten. Uber das entsprechende
Nach-Hause-kommen-Szenario kénnen Sie bei lhrer Riickkehr alles wieder wie gewiinscht
zurlckstellen.

Aber Sie kdnnen auch ganz eigene Szenarien entwerfen, beispielsweise um alles fiir einen
gemiitlichen Filmabend vorzubereiten.

1. Klicken Sie im Bereich Smart Home/Automatisierung auf Szenario oder Vorlage erstellen.

2. Wahlen Sie dann die Option Vordefiniertes oder individuelles Szenario und klicken Sie
auf Weiter.

3. Entscheiden Sie sich anschlieBend fiir Eigenes Szenario, wenn Sie eine ganz individuel-
le Gruppe von Vorlagen zusammenfassen mochten.

Neues Szenario erstellen
Art des Szenarios wahlen
Vordefiniert

Diese Szenarien aus automatisch erzeugten Vorlagen sind bereits voreingestellt, so
dass Sie sie direkt anwenden kénnen.

@ Nach Hausc kommen O Q Haus verlassen O
Individuell
Lrstellen Sie ein Szenario ganz individuell nach Ihren Wiinschen aus lhren eigenen
Vorlagen.

Tigenes Srenario ®

< Zuriick m Abbrechen

4. Legen Sie zunachst einen passenden Namen fiir das neue Szenario fest. Dieser sollte
aussagekraftig, aber nicht zu lang sein, damit er beispielsweise auch in der FRITZ!App
Smart Home gut dargestellt werden kann.

5. AnschlieBend erhalten Sie eine Ubersicht der vorhandenen Vorlagen. Wahlen Sie aus,
welche der Vorlagen das Szenario jeweils ausfiihren soll. Bei Bedarf kdnnen Sie hier
auch fir Ihre Zwecke passend eine Neue Vorlage erstellen.
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6. Sind alle gewlinschten Vorlagen gewabhlt, klicken Sie auf Fertig, um das Szenario zu
speichern.

Neues Szenario erstellen

Ereignis beim Anwenden des Szenarios

Welche Einstellungen sollen beim Anwenden des Szenarios
vorgenommen werden? Wahlen Sie die Vorlagen aus, die Sie in das

neue Szenario aufnehmen mochten.

Vorlagen

Ambientelicht Wohlfuhltemperatur

Vorlage nicht dabei? NeueVorlage erstellen

< Zurlick ‘m‘ Abbrechen

Alle eingerichteten Szenarien werden in der Ubersicht unter Smart Home/Automatisierung
angezeigt. Hier konnen sie allerdings nur bearbeitet werden. Um ein Szenario anzuwen-
den, wahlen Sie Smart Home/Bedienung. AuBerdem kénnen Sie die MyFRITZ!App oder die
FRITZ!IApp Smart Home dafiir verwenden (siehe Seite 300) oder Szenarien mit FRITZ!-
DECT-Tastern verknipfen, sodass sie auf Tastendruck ausgefiihrt werden.

Automatische Abldufe als Routinen erstellen

Routinen geben Ihnen die Mdglichkeit, Abldufe zu automatisieren. Wann immer eine be-
stimmte Bedingung erfillt ist, wird eine festgelegte Aktion ausgefiihrt. Als Ausldser kon-
nen dabei bestimmte sensorische Eigenschaften von FRITZ!DECT-Geraten dienen:

B Bei Heizkorperthermostaten kann auf die gemessene Temperatur reagiert werden.

B Wenn Tasten Werte wie Temperatur und/oder Luftfeuchtigkeit messen, kann eine Rou-
tine auf das Uber- bzw. Unterschreiten oder das Erreichen eines bestimmten Wertes
reagieren.

B Bei Lampen und Steckdosen kann der Schaltzustand als Ausléser dienen. Bei Lampen
kann eine Routine zusatzlich auf die Helligkeit reagieren und bei Steckdosen mit einer
Verbrauchsmessung auf den Verlauf des Stromverbrauchs.

In Routinen kénnen nicht direkt die Gerate gewahlt werden, auf die sich die Aktion bezie-
hen soll. Sie kdnnen als Aktionen nur Vorlagen oder Szenarien wahlen. Erstellen Sie also
immer erst eine passende Vorlage (oder ein Szenario) fiir die Aktion(en), die eine Routine
ausfiihren soll.

1. Klicken Sie im Bereich Smart Home/Automatisierung auf Routine erstellen.
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2. Legen Sie dann zundchst einen passenden Namen fiir die Routine fest. Dieser dient
lediglich der Verwaltung.

Neue Routine erstellen

Geben Sie der neuen Routine einen Namen

I Bad-Liftung I
m Abbrechen

3. Wahlen Sie im nachsten Schritt erst den Gerdtetyp fir die auslésende Bedingung. Dar-
aufhin werden im Feld Geriit alle vorhandenen Geréte dieses Typs angezeigt. Legen Sie
hier die Komponente fest, die als Ausloser dient.

Neue Routine erstellen

Ausloser wahlen

Wihlen Sie zundchst das Gerdt, das als Auslser der Routine gepriift werden soll.
Gerédtetyp Gerat

[ Taster o ‘ Bad-Schalter hd

< Zuriick m Abbrechen

4. Nun werden die Sensorwerte dieses Gerates angezeigt, die als Ausléser infrage kom-
men. Wahlen Sie zunachst ganz links den Messwert bzw. Zustand. Legen Sie dann in
der Mitte den Vergleichsoperator fest und tippen Sie dann ganz rechts den Vergleichs-
wert ein (die exakte Vorgehensweise unterscheidet sich bei verschiedenen Gerdten

und Messarten etwas).

Neue Routine erstellen
Bedingung festlegen

Legen Sie fest, welche Zustandsanderung oder welches Ereignis des zuvor gewahlten Gerates erfullt

sein soll.
Zustandsdnderung oder Creignis Vergleichsoperation Vergleichswert
[ Gemessene Luftfeuchtigkeit ] [ ist grofter als - ] l% 75

< Zuriick m Abbrechen

5. Wahlen Sie schlieBlich die Vorlage oder das Szenario aus, das bei Zutreffen der formu-
lierten Bedingung ausgefiihrt werden soll.
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6. AbschlieBend sehen Sie eine Zusammenfassung der Routine. Uberpriifen Sie alles
noch mal, bevor Sie unten auf Fertig klicken.

Neue Routine erstellen
Zusammenfassung ,,Bad-Liftung*

Hier sehen Sie die Einstellungen der neuen Routine im Uberblick. Gehen Sie zuriick, um Anderungen
vorzunehmen.

Wenn ...
E Bad-Schalter
... diese Bedingung erfullt,
Gemessene Luftfeuchtigkeit ist grofer als % 75

... dann wird folgende Aktion ausgefiihrt:

Bad liften

< Zurtick m Abbrechen

Fallstricke bei Routinen vermeiden

Da Routinen vollautomatisch ablaufen, ist etwas Umsicht bei der Gestaltung wichtig, da-
mit lhr smartes Heim nicht in lhrer Abwesenheit »Amok lauft«. Auf folgende Fallstricke
sollten Sie besonders achten:

B Routinen funktionieren immer nur in eine Richtung. Sie fiihren die Aktion aus, wenn
die Bedingung erfillt ist, aber sie machen die Aktion nicht riickgéngig, wenn die Be-
dingung nicht gilt. Beispiel: Wenn Sie den Liifter im Badezimmer einschalten lassen,
wenn die Luftfeuchtigkeit hoher als 75 % ist, schaltet die Routine ihn nicht wieder aus,
wenn die Luftfeuchtigkeit auf 75 % oder darunter sinkt. Stattdessen wiirde der Lufter
ewig weiterlaufen.

B Solche Fallen kdnnen Sie schon beim Erstellen der Vorlage vermeiden, indem Sie bei-
spielsweise den Liifter nicht einfach einschalten lassen, sondern von vornherein einen
Zeitraum von beispielsweise 30 Minuten Einschaltdauer festlegen.

B Alternativ kdnnen Sie eine zweite Vorlage und Routine erstellen, die fiir das Abschal-
ten des Liifters beim Erreichen eines Zielwertes sorgt. Dieser sollte ein wenig unterhalb
des Einschaltwertes liegen, damit das Gerat nicht standig ein- und ausgeschaltet wird.

B Nachdem die Bedingung einer Routine erreicht wurde und sie ausgel6st hat, muss die
Bedingung einmal nicht erfiillt werden, damit die Aktion dann beim nachsten Zutref-
fen der Bedingung erneut ausgeldst wird. Wenn also wie beim Beispiel die Luftfeuch-
tigkeit Gber 75 % steigt und der Liifter eingeschaltet wird, muss die Luftfeuchtigkeit
anschlieBend wieder auf 75 % oder weniger absinken und dann erneut auf tGber 75 %
steigen, damit der Liifter erneut eingeschaltet wird.
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7. Systemwartung, Tipps und Tricks

Wenn Sie lhre FRITZ!Box in Betrieb genommen, den Internetzugang konfiguriert, WLAN
mit Gastnetz eingerichtet, Telefone angeschlossen bzw. angemeldet und die gewiinsch-
ten Funktionen im Heimnetzwerk realisiert haben, steht einem ruhigen, sorgenfreien
Dauerbetrieb ja nichts mehr im Wege. Idealerweise ist das zumindest so, aber in der Praxis
kann es schon mal zu Problemen kommen.

Der letzte Teil dieses Buches befasst sich deshalb mit der Systemwartung, mit Diagnose,
Sicherungen und Updates und weiteren Einstellungen rund um einen sicheren und stabi-
len Betrieb lhrer FRITZ!Box. Abgerundet wird er mit einer Sammlung praktischer Tipps und
Tricks, wie Sie das Beste aus lhrer Box herausholen und dabei Zeit und Wege sparen kénnen.

7.1 FRITZIBox gegen Hacker absichern

Bei einem Gerdt wie der FRITZ!Box gilt es immer, den richtigen Kompromiss zwischen Si-
cherheit und Komfort zu finden. In diesem Abschnitt stelle ich lhnen kompakt die Ein-
stellungen der FRITZ!Box vor, die mogliche Sicherheitsrisiken enthalten und die Sie des-
halb nur bei Bedarf aktivieren bzw. deren Zugangsdaten Sie durch eigene individuelle
Angaben ersetzen sollten.

Eigene Zugangsdaten verwenden

Die FRITZ!Box kommt ab Werk mit verschiedenen vorgegebenen Zugangsdaten. Diese
sind entweder bei allen FRITZ!Boxen gleich, wie etwa die Standard-PIN 0000 fiir DECT, oder
individuell furr Ihr Gerat erstellt, wie die WLAN-SSID und der Netzwerksicherheitsschlissel.
Beides sollten Sie @ndern und durch eigene Daten ersetzen. Denn Standard-PINs kennt
jeder und die individuellen Zugangsdaten sind auf der FRITZ!Box selbst aufgedruckt und
dort ggf. ablesbar. Wie die verschiedenen Zugangsdaten gedndert werden kénnen, ist in
den entsprechenden Kapiteln beschrieben. Hier deshalb nur eine kompakte Ubersicht,
wo Sie welche Einstellungen finden:

B FRITZ!Box-Anmeldung
Das Kennwort fiir die FRITZ!Box-Weboberflache wird bei der ersten Anmeldung fest-
gelegt. Sie kdnnen es spater jederzeit unter System/FRITZ!Box-Benutzer in der Rubrik
Benutzer andern. Statten Sie dazu den automatisch angelegten Benutzer zum FRITZ!-
Box-Kennwort mit einem neuen Passwort aus.

B WLAN-Zugangsdaten
Die Zugangsdaten fiir Ihr WLAN finden Sie im Bereich WLAN/Funknetz ganz oben.
Ersetzen Sie hier den WLAN-Netzwerkschliissel durch ein eigenes moglichst sicheres
Passwort. Sie konnen hier auch den Namen des WLAN abandern, sodass kein Riick-
schluss auf die Hardware mehr moglich ist.

308



FRITZ!Box gegen Hacker absichern

B DECT-PIN
Unter Telefonie/DECT finden Sie in der Rubrik Basisstation im Abschnitt Anmeldung das
Feld PIN. Ersetzen Sie die Standard-PIN durch eine eigene vierstellige Zahl. Falls Sie kei-
nerlei DECT-Gerate verwenden, sollten Sie diese Funktion oben bei DECT-Basisstation
aktiv ganz abschalten.

B Standardbenutzer
Altere FRITZ!Box-Modelle wurden ab Werk mit einem Standardbenutzer namens ftpus-
er ausgeliefert. Er erhdlt automatisch das Passwort, das Sie auch fiir die Weboberflache
vergeben. Wenn Sie unter System/FRITZ!Box-Benutzer in der Rubrik Benutzer ein sol-
ches Konto finden, sollten Sie es entfernen oder zumindest mit einem sehr langen und
sicheren Kennwort versehen. Hinweis: Entfernen Sie das Konto nur, wenn es mindes-
tens einen weiteren Benutzer mit Zugriffsrecht auf die FRITZ!Box-Einstellungen gibt.

Fernzugriffe und -wartung abschalten

Die FRITZ!Box unterstiitzt verschiedene Funktionen zur Fernwartung. Wenn man sie bené-
tigt und davon profitiert, kdnnen sie ein Segen sein. Andernfalls aber kann man sie auch als
Uberflissige potenzielle Sicherheitsliicken sehen, die sich schlimmstenfalls in einen Fluch
verwandeln kdnnen. Deshalb sollte man auch hier nach dem Motto »so viel wie nétig - so we-
nig wie moglich« verfahren und Funktionen abschalten, solange sie nicht benétigt werden.

TR-069 bzw. TR-369 fiir den Internetanbieter

TR-069 sowie dessen Nachfolger TR-369 sind Protokolle, Gber die Internetanbieter die
FRITZ!Box per Fernkonfiguration einstellen und beispielsweise Updates durchfiihren kon-
nen. Zu diesem Zweck lauscht die FRITZ!Box auf einem bestimmten Port auf Kommandos
aus dem Internet. Laut AVM ist dieser Kommunikationskanal durch Verschlisselung und
Zertifikate geschitzt und kann nicht missbraucht werden. Wenn Sie trotzdem skeptisch
sind, konnen Sie diese Protokolle in Ihrer FRITZ!Box deaktivieren.

Wenn |hr Internetanbieter die Fernkonfiguration unterstiitzt, zeigt lhre FRITZ!Box unter
Internet/Zugangsdaten zusatzlich die Rubrik Anbieter-Dienste an. Welche Optionen dort
genau angezeigt werden, hdngt von Modell und Anbieter ab. Deaktivieren Sie hier die
Funktionen, die Sie nicht genutzt wissen mochten.

= @ Internet > Zugangsdaten ?
Internetzugang IPv6 LISP Anbieter-Dienste AVM-Dienste >
ID Anbindung an lhren Internetanbieter iiber USP (TR-269) erlauben I

USP (TR-369) dient zur effizienten Kommunikation lhrer FRITZ!Box mit Dienstanbietern, zum Beispiel
zur direkten Ubertragung von detaillierten Messwerten und Einstellungen zu Geriiten, Netzwerk und

WLAN,
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Wenn Sie diese Rubrik bei lhrer FRITZ!Box nicht vorfinden, nutzt Ihr Internetanbieter diese
Funktion nicht. Laut AVM wird die Funktion in der FRITZ!Box dann automatisch deaktiviert.

TR-064 fiir Zusatzprogramme

Ein weiteres Protokoll fiir den Zugriff auf die FRITZ!Box ist TR-064, das AVM als mehr oder
weniger offizielle Schnittstelle fiir Programme pflegt, die per Netzwerk auf die FRITZ!Box
zugreifen mochten, beispielsweise um Anrufe auf anderen Gerdten zu melden oder we-
sentliche Funktionen zu steuern. Um die Verwendung von TR-064 zu kontrollieren, 6ffnen
Sie in der Weboberflache das Meni Heimnetz/Netzwerk. Wechseln Sie rechts in die Rubrik
Netzwerkeinstellungen und suchen Sie dort den Abschnitt Heimnetzfreigaben. Hier steuert
die Option Zugriff fiir Anwendungen zulassen die Verwendung von TR-064. Wenn Sie kei-
nerlei Programme oder Apps einsetzen, die auf die FRITZ!Box zugreifen, sollte die Option
ausgeschaltet sein. Wollen Sie hingegen ein Programm verwenden und es beschwert sich,
dass der Zugriff nicht gelingt, dann aktivieren Sie diese Option.

Zusitzliche Bestitigung bei wichtigen Anderungen

Ihre FRITZ!Box verlangt bei wichtigen und sicherheitsrelevanten Anderungen der Einstel-
lungen eine zusatzliche Bestatigung. Sie missen dann entweder an einem Telefon einen
bestimmten Tastencode eintippen oder eine der Tasten an lhrer FRITZ!Box driicken. Sollte
doch mal ein Hacker Zugang zur Weboberflache Ihrer FRITZ!Box erlangt haben, hindert
ihn das daran, wesentliche Anderungen aus der Ferne vorzunehmen, da diese zusitzlich
»vor Ort« bestatigt werden missen.

Bestitigen

Die Ausfiihrung muss zusatzlich bestatigt werden.
1. Nehmen Sie ein an der FRI1Z!Box angeschlossenes lelefon zur Hand.
2. Geben Sie ein: *15377
3. Bestatigen Sie lhre Cingabe mit der Verbindungstaste.
4. Horen Sie einen Quittungston und legen auf.
Kein Telefon? Bestdtigung mit FRITZ!Box-Taste oder App ™

Abbrechen

Aber diese zusatzliche Bestatigung kann auch lastig sein. Wenn ohnehin kein Fernzugriff
auf lhre FRITZ!Box maoglich ist und auch aus dem lokalen Netzwerk keine Gefahr droht,
konnen Sie diesen Sicherheitsmechanismus deaktivieren:

1. Offnen Sie dazu im Men(i System/FRITZ!Box-Benutzer die Rubrik Zusdtzliche Bestdtigung.

2. Hier finden Sie die Option Ausfiihrung bestimmter Einstellungen und Funktionen zusdtz-
lich bestditigen.
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3. Hiermit steuern Sie, ob bei wichtigen Einstellungsanderungen eine zusatzliche Besta-
tigung gefordert wird.

= (@ System > FRITZ!Box-Benutzer ?

Benutzer Zusitzliche Bestatigung Apps

Vor der Ausfihrung besonders sicherheitsrelevanter Einstellungen und Funklionen, wie z. B.
der Cinrichtung einer Rufumleitung oder eines IP-Telefons, werden Sie aufgefordert, diese
durch eine zusétzliche Aktion zu bestatigen.

I Ausflihrung bestimmter Finstellungen und Funktionen zusitzlich hestdtigen

(Empfohlen)

Zwei-Faktor-Authentifizierung per App

Seit FRITZ!OS 7 besteht die Moglichkeit, Einstellungséanderungen an der FRITZ!Box via In-
ternet zusatzlich mit einer Zwei-Faktor-Authentifizierung per separater App abzusichern.
Dann wird bei sicherheitsrelevanten Anderungen an den Einstellungen jeweils ein Ein-
mal-Code abgefragt, den Sie mit der App erzeugen und dann in der Weboberflache der
FRITZ!Box eintippen. Voraussetzung dafir ist eine App zum Authentifizieren mit Einmal-
passwortern, die das Verfahren TOTP (Time-based One-Time Password) unterstiitzt. Be-
kannte Vertreter sind Google Authenticator oder Microsoft Authenticator. Es gibt aber auch
unabhangige Alternativen wie FreeOTP oder Authy in den einschldagigen App Stores.

Zwei-Faktor-Authentifizierung aktivieren

Diese zusatzliche Absicherung wird jeweils fiir ein Benutzerkonto eingerichtet. Sie kon-
nen also Konten mit und Konten ohne zweiten Faktor nutzen.

1. Wabhlen Sie im Bereich System/FRITZ!Box-Benutzer ein Benutzerkonto aus, fur das Sie
diese Schutzfunktion aktivieren mdchten. Es muss sich hierbei um ein Konto mit der
Berechtigung flr FRITZ!Box-Einstellungen handeln.

2. Lokalisieren Sie in den Einstellungen fiir dieses Konto ganz unten den Abschnitt Bestd-
tigung per App (Einmalkennwort) und klicken Sie dort rechts auf die Schaltflaiche Neu
einrichten.

3. Bestdtigen Sie diesen Vorgang einmalig mithilfe eines Mobilteils oder durch Driicken
einer Taste an der FRITZ!Box.

4. Geben Sie im anschlieBenden Dialog eine Bezeichnung fiir das Gerét ein, auf dem die
App zum Erzeugen des zweiten Faktors lauft (dient nur lhrer eigenen Orientierung).

5. Starten Sie dann die Authenticator-App auf dem Gerat und legen Sie darin ein neues
Profil an. Wahlen Sie dabei als Methode das Scannen eines QR-Codes und richten Sie
die Kamera des Smartphones auf den QR-Code, der in der Weboberflache der FRITZ!-
Box angezeigt wird.
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Authenticator-App einrichten

1) Inslallieren Sie eine Aulhenlicalor-App aufl lhrem Smarlphone,

Gingige Apps sind z. B. die Google Authenticator-App (Google Play Store / Apple App Store)
und die Microsoft Authenticator-App (Windows Store)

?) Geben Sie einen Namen fiir das Smartphone ein, auf dem Sie die App verwenden (7. B.
Android Telefon von fritz0696).

Smartphone-Namedq| Galaxy S10e

3) Offnen Sie die App und richlen Sie ein neues Kenlo ein. Scannen Sie dazu mil der App den
folgenden QR-Code:

ORyE|0)
4) Klicken Sie hier in der | RI12!Box-Benutzeroberflache auf "Weiter”

Abbrechen

6. In der App kdnnen Sie dann eine Bezeichnung fiir das neue Profil angeben. Anschlie-
Bend zeigt die App lhnen einen Einmal-Code zum Bestatigen der Anmeldung an.

7. Klicken Sie in der Weboberflache der FRITZ!Box auf Weiter und tippen Sie dann den
Code vom Smartphone dort ein.

Authenticator-App einrichten

Nachdem Sie die App auf Ihrem Smartphone eingerichtet haben, mussen Sie diese
nach mit Ihrer FRITZ!Box verkniipfen.

Geben Sie dazu nun den sechsstelligen Code ein, den Sie in der App sehen:

Code eingeben: ‘ 148107 ‘

e J o

8. Damit ist das Einrichten der Zwei-Faktor-Authentifizierung abgeschlossen. Klicken Sie
abschlieBend auf Fertig.

App ohne Kamera einrichten

Falls Ihre App keinen QR-Code-Scanner anbietet oder Sie diese Funktion aus anderen
Gruinden nicht nutzen kénnen, geht es auch rein textbasiert: Wenn der QR-Code im
Webbrowser angezeigt wird, klappen Sie darunter den Abschnitt Sie k6nnen den QR-
Code nicht scannen? aus. Darin finden Sie die Codes, die Sie handisch in die Authenti-
cator-App eintippen kénnen, um das Gerat mit der FRITZ!Box zu verkniipfen.
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Einstellungen per App bestéatigen

Wann immer Sie eine sicherheitsrelevante Anderung an den Einstellungen Ihrer FRITZ!Box
vornehmen, wird weiterhin eine zusatzliche Bestdtigung verlangt. Diese kénnen Sie nun
per App leisten:

1. Wenn der Bestatigen-Dialog angezeigt wird, klappen Sie darin den Abschnitt Kein Tele-
fon? Bestdtigen mit FRITZ!Box-Taste oder App aus.

2. Im so erweiterten Dialog finden Sie ein Code-Eingabefeld.

3. Starten Sie die App auf dem Smartphone und lassen Sie sich darin einen neuen Ein-
mal-Code fiir Ihre FRITZ!Box anzeigen.

4. Tippen Sie diesen in das Eingabefeld im Bestdtigen-Dialog und klicken Sie rechts dane-
ben auf die OK-Schaltfliche. Damit ist der Anderungsvorgang bestétigt.

Bestatigung mit Authenticator-App auf Galaxy S10e:

Code cingeben:

‘ 152088 ‘ 0K

Unter "System > FRITZ!Box-Benutzer = Benutzer" kdnnen Sie die App fiir

einzelne Benutzer einrichten oder bearbeiten.
Abbrechen

Nicht zu viel Zeit lassen

Die per App erzeugten Einmal-Codes sind immer nur 30 Sekunden lang gltig. Sie
missen den Code in dieser Zeit eintippen und auf OK klicken, andernfalls akzeptiert
die FRITZ!Box den Code nicht mehr als zuldssig. Lassen Sie sich davon aber nicht stres-
sen! In der Regel zeigen die Apps einen Countdown an, wie lange der Code noch zu-
lassig ist. Warten Sie ggf. einen neuen Zeitraum ab und nehmen Sie den dann ange-
zeigten Code, um die volle Zeitspanne zur Verfligung zu haben.

Die Tastensperre der FRITZ!Box aktivieren

Wie im vorangehenden Abschnitt beschrieben, dienen die Tasten an der FRITZ!Box bei
einigen Einstellungen als zusatzliche Bestatigung. Auch DECT-Mobilteile und WLAN-Ge-
rate lassen sich per Tastendruck schnell und ohne weitere Umstdande an der FRITZ!Box
anmelden. Solange die FRITZ!Box vor unbefugten Zugriffen gut geschiitzt wird, ist das
kein Problem. Wenn sie aber beispielsweise fiir Besucher oder Angestellte erreichbar ist,
konnten diese das potenziell missbrauchen.

Deshalb bietet die FRITZ!Box die Moglichkeit, die Tasten am Gerat zu deaktivieren. Die
Betatigung wird dann ignoriert und die entsprechenden Funktionen lassen sich nur an-
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derweitig beispielsweise per Weboberflache und damit nach einer kennwortgeschitzten
Anmeldung durchfihren.

1. Um die Tastensperre zu aktivieren, 6ffnen Sie in der Weboberflache das Menu System/
Tasten und LED:s.

2. Wechseln Sie auf der rechten Seite zur Rubrik Tastensperre.

3. Schalten Sie hier die Option Tastensperre aktiv ein und bestdtigen Sie die Anderung
unten mit Ubernehmen.

=J

= (® System > Tasten und LEDs

Info-Anzeige LED-Anzeige Tastensperre

Die Tasten an der FRITZ!Box konnen gesperrt werden. So konnen Sie verhindern, dass die
Funktionen der Tasten ungewollt ausgefiihrt werden.

I Tastensperre aktiv I

Hinweis:

Auch bei aktiver Tastensperre konnen Sie weiterhin per Tastendruck die Austuhrung
bestimmter Cinstellungen und Funktionen zusétzlich bestatigen. Informationen zu dieser
Funktion finden Sie unter "System = FRITZ!Box Benutzer > Zusitzliche Bestitigung”

Ubernehm enh Verwerfen

7.2 Schnelle Diagnose - Zustand der FRITZ!Box
schnell priifen
Die FRITZ!Box bringt von Haus aus einige Funktionen zur Selbstanalyse und Diagnose

von Problemen mit. Diese erlauben es, bei Fehlfunktionen und anderen Schwierigkeiten
schnell erste Anhaltspunkte zu sammeln.

Funktionen der FRITZ!Box tiberpriifen

Die Funktionsprifung der FRITZ!Box ermittelt bei Bedarf den Status aller wesentlichen
Funktionen des Geréates und stellt diese tbersichtlich dar. So erkennen Sie auf einen Blick,
ob alles im griinen Bereich ist oder ob es gerade irgendwo hakt.

1. Offnen Sie in der Weboberfliche Ihrer FRITZ!Box das Menii Diagnose/Funktion.
2. Klicken Sie im anschlieBenden Dialog oben auf die Starten-Schaltflache.

Starten
3. Die FRITZ!Box beginnt nun, nacheinander die verschiedenen Funktio- @

nen zu testen, und baut damit nach und nach eine Ergebnisseite auf.
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4, Ist allen Eintrdgen ganz links ein griines Hak-
chen vorangestellt, dann ist alles im griinen
Bereich. Sie brauchen sich also keine Sorgen zu

. . . . ' FRITZIBox 7530
machen, kdnnen aus den Details der Eintrdge fritzbox, FRITZ!DS 7.5, FRITZ!0S Ist aktuell
aber ggf. weitere Infgrmatlongn be2|ehe.n, etwa v FRITZIBax-Anmeldung
welche LAN-Anschliisse derzeit belegt sind. Mit Benutzername und Kennwort gesichert

@x Diagnose > Funktion

5. Sollte esin einem Bereich Probleme geben, wird v LAN
@IANT @IAN? @IAN3 @ IANA

dieser anstelle eines griinen Hakens mit einem LAN 1, LAN 2, LAN 3, LAN 4 im Power Mode
blauen Ausrufezeichen (Warnung) oder einem ' WLAN 2,4-GHz-Frequenzband
x auf rotem Hintergrund (Fehler) gekennzeich- Funknetzname: FRITZ!Box 7530 SX

Gesichert, aktuell 1 WLAN-Gerat verbunden

net. Diese Bereiche sollten Sie sich dann unbe- o
Gastzugang deaktiviert

dingt ndher anschauen.
~ DECT

6. Ganz unten haben Sie die Moglichkeit, das Er- An, 2 Schnurlostelelone angemeldel
gebnis entweder per Push Mail (siehe Seite 330) V' USB-Gerite
zu versenden oder als strukturierten Text in einer 1 Speicher mit insgesamt einer Partition
CSV-Datei zu Speichern. Gerade Letzteres eignet
sich gut fur einen »Vorher-Nachher-Vergleich«.

Den Sicherheitsstatus der FRITZ!Box testen

Eine weitere interne Diagnose-Funktion der FRITZ!Box befasst sich speziell mit den sicher-
heitsrelevanten Einstellungen und eignet sich gut, mégliche Schwachstellen und Sicher-
heitslicken aufzusptiren. Wenn Sie Ihre FRITZ!Box in Betrieb genommen und weitestge-
hend konfiguriert haben, sollten Sie diese Diagnose einmal durchfiihren und dann am
besten regelmafig wiederholen.

1. Offnen Sie in der Weboberfliche Ihrer FRITZ!Box das Menii Diagnose/Sicherheit.

2. Sie sehen dann nach kurzer Wartezeit direkt den aktuellen Sicherheitsstatus, den Sie
aber unten mit Aktualisieren jederzeit auf den neusten Stand bringen kénnen.

3. Die Seite enthalt in mehreren Abschnitten alle sicherheitsrelevanten Informationen.
Einstellungen, die die FRITZ!Box selbst als problematisch einstuft, sind deutlich er-
kennbar rot eingefarbt. Oftmals findet sich direkt daneben auch ein Bearbeiten-Link,
der Sie sofort zu der entsprechenden Einstellung bringt.

4. Aber auch Daten, die die FRITZ!Box nicht von sich aus bemangelt, sollten Sie Giberpri-
fen. Achten Sie insbesondere auf Folgendes:

B Oben bei Verbindung, Internet finden Sie Tabellen mit den freigegebenen FRITZ!-
Box-Diensten sowie den Portfreigaben auf Heimnetzgerdite. Prifen Sie, ob hier auch
wirklich nur die Portfreigaben bestehen, die Sie eingerichtet haben.

B Kontrollieren Sie bei Ausgehende Filter, ob alle gewlinschten Filter einschlieB8lich
des Stealth Mode aktiv sind.

B Im Abschnitt WLAN werden der aktuelle Verschliisselungsstatus angegeben und
die angemeldeten Gerate aufgelistet. Priifen Sie, ob sich Ihnen unbekannte Gerate
darunter befinden.
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B |m Bereich Telefonie sollten Sie insbesondere der Tabelle Rufbehandlung Beachtung
schenken. Hier wird auf verschiedene Beschrankungen hingewiesen, mit denen Sie
die Sicherheit des Anschlusses erhéhen bzw. Kostenrisiken minimieren kénnen.

B Unter FRITZ!Box-Benutzer finden Sie eine Liste der Benutzerkonten und ihrer letzten
Anmeldungen.

B Darunter bei FRITZINAS sind die Zugriffsrechte auf den Netzwerkspeicher zusam-
mengefasst sowie aktuell bestehende externe Freigaben aufgelistet.

Den Ereignismonitor kontrollieren

Die FRITZ!Box fiihrt ein Protokoll Gber alle wesentlichen Ereignisse, in denen auch Fehler,
Verbindungsprobleme und andere besondere Vorkommnisse erfasst werden. Treten
Schwierigkeiten auf, sollten Sie hier einen Blick hineinwerfen, um Hinweise auf die mog-
lichen Ursachen zu erhalten.

1.

2.

Den Ereignismonitor 6ffnen Sie in der Weboberflache mit System/Ereignisse.

= (8 system > Ereignisse ?
Alle B JI
24,1122 1L27:05  MyFRITZ! Fehler: Der MyFRITZ!-Name kann trotz erfolgreicher Aktualisierung nicht aufgelost werden. &
[2 Meldungen seit 24.11.22 11:12:32)
24.11.22 11:06:42  Die FRITZ!Box-Einstellungen wurden (iber die Benutzeroberflache gedandert.
241122 10:57:59  MyFRITZ! Fehler: Der MyFRITZ!-Name kann trotz erfolgreicher Aktualisierung nicht aufgeldst werden.
24,11,22 10:53:58  Anmeldung an der FRITZ!Box-Benulzeroberfliache von IP-Adresse 192.168.188.20.
24.11.22 10:43:28  MyFRITZ! Fehler: Der MyFRITZ!-Name kann trotz erfolgreicher Aktualisierung nicht aufgelist werden.
[27 Meldungen seit 24.11.22 04:25:49]
24,11.22 04:22:04  WLAN: Eine Storquelle wurde auf Kanal 100 (Frequenz 5.500 GHz) erkannt. A
Um weitere informationen zu einem Ereignis zu bekommen, klicken Sie auf das Freignis.
Liste léschen Aktualisieren | Druckansicht |

Sie sehen die aktuelle Ereignisliste, wobei die jiingsten Eintrage ganz oben stehen.
Sie sehen also oben immer, was zuletzt passiert ist. Weiter unten folgen die dlteren
Ereignisse.

Auch wenn es auf den ersten Blick vielleicht nicht ersichtlich ist, folgen alle Meldungen
im Ereignisprotokoll einem Schema. Deshalb wird jedes Ereignis als Link dargestellt.
Wenn Sie darauf klicken, erhalten Sie zwar keine detaillierteren Informationen zum
konkreten Ereignis, aber zumindest eine Erlauterung, was hinter einer Ereignis- oder
Fehlermeldung dieser Art steckt. Teilweise enthalten die Beschreibungen auch kon-
krete Hinweise zur Lésung des Problem:s.
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MyFRITZ! Fehler: Der MyFRITZ!-Name kann trotz erfolgreicher Aktualisierung
nicht aufgelost werden

Diese Meldung isl eine Ereignismeldung aus dem Bereich System.

Die Statusmeldung informiert Sie dariiber, dass der MyFRITZ!-Domainname auf dem DNS-Server noch nicht aktualisiert
wurde,

Einige DNS-Server im Internet aktualisieren die Zuordnung von IP-Adressen zu Domainnamen nicht unmittelbar. Sie
beantworten Anfragen zu einem MyFRITZ!-Domainnamen dadurch noch eine Zeit lang mit einer alten IP-Adresse,
obwohl die I RITZ!Box ihre neue IP-Adresse bereits an den Myl RITZ!-Dienst ubermittelt hat, Dieses Verhalten der DN5-
Server kann weder von der FRITZ!Box noch dem MyFRITZ!-Diensl beeinflussl werden, Das Problem behebl sich (in der
Regel nach maximal einer Stunde) selbststindig, sobald die entsprechenden DNS Server im Internet aktualisiert
wurden.

4. Das Gesamtprotokoll der FRITZ!Box kann schnell

.. . . . R = (®) System > Ereignisse
unubersichtlich werden. Deshalb konnen Sie = ¥ g

oben rechts einen Filter aktivieren, der jeweilsnur || - - }
die Meldungen zu einem bestimmten Bereich |-
anzeigt. So kann man das Protokoll beispielswei- | icicfonic

se schnell auf Meldungen zum Thema Telefonie

. . USB-Gerdt:
oder USB-Gerite beschranken. o

System

Ereignisliste sichern

Die Ereignisliste kann wichtig sein, wenn es um das Dokumentieren von Problemen
geht, beispielsweise um Schwierigkeiten beim Internetzugang mit dem Kunden-
dienst des Providers zu klaren. Leider ist die Ereignisliste recht »fliichtig«. Lauft die
FRITZ!Box durch, werden éltere Eintrage irgendwann gel6scht. Startet sie hingegen
neu, wird die Ereignisliste jeweils ganz neu angelegt. Es gibt aber die Mdglichkeit,
die Eintrdge der Ereignisliste jeweils festzuhalten. Klicken Sie dazu rechts unten auf
Druckansicht, um eine gut druckbare Darstellung der Ereignisliste anzuzeigen.

Energieverbrauch iiberwachen und optimieren

Ein weiteres interessantes Diagnosethema ist der Bereich Energieverbrauch. Insgesamt
gehort die FRITZ!Box typischerweise nicht zu den GroBverbrauchern in einem Haushalt.
Aber da sie nun mal das ganze Jahr Gber 24 Stunden am Tag lauft, kdnnen sich kleine
Unterschiede eben doch zu spiirbaren Summen aufaddieren. Deshalb ist es sinnvoll, den
Verbrauch von Zeit zu Zeit zu analysieren und ggf. nach Einsparpotenzial zu suchen.

1. Offnen Sie in der Weboberfliche der FRITZ!Box das Men(i System/Energiemonitor.
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Auf der rechten Seite sehen Sie in der Rubrik Energieverbrauch den aktuellen Verbrauch
des FRITZ!Box Gesamtsystems sowie der einzelnen Komponenten. Der hellblaue Balken
zeigt den momentanen Verbrauch an, der dunkelblaue jeweils den Durchschnittswert
fur die letzten 24 Stunden.

= (®) System > Energiemonitor ?

Energieverbrauch Statistik

Aul dieser Seile linden Sie Informationen zum Energieverbrauch der FRITZ!Box und zu beleglen LAN-Schnillstellen.

Verbrauch B jetzt I 24-Stunden-Mittel Status
38%  aktiv scit 1 Tag, 1 Stunde, 32
' s s
I RIT/Box Gesamtsystem % Minuten
IRITA ! Box H 1 ore
!Box Hauptprozessor 67%
P | 849% ivie
WLAN WI AN aktiviert )
] T6% 1 WIAN-Netzwerkgerat angemeldet

Bei der Interpretation der Daten sollten Sie beachten, dass es sich jeweils um Prozent vom
maximal moglichen Verbrauch der jeweiligen Komponente handelt. Die einzelnen Pro-
zentangaben addieren sich also nichtzu 100 % auf. Sie sollen vielmehr veranschaulichen,
welche Komponenten »am Anschlag« laufen und welche eher wenig zu tun haben.

B Der Hauptprozessor der FRITZ!Box ldsst sich nicht beeinflussen und lauft tblicher-
weise mit einer recht stabilen Prozentzahl im oberen Bereich. Er lasst sich auch
nicht sinnvoll entlasten.

B Bei WLAN, USB und LAN-Anschliissen gibt es Energiesparmodi. Wenn einer dieser
Bereiche einen hohen Verbrauch zeigt, sollten Sie diese ausprobieren. Fiihrt das
nicht zu splirbaren Leistungs- oder KomforteinbuBBen, sollten Sie die verbrauchs-
senkenden MaRnahmen dauerhaft beibehalten.

B Analoge FON-Anschlisse und DSL lassen sich hingegen kaum beeinflussen. Sie
konnen hochstens tGberlegen, ob Gerate am analogen Anschluss wirklich erforder-
lich sind. Anrufbeantworter und Fax beispielsweise lassen sich durch interne Funk-
tionen der FRITZ!Box ersetzen, die unterm Strich Energie einsparen.

Wechseln Sie in die Rubrik Statistik, um mehr (iber die Auslastung der FRITZ!Box-Hard-
ware zu erfahren:
B CPU-Auslastung
Die Auslastung des FRITZ!Box-Prozessors sollte in der Regel deutlich unter 100 blei-
ben. Einzelne zeitlich begrenzte Spriinge kdnnen gelegentlich auftreten, sollten
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aber Ausnahmen bleiben. Wenn sie keine wesentliche Auswirkung auf die Tempe-
ratur (s. u.) haben, sind sie aber unkritisch.

B CPU-Temperatur
Die CPU-Temperatur sollte immer deutlich unter der roten Linie und eher im unte-
ren Bereich des Spektrums bleiben. Kritisch kann es im Sommer in sonnenaufge-
heizten Rdumen werden. Dann sollten Sie hier gelegentlich nachschauen. Gegen-
mafBnahmen waren, der Passivkiihlung der FRITZ!Box unter die Arme zu greifen.
Dazu sollte sie vor allem nach allen Seiten frei stehen. Unter der Box sollte sich eine
glatte Unterlage befinden, ein Teppich etwa behindert die Luftzirkulation eher.

B RAM-Belegung
Hier wird in drei Farben angezeigt, wie sehr der Arbeitsspeicher Ihrer FRITZ!Box zu-
letzt belegt wurde. Entscheidend ist, dass oben immer noch etwas griiner Raum
frei bleibt. Andernfalls ist die FRITZ!Box mit ihren Aufgaben Uberfordert. In dem Fall
wirde ich es erst mal mit einem Neustart versuchen. Besteht das Problem dauerhaft,
sollten aber einzelne Funktionen deaktiviert oder der Wechsel zu einem leistungs-
starkeren Modell erwogen werden. Aufristen lasst sich der Speicher leider nicht.

7.3 Update - FRITZ!OS und Mobilgerate aktualisieren

Das FRITZ!OS-Betriebssystem lhrer FRITZ!Box kann per Internet aktualisiert werden. Erfah-
rungsgeman liefert der Hersteller AVM fiir seine Modelle einige Jahre lang Updates aus,
die regelmaBig auch neue oder verbesserte Funktionen mitbringen. Fiir dltere Modelle
gibt es allerdings irgendwann nur noch sicherheitsrelevante Updates, bis sie irgendwann
Uberhaupt nicht mehr unterstitzt werden.

Vollautomatisches Update lhrer FRITZ!Box

Ihre FRITZ!Box priift automatisch regelmaRig, ob eine neue Version von FRITZ!OS vorliegt.
Ist dies der Fall, werden Sie auf der Ubersicht der Weboberfliche sowie ggf. iiber angemel-
dete FRITZ!Fons darauf aufmerksam gemacht. Sind es besonders wichtige Updates, die
beispielsweise Sicherheitsliicken schlielen, werden sie auch automatisch installiert. Dies
geschieht allerdings nachts, wenn die Box Ublicherweise nicht dringend bendtigt wird.
Da zum Einspielen eines Updates jeweils automatisch ein Neustart erfolgen muss, ist die
FRITZ!Box fiir wenige Minuten nicht erreichbar. Das wirkt sich auch auf die angeschlos-
senen oder drahtlos verbundenen Geréte aus, aber nach dem Neustart spielt sich alles in
kilrzester Zeit automatisch wieder ein.

Updates, die nicht dringend sind, aber beispielsweise neue oder veranderte Funktionen
mit sich bringen, werden nicht automatisch installiert. Hier werden Sie zundchst nur auf
vorliegende Updates hingewiesen. Am besten informieren Sie sich, welche Anderungen
aus dem Update resultieren und inwieweit Sie dies betrifft. Dann kdnnen Sie sich ggf. da-
rauf vorbereiten und das Update dann mit dem Update-Assistenten zu einem beliebigen
Zeitpunkt durchfiihren.
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Welches Update darf es sein?

Alle Funktionen rund um das Update finden Sie unter System/Update. In der Rubrik Auto-
Update kdnnen Sie festlegen, wie viel Update-Automatik lhnen lieb ist:

B Stufe I: Uber neue FRITZ!OS-Versionen informieren

Das ist die Variante fur alle, die volle Kontrolle Giber ihre Box behalten wollen. Das Gerat
pruft regelmafig, ob Updates vorliegen. Ist das der Fall, wird der Anwender aber nur
informiert. Auch sicherheitskritische Updates werden niemals automatisch durchge-
fuhrt. Das muss der Anwender jeweils selbst erledigen. Das bedeutet maximale Ent-
scheidungsfreiheit, aber eben auch groBere Verantwortung. Man muss die Hinweise
der FRITZ!Box beachten und sich regelmaBig darum kiimmern, die Box auf den aktuel-
len Stand zu bekommen.

B Stufe ll: Uber neue FRITZIOS-Versionen informieren und notwendige Updates automatisch
installieren
In dieser Einstellung informiert die Box und installiert Updates, die vom Hersteller als
wichtig erachtet werden, automatisch, wenn sie vorliegen. Ein sinnvoller Kompromiss,
der es Ihnen erméglicht, sich (iber funktionelle Anderungen am FRITZ!OS zu informie-
ren, bevor sie auf Ihrer FRITZ!Box in Kraft treten. Wichtige Sicherheitsliicken werden aber
trotzdem zuverlassig geschlossen, auch wenn man sich mal eine Weile nicht kimmert.

B Stufe lll: Uber neue FRITZIOS-Versionen informieren und neue Versionen automatisch in-
stallieren (Empfohlen)
Das ist die Variante fir Anwender, die sich nicht weiter um das Thema kiimmern wol-
len. Vorliegende Updates werden automatisch eingespielt (wenn auch vorzugsweise in
den Nachtstunden). So ist man vollautomatisch immer auf dem neusten Stand. Einziger
Nachteil: Wenn der Hersteller Anderungen bei Funktionen vornimmt, erfahrt man es
erst, nachdem das Update bereits vorgenommen wurde.

= (®) System > Update ?

FRITZ!OS-Version Auto-Update FRITZ!0S-Datei

FRITZ!OS ist die Software der FRITZ!Box. Fine neue Version von FRITZ!0S kann Verbesserungen, Fehlerbehebungen und
wichtige Sicherheitsupdates sowie deutliche funktionale Frweiterungen beinhalten.

Legen Sie fest, was passieren soll, wenn die FRITZ!Box eine neue FRITZ!OS-Version findet.

O stufe I: Uber neue FRITZIOS-Versionen informigren

Die FRITZ!Box informiert Sie iber neue FRITZ!OS-Versionen, Die FRITZ!Box weist mil einem Hinweis aul der Startseite auf
neue FRITZIOS Versionen hin. Sie konnen sich zusatzlich per Push Service Mail daruber informieren lassen.

(® stufe II: Uber neue FRITZIOS-Versionen informieren und notwendige Updates automatisch installieren

Die FRITZ!Box informierl Sie uber neue FRITZ!0S-Versionen. Updales, die [ur den weileren sicheren und zuverlassigen
Betrieb (2B, Sicherheitsupdate) von AVM als notwendig gekennzeichnet sind, werden automatisch installiert.

O stufe IIl: Uber neue FRITZIOS-Versionen informieren und neue Versionen autematisch installieren (Empfohlen)

Die FRITZ!Box informiert Sie Gber neue FRITZ!OS-Versionen. Zusdlzlich wird jede neue Version automatisch installiert.
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Updates liber andere Heimnetzgerate anstof3en

Mit dieser Option ganz unten auf der Seite ist es mdglich, Updates nicht nur iber die
Weboberflache Ihrer FRITZ!Box durchzufiihren, sondern auch von Mobilgeraten wie
den AVM FRITZ!Fons aus. Sie bekommen dann auf deren Bildschirm einen Hinweis,
wenn ein Update fir die FRITZ!Box vorliegt, und kénnen es dann auch gleich - ggf.
nach Eingabe der Administrator-PIN — durchfiihren lassen.

Auch wenn Sie sich fiir die vollautomatische Update-Variante entschieden haben, kénnen
Sie trotzdem noch kontrollieren, ob und wann Updates eingespielt wurden und welche
neuen Funktionen sie mitbringen. Dabei hilft lhnen der Push-Dienst Ihrer FRITZ!Box (siehe
Seite 330). Wenn Sie Push-Services eingerichtet und die Option Neues FRITZ!OS aktiviert
haben, werden Sie per Mail an die konfigurierte Adresse tber neue Updates informiert.

Automatische Updates per Zeitplan steuern

Wenn Sie sich fiur die Stufe Il oder lll entscheiden, werden notwendige bzw. alle Updates
nach Erscheinen automatisch eingespielt. Allerdings ist es wenig wiinschenswert, wenn
die FRITZ!Box wahrend einer Videokonferenz oder anderer wichtiger Online-Aktivitaten
plotzlich ihre Software aktualisiert und einen Neustart durchfiihrt. Deshalb kénnen Sie
Uber einen Zeitplan angeben, wann der Internetzugang ublicherweise nicht unbedingt
bendtigt wird. Liegt ein neues Update vor, wird dessen Installation dann automatisch in
ein passendes Zeitfenster verschoben.

1. Aktivieren Sie dazu unter System/Update in der Rubrik Auto-Update die Option Zeitplan
festlegen.

= (®) System > Update ?

FRITZ!OS-Version Auto-Update FRITZ!OS-Datei

Zeitraum fiir Updates

Die FRITZ!Box wahll fiir automatische Updales einen geeignelen Zeilraum aus, 2.B. nachls. Wahrend der
Installation werden die Internet- und Telefonieverbindungen kurzzeitig unterbrochen.

Zeitraum festlegen

Automatische Updates sollen immer innerhalb einespestimmten Zeitraums von 3 Stunden erfolgen.

Updates liber andere Heimnetzgeréte anstolien

Updates auf neue FRITZ!0S-Versionen diirfen ohne Anmeldung von anderen Geréten aus dem

Heimnetz angestoRen werden.
Ubernehmen'“ Verwerfen
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In den so angezeigten Eingabefeldern geben Sie die Startzeit fiir den gewiinschten
Zeitraum ein. Der standardmaBige Vorschlag ist dabei sicher keine schlechte Wahl,
falls Sie nicht gerade eine ausgesprochene Nachteule sind.

Klicken Sie rechts unten auf Ubernehmen, um den Zeitplan zu aktivieren.

Die FRITZ!Box wird vorliegende Updates nun in einem Zeitraum von drei Stunden ab die-
ser Startzeit einspielen und im Anschluss einen Neustart durchfiihren.

Volle Kontrolle mit dem Update-Assistenten

Wenn Sie bei den Einstellungen flir Auto-Update eine der oberen beiden Optionen gewahlt
haben, sollten Sie regelmaRig den Update-Assistenten durchfiihren. Das stellt sicher, dass
Sie keine wichtigen Updates verpasst haben.

1.
2.

3.

Offnen Sie in der Weboberfliche der FRITZ!Box den Punk System/Update.

Eventuell finden Sie hier auf der rechten Seite einen Hinweis auf eine neue Version des
Betriebssystems vor (siehe Schritt 3). Andernfalls klicken Sie unten rechts auf Neues
FRITZ!OS suchen.

= (¥ System > Update

-~

FRITZ!OS-Version Auto-Update FRITZ!OS-Datei

FRITZ!OS ist das Betriebssystem der FRITZ!Box. Auf Ihrer FRITZ!Box ist aktuell die folgende FRITZ!OS-Version installiert:

108
FRITZ!OS: 7.39-101046

Installiert am: 02119077 11:93

Die letzte automatische 03.11.2022 3:59
Suche nach einem neuen

FRITZ!OS erfolgte am:

Hinweis:

Sie konnen auch Online-Updates fir thre angeschlossenen FRITZ!0S-Produkte unter "Heimnetz > Mesh" durchfithren.

Hier kdnnen Sie priifen, ob eine neue FRITZ!0S-Version fiir Ihre FRITZ!Box verfiighar ist und ein Online-Update durchfiihren. Eine
neue FRITZ!0S-Version enthdlt Verbesserungen und Fehlerbehebungen sowie wichtige Sicherheitsupdates und neue Funktionen.

Wir empfehlen Thnen, das FRITZ!OS regelmalig zu aktualisieren, um die FRITZ!Box-Nutzung sicher und zuverlassig zu halten.

Uber eine neu verfiigbare FRITZ!0S-Version kiinnen Sie sich per Push Service Mail benachrichtigen lassen.

Neues FRITZ!OS suchencﬂ"

Die FRITZ!Box priift nun, ob ein
Update vorliegt. Ist das nicht Inr FRITZ!0S ist auf dem aktuellen Stand.
der Fall, erhalten Sie die Mel-
dung lhr FRITZIOS ist auf dem

aktuellen Stand. Sie brauchen m
dann nichts weiter zu unter-

nehmen.
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4. Liegt eine Aktualisierung vor, sehen Sie auf dem Bildschirm Details. Dazu gehoren die
neue Versionsnummer im Vergleich zur jetzigen und wesentliche Anderungen und
Verbesserungen durch das Update.

= (®) System > Update

-J

FRITZ!0S-Version Auto-Update FRITZ!0S-Datei

Fiir Ihre FRITZ!Box wurde ein neues FRITZ!OS gefunden.

' .
Installiertes FRITZ!OS: 7.39-100899

Installiert am: 01.01.2022 1:30

Neues FRITZ!OS: 7.39-101046

« Anruferansage: das FRITZ!Fon lernt sprechen: neue Funktionen fir FRITZ!Fon
» Unterstiitzung von WireGuard fiir den einfachen Aufbau von VPN-Verhindungen
» WLAN Mesh: mehr Performance fiir FRIT/!Box als Mesh Repeater

+ Mehr Bedienkomfort in der FRITZ!Box-Bedienoberfldche

= Smart Home Routinen - fiir automatisierte Interaktionen im Smart Home

« Smart Home Szenarien - fiir jeden Anlass die passende Stimmung erzeugen

IWichtige Informationen und Neuigkeiten zum neuen FRLTZ!OS.]

Sie kénnen jetzt das Update starten. Dabei werden alle Verbindungen kurz unterbrochen.
Die FRITZ!Box wird nach dem Update neu gestartet.

Update starten Abbrechen

ol

Wollen Sie es genauer wissen?

Wenn Sie ganz genau wissen mochten, welche Anderungen sich durch das neue
Update ergeben, klicken Sie auf den Link Wichtige Informationen und Neuigkeiten zum
neuen FRITZ!OS in den Update-Hinweisen. Damit 6ffnen Sie im Webbrowser die soge-
nannten Release Notes zum anstehenden Update. Hier kdnnen Sie im Detail nachle-
sen, was sich nicht nur durch das aktuelle Update andert. Die Release Notes umfassen
auch Zwischenupdates, die Sie eventuell verpasst haben und deren Anderungen mit
dem jetzt anstehenden Update ebenfalls mit eingespielt werden.

5. Maochten Sie das Update jetzt durchfiihren, klicken Sie auf die Schaltflache Update star-
ten. Bedenken Sie dabei, dass dadurch ein Neustart erforderlich wird. Wahrenddessen
ist Ihre FRITZ!Box fir ein bis zwei Minuten inaktiv und nicht erreichbar. Das gilt auch fiir
das WLAN sowie Telefoniefunktionen, wenn diese iber die FRITZ!Box abgewickelt wer-
den. Sie sind in dieser Zeit nicht erreichbar und kénnen auch selbst nicht telefonieren.
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Wahrend das Update lauft

Uberlassen Sie die FRITZ!Box wihrend des Updates einfach sich selbst. Auch wenn
es mal etwas langer dauert, sollten Sie nicht eingreifen. Wahrend des eigentlichen
Update-Vorgangs blinkt die Info-Kontrolllampe am Gehause. Solange dies der Fall ist,
dirfen Sie die Box auf keinen Fall vom Stromnetz trennen. Sollte die Lampe nicht
mehr blinken und die FRITZ!Box auch nach mehr als einigen Minuten noch nicht wie-
der erreichbar sein, kann es aber helfen, sie einmal kurz vom Strom zu trennen.

6. Die FRITZ!Box ladt nun die Update-Datei von den Webseiten des Herstellers herunter.
Das dauert normalerweise aber nur wenige Sekunden bis maximal ein bis zwei Minuten.

Nie FRITZ10S5-Natei wird jetrt zur FRIT/ 1Rox (ihertragen. Das lpdate kann einige Minuten dauern, hitte hahen Sie
etwas Geduld.

L=

Nach Abschluss des Updates werden Sie automatisch auf die Ubersichtsseite der FRITZ!Box weitergeleitet.

7. Dann wird in der Weboberflache der Webseite ein Fortschrittsdialog angezeigt. Er si-
gnalisiert, dass das Update in der FRITZ!Box eingespielt und aktiviert wird. Das Ganze
kann einige Minuten dauern. Unternehmen Sie so lange nichts.

FRITZ!Box Update

Das FRITZ!0S wird auf die FRITZ!Box libertragen. Das Update kann
einige Minuten dauern, bitte haben Sie etwas Geduld.

Nach Abschluss des Updates werden Sie automatisch auf die
Ubersichtsseite der FRITZ!Box weitergeleitet.

Achtung:

Solange die Info-LED an der FRITZ!Box blinkt, darf die FRITZ!Box nicht
vom Stromnetz getrennt werden!

8. Am Ende des Update-Vorgangs startet die FRITZ!Box automatisch neu. Dann wird
auch die Weboberflache im Browser automatisch neu geladen und begriif3t Sie mit
dem Kennwortdialog. Geben Sie hier Ihr Kennwort ein (das sich durch das Update
nicht verandert hat).

FRITZ!Box-Updates per Hand einspielen

Eine weitere Moglichkeit ist, FRITZIOS-Updates als Datei manuell einzuspielen, das ist
beispielsweise eine Losung fiir Gerdte ohne Internetverbindung, die eventuell nur als
Telefonanlage oder Dateiserver im lokalen Netzwerk dienen. Vor allem aber kann man auf
diese Weise Vorabversionen neuer FRITZ!OS-Versionen testen, die noch nicht per Online-
Update verteilt werden.
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Das FRITZ! Labor

Unter www.avm.de/fritz-labor/ bietet AVM regelmaBig Vorabversionen neuer
FRITZ!OS-Entwicklungen an. Diese enthalten neue Funktionen oder wesentliche Er-
weiterungen vorhandener Funktionalitdt, die so von abenteuerlustigen Anwendern
schon friihzeitig getestet werden kénnen. Abenteuerlustig, weil AVM diese Laborver-
sionen ausdriicklich als Vorabversionen ohne Gewdhr und auf eigenes Risiko anbietet
und vom Einsatz auf produktiv genutzten Geraten abrat. Erfahrungsgemaf kann man
solche Laborversionen durchaus nutzen. Sie sollten dies aber nur tun, wenn Sie sich
von den neuen Funktionen konkreten Nutzen versprechen. Laden Sie sich dazu die
aktuelle Labor-Firmware herunter und richten Sie sich nach der folgenden Anleitung.

1. Offnen Sie in der Weboberflache der FRITZ!Box das Menii System/Update und wech-
seln Sie rechts in die Rubrik FRITZ!OS-Datei.

2. Legen Sie im anschlieBenden Dialog ein Kennwort fest und klicken Sie dann auf Ein-
stellungen sichern. Speichern Sie die Sicherungsdatei auf lhrem PC fir eine spatere
Wiederherstellung.

3. Klicken Sie anschlieBend auf die Schaltfliche Datei auswdhlen und navigieren Sie zu
der heruntergeladenen FRITZ!OS-Datei.

4. Klicken Sie dann auf die Schaltfliche Update starten.

= (® sSystem > Update s

FRITZ!OS-Version Auto-Update FRITZ!OS-Datei

Sie bendtigen eine Sicherungsdatei, um die bisherigen Finstellungen lhrer FRITZ!Box bei Bedarf
wiederherstellen zu kinnen.

2. Wahlen Sie die zu Ihrem FRITZ!Box-Modell passende Firmware-Datei aus, die Sie zuvor auf Ihrem

Computer abgelegt haben.
I[ Dalei auswahlen IR\TZ.D...{)r.image
3. Starten Sie das Update mit der Schaltfliche "Update starten".

Die FRITZ!Box wird nach dem Update neu gestartet. Alle Verbindungen werden dabei kurz
unterbrochen.

5. Die FRITZ!Box ladt nun die angegebene Datei hoch und fiihrt damit das Update durch.
Der Vorgang dauert ein paar Minuten und lauft genau wie bei einem Online-Update
ab (siehe dort fir Details).

Wollen Sie spater von einer Laborversion doch wieder zur reguldren »offiziellen« FRITZ!OS-
Version zurilickkehren, geht dies nur mit dem Recover-Programm von AVM (siehe ab
Seite 336). Hier kommt auch die Sicherungsdatei ins Spiel, denn nach dem Recover lduft
die FRITZ!Box zundchst mit den Werkseinstellungen, was Sie durch Einspielen der gesi-
cherten Konfiguration aber schnell beheben kénnen (siehe Seite 327).
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Andere AVM-Gerate per FRITZ!Box aktualisieren

Ein Update ist nicht nur fiir die FRITZ!Box selbst méglich, sondern auch fiir andere Gerdte
von AVM wie FRITZ!Fon-Mobilteile, FRITZ!Repeater oder FRITZ!Powerline. Auch diese lau-
fen mit einer Firmware, firr die gelegentlich Updates veroffentlicht werden. Solche Updates
kdnnen Sie bequem per Weboberflache der FRITZ!Box einspielen.

1. Offnen Sie in der Weboberfliche das Menii Heimnetz/Mesh und warten Sie kurz, bis die
Mesh Ubersicht aufgebaut ist.

2. Liegt fiir eines der verbundenen AVM-Geréte ein Update vor, wird dieses mit einer Up-
date ausfiihren-Schaltflache versehen.

% 5GHz 390 Mbit/s .
_____________ SlimBob

fritzbox

IP-Adresse: 192.168.188.1 :
. Telefoni .

------------------------------------------------ Mobilteil 2

| Update ausﬁ.ihrenﬂn-

........... S Bad-Schalter
HEIMNETZ -
........... ~— == == BadHeizung

& Smart Home .
WLAN-Funknet: - s mm e e e e Bad-Licht

FRITZ!Box 7530 SX

w

Bei sehr vielen angeschlossenen Gerdten kann die Mesh Ubersicht etwas untbersicht-
lich sein. In dem Fall gehen Sie auf der Seite nach unten, bis die Tabelle mit allen Ver-
bindungen angezeigt wird.

Klicken Sie in der Tabelle auf die ganz rechte Spalteniberschrift Update, um die Gerdte
anhand des Update-Status zu sortieren. Gerate mit Updates finden Sie anschlieend
entweder ganz oben oder ganz unten (je nachdem, wie oft Sie auf die Spalteniiber-
schrift geklickt haben).

5. Gerate, die in dieser Spalte den Eintrag Version aktuell haben, sind auf dem neusten

Stand.

6. Sollten Sie stattdessen den Link Update ausfiihren vorfinden, liegt eine Aktualisierung
fur dieses Gerat vor. Klicken Sie auf den Link, damit das Update heruntergeladen und
ausgefihrt wird.

>

Heimnelzgeradle
SlimBob ZWILAN 5 GHy Vs
— 390 Mbit/s #
FRITZ!Fon C6 / Mobilteil 2 '\ Telefonie DECT Version: 3.94 Updat
rlmﬁ"ﬂab‘ -/
FRITZ!DECT 440 / (@ Smart Home DECT  Version: 05.25 Version /
Bad-Schalter Batterie: 50%, 21,5°C  aktuell #
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7.4 Einstellungen der FRITZ!Box sichern und
wiederherstellen

In der Weboberflache Ihrer FRITZ!Box kénnen Sie eine Vielzahl von Einstellungen vorneh-
men, und erfahrungsgemall dauert es eine Weile, bis man sich alles nach Wunsch zurecht-
konfiguriert hat und alles »rund« lauft. Umso drgerlicher ware es, diese Einstellungen zu
verlieren, wenn man die FRITZ!Box zwischenzeitlich zuriicksetzen muss, wenn bei einem
Update etwas schieflauft oder wenn man zu einem anderen Gerat wechseln will oder
muss. Flr solche Falle kdnnen Sie die gesamten Einstellungen lhrer FRITZ!Box in einer
lokalen Datei sichern und spater wiederherstellen - und das auf demselben oder sogar
auf einem anderen Gerét.

Was wird nicht gesichert?

Anstatt aufzulisten, was in der Sicherung enthalten ist, beschranke ich mich lieber auf
das Wesentliche, das die Sicherung nicht enthalt. Das sind die Daten der angemelde-
ten DECT-Gerdte. Diese missen nach dem Einspielen einer Sicherung neu angemel-
det werden. Wenn Sie dabei das DECT-Menii verwenden (und nicht den Assistenten),
sind die alten Einstellungen fir diese Gerdte anschlieBend aber wieder verfiigbar. Au-
Berdem missen Telefonie-Daten separat gesichert werden.

Einstellungen sichern

Eine Sicherung lhrer Einstellungen sollten Sie spatestens dann vornehmen, wenn alles
nach Ihren Wiinschen lauft. Danach wiederholen Sie das gelegentlich und spatestens
vor einschneidenden Veranderungen. Beim Update auf eine neue FRITZ!OS-Version etwa
bietet die FRITZ!Box von allein an, eine Sicherung zu erstellen. Sie kdnnen es aber auch
jederzeit von sich aus machen.

1. Offnen Sie in der Weboberfliche lhrer FRITZ!Box das Mentii System/Sicherung. Stellen
Sie sicher, dass auf der rechten Seite in der Rubrik Sichern die Option Einstellungen
sichern gewahlt ist.

2. Geben Sie darunter ein Kennwort ein. Dieses merken Sie sich gut oder notieren es ggf.
an einer sicheren Stelle. Denn Sie kdnnen die Sicherung spéter nur mit diesem Kenn-
wort wiederherstellen. Der Schutz ist notwendig, weil die Sicherung sensible Informa-
tionen wie Zugangsdaten enthalt, die sonst in falsche Hande gelangen kénnten.

3. Klicken Sie unten auf die Schaltflache Sichern.

4, Bestdtigen Sie das Erstellen der Sicherung ggf. zusatzlich per Mobilteil, Taste an der
FRITZ!Box oder App.

5. Je nach Webbrowser konnen Sie dann den Dateinamen und Zielordner angeben, oder
die Datei wird automatisch im Download-Ordner abgelegt. Der Dateiname wird dabei
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automatisch aus »FRITZ.Box«, Modellnummer, Firmware-Version, Datum und Uhrzeit
der Sicherung gebildet und mit der Endung .export versehen.

= (® sSystem > Sicherung ?

Sichern Wiederherstellen Neustart Werkseinstellungen

(® Finstellungen sichern

Hier kinnen Sie alle Finstellungen der FRITZ!Box in einer Sicherungsdatei speichern.

Mit dieser Datei konnen Sie die Finstellungen in dieser FRITZ!Box oder in demselben
FRITZ!Box-Modell vollstandig wiederherstellen. In ein anderes FRITZ!Box-Modell kénnen Sie
aus der Datei nur ausgewahlte Cinstellungen wiederherstellen.

Schiitzen Sie die Sicherungsdatei mit einem Kennwort.

— Kennwort

gut

Telefonie-Daten sichern

Unter Telefonie-Daten versteht die FRITZ!Box Audiodateien mit Nachrichten und An-
sagen des Anrufbeantworters, Klingeltone sowie Bilder aus dem Telefonbuch. Diese
werden beim Sichern der Einstellungen nicht beriicksichtigt, konnen aber zusatzlich
in einem ZIP-Archiv gespeichert werden. Wahlen Sie dazu unter System/Sicherung in
der Rubrik Sichern die Option Telefonie-Daten sichern und speichern Sie die so erzeug-
te Datei ebenfalls mit der Download-Funktion des Webbrowsers ab. Die Benennung
der Datei folgt demselben Schema, allerdings mit der Endung .assets.zip.

Eine Sicherung wiederherstellen

Das Wiederherstellen einer Sicherung auf derselben FRITZ!Box ist dhnlich geradlinig. Be-
findet sich die FRITZ!Box beispielsweise nach einem Zuriicksetzen in den Werkseinstellun-
gen, kdnnen Sie sich wie beim ersten Start an der Weboberflaiche anmelden.

1. Offnen Sie dort das Meni System/Sicherung, wechseln Sie auf der rechten Seite in die
Rubrik Wiederherstellen und stellen Sie sicher, dass dort die Option Sicherungsdatei ak-
tiviert ist.

2. Klicken Sie dann auf die Schaltflache Datei auswdhlen und wahlen Sie im lokalen Datei-
system die Sicherungsdatei aus.

3. Geben Sie das Kennwort ein, das Sie beim Erstellen dieser Sicherung angegeben haben.
4. Nun koénnen Sie auswahlen, welche Einstellungen wiederhergestellt werden sollen:

B Alle Einstellungen wiederherstellen
Wenn Sie die Sicherung mit derselben FRITZ!Box oder mit einem baugleichen
Gerat erstellt haben, kdnnen Sie die gesicherten Einstellungen mit dieser Option
komplett wiederherstellen.
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B Selbst auswdihlen, welche Einstellungen wiederhergestellt werden sollen
Wenn Sie die Sicherung mit einer FRITZ!Box von einem anderen Typ oder auch
einer alteren FRITZ!OS-Version erstellt haben, sollten Sie diese Option wahlen. Sie
kénnen dann in einem zuséatzlichen Schritt sehen, welche Einstellungen ibernom-
men werden kdnnen, und dies noch beeinflussen.

-~

= (®) System > Sicherung

Sichern Wiederherstellen Neustart Werkseinstellungen

@® sicherungsdatei

Hier konnen Sie alle oder ausgewahlte Einstellungen aus einer Sicherungsdatei wiederherstellen. Die
aktuellen Einstellungen der FRITZ!Box werden nach einem Klick auf "Wiederherstellen" iiberschrieben.
Wahlen Sie die Datei aus, aus der die FRITZ!Box-Einstellungen wiederhergestellt werden sollen:

Datei auswdhlen | FRITZ.B...10.export

Geben Sie das Kennwort der Sicherungsdatei ein:

Kennwort

Q alle Einstellungen wiederherstellen

(® Selbst auswihlen, welche Finstellungen wiederhergestellt werden sollen

5. Klicken Sie dann unten auf Wiederherstellen.

6. Die FRITZ!Box liest nun die gesicherten Einstellungen aus der Sicherungsdatei ein. Ha-
ben Sie sich zuvor fiir Selbst auswdihlen ... entschieden, sehen Sie anschlieend, welche
Einstellungen schon vorhanden sind und ggf. aus der Sicherung Gberschrieben wer-
den wiirden. Wahlen Sie aus, was wiederhergestellt und was beibehalten werden soll.

= (® sSystem > Sicherung ?

Die folgenden Einstellungen stehen fiir die Ubernahme in die FRITZ!Box zur Verfiigung. Wihlen Sie aus, welche
Finstellungen in lhre FRITZ!Box iibernommen werden sollen.

[ Alle Einstellungen auswihlen
[J DNS-Server
[T Alle Rufnummern und Telefonie-Einstellungen iiberschreiben
Alle Einstellungen fiir Smart Home und Schnurlostelefone iiberschreiben
Alle lokalen Telefonbiicher und Zugangsdaten fiir Online-Telelonbiicher {iberschreiben
(7] Alle App-Einstellungen iiberschreiben

WLAN-Einstellungen |Name des Gastfunknetzes (SSID): FRITZ!Box Gastzugang
verschlisselung: WPA2

(] FRITZ!'Box-Benutzer Wolfram, fritz06

Heimnetz-Netzwerkseinstellungen Gerdte

ﬂbernehmen“ Verwerfen
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7. Klicken Sie dann unten auf Ubernehmen, um den Vorgang fortzusetzen.

8. Die FRITZ!Box wird nun neu gestartet, was ein paar Minuten dauern kann. Nach dem
Abschluss lduft sie mit den wiederhergestellten Einstellungen.

7.5 Push-Service - liber wichtige Vorgdange informiert sein

Unter Push-Service versteht die FRITZ!Box die Méglichkeit, Sie bei Bedarf (iber bestimmte
Sachverhalte per E-Mail zu informieren. Dabei kann es sich um regelméfige Berichte han-
deln, aber auch um ereignisbezogene Informationen etwa bei neuen Nachrichten auf
dem Anrufbeantworter oder empfangene Faxnachrichten.

Push-Services aktivieren

Damit die FRITZ!Box Push-Nachrichten versenden kann, muss dieser Dienst aktiviert und
eingerichtet werden. Sie benétigen dazu die Nutzerdaten fiir den Postausgangsserver
Ihres E-Mail-Anbieters. Da die FRITZ!Box selbst keine Mailnachrichten versenden darf,
meldet sie sich stattdessen in lhrem Namen an und schickt Mails so auf den Weg.

1. Um den Push-Service zu aktivieren, 6ffnen Sie in der Weboberflache Ihrer FRITZ!Box
das Meni System/Push Service und wechseln dann rechts in die Rubrik Absender.

2. Schalten Sie hier zundchst ganz oben die Option Push Service aktiv ein.

= (® System > Push Service ?

Push Services Absender

Push Service aktiv

Die nachfolgenden Kontodaten benctigt die FRITZ!Box fur den Versand von Push Service Mails.
Bille tragen Sie hier lhre E-Mail-Adresse und Ihr dazugehdriges E-Mail-Kennworl ein.
E-Mail-Adresse:
wolfram@mail.de

Kennwort:

sesssssesves

Kontodaten - weitere Einstellungen ~

Uhemehmen.H Verwerfen

3. Geben Sie dann Ihre E-Mail-Adresse ein. Diese wird flr die Anmeldung benétigt und
gleichzeitig auch als Standardempfanger verwendet. Sie kdnnen aber bei einzelnen
Push-Diensten abweichende Empfangeradressen angeben.
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4. Bei Kennwort tippen Sie das Passwort ein, mit dem Sie sich bei Ihrem Postfach an-
melden.

5. Bei bekannten E-Mail-Providern reichen diese Angaben schon aus, weil die FRITZ!Box
den Rest selbst erganzt. Andernfalls klappen Sie den Abschnitt Kontodaten - weitere
Einstellungen aus und hinterlegen dort E-Mail-Benutzername fiir das Anmelden beim
Mailserver sowie die Adresse des SMTP-Server. Wenn der Mailserver SSL unterstitzt,
aktivieren Sie darunter die Option und kontrollieren den Port mit den Vorgaben lhres
Mailanbieters.

6. Bei Absendername konnen Sie eine eigene Bezeichnung fiir Ihre FRITZ!Box angeben,
die dann als Absender der E-Mail-Nachrichten angegeben wird.

7. Lassen Sie die Option E-Mail-Versand nach Ubernahme der Einstellungen testen ein-
geschaltet, damit gleich ein Test der Einstellungen erfolgt. Klicken Sie dann unten auf
Ubernehmen.

Die FRITZ!Box sendet nun direkt eine Testnachricht mit den gewahlten Einstellungen.
Warten Sie kurz ab, aber {iblicherweise sollte diese sich nach weniger als einer Minute in
Ihrem Posteingangsfach befinden. Nach dem Aktivieren der Funktionen sollten Sie die
Einstellungen der Push-Services kontrollieren (siehe nachfolgender Abschnitt), da einige
Nachrichten standardmaBig aktiviert sind, die Sie vielleicht nicht bendtigen.

Die gewiinschten Push-Nachrichten wahlen

Ist der Push-Service einmal aktiviert und eingerichtet, konnen Sie festlegen, welche Arten
von Nachrichten Sie erhalten méchten. Einiges davon kénnen Sie auch direkt bei den Ein-
stellungen etwa fiir den Anrufbeantworter oder den Faxempfang festlegen. Unter System/
Push Service sind in der Rubrik Push Services aber alle Push-Dienste Ihrer FRITZ!Box zusam-
mengefasst und kdnnen hier zentral gesteuert sowie konfiguriert werden.

B FRITZ!Box-Info
Dieser Dienst kann lhnen regelmafig Infos zum Status lhrer FRITZ!Box sowie aktuelle
Anruflisten und Ereignisprotokolle schicken. In den Einstellungen wahlen Sie, was die
Nachricht genau enthalten und ob sie taglich, wochentlich oder monatlich versendet
werden soll.

B WLAN-Gastzugang
Dieser Dienst informiert Sie Gber An- und Abmeldungen in lhrem Gaste-WLAN. Wenn
es dort Aktivitaten gibt, erhalten Sie eine Mail pro Tag mit einer Zusammenfassung. Bei
sehr vielen Aktivitaten schickt die FRITZ!Box auch mehrere Mails am Tag, jeweils wenn
100 Ereignisse erfasst wurden.

B Anrufe
Hiermit kdnnen Sie sich lber alle oder nur lber verpasste Anrufe informieren lassen.
In den Einstellungen lassen sich bei Bedarf einzelne Detaileinstellungen fiir mehrere
Rufnummern vornehmen, die dann als Ausnahmen zu den allgemeinen Einstellungen
gelten. So kdnnen Sie auch ganz gezielt eine einzelne Nummer iberwachen lassen.
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B Anrufbeantworter
Ist dieser Dienst aktiviert, informiert er Sie nicht nur per E-Mail iber neue Nachrichten
auf dem AB, sondern hangt diese auch gleich als WAV-Datei an. Wenn Sie mochten,
kann die FRITZ!Box die Nachrichten von der FRITZ!Box nach dem Versand auch direkt
vom Anrufbeantworter I6schen.

B Faxfunktion

Analog zum Anrufbeantworterdienst leitet diese Funktion eingegangene Faxnach-
richten per E-Mail weiter.

= (®) System > Push Service ?
Push Services Absender
Heimnetz Senden an

FRITZ!Box-Infa

: wolfram@mail.de &
Repelmidlige Zusendung ven Nutzungsdaten zu lhrer FRITZ!Box.

[C] Smart Home i
2 Details ,/
RegelmaRige oder direkte Zusendung zum Status [hrer Smart-Home-Gerate.
[7] WLAN-Gastzugang /7
Tagliche Zusendung der An- und Abmeldungen am WLAN-Gastzugang. 2
Telefonie Senden an
Anrufe .
wolfram@mail.de /7

Zusendung bei eingehenden ader verpassten Anrufen.

Anrufbeantworter

) wolfram@mail.de V4
Zusendung von neuen Machrichten auf dem Anrufbeantworter.

Faxfunktion

Zusendung von gesendeten und empfangenen Fax-Nachrichten.

wolfram@mail.de

B Neues FRITZ!OS
Dieser Dienst informiert Sie, wenn ein neues Update von FRITZ!OS fiir lhre FRITZ!Box
vorliegt und installiert werden kann.

B Kennwort vergessen
Eine praktische Hilfe, falls Sie mal das Kennwort fiir Ihre FRITZ!Box vergessen haben
sollten. Es wird dann ein Zugangslink an die voreingestellte E-Mail-Adresse geschickt.
Nutzen Sie diese Funktion nur, wenn Sie sicher sind, dass niemand Unbefugtes Zu-
gang zu lhrem Posteingangsfach erlangen kann.

B finstellungen sichern
Vor dem Einspielen eines Updates oder vor dem Zuriicksetzen auf die Werksein-
stellungen kann die FRITZ!Box automatisch eine Sicherung der Einstellungen erstellen
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und per E-Mail versenden. In den Einstellungen dieses Dienstes sollten Sie ein Siche-
rungskennwort fiir diese Datei festlegen. Mehr zum Thema Sicherungen lesen Sie auf
Seite 327.

B Anderungsnotiz
Dieser Dienst schickt lhnen E-Mails, wenn wichtige Einstellungen in der FRITZ!Box ver-
andert wurden oder wenn andere sicherheitsrelevante Ereignisse aufgetreten sind.
Zusatzlich kdnnen Sie sich tiber Anmeldungen an der Weboberfldche Ihrer FRITZ!Box
informieren lassen.

B Aktuelle IP-Adresse
Mit dieser Funktion erhalten Sie jedes Mal eine E-Mail mit der aktuellen externen
Internetadresse lhrer FRITZ!Box, wenn diese sich neu ins Internet eingewahlt hat
und deshalb eine neue Adresse erhalten hat. Das kann praktisch sein, wenn man sich
gelegentlich von unterwegs mit zu Hause verbinden méchte, ohne deshalb gleich
MyFRITZ! oder eine VPN-Verbindung einzurichten.

7.6 Die FRITZ!Box auf Werkseinstellungen zuriicksetzen

In bestimmten Ausnahmesituationen kann es erforderlich sein, eine FRITZ!Box in den
Auslieferzustand zurlickzuversetzen. So kann es nach einem Update von FRITZ!OS oder
nach dem Wiederherstellen von gesicherten Einstellungen eines anderen Gerdtes unter
Umstdanden zu Problemen durch fehlerhafte Einstellungen kommen, die sich nicht anders
beheben lassen. Auch wenn Sie beispielsweise eine gebrauchte FRITZ!Box libernehmen
oder lhrerseits eine FRITZ!Box an jemand anderen weitergeben, ist dies ein sicherer Weg,
vertrauliche Einstellungen zu entfernen und einen sauberen Neustart zu ermdglichen.

Kennwort vergessen?

Ein denkbares Motiv fir das Zuriicksetzen der FRITZ!Box konnte auch sein, dass Sie das
Kennwort fiir den Zugang zur Weboberflache vergessen haben. In diesem Fall miissen
Sie nicht gleich die gesamte FRITZ!Box zurlicksetzen. Zumindest nicht, wenn Sie den
Push-Service (siehe Seite 330) und den Dienst Kennwort vergessen aktiviert haben.

1. In diesem Fall rufen Sie wie gewohnt die Weboberfldche der FRITZ!Box auf.

2. Anstatt ein Kennwort einzugeben, klicken Sie unten links auf den Link Kennwort ver-
gessen?.

3. Die FRITZ!Box bietet Ihnen nun an, lhnen per E-Mail einen Link fiir den Zugang zu lhrer
FRITZ!Box zuzusenden. Klicken Sie dazu auf Push Service Mail senden.

4. Warten Sie kurz, bis die Nachrichten in lhrem E-Mail-Eingangspostfach angezeigt wer-
den, und klicken Sie dann den enthaltenen Zugangslink an. Beachten Sie bitte, dass er
nur innerhalb lhres Heimnetzwerks funktioniert.
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FRITZ!Box-Kennwort |

Hinweis:
Die FRITZ!Box-Benuleeroberlldche isl ab Werk mil einem individuellen KennworL
gesichert. Dieses Kennwort finden Sie aut dem Aufkleber auf lhrer FRITZ!Box.

I Kennworl vergessen? I

Kennwort vergessen?

Zugangslink senden

Wenn Sie lhr Kennwort fiir die Benutzeroberflache vergessen haben, konnen Sie sich
einen Zugangslink per Push Service Mail senden lassen.

I Push Service Mail senden .“

5. Nachdem Sie mit diesem Link wieder Zugang zur Weboberfliche erlangt haben, legen
Sie ein neues Kennwort fiir den Zugang an.

Werkseinstellungen wiederherstellen

Wenn Sie noch Zugang zur Weboberflache der FRITZ!Box haben, kdnnen Sie diese jeder-
zeit mit wenigen Schritten in den Auslieferzustand zurlickversetzen:

1. Offnen Sie in der Weboberfliche das Menii System/Sicherung.

2. Wechseln Sie rechts in die Rubrik Werkseinstellungen. Hier finden Sie im Text einen Link
zum Erstellen einer Sicherungsdatei, wenn Sie dies mochten.

3. Wenn Siesich sicher sind, klicken Sie hier auf die Schaltflache Werkseinstellungen laden.

4. Die FRITZ!Box fragt dann sicherheitshalber noch mal nach, ob Sie dies wirklich tun
mochten. Bestatigen Sie mit OK.
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= (®) System > Sicherung ?

Sichern Wiederherstellen Meustart Werkseinstellungen

Sie kénnen hier die FRITZ!Box auf die Werkseinstellungen zuriicksetzen.

Achtung:
+ Alle Einstellungen, die Sie in der FRITZ!Box vorgenommen haben, werden dabei geldscht.
Deshalb empfehlen wir, vor dem Zuriicksetzen eine Sicherungsdatei zu erstellen.
* Wenn Sie einen individuellen WLAN-Netzwerkschliissel oder eine individuelle IP-
Konfiguration benutzen, missen Sie die Netzwerkeinstellungen Ihrer Netzwerkgerate
anpassen, um nach dem Zuriicksetzen wieder auf die FRITZ!Box zugreifen zu kénnen.

Werkseinstellungen Iaden\ﬂj

5. Die Einstellungen werden nun zurtickgesetzt und die FRITZ!Box wird neu gestartet.

Nach wenigen Minuten kdnnen Sie sich wieder anmelden. Beachten Sie, dass nun wieder
die Anmeldedaten »ab Werk« gelten, die auf dem Aufkleber an der Unterseite bzw. Riick-
seite der FRITZ!Box stehen.

Werkseinstellungen ohne Kennwort

Auch wenn Sie das Kennwort flir den Zugang zu einer FRITZ!Box nicht kennen, etwa weil
Sie die FRITZ!Box von jemand anderem Gibernommen haben, kdnnen Sie das Gerat in den
Auslieferzustand versetzen:

1. Trennen Sie die FRITZ!Box zumindest fiir einige Minuten vom Stromnetz und schlie-
Ben Sie sie dann wieder an.

2. Rufen Sie nun innerhalb von zehn Minuten die Weboberflache der FRITZ!Box auf.
3. Tippen Sie im Anmeldedialog unten links auf Kennwort vergessen?.

4. Klicken Sie im anschlieBenden Dialog auf die Schaltflaiche Werkseinstellungen wieder-
herstellen.

5. Die FRITZ!Box wird jetzt neu gestartet und dabei in den Auslieferungszustand zurtick-
versetzt. AnschlieBend konnen Sie das Kennwort verwenden, das auf dem Aufkleber
an der Unterseite der FRITZ!Box steht.

Werkseinstellung per DECT

Wenn Sie keinen Zugriff auf die Weboberflache lhrer FRITZ!Box mehr haben, aber ein Te-
lefon angeschlossen bzw. angemeldet ist und sich nutzen lasst, konnen Sie die Werksein-
stellung auch damit wiederherstellen:

1. Nehmen Sie den Horer ab, sofern das Gerat einen Horer hat.
2. Tippen Sie nun den folgenden Code mit den Tasten des Telefons ein.
#991*15901590*%
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3. Bei einem Mobilteil drlicken Sie dann die griine Horertaste zum Herstellen der Verbin-
dung.

4. Halten Sie den Horer ans Ohr und warten Sie auf einen Bestatigungston.

5. Legen Sie nun auf. Die FRITZ!Box sollte sich automatisch auf ihren Auslieferungs-
zustand zuriicksetzen.

Das Recover-Tool von AVM fiir Notfélle

Das Zurlicksetzen einer FRITZ!Box auf die Werkseinstellungen erfordert wie vorangehend
beschrieben immer irgendeine Art von Zugang zum FRITZIOS. Wenn Sie diesen nicht
haben, bleibt als letzter Ausweg ein spezielles Recover-Programm vom Hersteller AVM.
Damit konnen Sie eine FRITZ!Box zurlicksetzen, wenn sonst alle Methoden versagen.

Das Recover-Programm herunterladen

Das Recover-Programm muss zur FRITZ!Box passen. AVM bietet fiir jedes Gerat eine eigene
passende Version an. Hierbei handelt es sich um ein Windows-Programm, das auf einem
PC ausgefiihrt werden muss, der (wichtig!) per Netzwerkkabel direkt mit der FRITZ!Box
verbunden ist.

1. Offnen Sie im Webbrowser die Adresse https://ftp.avm.de/fritzbox/.

2. Damit gelangen Sie zu einer Ubersicht der von AVM unterstiitzten Gerate. Suchen Sie
hier den Ordner, der zur Bezeichnung lhrer FRITZ!Box passt.

3. Wahlen Sie anschlieBend das passende Land aus, falls mehr als eines angeboten wird.
Fir eine deutschsprachige Oberflache sollten Sie aber in der Regel Deutschland wahlen.

4. In diesem Ordner klicken Sie dann auf recover.

5. Hier findet sich nun endlich das eigentliche Recover-Programm als EXE-Datei zum

Download. Falls mehr als eine Version angeboten wird, wahlen Sie im Zweifelsfall die
mit der hoheren Versionsnummer im Dateinamen.

re Index of fritebox/fritzbox-7530/ %
&« C @ httpsy//ftp.avm.deffritzbox/fritzbox-7530/deutschland/recover/ & @ 0O BGast

Index of /fritzbox/fritzbox-
7530/deutschland/recover/

/

IFRITZ.BOX 7539—07.29—r‘ec0\.‘er‘.exe| 21-Jan-2022 17:27 29537400
L CRC 21-Jan-2022 17:27 1915
recover_en.txt 21-Jan-2022 17:27 1818

6. Laden Sie dieses Programm per Klick herunter und speichern Sie es auf dem lokalen
PC.
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Das Recover-Programm ausfiihren

Haben Sie das zum FRITZ!Box-Modell passende Recover-Programm heruntergeladen,
verbinden Sie den PC per Netzwerkkabel mit der FRITZ!Box. Entfernen Sie ggf. alle ande-
ren Netzwerkkabel aus der FRITZ!Box, sodass sie nur noch mit dem PC verbunden ist. Die
FRITZ!Box sollte zu Beginn vom Stromnetz getrennt sein, am besten schon seit einigen
Minuten, da das Folgende dann erfahrungsgemaf3 zuverlassiger funktioniert.

1. Fuhren Sie nun das Recover-Pro-  (frizigox75% X
gramm durch Doppelklick auf die
EXE-Datei auf dem PC aus.

Bitte FRITZ!Box 7590 jetzt an die
Stromversorgung anschlieBen!

FRITZIBox 7590 suchen an: 192.168.1.1
FRITZIBox 7590 suchen an: 00.0.0
FRITZ!IBox 7530 suchen an: 00.0.0
FRITZIBox 7590 suchen an: 00.0.0
FRITZIBox 7530 suchen an: 00.0.0
FRITZ!IBox 7530 suchen an: 00.0.0
FRITZIBox 7590 suchen an: 00.0.0
FRITZIBox 7530 suchen an: 00.0.0

2. Klicken Sie auf Weiter, bis Sie vom
Programm aufgefordert werden,
die FRITZ!Box einzuschalten. Kom-
men Sie der Aufforderung nach.

3. DasProgramm versucht nun, eine —
Verbindung zur FRITZ!Box herzu- <zuiick | wieers | [ abbreshen |
stellen. Das kann einige Minuten
dauern. Den Fortschritt konnen  [FRTZEex73%0 5
Sie am Bildschirm verfolgen. War- Biottkoll
ten Sie einfach geduldig ab. Urlader. 4258 -~

Firrnware:  154.06.92
Flashbereich [mtdf]

4. Hat das Programm die Verbin- lorslip  HsiteeEime

dung zur FRITZ!Box herstellen
kénnen, 16scht es die Einstellun-
gen und den internen Speicher
und versetzt das Gerdt dadurch
in den Auslieferzustand. Das kann i | weep | abbrecken |
kurze Zeit dauern. -

Restauriere  Flashbereich [mtd3)

Fiestauiere  Flashbereich [mtd1)
FRITZIBox 7530 erfolgreich wiederhergestellt!
Die Wiederherstellung ist nach einerm Meustart des Gerates
abgeschlossen.

5. Ist der Vorgang abgeschlossen, wird die Weiter-Schaltflaiche des Programms aktiviert.
Klicken Sie darauf und Beenden Sie das Programm dann.

Nach einem Neustart befindet sich die FRITZ!Box im Auslieferungszustand. Sie kdnnen
sich nun mit den am Gerédt angebrachten Daten anmelden.

7.7 Tipps, Tricks und Tools

Zum Abschluss dieses Buches mochte ich IThnen noch einige Tipps mit auf den Weg ge-
ben. Zum einen handelt es sich dabei um Hinweise auf Zusatzsoftware, mit der Sie lhre
FRITZ!Box noch besser und komfortabler nutzen kénnen. Zum anderen geht es um kleine,
praktische Funktionen, die man leicht tibersieht, die aber in bestimmten Situationen hilf-
reich sein kbnnen.
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Und schlie3lich habe ich noch einige Links zu Online-Informationen und Benutzerforen
fur Sie gesammelt, unter denen Sie bei Bedarf Hilfe und noch mehr Informationen und
Tipps zu lhrer FRITZ!Box finden kénnen.

FRITZ!Box als Zeitgeber fiir das lokale Netzwerk

PCs und andere Netzwerkgerate kdnnen sich mit dem Network Time Protocol (NTP) tiber
das Netzwerk regelmafig die aktuelle Uhrzeit beschaffen und ihre interne Uhr damit ab-
gleichen.

Das kann auch lhre FRITZ!Box, aber vor allem kann sie die so ermittelte aktuelle Uhrzeit an
die Gerdte im Heimnetzwerk weitergeben, sodass diese sich mit der FRITZ!Box abgleichen
kénnen und alle stets dieselbe Uhrzeit haben.

1. Die NTP-Einstellungen der FRITZ!Box finden Sie in der Weboberflache im Menl Heim-
netz/Netzwerk.

2. Wechseln Sie dort auf der rechten Seite in die Rubrik Netzwerkeinstellungen.
3. Suchen Sie dort recht weit unten den Abschnitt Zeitsynchronisation.

4. StandardmafBig holt sich die FRITZ!Box ihre Internetzeit von einem Server aus dem offi-
ziellen NTP-Pool. Sie kdnnen diesen im Feld Zeitserver durch einen anderen NTP-Server
Ihrer Wahl ersetzen. Unter www.zeitserver.de finden Sie beispielsweise die bekannten
Internetprovider sowie Hochschulen und Bundesbehorden.

5. Soll die FRITZ!Box mit der online abgeglichenen Uhrzeit einen eigenen Zeitserver fiir
das lokale Heimnetzwerk betreiben, schalten Sie die Option FRITZ!Box als Zeitserver im
Heimnetz bereitstellen ein.

= [ Heimnetz > Netzwerk

-

Netzwerkverbindungen Netzwerkeinstellungen

Zeitsynchronisation

Die FRITZ!Box synchronisiert ihre Uhrzeit mit dem angegebenen Zeitserver im Internet.

Leitserver
(Z.CUI’ODC.DOOLNZD.OIE

Die FRITZ!Box kann als Zeitserver im Heimnetz verwendet werden.

I FRITZ!Box als Zeilserver im Heimnelz bereilslellen I

6. Vergessen Sie nicht, die gednderten Einstellungen zu Ubernehmen.
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Sie kdnnen nun bei Gerdten oder
Programmen, die einen NTP-Ab-
gleich vornehmen kénnen, einfach

ﬂ' Internetzeiteinstellungen

Konfigurieren Sie die Internetzeiteinstellungen:

die Adresse lhrer FRITZ!Box - stan- @ Mit einem Internetzeitserver synchronisieren

dardmaBig fritz.box — als Zeitserver Server: | fritz.box « | Jetzt aktualisieren
angeben. Bei Windows finden Sie

die Einstellung dazu in der klassi- Die Zeit wurde erfolgreich mit fritz.box am 25.11.2022 um 08:34 Uhr
schen Systemsteuerung unter Da- PRI

tum und Uhrzeit in der Rubrik Inter-

netzeit Abbrechen

PCs aus dem Stand-by wecken

PCs haben selbst im Leerlauf einen recht hohen Stromverbrauch und eignen sich deshalb
nicht als Dauerldaufer. Wenn auf einem PC Daten gespeichert oder Dienste installiert sind,
die Sie gelegentlich nutzen mochten, bietet sich als Kompromiss der Stand-by-Modus an.
Damit verbraucht der PC im Tiefschlaf nur wenig Energie, kann aber jederzeit geweckt
werden und ist dann innerhalb weniger Sekunden einsatzbereit. Damit Sie fir dieses
Wecken nicht jedes Mal zum PC laufen bzw. dies auch aus der Ferne ausfiihren kénnen,
kann die FRITZ!Box das per Wake On LAN (WOL) fiir Sie Gibernehmen.

PCs bei Bedarf per Weboberflache wecken

Voraussetzung flir Wake On LAN ist die Unterstiitzung durch das Gerat. Bei PCs muss die-
se Funktion im BIOS (bzw. UEFI) aktiviert sein. Unter Windows kann in den Einstellungen
des Netzwerkadapters in der Rubrik Energieverwaltung eingestellt werden, ob der PC auf
Wake-On-LAN-Anfragen (Magic Packet) reagieren soll.

1. Um einen PC bei Bedarf aus dem Stand-by zu wecken, 6ffnen Sie in der Weboberflache
der FRITZ!Box das Meniu Heimnetz/Netzwerk.

2. Suchen Sie den PCin der Liste der Netzwerkgerate und 6ffnen Sie mit dem Bearbeiten-
Symbol rechts seine Einstellungen.

= Details fiir BigBoy ?

Wake on LAN

Mit der Funktion "Wake on LAN" konnen Sie einen Computer, der sich im Standby-Modus
befindet, {iber das Netzwerk starten.

D Diesen Computer automatisch starten, sobald aus dem Internet daraut zugegritfen

wird,

Klicken Sie hier, um diesen Computer jetzt aus dem Standby-Modus Computer starten@
zu starten (Wake On LAN).
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3. Gehen Sie im so gedffneten Dialog ganz nach unten zum Abschnitt Wake on LAN (ggf.
missen Sie dazu den Abschnitt LAN-Verbindung ausklappen).

4. Klicken Sie hier auf die Schaltfliche Computer starten, um den PC aus seinem Tiefschlaf
zu wecken.

PCs bei Zugriffen aus der Ferne automatisch wecken

Die FRITZ!Box kann PCs sogar automatisch aus dem Tiefschlaf wecken, wenn sie den Be-
darf dazu erkennt. Voraussetzung dafir ist, dass eine Portfreigabe auf diesem PC einge-
richtet ist (siehe Seite 189). Kommen nun Datenpakete auf den in der Freigabe definier-
ten Ports an, sendet die FRITZ!Box automatisch ein »Aufwachen«-Signal an diesen PC. Das
passiert allerdings nur bei Geraten, fiir die Sie diese Funktion ausdriicklich aktiviert haben.
Zeigen Sie dazu wie vorangehend beschrieben den Abschnitt Wake on LAN fiir das jewei-
lige Gerat an und aktivieren Sie darin die Option Diesen Computer automatisch starten,
sobald aus dem Internet darauf zugegriffen wird.

Die Telefonanlage per Tastencodes steuern

Die FRITZ!Box enthlt eine eigene Telefonanlage mit verschiedenen Komfortfunktionen.
Diese lassen sich wie in Kapitel 5 »Telefonie zuverlassig und komfortabel« beschrieben
Uber die Weboberflache einstellen. Allerdings ist es manchmal einfacher, dies direkt tiber
ein angeschlossenes Telefon zu erledigen.

Fir diesen Zweck gibt es eine Reihe von Tastencodes, mit denen sich beispielsweise
Rufumleitungen bei Bedarf schnell ein- oder ausschalten lassen. Nun will man sich solche
Codes sicherlich nicht unbedingt merken oder immer einen Zettel damit griffbereit liegen
haben. Aber Sie kdnnen regelmaBig bendtigte Codes auch als Telefonbucheintrage mit
einer passenden Bezeichnung abspeichern und so jederzeit schnell abrufen.

Tastencodes eingeben

Beim Eingeben eines Tastencodes unterscheidet sich die Vorgehensweise leicht zwischen
zwei Arten von Telefonen:

B Klassische Telefone mit »Abnehmen und Auflegen«
Bei solchen Geraten nehmen Sie ab und warten auf das Freizeichen im Hoérer. Dann
erst tippen Sie den Tastencode ein. Warten Sie nach der letzten Taste ggf. auf einen
Bestdatigungston. Dann legen Sie auf.

B Mobilteile mit griiner Annehmen- und roter Auflegentaste
Bei solchen Geraten tippen Sie einfach direkt den Tastencode ein bzw. rufen einen ent-
sprechenden Telefonbucheintrag ab. Driicken Sie dann auf die Taste mit dem griinen
Annehmen-Symbol. Warten Sie nun, bis die Tastencodes automatisch gewahlt werden
und das Ausfiihren abschlieBend ggf. mit einem Ton bestatigt wird. Driicken Sie dann
auf die Taste mit dem roten Auflegen-Symbol.
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Spontane Amtsholung fiir die analogen Anschliisse steuern

Wenn Sie mit Telefonen am analogen Anschluss mehr intern als extern telefonieren, kén-
nen Sie verhindern, dass die Gerdte beim Abheben automatisch eine Amtsleitung bele-
gen. Sie kénnen dann interne Gesprache einfach nur mit der Nummer des Anschlusses
ohne vorangestellte ** wahlen. Fiir Gesprache nach drauBen missen Sie dafiir eine zu-
satzliche 0 voranstellen, also fiir eine Nummer in Hamburg etwa 0040... anstatt 040...

Um die spontane Amtsholung zu deaktivieren, verwenden Sie fiir den Anschluss FON 1
den Tastencode #11*0* und flr FON 2 #12%*0*. Wollen Sie die Amtsholung wieder ein-
schalten, geht dies entsprechend mit #11*1* bzw. #12%1*,

Rufumleitung fiir alle Rufnummern

Eine Rufumleitung ist praktisch, um etwa zu Hause eingehende Anrufe unterwegs am
Handy entgegennehmen zu kénnen. Uber Tastencodes kénnen Sie verschiedene Varian-
ten der Rufumleitung nach Bedarf jederzeit ein- und ausschalten.

B Sofortige Rufumleitung
*21*<Zielrufnummer>*#

B Rufumleitung nach 20 Sekunden
*61*<Zielrufnummer>*#

B Rufumleitung bei besetzt
*67*<Zielrufnummer>*#

Um die Rufumleitung wieder auszuschalten, wiederholen Sie den entsprechenden Tasten-
code, lassen aber eine Zielrufnummer weg, also *27**# bzw. *61**# oder *67**#.

Rufumleitung fiir bestimmte Rufnummern

Wenn Sie mehrere Rufnummern haben, kénnen Sie eine Umleitung auch nur fiir eine be-
stimmte Nummer vornehmen. Die Tastencodes dafiir sind dhnlich, allerdings miissen Sie
zusatzlich lhre umzuleitende Rufnummer angeben.

B Sofortige Rufumleitung
*21*<Zielrufnummer>*<lhre Rufnummer>#

B Rufumleitung nach 20 Sekunden
*61*<Zielrufnummer>*<lhre Rufnummer>#

B Rufumleitung bei besetzt
*67*<Zielrufnummer>*<lhre Rufnummer>#

Deaktiviert werden solche Umleitungen durch Wiederholen des Tastencodes ohne Ziel-
rufnummer, aber mit eigener Rufnummer, also *217**<lhre Rufnummer># bzw. *61**<lhre
Rufnummer># oder *67**<lhre Rufnummer>#.
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Rufumleitung fiir die analogen Anschliisse

Auch speziell furr die analogen Anschliisse konnen Sie Rufumleitungen einrichten. Im Fol-
genden sind die Tastencodes fiir den Anschluss FON 1 abgedruckt. Fiir FON 2 konnen Sie
die gleichen Codes verwenden, nur dass Sie als dritte Ziffer die 2 anstelle der 1 verwenden,
also beispielsweise *412* anstatt *4717*,

B Rufumleitung sofort ohne Klingeln
*411*<Zielrufnummer>*

B Rufumleitung nach 20 Sekunden
*421*<Zielrufnummer>*

B Rufumleitung bei besetzt
*431*<Zielrufnummer>*

B Rufumleitung nach 20 Sekunden, bei besetzt sofort
*431*<Zielrufnummer>*

B Rufumleitung sofort mit Klingeln
*451*<Zielrufnummer>*

Um eine dermaf3en eingerichtete Rufumleitung zu beenden, wiederholen Sie den Tasten-
code ohne Angabe einer Zielrufnummer, also beispielsweise *407**,

Telefon als Babyfon

Fiir FRITZ!Fon-Mobilteile gibt es eine praktische Babyfon-Uberwachungsfunktion, die man
bequem im Menii des Mobilteils auswdhlen kann. Sie kdnnen aber jedes an der FRITZ!Box
angeschlossene Telefon fiir diese Funktion verwenden. Dazu geben Sie am Gerat den fol-
genden Tastencode ein:

*4<Pegel>*<Zielrufnummer>#

Hierbei bestimmt Pegel die Empfindlichkeit und kann Werte zwischen 1 (hochste) und
8 (niedrigste) annehmen. Als Zielrufnummer kdnnen Sie externe und interne Nummern
angeben, wobei Sie bei internen Nummern die fiihrenden ** weglassen.

Ankommende Anrufe heranholen

Wenn ein Anruf hereinkommt, kdnnen Sie ihn mit jedem beliebigen Telefongerat an der
FRITZ!Box entgegennehmen, auch wenn das Telefon nicht fir die Rufnummer konfigu-
riert ist und deshalb nicht klingelt. Das gilt sogar, wenn der Anrufbeantworter den Ruf
bereits entgegengenommen hat. Geben Sie dazu an Ihrem Gerdt den Tastencode *09 ein.

Rundruf an alle internen Anschliisse

Andere intern an der FRITZ!Box angeschlossene bzw. angemeldete Gerate konnen Sie je-
derzeit iber deren interne Nummer erreichen, die Sie in der Weboberfliche in der Uber-
sicht der Telefoniegerate unter Telefonie/Telefoniegerdte finden. Hier ist diese Nummer in
der Spalte intern angegeben. Sie beginnt immer mit **, Sie kdnnen aber auch einen Rund-
ruf starten, der an allen internen Geraten gleichzeitig signalisiert wird. Driicken Sie dazu **9.
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Die FRITZ!Box per Notfall-IP erreichen

Wenn Sie die Weboberflache lhrer FRITZ!Box beispielsweise nach einer Einstellungs-
anderung nicht mehr erreichen konnen, gibt es eine Hintertlir bzw. eine Notfall-IP (die
Sie testweise aber auch jederzeit sonst verwenden kénnen): Rufen Sie im Webbrowser die
Adresse http://169.254.1.1 auf und schauen Sie, ob sich dann die bekannte Anmeldeseite
zeigt. Wenn diese Adresse funktioniert, aber die normale Adresse (etwa http.//fritz.box)
nicht mehr, sollten Sie Folgendes tiberprifen:

B st im Menu Heimnetz/Netzwerk in der Rubrik Netzwerkeinstellungen unter IPv4-Adres-
sen die Option DHCP-Server aktivieren eingeschaltet und sind die anderen Einstellun-
gen hier sinnvoll gewahlt?

B Wenn das Problem nur einzelne Gerate betrifft, priifen Sie, ob diese ihre Internetzugangs-
daten per DHCP beziehen. Wenn nicht, kontrollieren Sie, ob die manuellen Internet-
zugangsdaten zur FRITZ!Box passen und ob die FRITZ!Box als DNS-Server angegeben ist.

B Kontrollieren Sie, ob eventuell neu installierte Firewall- oder andere Sicherheitssoftware
die Verbindung zur FRITZ!Box blockiert, indem Sie die Schutzfunktion voriibergehend
abschalten. Richten Sie in diesem Fall eine Ausnahme fiir den Zugang zur FRITZ!Box ein.

Software fiir lhre FRITZ!Box

Die FRITZ!Box ldsst sich durch eine ganze Reihe von Apps und Programmen ergdnzen, mit
denen sich die Anwendungsmaoglichkeiten und der Komfort Ihrer FRITZ!Box noch erho-
hen lassen. Einige stellt der FRITZ!Box-Hersteller AVM selbst bereit, andere kommen von
Fremdanbietern.

Apps fiir Android & iOS

AVM bietet eine ganze Reihe von Apps an, die sich gut ins FRITZ!Box-Okosystem ein-
gliedern. Einige davon habe ich in diesem Buch an den passenden Stellen auch vorge-
stellt. Unter https://avm.de/produkte/fritzapps finden Sie eine Ubersicht der Apps. In den
Detailseiten sind direkte Links zu den jeweiligen App Stores enthalten. Die meisten Apps
sind fiir Android und iOS erhaltlich, einige aber auch nur fiir Android.

BoxToGo fiir Android
Wer seine FRITZ!Box regelméfig von unterwegs oder auch vom Sofa l 1

per Android-Smartphone bedienen mdchte, sollte sich die App Box-
ToGo anschauen. Sie bietet einen dhnlichen Funktionsumfang wie die
MyFRITZ!App, verpackt diese aber in einer gefdlligeren Oberflache, bei
der man nicht schon fiir Basisfunktionen wie das Abhéren von AB-Nach- | 50,7060 ero
richten zur FRITZ!Box-Weboberfliche wechseln muss. Wer das Ganze |2msoft

von aullerhalb des heimischen Netzwerks nutzen mochte, muss aber

auch hierflir MyFRITZ! oder eine VPN-Verbindung einrichten. Auch in der kostenlosen
Free-Edition bietet BoxToGo schon einiges, die Pro-Version enthalt noch mehr Funktionen.
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PC-Programme fiir Vieltelefonierer und FRITZ!Box-Experten

Es gibt auch PC-Programme, mit denen man sich die tagliche Arbeit bzw. Telekommunika-
tion erleichtern kann. Anrufmonitore melden eingehende Gesprache am PC oder helfen
auch dabei, selbst Anrufe per Mausklick durchfiihren zu kénnen. Und auch fiir das FRITZ!-
Box-Telefonbuch und Experteneinstellungen gibt es hilfreiche Software.

JFritz

JFritz (https://jfritz.org) ist ein Programm fiir PC-Arbeiter und -Telefonierer. Es ist in Java
geschrieben und lauft unter Windows, macOS sowie Linux. Es verbindet sich mit der
FRITZ!Box im Heimnetzwerk und gleicht automatisch die Anrufliste ab. Zwar kann es nicht
auf das Telefonbuch der FRITZ!Box zugreifen, aber man kann ein eigenes Telefonbuch an-
legen und gdf. per Inverssuche automatisch fiittern lassen. Ein integrierter Anrufmonitor
meldet Anrufe direkt am Bildschirm, und in Kombination mit der Wahlhilfe (siehe Seite
281) konnen Sie Anrufe bequem per Mausklick starten. JFritz wird leider nicht mehr wei-
terentwickelt, aber solange es lauft, kann es fir Vieltelefonierer eine wertvolle Hilfe sein.

" JFritz — O =

JFritz Optionen Ansicht Hilfe
Q¥ &

©.=2ee”

Qf‘l?@'w @ 60%&0|@|Q|Reset||x

Typ  Zeitpunkt Call-By-Call  Rufnummer Bild Teilnehmer Anschlul

@F  [29.03.22 19:05 Buero 2
@F  |29.08.22 16:05 Anrufbeantworter

¥  |29.03.22 15:48 0444290318 £ Lohne Oldenburg] ISDN Gerat

4F  [20.03.22 15:48 CBEN

@F  [29.03.22 15:45 Anrufbeantworter

&Y |9.08.2215:27 O, 01530603288 a

&) [29.03.2215:25

&F  [29.03.2215:35 O, 01530803238 a

@ [29.03.2215:19 0444290318 & [Lohne Oldenburg] ISDN Gerit e
£ >

anrufiiste  Telefonbuch  Kurzwahlverzeichnis - Uberwachung

[413 Telefonate [G fauer: 20h 35 min (1235 min) | j‘ E

jAnrufmonitor

jAnrufmonitor ist eine weitere Software, die als Anruf- [ & Fingehender Anruf . % )
monitor auf PCsim Heimnetzwerk eingesetzt werden kann. 30.03.2018 1236

Sie signalisiert eingehende Anrufe, kann dabei die Anru- MSN:

fer mittels Online-Telefonauskiinften ggf. identifizieren, Telefnica, Deutschland
Anrufprotokolle erstellen, Benachrichtigungs-E-Mails bei M 01590 6032

verpassten Anrufen versenden. Zusatzfunktionen sind au- Telefon

Berdem das Erfassen von Gesprachsnotizen und das regel- ficionelRackurz

basierte Reagieren auf bestimmte Anrufer.
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JjAnrufmonitor ist in Java geschrieben und lauft unter Windows, macOS und Linux. Es
unterstltzt eine Reihe von Telefonieschnittstellen und kann deshalb auch mit anderen
Telefonanlagen genutzt werden. Laden Sie daher unter https://www.janrufmonitor.de/
fritzbox die speziell fir die FRITZ!Box angepasste Version herunter. AnschlieBend kénnen
Sie das Programm um Module erweitern, die beispielsweise Anrufer identifizieren oder
beim Blockieren von Telefonwerbung helfen.

Contact Conversion Wizard

Der Contact Conversion Wizard (https://github.com/Rillke/Contact-Conversion-Wizard) ist
ein hilfreiches Programm, um Kontakte zwischen FRITZ!Box und anderen Quellen auszu-
tauschen. Es kann (unter anderem) lokal gesicherte FRITZ!Box-Telefonbiicher in andere
Formate wie Outlook, vCard oder einfache CSV-Textdateien umwandeln (und umgekehrt).
Ebenso kennt es Google-Kontakte oder die Telefonbiicher von Gigaset, Snom, Auerswald,
Panasonic oder Grandstream. Die etwas unibersichtliche Oberfliche benétigt ein wenig
Eingewdhnung, bietet aber sinnvolle Einstellungsméglichkeiten, um Telefonbucheintra-
ge aus der FRITZ!Box heraus- und/oder hineinzubekommen.

S Conlact Conversion Wizard v3.5.0.0 - o X

Load data from: Save data to:

Fist Com Ham Wl Mob Prefemed  Hur Wo Sue 2y Gty b VIP Spe i Outlook

50.. work 99 No I [ritziBox XML

Simple vCard
vCard Tor Giganel

Frileladr

Snom Snom
C5Vv7 C5Vve
Talk+Surf CSV

Aastra GSV

Grandstream || Grandstream
GXP Seiica GXV Serica

Auerswald CSV
Google Contacts
Panasonic
Options Import/Cxport Options affecting Export
Combined Mame Style Lastname Firstname [Company] 5 - Output Preftx Removal 0049 (DE - Gemany) b
Clear List (6)
Fin doubt use/etore a8 Home Phone / Home Fax / Home Adr. | Export Contact Picturee | No ™
On Outlook import use generaled Combined Name fiekd > o CCW Homepage: [riz!Dox path to embedded images: | USB Sick | | intemal Memorv
Treat contacts as VIP | never v e ! [l iivari Speicher/FRITZ fenpix custom/ J

Support Forum

-

FBEditor fiir Experteneinstellungen

FBEditor ist ein sehr spezielles Programm, mit dem sich Einstellungen an der FRITZ!Box
vornehmen lassen, die {iber die Weboberflache nicht zuganglich sind. Dazu verwendet
das Programm eine Sicherungsdatei der Einstellungen (siehe Seite 327). Diese wird auf
einen PC heruntergeladen und dort im FBEditor bearbeitet. AnschlieBend kann die ver-
anderte Datei in der FRITZ!Box wiederhergestellt werden, wodurch die neuen Einstellun-
gen nach einem Neustart in Kraft treten.
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Das ist allerdings nicht unbedingt trivial. Die Sicherungsdateien sind mit einer Check-
summe versehen, die einfache Manipulationen ausschlieBt. Nach einer Anderung an der
(Text-)Datei muss also eine neue, korrekte Checksumme errechnet werden, was der FBEdi-
tor beherrscht. Das bedeutet aber nicht, dass eine solche Anderung immer auch sinnvoll
und problemlos ist. Das Programm richtet sich also vor allem an Anwender, die ihre FRITZ!-
Box gut kennen und genau wissen, was sie tun. Wenn Sie das nicht abschreckt, kdnnen Sie
FBEditor unter https://github.com/mypikachu/FBEditor herunterladen.

" Fritz!Box Export Editor - fritzbox.export

Datei Bearbeiten Einstellungen Hilfe

wizard_completed = noj
event_filter = 1;
read_access_without_login = noj
cookie = "1811147118782147";
app_enabled = no;
ipv6_hidden noj
ipv4_hidden = yes;
ipv6_fuw_hidden = yes;
ipv6_native_hidden = yes;
ds_lite_hidden = yes;
ata_hidden = no;
voip_2ndPVC_hidden = noj;
country_gui_hidden = no;
skip_enternewpassword = noj
version = "33129%\n";

| »

capiovertcp { z
q] Il [Tv]
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Weitere Informationen im Internet

Sie wollen noch mehr Uber Ihre FRITZ!Box wissen oder haben ein spezielles Problem mit
Ihrem Gerat, flir das Sie in diesem Buch keine Losung finden? Dann kann das Internet mit
hoher Wahrscheinlichkeit weiterhelfen.

Informationen von AVM

AVM, der Hersteller der FRITZ!-Produktfamilie, stellt auf seinen Webseiten eine umfang-
reiche Wissensdatenbank zur Verfiigung. Diese enthélt gerdtespezifische Informationen
und berticksichtigt dadurch auch sehr gut Unterschiede bei Funktionen und Einstellungs-
moglichkeiten der verschiedenen Produkte.

1. Um auf die Wissensdatenbank zuzugreifen, 6ffnen Sie im Webbrowser die Adresse
https://avm.de/service.

2. Wahlen Sie auf dieser Seite das fragliche Produkt aus. Sie finden dazu verschiedene
Produktgruppen wie FRITZ!Box, FRITZ!Fon oder FRITZIWLAN und darin jeweils die be-
liebtesten Produkte. Mit Weitere Produkte klappen Sie eine vollstéandige Liste aus.

3. Mit der Auswahl lhres Gerdtes gelangen Sie zur Service-Seite fiir dieses Produkt.
Klicken Sie hier im Meni oben links auf Wissensdatenbank.
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https://github.com/mypikachu/FBEditor
https://avm.de/service

Tipps, Tricks und Tools

4. Damit gelangen Sie zu einer Ubersicht aller Beitrige, die fiir das gewéhlte Gerét re-
levant sind. Mit dem Auswahlfeld Filter konnen Sie die Beitrdge auf ein bestimmtes
Themengebiet beschranken.

5. Ansonsten hilft die recht gute Suchfunktion, alle Beitrdge zu finden, die bestimmte
Schlisselbegriffe enthalten.

Wissensdatenbank
Thema: () Internet () Heimnetz () MyFRITZ! (O VPN
(O WLAN O Mesh (O use (O FRITZIOS
() Telefonie () smartHome () Hardware () Security
Suche: I DECT @ Iw
78 Ergebnisse 12 . 6
- DECT-Reichweite zu gering
- DECT Eco in FRITZ!Box einrichten
- FRITZ!DECT-Taster im Heimnetz einsetzen
—-» Haufige Abbriiche der DECT-Verbindung

In der AVM-Wissensdatenbank finden Sie zahlreiche Anleitungen fiir gerditespezifische Probleme

AVM betreibt auch einen eigenen YouTube-Kanal, wo regelméaBig Videos mit Anleitungen,
Tipps oder neuen Funktionen und Produkten veroffentlicht werden:
https://www.youtube.com/avm

IP-Phone-Forum zur FRITZ!Box

Neben den »offiziellen« Seiten von Herstellern sind auch offene Benutzerforen im Internet
immer wieder gute Quellen fiir Informationen oder Tipps und bieten Gelegenheit zum
Nachfragen und Austauschen von Erfahrungen. Das IP-Phone-Forum etwa befasst sich
mit allen Aspekten der Internettelefonie. Hier haben auch die Gerate von AVM einen fes-
ten Platz in Form von eigenen Unterforen. Dort findet man zahlreiche Tipps und darf nach
der Anmeldung auch selbst mitmachen und Fragen stellen:
https://www.ip-phone-forum.de/forums/avm.361
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Stichwortverzeichnis

24 GHz 71,80
2-Faktor-Authentifizierung 311
5GHz 71,80
A
Adaptiver Heizbeginn 297
Adressbereich 141
Altersgerecht 202
Amtsholung 341
Analoge Geréte 247
Anbietervorwahl 284
Andere Funknetze 85
Anklopfen 279
Anruf abweisen bei besetzt 279
Anrufbeantworter 253
Anrufe heranholen 342
Anrufliste 270,276
Anrufliste, DECT 277
Ansagen 255,282
Anschlisse 1
Antenne 122
Anwendungen, priorisierte 167
Apps 343
Assistenten 44
Astronomisch 297
Authenticator 31N
Authentifizierung 196
Authy 31
Auto-Update 322
B
Babyfon 342
Bandbreite reservieren 167
Band Steering 86
Benutzer 207
Benutzerverwaltung 207

Bestatigung bei wichtigen Anderungen 310

Betriebssystem 319
Blog 3
BoxToGo 343
BPjM 204
Bridge-Modus 48
C
Call-by-Call 284
Callthrough 286
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Cloud-Telefonbuch 273
Connect 23
Contact Conversion Wizard 345
Countdown 297
Crosslinked-Kabel 134
D
Dateien freigeben 222
Datei-Explorer 220
Dateimanager 219
DECT
Anruflisten 277
E-Mail 232
Internetradio 234
Live-Bild 235
Mediaplayer 234
Podcast 234
Problembehebung 247
RSS-Feeds 233
sichere Verbindungen 247
DECT-Basisstation 246
DECT-Mobilteile 242
DECT-PIN 246
DECT-Taste 19
DHCP 138, 145
Diagnose 314
Diagnose und Wartung 37
directLAN 157
dLAN 157
DLNA 228
DLNA-Server 230
DNS over TLS (DoT) 165
DNS-Server 144
Domain Name Server (DNS) 163
Drucker 226
DSL 16, 45
DSL-ATM 63
DS-Lite 66, 191
Dual Stack 66, 191
Dynamic Host Configuration Protocol _____ 138
DynDNS 185
E
Echtzeitanwendungen 166
Eigene Rufnummern 240
Einmal-Code 31
Einstellungen sichern 327




E-Mail
Anrufbeantworter 257
per DECT 232
E-Mail-Filter 174
Energiemonitor 135,317
Energieoptionen 224
Equalizer 281
Ereignismonitor 316
Ersteinrichtung 29
Externes Modem 52
F
Faxfunktion 259
Faxgerat 247
FBEditor 345
Fernabfrage 259
Fernwartung 309
Fernzugriff 43
Fiber 17
Filter 106
fur Internetseiten 204
globale 172
Filterlisten 168
Firmware 319
FON 15
FreeOTP 3N
Freigaben 189,222
Frequenzbereiche 82
FRITZ!App Fon 252
FRITZ!App WLAN 104
FRITZIDECT 293
FRITZ! Labor 325
FRITZINAS 213
FRITZ!OS 319
FRITZIWLAN-Repeater 112
FriXtender 122
FTP 221
FTPS 194
Funkkanale 82
Funknetz 70,78
anderes 85
Ubersicht 149
Funktionsdiagnose 314
G
Gast-WLAN 124,161
Gateway 144,146

Stichwortverzeichnis

Gerét, analoges 247
Gerateinformation 153
Glasfaseranschluss 17,49
Glasfaserkabel 50
Globale Filter 172
Green Mode 137
Gruppen 298
Gruppenruf 283
H
Heatmap 107
Heizkdrperthermostate 293
Hintergrundanwendungen 167
Hintergrundbild 281
HomePlug 157
HTTPS 194
Hub 134
|
IEEE 802.11 78
Info-Leuchte 23
Internetprotokoll 30, 146
Internetradio 234
Internetzugang 45
Internetzugang, Assistent 34
IP-Adresse 143,146
IP-Einstellungen 64
IP-Telefone 249
IP-Telefonnummern 237
IPv4, natives 65
IPv6 65
DynDNS 188
natives 66
IPv6-Anschluss 191
ISDN 15
ISDN-Gerate 249
J
jAnrufmonitor 344
JFritz 344
Jugendschutz 202
K
Kabelanschluss 16,47
Kalender 297
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Stichwortverzeichnis

Kennwort 32 NetBIOS-Filter 174
vergessen 333  Network Time Protocol (NTP) 338
Weboberflache 42 Netzlaufwerk 221

Kindersicherung 202 Netzteil 12

Klingelsperre 291 Netzwerk

Kontrollleuchten 20 Anschlisse 12,132

Kurzwahl 270 Anwendungen 170

DNS-Server 144
L Freigaben 189
Gateway 144,146

Labor 325 Gerdtenamen 147

LAN 12 Gerdtenamen zuweisen 147

LAN-1-Anschluss 135 IP-Adresse 143, 146

LAN-4-Anschluss 161 Kabel 133

Laut mithoren 278 Name 69

Lease time 141 Schlissel 72

LED-Lampen 293 Speicher 213

LEDs 20 Subnetzmaske 143,146

Let's Encrypt 196 Switch 153

Lichtsequenz 296 Ubersicht 149

Live-Bild 235 Verteiler 155

LTE 17 Notfall-IP 343

LTE-Antenne 17 NTBA 239

LTE-Internetzugang 50

LTE-Signalstarke 23 o

M Offset 298
Online-Monitor 175

MAC-Adresse 75  Online-Speicher 216

Master 299  Online-Zahler 177

Mediaserver 228

Mesh 17 P

Mesh Ubersicht 149

Mobilfunknetz 23 Patchkabel 133

Mobilfunknummer 240 Phasenkoppler 159

Mobilfunk-Stick 61 Podcast 234

Mobilgerat aktualisieren 326  Portfreigabe 189

Modem, externes 52 Portfreigabe, selbststandige 151,193

MyFRITZ! 179,219 Portmapper 191

MyFRITZ!App 184, 301 Power 20

PowerLAN 157
N Powerline 112,157
Power Mode 137

Nachrichten abhoren 256  PPPoE-Passthrough 64

Namen der Netzwerkgerdte 147  Priorisierte Anwendungen 167

NAS 213 Protokoll 316

Natives IPv4 65  Push-Service 330

Natives IPv6 66
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Q Standortangaben 237
QR-Code 129  Stealth-Modus 173
Steckdosen 293
R Steuerzentrale 293
Stick & Surf 103
Recover-Programm 336  Streaming-Client 230
Repeater 110  Stromsparmodus 137
Repeater-Modus 15 Stromversorgung 12
RJ45 15 Subnetzmaske 141,143, 146
Router 56  Switch 134,153
Routinen 305  Switch kaskadieren 155
RSS-Feeds 233 Szenario 304
Rufnummer 239,240
Mobilfunknummern 240 T
Ubermitteln 280
unterdriicken 279  Tarifmodell 37
VolP 237  Tasten 18
Rufsperren 287 gegen versehentliche Nutzung sperren ___ 20
Rufumleitung 289, 341 Tastencodes 340
Tastensperre 314
s TCP/IPv4 30, 146
Telefonanlage 236
SO 15  Telefonanschluss 15,239
Scanner 226 Telefonbuch 268
Selbststéndige Portfreigaben 151,193 Cloud-Anbieter 273
Sendeleistung 86 importieren 275
Sichere Verbindungen 194 mehrere 272
Sicherheitsdiagnose 315 sichern 275
Sicherung wiederherstellen 328  Telefonnummer Siehe Rufnummer
Signalstérke 23 Temperatur 297
SIM-Karte 17 Teredo-Filter 174
Smart Home TK-Anlage 239
App 301 TOTP 311
Gerdte anlernen 293  TR-064 310
Gerate steuern 296  TR-069/TR-369 309
Gruppen 298  Tirsprechanlage 264
Master 299  Twisted-Pair-Kabel 133
Routinen 305  Typenschild 1
Szenario 304
Vorlagen 302 U
Weboberflache 300
Smartphone 252 Ubersichten
SMB 220 Funknetz 149
Sonderrufnummer 285 Netzwerk 149
Spannung 12 Weboberflache 149
Sperrliste 77 Uberwachungskamera 235
SSID (Service Set Identifier) 69,93  Update 319
Standort 27  Update-Assistent 322
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Uplink 13,154
UPnP Media 228
UPnP-Server 230
UPnP (Universal Plug and Play) 192
USB-Anschluss 14
USB-Drucker 226
USB-Fernanschluss 226
USB-Gerdte 214
USB-Scanner 226
USB-Speichermedien 213
USB-Stick 102
v
Vanity 278
Vanity-Code 270
VDSL 16, 45
Verbindungen, sichere 194
Verbindungseinstellungen 62
Verschliisseltes DNS 165
Virtuelles Privates Netzwerk (VPN) 197
VLAN 63
VolP 237
Vorlagen 302
VPN 197,212
w

Wahlhilfe 281
Wahlregeln 284
Wake On LAN 339
WAN 13
WAN-Anschluss 134
Wandschalter 293
Wartemusik 282
Webcam 235
Weboberflache 38
Weboberfliche, Ubersicht 149
Weckruf 292
WEP 74
Werkseinstellungen 333
Wichtige Person 269
Wiederherstellen 328
Wi-Fi Protected-Setup (WPS) 19,97
WireGuard 197
WLAN

Android 94

Antennenumbau 122

Apple 926
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Eigenschaften 152
einrichten 68
externe Antenne 122
FritXtender 122
Gaste 124
Heatmap 107
Internetzugang 58
i0S 92
Koexistenz 87
Mesh 17
nach Zeitplan 89
Netzwerkschlssel 72
ohne Kennung 93
optimieren 83
Reichweite 104
Repeater 110
Repeater-Modus 115
Scanner 106
SSID 93
Standards 78
Standort 10
Taste 18
unsichtbar 72
verbinden 91
Windows 91
Zugang beschranken 76
WPA 73
WPS 97
Géste-WLAN 130
Taste 19
Y
Y-Kabel 239
Y4
Zeitbeschrankung 203
Zeitserver 338
Zeitsynchronisation 338
Zugang auf Heimnetzwerkgerate 185
Zugangsdaten 308
Zugangsprofile 202
Zugriffsrechte 209
Zurlicksetzen 333
Zwei-Faktor-Authentifizierung 31
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