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ESET Anleitung Computerbild 
 

27.05.2016, 10:00 UhrDer Testsieger auf Heft-CD/DVD: In der 

COMPUTER BILD-Ausgabe 12/2016 (Erscheinungsdatum: 28. Mai) gibt 

es die neue Eset Smart Security als Heftbeilage. Was die Software 

bietet, lesen Sie hier. 

 

 
 

Im Security-Suiten-Test der COMPUTER BILD-Ausgabe 4/2016 schlug sich die 

Software übrigens vorbildlich: Als einziges Programm im Testfeld erkannte es alle 

aktuellen Bedrohungen fehlerfrei und erhielt für diesen Bereich die Bestnote 1,00. 

Insgesamt wurde die Smart Security mit der Note 1,96 Testsieger. 
  

http://www.computerbild.de/artikel/cb-Aktuell-Sicherheit-Test-Security-Suite-9214264.html
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Installation: Eset Smart Security 

Schutzpaket mit vielen Funktionen 

Die Eset Smart Security enthält alle wichtigen Funktionen eines vollwertigen 

Schutzprogramms und bietet darüber hinaus einige Extras. Die wichtigsten Funktionen 

und Extras erklärt COMPUTER BILD in der folgenden Fotostrecke. Ein besonderes 

Highlight ist „AntiTheft“: ein eingebauter Diebstahlschutz für Notebooks, mit dem Sie 

die Geräte orten und den Findern Nachrichten schicken können. 

 

Funktionen: Eset Smart Security 
 

 

 

 
  

http://www.computerbild.de/fotos/Anleitung-Installation-Eset-Smart-Security-15447745.html
http://www.computerbild.de/fotos/Uebersicht-Funktionen-Eset-Smart-Security-15471063.html
http://www.computerbild.de/fotos/Uebersicht-Funktionen-Eset-Smart-Security-15471063.html
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http://www.computerbild.de/fotos/Uebersicht-Funktionen-Eset-Smart-Security-15471063.html
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Mehrschichtiges Verteidigungssystem 
 

Die Eset Smart Security nutzt eine mehrschichtige Abwehr gegen Schädlinge, die weit 

über einfache Virenscanner hinaus geht: Wenn eine Datei auf Ihren PC gelangt, muss 

sie durch mehrere Schutzmechanismen durch: 

1. Schutz gegen Netzwerkangriffe 

Die sogenannte „Network Attack Protection“ ist eine Erweiterung der Firewall und 

verbessert die Erkennung von bekannten Schwachstellen im Netzwerk. Sie schützt 

Sie vor Netwerkangriffen, Sicherheitslücken, für die es noch keinen Patch gibt, und 

verhindert, dass Ihr PC selbst Schadsoftware verbreitet. 

2. Reputationsprüfung und Cache-Scan 

Bevor eine neue Datei oder URL durch den Virenscan muss, überprüft die Smart 

Security den lokalen Arbeitsspeicher auf Schadcode. Anschließend checkt das 

„LiveGrid Reputation System“ beispielsweise, ob die Datei bereits auf anderen PCs 

gesichtet oder als schädlich erkannt wurde. Durch diese Prüfungen verhindert das 

Schutzprogramm etwa, dass Sie Phishingseiten oder verseuchte Internetseiten 

aufrufen. 

3. DNA Signaturen 

Es gibt zwei Arten von Virensignaturen: sogenannte Hashes von einzelnen 

Schädlingen und DNA-Signaturen. Die Hashes sind codierte Zeichenketten, um 

einzelne Dateien zielsicher zu identifizieren. Nachteil: Kriminelle brauchen die 

Schädlinge nur minimal zu ändern, damit eine Schutzsoftware sie nicht mehr erkennt. 

Die Smart Security setzt daher zusätzlich auf DNA-Signaturen. Die beinhalten das 

Verhalten der Datei. So ist unwichtig, ob jemand die Datei manipuliert hat – solange 

sie die gleichen Aktionen ausführt, erkennt das Schutzprogramm sie als Schädling. 

Außerdem kann Eset auf diese Weise auch unbekannte Schädlinge blockieren. 

4. Exploit Blocker 

Exploits sind Schadprogramme, die Sicherheitslücken in anderen Programmen 

ausnutzen. Der Schutz vor Netzwerkangriffen und die unterschiedlichen Virenscans 

sorgen bereits für eine zuverlässige Erkennung der meisten Schädlinge dieser Art. Der 

Exploit Blocker verhindert zusätzlich den Exploit-Prozess selbst: Der Blocker 

überwacht ständig anfällige Programme wie Browser, PDF-Programme, Flash, Java 

und viele mehr. Sobald etwas Ungewöhnliches passiert, untersucht der Exploitschutz 

die Aktionen, nicht die Dateien, die sie starten. Sind diese Aktionen dann verdächtig, 
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blockiert die Smart Security die Ausführung. So wehrt der Exploit Blocker selbst das 

Ausnutzen noch unbekannter Sicherheitslücken ab. 

5. Advanced Memory Scanner 

Der „Advanced Memory Scanner“ zielt auf eine Besonderheit aktueller 

Schadprogramme: übermäßiges Verschlüsseln und Verschleiern. Selbst wenn eine 

Datei es durch diese Tarnmethoden schafft, sich an den bisherigen Schutzmethoden 

vorbeizuschleichen, wird sie irgendwann ausgeführt. Der Advanced Memory Scanner 

überwacht daher alle ausgeführten Prozesse und scannt jeden neuen Prozess auf 

schädliches Verhalten. Findet der Scanner etwas, blockiert er den Prozess und somit 

auch den Schädling. Ein weiterer Vorteil der Memory Scanners: Neuartige Schädlinge 

brauchen teilweise gar keine Dateien mehr, sondern laufen direkt im Speicher. Solche 

Angriffe sind zwar für dateibasierte Erkennungsmethoden unsichtbar, haben aber 

gegen den Advanced Memory Scanner keine Chance. 

6. Cloud-Schutz 

Die Smart Security schickt unbekannte, eventuell schädliche Programme automatisch 

in die Eset-Cloud. Dort werden die Programme in einer sicheren Umgebung 

ausgeführt. Falls ein Programm hierdurch als schädlich erkannt wird, bekommen alle 

Eset-Nutzer sofort die entsprechende Info. So erkennt die Smart Security die neusten 

Bedrohungen – auch ohne neuste Signaturen. 

7. Botnet Schutz 

Der Botnet Schutz überwacht die Kommunikation Ihres PCs im Internet. Botnet-

typisches Verhalten blockiert der Schutz automatisch und informiert den Nutzer über 

die Gefahr. 

Video zum Thema 
o  
o  
o  
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COMPUTER BILD zeigt Ihnen Schritt für Schritt, wie Sie sich mit Eset Smart Security 

nach der Installation perfekt zurechtfinden. 

Eset Smart Security: Erste Schritte mit Ihrer neuen Security-Suite 
Quelle: http://www.computerbild.de/videos/cb-Tipps-Software-Eset-Smart-Security-Erste-

Schritte-mit-Ihrer-neuen-Security-Suite-15672039.html 
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