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Informationen zum Thema Cybersecurity in Zahlen GDATA

Nachgefragt

Wie sicher filhlen wir uns in unserem Berufsalltag? Mehr als 5000 Beschéftigte in Deutschland zwischen 16 und 70
Jahren aus Unternehmen aller Branchen und Gréen gaben im Marz und April 2024 Auskunft - iiber ihr Wissen, ihre
Einsch&tzungen und Erfahrungen im Umgang mit IT. Die reprisentative Umfrage zeigt das aktuelle Stimmungsbild.

Neugierig - und iiberheblich

Neugierbedingte Handlungen mit Blick auf Cyberkriminalitat; Arbeitnehmerinnen und Arbeitnehmer in Deutsch-
land; 2024; in Prozent*

Haben Sie schon mal aus Neugier folgende Dinge gemacht?

insgesamt

16,9

einen fremden Link
in einer E-Mail

18.4 angeklickt
31,0
eine potenziell
auf Pop-up- unsichere App
Werbung heruntergeladen 29.4
geklickt ?
eine potenziell
unsichere Web-
seite oder Datei
geoffnet
16,8
einen unbe-
kannten Anhang
in einer E-Mail 22,4
gedffnet einen unbe-
kannten QR-
Code gescannt
15,0 32,3
einen unbekannten nichts davon 15,6
USB-Stick in lhren gemacht
Computer gesteckt einen unbekannten

Link in einer Social-
Media-Machricht
geoffnet
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‘ (sehr) geringe Kompetenz

auf Pop-up-
Werbung
geklickt

17,1
23,2
26,3

einen unbe-

kannten QR-
Code gescannt

eimen unbe-
kannten Anhang
in einer E-Mail
gedffnet
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‘ mittlere Kompetenz

15,1
16,6
18,7

nach persdnlicher Kompetenz im Bereich IT-Sicherheit

‘ (sehr) grofte Kompetenz

10,4
16,0
17,7

einen unbekannten
USB-Stick in lhren
Computer gesteckt

13,0
18,2
23,6

eine potenziell
unsichere App
heruntergeladen

nichts daven
gemacht

23,4
32,2
30,9

eine potenziell
unsichere Webseite
oder Datei geoffnet

16,1
15,9
19,2

einen fremden Link
in einer E-Mail
angeklickt

11,9
15,7
18,9

einen unbekann-
ten Link in
einer Social-
Media-Machricht
geoffnet
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Erfahrungen

Erfahrungen mit Cyberangriffen innerhalb der
vergangenen 2 Jahre; Arbeitnehmerinnen und
Arbeitnehmer in Deutschland; 2024; in Prozent

War lhr Unternehmen in den vergangenen 2 Jahren von
einem Cyberangriff betroffen?

nach Abteilungen

‘ ja ‘ nein ‘ Ich weill es nicht

37,7
59,1
3,2

¢

insgesamt

Vernachldssigbar
Ransomware: Angriffe, Bezahlung, Datenrettung; qualifizierte Entscheidungstrigerinnen und -trager in der

IT-Sicherheit (n=1200); weltweit; in Prozent

ol 2018 gl 2024 @ veranderung 2018-2024*

55,1 @ 38,7
64,1 49,3

Anteil der Organisationen, die Opfer Anteil der betroffenen Organisationen, Anteil der Lésegeldzahler,
von Ransomware geworden sind die Ldsegeld zahlen die Daten wiederhergestellt haben

49,4
57,0

* Die Datenerhebung zu den angegebenen Jahren erfolgte jeweils im Movember des vorherigen Jahres. Die Daten fur 2024 entsprechen damit denen aus der Umfrage im
MNovember 2023. Quelle: CyberEdge
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Unrettbar
Folgen nach Zahlung bei einem Ransomware-Angriff; weltweit; 2023; in Prozent*
2022 g 2023 g veranderung 2022-2023

15,8 % -22,0%
19 22

59 46
-44,4%

36 20

alld
daldd daiday olddadald ddd
dadad daldad o dol e dl o

sddddaddd d
il ol ol il ol
Angreifer hat mehr Geld gefordert

erfolgreiche Wiederherstellung
der gesamten Daten

ol
ol
ol el
ol dlad
Erleiden eines neuen Angriffs

- 23 3 0/0 erfolgreiche Wiederherstellung
2

eines Teils der Daten

43 33

26,7%
-13,8% i H

a
4
15 25 494444 d 29 25
daldddd d
Meuaufbau des Systems ::
trotz Erhalt des Wieder- dddddddadd
herstellungsschliissels

FFFERrrrryl Daten wurden nicht geleakt.
4 dalda
“ dada
Wiederherstellung hat Daten murden geleakt,
nicht funktioniert
Zum Verstandnis:
Die Aufgabe des CVE” ‘-Pr:?)- e
. ramms ist es. 6ﬁenthcﬂ ekann
it | i i i : téemachte Sicﬁerheitslucken in
Zahl der von CVE dokumentierten Schwachstellen in der IT-Sicherheit; weltweit

der Cybersicherheit zu identifi-

|| zieren, zu definieren und zu kata-
logisieren. Fur jede Schwa'ch-
stelle im Katalog gibt es einen
CVE-Eintrag. Die schwachstellen

. werden von Organisationen

aus der ganzen Welt, die eine
Partnerschaft mit dem CVE-Pro-

39703
21614
: : -
ramm eingegangen sind, en
il o geckt, zugewiesen und verc?ffent-
= 4 2414.4% licht. Die Partner verbffen!:hchen
‘ . CVE-Datensatze, um konsistente
1999 2000

Verand . Beschreibungen von Sicherheits-
. - o bty {i ommunizieren.
1999-2023 liicken zu ki

Stand 21.3.2024. Quelle: CVE unterstiitzt durch U.S. Department of Homeland Security und Cybersecurity and Infrastructure Security Agency
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Perspektiven
Zahl neuer Schadprogramm-Varianten; Deutschland; 2023

ol 2020 ol 201 2022l 2023
394000

117,4
144,0

I I I 116,6 ' ' ' 320000
91,3 ' 250000

pro Jahr pro Tag
(in Millionen)

322000

Was uns passiert
Die seltensten und haufigsten IT-Sicherheitsvorfille; Verbraucherinnen und Verbraucher {iber 16 Jahre (n=2 000+);

Deutschland; in Prozent

dll 2022 gl 2023 @l verinderung 2022 - 2023

I

am seltensten

8,9 10,5 7,7 10,4

Online-Kreditkartenbetrug Sicherheitsvorfalle bei der
Nutzung von Online-Angeboten

der 6ffentlichen Verwaltung

Manipulation ven
Hausvernetzung im
Smart Home
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am haufigsten

131 24,5
e
o B
303 Q . 345 24,1 . 30,0
Phishing-Versuche Phishing-Versuche
per SMS /Messenger

|

240 >
Erhalt infizierter E-Mails/
Anhange /Weblinks
ol
224 215
14,? 18,0‘ 1 3,? @ 15,8~
Scam Betrug beim

Online-Einkauf/bei
Online-Buchungen
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Was wir nutzen
Verwendung von Gerdten zur Internetnutzung; Biirgerinnen und Biirger (n=3 000+); Deutschland; in Prozent

dl 2020 dl 2023 @ veranderung 2020-2023

O

® -13,8% L
LT
< g O
50 18,9% 41 7%
12
79 Desktop-PC
D i dil: wdd:

intelligente

Smartphone Smart-TV Sprachassistenten
als Gerat
-8,5% 11,8% . _
o
(a PTH
AR l - 47 dd ::
65 Spielekonsclen 48
Lapto Wearables
Noizbc?;k Tablet (z.B. Fitness-Tracker,
Smartwatch)

Wie wir kommunizieren

MNutzung von Online-Kommunikationsdiensten;
Biirgerinnen und Biirger (n=35938); Deutschland;
2023;in Prozent

FACEhOOK MESSENMEET oo 34
TEIGEIAIN - v e e e 16
T ——T |
DHSCOTE e 12
FOOM oo 11
Andere 16

Wie wir uns verhalten

Mutzung sozialer Medien; Verbraucherinnen und
Verbraucher liber 16 Jahre (n=2 000+); Deutschland,;
2023;in Prozent

Soziale Netzwerke T Fa =) e o oo o e e - 5?,9
Genau auf vertrauensvolle Quellen achten - 63,7
Mit Freunden und Familie kommunizieren - 61,3
Uber das Tagesgeschehen informierensich - 36,6
Wenig Gedanken lber den

Schutz ihres Online-Profils machen sich - 27,1
Bereits negative Erfahrungen

in sozialen Medien gemacht haben - 26,1
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Windows-Versionen

Marktanteile der verschiedenen Windows-Versionen; Deutschland; 2023 ; in Prozent

0 O O

75,41 19,98 2,62
Windows 10 Windows 11 Windows 7

Support-Ende fiir ...

OO O

8. April 10. April 14, Januar
2014 2012 2020
Windows XP Windows Vista * Windows 7

* Gelistet unter ,andere”. Quelle: Statcounter

Opfer

=

1,22
Windows 8.1

12. Januar
2016
Windows 8

0 0 0

0,38 0,24 0,16
Windows 8 Windows XP andere
r
10. Januar 4.,6%
. 2023 Anteil der Windows-Rechner,
Windows 8.1

fur die es demzufolge keinen
Support und soemit auch keine
Sicherheits-Updates mehr gibt

Opfer von Internetkriminalitit nach Art der Straftaten; Befragte, die innerhalb der vergangenen zwdlf Monate
Opfer van Cybercrime geworden sind (n=358); Deutschland; 2023; in Prozent

X

Datendiebstahl

13

Schadsoftware

X 39

Betrug

,1 X

3

Sonstiges

9

hatten nur eine

Vermutung

27

Betrug beim
Onlineshepping

X .
7
problematische
Inhalte

7

Cybermobbing /
Cyberstalking

X

2

weilk nicht/
keine Angabe
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Entsendet

Zahl neuer Schadprogramm-Varianten und -Infektionen; Deutschland; 1. Juni 2022 bis 30. Juni 2023

‘ insgesamt

Entwicklung der Zahl neuer Schadprogramm-Varianten; in Tausend

®-=10

280

Ll L
L1 1]
LL L
LL L
LL L
L L1
L L1
o8
a0

Juni

‘ pro Tag

Schadprogramm-Varianten

ca. 91,3 Millionen

ca. 250000

294

L L X
*ee
[ T 1 ]
L1 1]
L L L]
L L L]
L1 1]
L L 1]
([ 11]
[ 11}

304

*8 0
Ll L
[ 11}
LLL1)
LLL1)
LLL)
L1 1)
L1l1)
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L1 1

205

L L K
LLL1)
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2022

203

L L
LLl]
'8 e
L1l
L1l 1]
(11 ]
L 1 1]

208

L L L
L L L]
LL L]
L1 1]
L L 1]
[ 11
[ 11}

246

Dezember

ca.

230

[ 1 ]

L L L]
LL L]
L L L]
L1 1]
L L 1]
[ 11
[ 11}

Januar

Schadprogramm-Infektionen

ca.21000
7,7 Millionen

332

- ea 533

211 ene ene eee

163 eoe see eee
1 1 ] [ I 1 [ 1 1] [ 1 1 ]

[ X 1 1 ] [ I 1 [ 1 1] [ 1 X ]
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Verbrecherisch
Von Schadprogrammen und Spam betroffene Websites, Mails und Software; Deutschland;
1. Juni 2022 bis 30. Juni 2023

32%

davon

F— Betruge ais
370 775 ‘

Zahl der Websites, Zahl der Mails mit
die taglich wegen Schadprogrammen, 66 %
enthaltener die taglich in
Schadprogramme deutschen
fur den Zugriff Regierungsnetzen 34 %
aus den Regie- abgefangen wurden i
rungsnetzen Anteil aller Spam- d Finance-Phishing-
i di avon
gesperrt wurden Mails, die E . Anteil am gesamten
Cyberangriffe waren rprﬁss_-ll.lngs Mail-Betrug
ails
6
Sonstiges

durchschnittlich pro Monat gefundene

28 34 Schwachstellen in Softwareprodukten

Werbung Erpressung

+2000 +300

gefundene davon kritisch
Schwachstellen

Betrug

Seite 10 von 12 - Informationen zum Thema Cybersecurity in Zahlen GDATA.docx



DIETMAR WALKER -

PC-BLITZHELFER-NOTDIENST

Nationalgasse 14 e 72124 Pliezhausen ¢ & Tel. 07127 / 890 729 - Fax 89118
C»ﬁl Internet: http://www.pc-blitzhelfer.de — Mobil 0172-882 79 55

Verletzlich

Zahl der Giber Shodan * via Internet auffindbaren ,verletzlichen* Systeme; Deutschland & weltweit

ol 2022 42024 @ veranderung 2022-2024
auffindbare Systeme mit , default password*
30298 928
® 216% @® 359%
36857 1261
auffindbare Systeme mit ungeschiitzten RDP-Anwendungen **
6055 710
e 186% e 144%
7182 812
auffindbare Systeme nach Betriebssystemen
Rechner mit 1058
Windows 11
4474
. 131280
i e o -132%
113924
. 1037937 38468
‘l;tve_CZner mit - 4,1% - -48,7%
indows 81 1080375 | 19745
. 45082 1905
Rechner mit
Windows 8 O -39,3% O -49,0%
27360 972
Rechner mit 277009 jl 34051 o
Windows 7 0 -16,5% -90,6%
231177 3213
i 1465 12
Rechner mit
WindowsXP | 3705 152,9% 15 ® 25,0%
weltweit Deutschland
Shodan ioist elne Suchmaschine, die B d oder Syst mit nur geringen Slcherheltsvorkehrungen im Internet findet. Gerdte /Anwendungen /

, die g d bleten leichte Znele fur missbrauchliche Angnﬂ‘e aus dem Bereich Cybercrime. ** Remote Desktop Protocol (RDP) ist eine Software, mit der sich
uber ein Netzwerk aus der Ferne auf einen Rechner mit Windows-Betriebssystem zugreifen lasst.
Quelle: Shedan.io
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Betroffen
Betroffenheit von Hackerangriffen nach Art des Angriffs; Nutzerinnen und
MNutzer von VPN-Diensten (n=578); Deutschland; 2023; in Prozent*

Sind Sie schon einmal Opfer eines Hackerangriffs geworden?
Und wenn ja, welcher Bereich war betroffen?

~\ ~ ~ ~

21,1 17,8 16,1 15,5
E-Mail- E-Mail- Social-Media- SMS-
Phishing Hacking Hacking Phishing
50,8
\ 5 Iy I
nein,_noch 13,9 11,5 8,0 1.4
nie
betrugerischer  Social-Media-  Card-Skimming  aufandere Art
Onlineshop Fhishing und Weise
Unruhig

Angst und Bedrohungsgefiihl im Internet; Internet-
nutzerinnen und -nutzer ab 16 Jahren (n=1018);
Deutschland; 2023; in Prozent *

Fiihlen Sie sich im Internet bedroht?

93

ja, allgemein

dabei von:

87 24 l

y
QOrganisierter 35 staatlichen 5
Stellen

Kriminalitat

Einzelpersonen Unternehmen

Quelle: G DATA CyberDefense AG — Cybersicherheit in Zahlen
Magazin lesen (PDF)
https://www.gdata.de/fileadmin/web/de/documents/Studies/G DATA Cybersicherheit in Zahl

en_2024.pdf
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