Ordner Berechtigung vergeben
Zugriffsrechte unter Windows einrichten

Was sind Berechtigungen?

Unter Berechtigungen werden ganz allgemein die Zugriffsrechte auf Dateien und
Verzeichnisse (Ordner) verstanden.

Wenn ein anderer Benutzer (beispielsweise ein Kollege) sich einen Brief auf lhrem
Computer anschauen soll, dann kann man festlegen ob er oder sie diesen Brief nur lesen
kann, Anderungen an diesen Brief durchfiihren soll oder diesen Brief auch léschen darf.

NTFS-Berechtigungen vergeben

Bei der Vergabe von Berechtigungen wird in Berechtigungen fur Ordner (Verzeichnisse)
und Berechtigungen fir Dateien unterschieden.

Hat man beispielsweise einen Ordner "Urlaub”, in dem alle lhre Urlaubsbilder aus dem
Urlaub liegen, dann kann man Berechtigungen fur den Zugriff auf diesen Ordner
vergeben.

Uber die Berechtigungen kann man festlegen, wer auf diesen Ordner zugreifen darf und
auf welche bestimmten Bilder in diesem Ordner zugegriffen werden darf.

Um schnell und einfach Berechtigungen zu vergeben, ist es sinnvoll den Benutzer eines
Netzwerkes Benutzergruppen zuzuordnen, denn so vergibt man einfach der
entsprechenden Gruppe das Recht auf die Bilder in diesem Ordner zuzugreifen.

So sieht ein Windows-Fenster aus, in dem eine Windows Berechtigung festlegt wird.

Aligemein  Sicherhet | Viorgangerversionen | Anpassen
Objeltname:  Q:\L \Uraub 2010
Gruppen- oder Benutzemamen:

k3 i -~
82, Administrators (EQ-WFS 1\ Administrators)
< >

Kicken Sie auf "Bearbetten”, um die Bearbetten..
Berechtigungen zu andem

-Baljechhgungen fur "SYSTEM" A Verweigem )

Vollzugriff A
Andem

Lesen, Ausfuhren
Ordnerinhalt anzeigen
Lesen

Kicken Sie auf "Erwettert”, um spezielle
Berechtigungen anzuzeigen Erweitert

oK Abbrechen




Berechtigungen unter Windows

In der folgenden Tabelle sind die Berechtigungen aufgefuhrt, die fur den Zugriff auf
Ordner und Dateien mdglich sind.

Die Erlauterungen dazu finden Sie unter der Tabelle.

Ordnerhinhalt

Berechtigungen Vollzugriff Andern Lese.r.l auflisten Lesen |Schreiben

Ausfuhren

(nur Ordner)

Ordner durchsuchen |X X X X - -
Dateien ausfihren |X X X X X -
Ordner auflisten X X X X X -
Dateien lesen X X X X X -
Attribute lesen X X X X X -
Erweiterte Attribute X X X X X _
lesen
Dateien erstellen X X - - - X
Daten schreiben X X - - - X
Ordner erstellen X X - - - X
Daten anhangen X X - - - X
Attribute schreiben |X X - - - X
ErwelFerte Attribute X X } ) } X
schreiben
Unterordner und X ) ) ) ) )
Dateien |6schen
Loschen X X - - - -
Berechtigungen X X X X X X
lesen
Berechtigungen
~ X - - - - -
andern
Besitzrechte X _ _ ) _ _

ubernehmen



Vollzugriff

Die Benutzergruppe oder der Benutzer hat vollen Zugriff und kann jede Datei in diesem
Ordner loschen.

Andern

Die Benutzergruppe oder der Benutzer hat fast die gleichen Berechtigungen wie beim
Vollzugriff, auBer dass Rechteanderungen nicht vorgenommen werden kdnnen und der
Ordner bzw. Unterordner in diesem Ordner nicht geldscht werden kann.

Lesen und Ausfuhren
Diese Option ist nur fur Dateien zustandig.

Die Benutzergruppe oder der Benutzer hat das Recht eine Datei mit dem dazugehdrigen
Programm zu 6ffnen und zu lesen. Es kénnen jedoch keine Anderungen vorgenommen
werden.

Ist die Datei ein ausfihrbares Programm, wie beispielsweise eine exe-Datei, dann fuhrt
die Aktivierung dieser Berechtigung zur Ausfihrung des Programms.

Ordnerinhalt auflisten (nur Ordner)
Diese Option ist nur fur Ordner (Verzeichnisse) zustandig.

Die Benutzergruppe oder der Benutzer hat das Recht in einen Ordner hineinzuschauen,
sich den Inhalt des Ordners auflisten zu lassen.

Lesen

Die Benutzergruppe oder der Benutzer hat das Recht eine Datei zu lesen oder den
Ordnerinhalt aufzulisten. Es kdnnen aber keine in dem Ordner befindlichen ausfihrbaren
Programme gestartet werden.

Schreiben

Die Benutzergruppe oder der Benutzer hat das Recht Dateien und Ordner zu erstellen,
aber nicht zu I6schen.



Schritt-fur-Schritt Anleitung
"Berechtigungen fur Zugriffe auf Dateien und
Ordner vergeben™

Vergabe von Berechtigungen.

Nehmen wir einfach einmal an, Sie hatten die Bilder lhres Urlaubes in einem Ordner
Urlaub 2010 gespeichert.

Als erstes 0ffnen Sie ein Explorer-Fenster und navigieren zum Ordner Urlaub 2010.

- g o me—

R | |10 210110

1. Klick mit Rechts auf den Ordner und den Menlpunkt Eigenschaften wéahlen

Senden an »

Ausschneiden
Kopieren

Léschen
Umbenennen

Eigenschaften

Es offnet sich das Eigenschaftenfenster des Ordners

Aligemein | Sicherheit | Vorgangerversionen | Anpassen

] Urdaub 2010
Typ Dateiordner
Ort: QA
GroBe 0 Bytes
Grofe auf
Datertrager. 0 Bytee
Inhalt 0 Dateien. 0 Ordner
Erstellt Heute, 5. Mai 2015, Vor 5 Minuten

Attribute: [®])Schreibgeschutzt (betrfft nur Dateien im Ordnerf
] Yersteckt Fruetet




2. Klick auf das Register "'Sicherheit™

Algemein  Sicherhet | Vorgangerversionen | Anpassen
Objektname: QAL \Urdaub 2010

Gruppen- oder Benutzemamen

&' ik -~

82, Admiristrators (EO-WFS 1\Administrators)

< > |

Kicken Sie auf "Bearbeiten”, um die Bearbett
Berechtigungen zu &ndem. W

Berechtigungen fur “SYSTEM" Zuassen  Verweigem

Vollzugrif L
Andem

Lesen, Ausfiihren

Ordnernhalt anzeigen

Lesen

Klicken Sie auf "Erweitert”, um spezielle z
Berechtigungen anzuzeigen. Enwetert

0K ] Abbrechen Ubemehmen

Im Register Sicherheit werden nun Gruppen und Benutzer angezeigt, denen
Berechtigungen vergeben wurden.

Das Symbol mit zwei Kopfen bedeutet, dass es sich um eine Benutzergruppe handelt
und das Symbol mit einem Kopf bedeutet, dass es sich um einen einzelnen Benutzer
handelt.

Darstellung einer Benutzergruppe

w2

-

Darstellung eines Benutzers

3

Um in der Benutzerverwaltung von Windows eine Benutzergruppe oder einen
zusatzlichen Benutzer zu berechtigen, missen Sie in die erweiterte Sicherheits-
einstellungen wechseln.



Erweiterte Sicherheitseinstellungen

Chmkinams. Q1 \Haub 2010
Grupoer- oder Berutzeniamen

1 ‘ a

8, fdm {ED WFS T\ Acme

< >

“cken Se af ‘Baabeaten”, um die Beateen
Herorhtigrgen i andam 2

Berechngungen fir “SYSTEM" Zisssen  Verwegem
Volzuorff A
Andam

Lesen. Ausfiben

Odrerrhat anosigen

Lemsen v
“ickan S af "Erwepent”, um spezele

Berechtigurgen arn.anicen Erwetet

| OK Apbrechen [

A) Die ,,Vererbung“ deaktivieren (Haken ,,Alle Berechtigungseintrage fur
untergeordnete Objekte durch vererbbare ... setzen)

Name: QW .. \Udaub 2010

Besitzer: (EO-WFS1 Apndern

] Berechtigungen ] Freigabe I Uberwachung HEHIH'N!!Zugvm

Deppelklicken Sie auf einen Berechtigungseintrag, um zusatzliche informationen zu erhalten. Wahlen Sie zum Andern eines
Berechtigungseintrags den Eintrag aus, und klicken Sie auf “Bearbeiten” (soweit vorhanden).

Berechtigungseintrage:
Typ Prinzipal Zugriff Geerbt von Anwenden auf
B Zules.. SYSTEM Vellzugriff Qv Diesen Ordner, Unterordner un..,
3 Zulas... (e A Vollzugnff Qv T Diesen Ordner, Unterordner un...
.i Zulas... r Vollzugriff aw Diesen Ordner, Unterordner un...
| Hinzufugen Entfermen Anzeigen
@Jle Berechtigung age fur gy Objekte durch vererbbare Berechtigungseintrage von diesem Objekt ersetzen

[ ok || Abbrech | o |

B) ,.Vererbte Berechtigungen in explizite Berechtigungen fur diese Objekt
konvertieren.* wahlen

Wie mdchten Sie mit den aktuell vererbten Berechtigungen
verfahren?
Sie sind im Begriff, die Vererbung fir dieses Objekt zu deaktivieren, Dadurch werden von

einem tbergeordneten Objekt geerbte Berechtigungen nicht mehr auf dieses Objekt
angewendet.

| 3 Vererbte Berechtigungen in explizite Berechtigungen flir dieses
Objekt konvertieren.

# Alle vererbten Berechtigungen aus diesem Objekt entfernen.

Abbrechen Y




C) Mit ,,OK* bestéatigen

Name: GAURZ\rzal1 T\Urlaub 2010

Besitzer: A (EO-WFST\Adrmini: Andern

:Bmchligungen Freigabe E Ubenwachung | Effektiver Zugriff

Doppelklicken Sie auf einen lich 2u erhalten. Wahlen Sie zum Andern eines
Berechtigungseintrags den Eintrag aus, und kllclcm Sc! auf "Bearbeiten” (soweit vorhanden).
Berechtigungsentrige:
Typ Prinzipal Zugriff Geerbt von Anwenden auf
82, Zulas.. SYSTEM Vollzugriff Keine Diesen Qrdner, Unterordner un...
l Zulas... Werner (AD\Werner) Vollzugriff Keine Diesen Qrdner, Unterordner un...
& Zulas.. rzab17 (AD\mal17) Vaollzugriff Keine Diesen Ordner, Unterordner un...
Hinaufagen | Enifemen Anzeigen
Vererbung aktivieren |
Alle Berechti age fiir g Objekte durch Ben i wvon diesem Objekt ersetzen

oK Abbrechen | Ubemehmen |

D) Sicherheitsabfrage mit ,,Ja*“ beantworten.

Die explizit erteilten Berechtigungen in allen untergeordneten Objekten
werden durch vererbbare Berechtigungen von "Urlaub 2010" ersetzt.

Machten Sie den Vorgang fortsetzen?

5. Benutzer ,,Hinzufugen*

Name: QAL “\WUrlaub 2010

Besitzer: Admini: s (EQ-WFST\Admini Andern

Berechtigungen Freigabe Uberwachung | Effektiver Zugpiff i

Doppelklicken Sie auf einen Berechti iche Informationen zu erhalten. Wahlen Sie zum Andern eines
Berechtigungseintrags den Eintrag aus., e idie k:n 51e auf “Bearbeiten” (soweit vorhanden).

Berechtigungseintrige:

Typ Prinzipal Zugriff Geerbt von Anwenden auf
8, Zulas.. SYSTEM Vollzugriff Q\URZY, Diesen Ordner, Unterordner un...
& Zulas.. O \Warn Vollzugniff QAURZ Diesen Ordner, Unterordner un...
-\g Zuls... v """ Vollzugriff QAURZ\ Diesen Ordner, Unterordner un...
1 Zulas... ) Vollzugnff CGAURZD\ Diesen Ordnes, Unterordner un...
g Zulas... Admlmstrstors (EQ- WF51\Ad Vollzugriff QA\URZY Diesen Ordner, Unterordner un...
& Zulas.. V' ) Lesen, Ausfiihren Q\URZY Diesen Ordner, Unterordner un...
Entfernen Anzeigen
| Vererbung gealdiviecen |

["] Alle Berechtigungseintrage fiir untergeardnete Objekte durch gung ge von diesem Objekt ersetzen

oK Abbrechen | Ubemehmen




6. Eigenschaften bearbeiten und Benutzer hinzufigen

A)

Algemein | Sicherhett | Vorgangerversionen | Anpassen |

Objektname:
Gruppen- oder Benutzemamen:

Q:\URZ\rza017\Uraub 2010

Objektname:

82, 5YSTEM
2 Wemer (AD\Wemer)
2 rzall7 (AD\za017)

R Wemer (AD\Wemer)
R, za017 (AD\zal17)

Hiicken Sie auf "Bearbeiten”, um die
Berechtigungen zu andem.
Berechtigungen fur "SYSTEM"

Zulassen  Verweigem

Vollzugriff

Andem

Lesen, Ausfuhren
Ordnerinhalt anzeigen
Lesen

o Berechtigungen fur "SYSTEM"

Gruppen- oder Benutzemamen:

L

Q:\URZ\zal017\Uraub 2010

Hnafigen...|

Zulassen  Verweigem

| Entfemen

Vollzugriff
Andem
Ordnerinhalt anzeigen

v

Berechtigungen anzuzeigen.

0K

Klicken Sie auf "Erwettert”, um spezielle

| | Abrechen | Obemehmen

Lesen

oo |

NERRE

~

Bei der Windows-Sicherheitsabfrage die eigene Kennung und das

Kennwort eintragen

Netzwerkanmeldeinformationen eingeben
Geben Sie lhre Anmeldeinformationen fir ein Konto mit Berechtigungen

fir ad.ku.de gin.

Beispiel: Benutzer, benutzer@beispiel. microsoft.com oder

domaéneg\benutzername

[ ad\za017

Domine: ad

ok || Abbrechen

B) Zusatzlichen Benutzer eintragen

Objekityp:

!Beruzer. Gruppen oder Integriette Sicherheitsprinzipale

Suchpfad:

iadku.de

[cf die zu verwendenden Objektnamen ein (Beispiele):

T

0K t Abbrechen | Obemehmen



C) Namen Uberprufen

Objekttyp:
‘ Benutzer, Gruppen oder Integriete Sicherheitsprinzipale

Suchpfad:
’ad.kl.l.de

Geben Sie die zu verwendenden Objektnamen ein (Beispiele):
rza016 {rza016@ad ku.de|

Sicherheit

Objektname:  Q:\URZ\wza017\Udaub 2010

Gruppen- oder Benutzemamen:

b 4122016 (za016@ad ku de)

82, SYSTEM
& Wemer (AD\Wemer)
R rza017 (AD\za017)

Berechtigungen fur “rza016"

Vollzugriff

Andem

Lesen, Ausfuhren
Ordnerinhalt anzeigen
Lesen

IKRIRIOO

7. Klick auf "OK"

Das war’s erst einmal!



Hinweise:

Berechtigung Verweigern steht immer vor der Berechtigung Erlauben

Die L6sung liegt im Rechtevergabesystem von Windows.

Grundsatzlich haben Zugriffsrechte, die etwas verbieten immer Vorrang vor
Zugriffsrechten, die etwas erlauben.

Werner Konig
06.05.2015



