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Emsisoft Emergency Kit benutzen

So finden und beseitigen Sie Malware-Infektionen mit
Emsisoft Emergency Kit

In Sicherheitswissen by Jochen on June 9, 2015 | Pycckun, Italiano, Francgais, English,
Deutsch

Emsisoft Emergency Kit ist das einzige gratis, 100% portable Dual-Engine-Sauberungs-Tool, mit dem
Sie lhren PC auf Malware und potenziell unerwiinschte Programme (PUPSs) priifen und davon befreien
konnen. Das kostenlose Tool ist die beste Wahl als Scanner zum Einholen einer Zweitmeinung und
vertragt sich mit anderen Antivirenprogrammen. Verwenden Sie es, wenn Sie eine Infektion auf
Ihrem Computer vermuten, andere Schutz- und S&uberungslésungen jedoch daran scheitern, Sie aus
Ihrer Misere zu erlésen. Das dauert gar nicht einmal lange — ein Scan mit Emsisoft Emergency Kit
dauert tiblicherweise nur eine Minute.

In diesem Tutorial liefern wir lhnen eine Schritt-fir-Schritt-Anleitung dazu, wie Sie Ihren Computer
Uberprifen und saubern.

Emsisoft Emergency Kit herunterladen und ausfiihren

Auf die neuesten Online-Updates priifen

Einen Scan ausfithren und den PC saubern

So verfahren Sie bei Malware-Funden

Fir unsere Geeks: Emsisoft Commandline Scanner

Fur Experten in der Malware-Entfernung: Emsisoft Emergency Kit Pro

ogakwnE

1. Emsisoft Emergency Kit herunterladen und ausfihren

Herunterladen: Falls Sie noch nicht Emsisoft Emergency Kit haben, laden Sie es bitte hier herunter.
Zur privaten Verwendung ist es kostenlos und 100 % portabel; es ist also keinerlei Installation
erforderlich. Der Inhalt der heruntergeladenen Datei wird in einen Zielordner Threr Wahl wie “C:\EEK\”
entpackt und auf Threm Desktop eine Verknipfung erstellt.

Hinweis: Sobald Sie die Software nicht mehr benétigen, 16schen Sie einfach den gesamten Ordner und
die Verknipfung.

Ausfuhren: Doppelklicken Sie einfach auf die Verkniipfung zu Emsisoft Emergency Kit, die Sie auf
dem Desktop finden, um den Scanner zu starten. Sollte Windows eine Warnmeldung anzeigen und Sie
um Erlaubnis zum Ausfuhren des Programms mit Administratorrechten bitten, stimmen Sie bitte zu.

Die Software lasst sich ebenso von einem schreibgeschitzten Medium wie CDs, DVDs oder BDs oder
jedem anderen schreibgeschitzten USB-Speicher starten. Auch wenn dabei keine Online-Updates
madglich sind, so bleibt die Software selbst jedoch vollkommen funktionstlchtig fir Scans und zur
Séuberung, ohne dass Sie dabei das Risiko einer versehentlich Infektion des angeschlossenen Laufwerks
eingehen.
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2. Auf die neuesten Online-Updates prfen

Wir raten Ihnen, jedes Mal vor einem Scan ein Online-Update durchzufiihren, damit Sie stets Uber die
neuesten Malware-Signaturen verfligen. Beim ersten Start des Programms werden Sie ebenso selbsttatig
dazu aufgefordert.

Emsisoft Emergency Kit X

Es wird dringend empfohlen, ein Online-Update vor
der Verwendung des Programms durchzufdhren,
Machten Sie jetzt updaten?

Ja Mein

Ebenso empfehlen wir Thnen, “Ja” auszuwihlen, wenn Sie beziiglich der Erkennung potenziell
unerwiinschter Programme (PUPs) durch unsere Software gefragt werden. Emsisoft ist ein Experte in
der Beseitigung von PUPs, wie z. B. nutzlosen Browser-Toolbars oder nerviger Adware, die
bekanntermalen Ihren Rechner zumillt und ausbremst.

EMS'SOFT Emergency Kit [ & [ AQ . B 4

O @

Protokolle

Update lauft: 21% Quarantane

x

LETZTES UPDATE VOR 3 TAGEN
SIGNATUREN SIND ALT

3 MALWARE SCANS
IN DEN LETZTEN 30 TAGEN

Lizenz: Freeware Einstellungen Support Programminfo

EMSISOFT NEWS
How 1o use the new behavior blocker panel to quickly spot potential threats 20/05/2015

»

Nach erfolgreichem Abschluss des Updatevorgangs &ndert sich die Farbe des ersten Meniiblocks von
Orange zu Grin.
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1. Update Quaranténe Protokolle

4 MALWARE SCANS
IN DEN LETZTEN 30 TAGEN

Lizenz: Freeware Einstellungen Support Programminfo

» EMSISOFT NEWS

wenden Sie das neue Verhaltensanalyse-Panel zur schnellen Erkennung von Bedrohungen 5/21/2015

Nach Abschluss des Updates klicken Sie auf “SCANNEN” im Hauptmenii.

3. Einen Scan ausfihren und den PC saubern

Nun kénnen Sie einen Scan ausfuhren. Es stehen Ihnen drei Optionen zur Verfligung: Schnelltest,
Malware-Scan und Eigener Scan.

Beim Malware-Scan handelt es sich um die beste Wahl fiir die meisten Nutzer, da er auf die Prufung
von Speicherorten optimiert ist, die haufig von Malware befallen werden. Dabei entgeht Uiblicherweise
keine Malware; jedoch sollten Sie, um 100 % grundlich vorzugehen und auch inaktive Malware-Dateien
zu finden (oder auch beim ersten Scans Thres PCs) einen “Eigenen Scan” auswéhlen. Dabei werden
standardméRig alle Inhalte Ihres PCs geprft, auch lokale Laufwerke usw. Dieser Scan erweist sich als
ebenfalls niitzlich, wenn Sie eigene Scaneinstellungen vornehmen, zusétzliche Laufwerke auf Malware
prifen oder bestimmte Verzeichnisse ausschlieBen mochten.

EMSISOFT emergency kit UBERSICHT SCAN QUARANTANE PROTOKOLLE EINSTELLUNGEN 7 _ o ox

Computer scannen

Was ist am besten?
3 Schnelltest

nd Effectuez une analyse rapide si fe systéme est sGrement

Praft nur aktive Programme und suf Malware-Spuren. propre (par exsystéme d exploitation récemment installé)
ou pour terminer l'instaltstion rapidement.

Une analyse anti-matware est le meilleur choix pour
presque tous, car elle est rapide et minutieuse &t balaie
Malware-Scan Fordinateur entier pour trouver d éventuelies infections
par malwares actives.
Proft alle Orte, die ablicherweise von Malware-Infektionen betroffen sind.
Optez pour une analyse personnalisée pout configurer
vos propres paramétres, C est trés utile si vous souhaitez
balayer d autres lecteurs pour y trouver d eventuels
fichiers matveillants qui trainent,

Q Eigener Scan

Konfigurieren Sie lhre eigenen Scan-Einstellungen.

Performance Ausnahmen Bei Scan-Ende
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Entscheiden Sie sich fir einen Schnelltest, wenn Sie sich sicher sind, dass Ihr System sauber ist, z. B.
bei einem neuen Computer. Dabei werden nur aktive Programme gepriift und eine schnelle Suche nach
bekannten Malware-Spuren im Dateisystem und der Registry erkannt.

4. So verfahren Sie bei Malware-Funden

Sollten bei dem Scan etwaige Malware oder PUPs auf Ihrem Computer erkannt werden, werden alle
Funde angezeigt und bereits ausgewahit.

EMSISOFT UBERSICHT SCAN QUARANTANE PROTOKOLLE EINSTELLUNGEN 7 _ o x

Scanne Dateien C:\Users\malware samples...(5 von 5)

Diagnose ont Risikotevel

Sl D B C\Users\malware samples\011114b1 a4c5093b 1941409030266 Hoch A

v 2 cw pless 0d3d2acdc & 2389 Hoch

v B CWsers\malware samples\01ac8d 14567 2606001127a8003 126557 Hoch

v T 2 W p 269¢7fdded633. S0eded Hoch

! B C\Users\malware samples\Ded4ed 1601a752e4b1ea0333de2b955¢ -> (RAR Sfx o) Hoch

v B C\Users\malware samples\10_exe Hoch

™ B C\Users\matware samples\Dedéed 1601a752e4bleal333de2bI55¢ -> RAR STx 0] Mittel

v & C\Wsers\matware samples\10_exe(1) Hoch

4 B C\Users\malware samples\13b¢2103b544a6975¢83503bcc7a01de Hoeh

w1 3 C\Users\matware samples\144564214710_doc Hoch

Vi Tre 2 Gw samples\251 3 27badé67s Hoch >

Scanne: malware samples\fdc361202d50balaSaedd55418a54adb 98 %

Gescannte: 60052 Gefundene: 42 Entfernte:
Pause Tipp: Nehmen Sie sich etwas Zet, um thr Sicherheits-Wissen aufzufrischen. Bei Scan-Ende Abbrechen

Sie kénnen erkannte Objekte wahlweise unter Quarantane stellen oder 16schen. Wir empfehlen Ihnen in
den meisten Féllen, Objekte unter Quaranténe zu stellen, da durch diese Option Malware vollstdndig
inaktiv gemacht wird, indem sie in einen verschliisselten Container verschoben. Dies macht die
Malware unschadlich, die von einem unserer Techniker dann untersucht oder im unwahrscheinlichen
Falle einer Fehlerkennung wiederhergestellt werden kann.

EMSISOFT UBERSICHT SCAN QUARANTANE PROTOKOLLE EINSTELLUNGEN ? _ o x

Wihrend des Scans wurden suspekte Objekte gefunden.

Diagnose ont Risikotevel
v B C\Users\malware samples\011114bcadc5093b 1941409090266 Hoch ~
v 51 C\Users\matware samples\06¢48160d3d2acdc 1186638385b2e3a9 Hoch
~ B C\Users\malware samples\01ac3b 145672606b01127a8003 126587 Hoch
v T = o amples\08969¢7fdded633, S0eded Hoch
~ B CUsers\malware samples\0ed4ed 1601a752e4brea0333de2b955¢ -> [RAR Stx 0) Hoch
v B C\Users\malware samples\10_exe Hoch
% 1 C\Users\matware samples\Ded4ed 1601a752e4b1ea0333de2b955¢ -> (RAR Sfx o) Mittel
v T B C\Wsers\matware samples\10_exe(1) Hoch
v = Cw hware samples\130e2 75¢83503becTa01de Hoeh
vt 3 C\Users\matware samples)\144554214710_doc Hoch
vi B C\Users\malware samples\25119603 27bad67! Hoch
hd & CWsers\matware samples\2a27e7a9b200edr62f eal1a5eb 72918 Hoch v

Scanne: Scan fertig!

Gescannte 60066 Gefundene: a2 Entfernte
Ausgewahites in Quarantane Ausgewahltes loschen Never Scan Bericht anzeigen
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Falls Sie sich fur die zweite Option entscheiden, so werden die erkannten Dateien sofort unwiderruflich
geldscht — verfahren Sie daher nur so, wenn Sie sich vollkommen sicher sind, dass es sich um bosartige
Dateien handelt.

In sehr seltenen Fallen wird bei einem Scan auch ein Rootkit erkannt, das nicht ohne Weiteres geldscht
werden kann, ohne dass Ihr System betrachtlichen Schaden nimmt. In diesen Féllen werden Sie gebeten,
mit einem unserer Malware-Beseitigungs-Experten im Emsisoft-Supportforum Kontakt aufzunehmen.
Folgen Sie dessen Anweisungen, um Ihr System wieder funktionstiichtig zu bekommen.

Scanprotokolle anzeigen

Alle Ereignisse beim Scannen, der Quarantane und beim Update werden sorgsam protokolliert und
lassen sich in “PROTOKOLLE” einsehen. Protokolle konnen unseren Analysten dabei helfen, falls Sie
auf Probleme stoRen.

EMSISOFT UBERSICHT SCAN QUARANTANE PROTOKOLLE EINSTELLUNGEN ? -0 x
Scan-Protokoll Quarantane-Protokoll Update-Protokoll

b S ) G o o

6/17/2015 6:44:02 AM Mabware 66181 1 0:00:22 Manueller Scan
6/17/2015 6:42:12 AM Matware 66177 1 0:00:23 Manueller Scan
6/17/2015 6:41:25 AM Matware 66177 0 00021 Manueller Scan
6/17/2015 6:37:36 AM Matware 66176 1 0:00:24 Manueller Scan
6/17/2015 6:34:28 AM Matware 64281 1 0:00:17 Manuelier Scan
6/17/2015 631:43 AM Mabware 66178 1 0:00:24 Manuelier Scan
6/17/2015 6:30:49 AM Matware 66207 23 0:00:24 Manueller Scan
6/17/2015 6:20:04 AM Matwsare 66173 3 0:00:37 Manueller Scan

Exportieren eta Leeren

Zusatzliche Datenschutzeinstellungen und -optionen

In den “EINSTELLUNGEN” konnen Sie die Arbeitsweise von Emsisoft Emergency Kit bestimmen,
insbesondere hinsichtlich des Datenschutzes. Sie konnen am Emsisoft Anti-Malware Network
teilnehmen, unserer Cloud-basierten Datenbank, in der Informationen uber alle mdglichen Arten von
Programmen, gutartigen wie bosartigen, gespeichert sind, die in Echtzeit tberprift werden. Durch
Teilnahme an dem Programm stimmen Sie zu, dass anonyme Informationen Gber auf Ihrem Computer
gefundene Malware gesammelt werden, die uns bei der Verbesserung der Malware-Erkennung unserer
Produkte helfen kdnnen.
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Datenschutz Quarantane Scan

| Am Emsisoft Anti-Malware Network teilnehmen Unsichtbar v
Ink en 2u gefundensr Malware und

v| USSL-Verschliisselung fiir die gesamte Serverkommunikation ve
Sprache

Update-Einstellungen German (Deutsch) v

V] Beta-Updates installieren Proxy-Einstellungen

Protokoll

v| Protokollierung aktivieren, maximale Eintrége: 300

In diesem Abschnitt kdnnen Sie ebenso die SSL-Verschlisselung fiir samtliche Serverkommunikation
deaktivieren, falls Sie die Informationen untersuchen mochte, die an die Webserver von Emsisoft
gesendet und von diesen empfangen werden.

Eine erneute Uberpriifung der Quarantane wird standardmaBig jedes Mal durchgefiihrt, dass neue
Signaturen-Updates heruntergeladen werden. Sollten sich ein falschlicherweise erkanntes Objekt in der
Quaranténe befinden, so werden Sie bei Uberpriifung mit korrigierten Erkennungssignaturen gefragt, ob
Sie dieses Objekt an seinen urspriinglichen Speicherort wiederherstellen méchten.

Aktivieren Sie die Beta-Updates nur dann, wenn Sie ein erfahrenerer Nutzer sind und von den neueste
noch nicht getesteten Software-Updates profitieren méchten. Wenn Sie weitere Einblicke wiinschen,
dann melden Sie sich bitte bei unserem Beta-Tester-Programm an.

5. Fur unsere Geeks: Emsisoft Commandline Scanner

Systemadministratoren, Sicherheitsexperten und erfahrene Kommandozeilennutzer werden dieses Tool
zu schétzen wissen. Emsisoft Emergency Kit bietet ebenso Emsisoft Commandline Scanner, eine
Anwendung fir die Konsole
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B8 Administrator CAWindows\System32\cmd.exe
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Emsisoft Commandline Scanner

fur Profis, die keine grafische Benutzerschnittstelle bendtigen. Er bietet die beinahe gleichen Funktionen
wie der Emsisoft Emergency Kit Scanner mit grafischer Schnittstelle, und Fachleute nennen die neueste
Version “einen der durchdachtesten Kommandozeilenscanner der Welt”.

Mit Emsisoft Commandline Scanner werden sich wiederholende Scans ein Leichtes, die sich ideal zur
Verwendung in automatisierten Batch-Scripts eignen. Das Tool lasst sich einfach in Multi-Engine-Scan-
Tools integrieren, und die erstellten Logdateien sind leicht auszulesen. Fir weitere Informationen siehe
die Produkidetails.

Zum Ausflhren von Emsisoft Commandline Scanner gehen Sie entweder zu “C:\EEK\” und fiihren die
Datei “Start Commandline Scanner.exe” aus, um eine Ubersicht der verfligbaren Parameter zu sehen,
oder Sie suchen direkt nach der Datei “a2cmd.exe” im Ordner “bin” und starten das Tool von dort aus.

Quelle: http://blog.emsisoft.com/de/2015/06/09/so-finden-und-beseitigen-sie-malware-
infektionen-mit-emsisoft-emergency-
kit/?ref=news150716&utm source=newsletter&utm medium=newsletter&utm content=blog&u

tm campaign=news150716
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