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Anleitung Firefox Diese Verbindung ist nicht sicher

Was bedeutet ,,Diese Verbindung ist nicht
sicher“?

Wenn Firefox eine Verbindung zu einer sicheren Website aufnimmt, (d. h. die URL beginnt mit
,https://°), muss sichergestellt werden, dass das Zertifikat dieser Website giiltig und die
Verschlisselung stark genug ist, um Ihre Privatsphdre ausreichend zu schiitzen. Wenn das Zertifikat
nicht validiert werden kann oder wenn die Verschliisselung nicht stark genug ist, wird Firefox die
Verbindung zur Website stoppen und stattdessen eine Fehlerseite anzeigen:

# Diese Verbindung ist nicht sicher

Der Inhaber von bad.example.com hat die Website nicht richtig
konfiguriert. Firefox hat keine Verbindung mit dieser Website aufgebaut, um
lhre Informationen vor Diebstahl zu schitzen.

Weitere Informationen...

e Wenn Sie die Meldung Sichere Verbindung fehlgeschlagen erhalten, lesen Sie den
Artikel Die Fehlermeldung ,Sichere Verbindung fehlgeschlagen® beheben.

Inhaltsverzeichnis

Wie sollten Sie sich verhalten, wenn Sie diese Fehlermeldung sehen?
Technische Informationen
o Das Zertifikat gilt erst ab (Datum)
Das Zertifikat ist am (Datum) abgelaufen
Dem Zertifikat wird nicht vertraut, weil das Ausstellerzertifikat unbekannt ist
Dem Zertifikat wird nicht vertraut, weil es vom Aussteller selbst signiert wurde
Das Zertifikat gilt nur fir (Name der Seite)
Fehler im Zertifikatsspeicher
Die Warnung umgehen
Melden des Fehlers
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Wie sollten Sie sich verhalten, wenn Sie diese
Fehlermeldung sehen?

Wenn Sie eine solche Fehlermeldung erhalten, sollten Sie, falls méglich, mit dem Besitzer der Website
Kontakt aufnehmen und ihn Gber den Sicherheitsfehler informieren. Wir empfehlen Ihnen, diese
Website so lange nicht zu verwenden, bis die Fehler beseitigt wurden. Am sichersten ist es, auf die
Schaltflache Zurlick zu klicken oder eine andere Website zu benutzen. Sofern Sie die technischen
Grinde fur die Anzeige der ungultigen Identifikation nicht kennen und verstehen und sofern Sie
aullerdem nicht bereit sind, das Risiko der Kommunikation Uber eine nicht abhorsichere Verbindung
einzugehen, sollten Sie diese Webseite nicht aufrufen.

Technische Informationen

Klicken Sie auf Erweitert, dort erhalten Sie weitere Informationen, weshalb die Identifikation der Seite
nicht bestatigt werden konnte. Einige der haufigsten Fehler werden hier beschrieben:

Das Zertifikat gilt erst ab (Datum)

Das Zertifikat gilt erst ab (Datum).
Fehlercode: SEC_ERROR_EXPIRED_ISSUER_CERTIFICATE

Diese Fehlermeldung enthélt auch das derzeitige Datum und die Uhrzeit Ihres Systems. Falls diese
Angabe falsch ist, korrigieren Sie die Systemzeit lhres Rechners (mit einem Doppelklick auf die Uhrzeit
in der Taskleiste von Windows), um das Problem zu beheben. Weitere Informationen dazu erhalten Sie
im Artikel Wie Sie zeitbezogene Fehler auf sicheren Websites beheben.

Das Zertifikat ist am (Datum) abgelaufen
Das Zertifikat ist am (Datum) abgelaufen.
Fehlercode: SEC_ERROR_EXPIRED_ CERTIFICATE

Sie erhalten diese Fehlermeldung, weil die Gultigkeit des Sicherheitszertifikats dieser Website
abgelaufen ist.

Diese Fehlermeldung enthélt auch das derzeitige Datum und die Uhrzeit Ihres Systems. Falls diese
Angabe falsch ist, korrigieren Sie die Systemzeit lhres Rechners (mit einem Doppelklick auf die Uhrzeit
in der Taskleiste von Windows), um das Problem zu beheben. Weitere Informationen dazu erhalten Sie
im Artikel Wie Sie zeitbezogene Fehler auf sicheren Websites beheben.

Dem Zertifikat wird nicht vertraut, weil das
Ausstellerzertifikat unbekannt ist
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Dem Zertifikat wird nicht vertraut, weil das Ausstellerzertifikat unbekannt ist. Der Server sendet
eventuell nicht die richtigen Zwischenzertifikate. Eventuell muss ein zusatzliches
Stammzertifikat importiert werden.

Fehlercode: SEC_ERROR_UNKNOWN_ISSUER

Es kann sein, dass Sie in Ihrem Sicherheitsprogramm (z. B. Avast, Bitdefender, ESET oder Kaspersky)
die Untersuchung von SSL-Verbindungen aktiviert haben. Versuchen Sie, diese Option zu deaktivieren.
Weitere Informationen dazu erhalten Sie im Artikel Wie Sie die Fehlermeldung
-SEC_ERROR_UNKNOWN _ ISSUER” auf sicheren Websites beheben kdnnen.

Dem Zertifikat wird nicht vertraut, weil es vom Aussteller
selbst signiert wurde

Dem Zertifikat wird nicht vertraut, weil es vom Aussteller selbst signiert wurde.
Fehlercode: SEC_ERROR_UNKNOWN_ISSUER

Vom Aussteller selbst signierte Zertifikate machen lhre Daten abhérsicher, sagen aber nichts Uber die
Identitat des Empfangers der Daten aus. Dies trifft oft auf Intranetseiten zu, die nicht 6ffentlich
zuganglich sind — in diesem Fall kénnen Sie die Warnung umgehen.

Das Zertifikat gilt nur fr (Name der Seite)
example.com verwendet ein ungultiges Sicherheitszertifikat.

Das Zertifikat gilt nur fur folgende Namen: www.example.com, *.example.com
Fehlercode: SSL_ERROR_BAD_CERT_DOMAIN

Diese Fehlermeldung sagt aus, dass die Identifizierung, die die Seite an Sie gesendet hat, eigentlich fur
eine andere Seite gilt. Die Verbindung zur Seite ist abhdrsicher, aber der Empfanger ist moglicherweise
nicht der, von dem Sie annehmen, dass er es ist.

Héufig liegt die Ursache darin, dass das Zertifikat eigentlich fiir einen anderen Teil derselben Domain
gilt; z. B. wenn Sie https://example.com besuchen, das Zertifikat aber nur fur https://www.example.com
gilt. In diesem Fall sollten Sie die Warnung nicht erhalten, wenn Sie direkt https://www.example.com
aufrufen.

Fehler im Zertifikatsspeicher

Unter Umsténden sehen Sie Zertifikatsfehlermeldungen, wenn die Datei in IThrem Profilordner, die lhre
Zertifikate speichert (cert8.db), fehlerhaft geworden ist. Versuchen Sie diese Datei zu l6schen, wéhrend
Firefox geschlossen ist, damit diese neu erstellt wird:

Hinweis: Sie sollten diese Schritte erst durchfihren, wenn Sie zuvor alle anderen

Problemlésungen ohne Erfolg ausprobiert haben.
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1. Offnen Sie Ihren Profilordner:

Klicken Sie auf die Meniischaltflache =, klicken Sie auf die Hilfe ® und wahlen Sie
Informationen zur Fehlerbehebung. Der Tab mit Informationen zur Fehlerbehebung wird
gedffnet.

2. Klicken Sie unter Allgemeine Informationen auf Ordner anzeigen. Ein Fenster mit
Ihren Profildateien wird gedffnet.

Hinweis: Falls es Ihnen nicht mdglich ist, Firefox zu starten oder mit ihm zu arbeiten,
folgen Sie der Anleitung Mein Profil finden, ohne Firefox zu starten.
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_ ‘ Informationen zur Fehlerbehe.. | +
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Firefox auf seinen

Informationen zur Fehlerbehebung ST ST T

Beginnen Sie nur mit den wichtigsten
Diieze Seite enthilt technische Informaticnen, die nitzlich zein Disten neu, wenn Sie bei

kdnnten, wenn e versuchen, ein Pfoblemn zu lésen. Wenn Sie nach schwerwiegenden Problermnen keine
Antworten auf hiufig gestelten Fagen zu Firefox suchen, besuchen andere Ldsung finden.

Sie bitte unsere Hilfeseite
Firefom zuricksetzen_

Rohdaten in die fwischenablage kopieren Text in die Swischenablage kopieren

Update-Chronii IUpdate-Chronilke anzeigen

User-Agent Maozilla/5.0 (Windows NT 6.3 WOWEL n-28.0) Gecko/20100101 Firefos/29.0

Profilordner

Aktivierte Plugins aboutplugins

Build-Konfiguration JEl«lI0s«J0afe]y)is]

Speicherverwendumng =038 v

Klicken Sie auf die Meniischaltflaiche =und wahlen Sie Beenden (2.
Klicken Sie auf die Datei mit dem Namen cert8.db.

Driicken Sie Entf.

Starten Sie Firefox wie gewohnt.

o0 AW

Hinweis: cert8.db wird wieder erstellt, sobald Sie Firefox starten. Das ist normal.
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Die Warnung umgehen

Umgehen Sie die Warnung nur, wenn Sie sicher sind, dass die Identitat der Seite und die Sicherheit
Ihrer Verbindung gewahrleistet ist — auch wenn Sie der Seite vertrauen, kdnnte sich jemand an Ihrer
Verbindung zu schaffen machen. Daten, die Sie an eine Seite Uber eine unzureichend verschlisselte
Verbindung tbermitteln, sind nicht abhérsicher.

Um die Warnmeldung zu umgehen, klicken Sie auf Erweitert:

e Auf Seiten mit unzureichender Verschlisselung wird Ihnen die Mdglichkeit angezeigt,
die Seite dennoch mittels veralteter Sicherheitstechnologie zu laden.

o Auf Seiten, bei denen die Gliltigkeit des Zertifikates nicht sichergestellt werden kann,
haben Sie in manchen Féllen die Moglichkeit, eine Ausnahme hinzuzuftigen.

Bekannte o¢ffentliche Seiten werden Sie nicht bitten, eine Ausnahme fir ein Zertifikat
hinzuzufigen. Ein ungultiges Zertifikat kann in diesem Fall ein Indiz dafur sein, dass Sie
betrogen oder lhre personlichen Daten gestohlen werden kénnten.

Melden des Fehlers

Manche Webseiten bieten Ihnen die Méglichkeit, den Fehler zu statistischen Zwecken an Mozilla zu
melden:
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@ Fehler: Gesicherte Verbindung
fehlgeschlagen

Ein Fehler ist wahrend einer Verbindung mit -8 aufgetreten.
55L hat einen schwachen kurzlebigen Diffie-Hellman-5chldssel in der
Handshake-Machricht "Server-5chlisselaustausch” empfangen. Fehlercode:
S5L_ERROR_WEAK_SERVER_EPHEMERAL_DH_KEY

¢ [ie Website kann nicht angezeigt werden, da die Authentizitdt der
erhaltenen Daten nicht verifiziert werden konnte.

¢ Kontaktieren Sie bitte den Inhaber der Website, um ihn Gber dieses Problem
zu informieren.

Weitere Informationen...

Mochmals versuchen

Fehler an Mozilla melden, um beim |dentifizieren und Blockieren

baswilliger Websites zu helfen

Dieser Artikel wurde (wie die gesamte Firefox-Hilfe) weitgehend von Freiwilligen verfasst, die
Mozillas Unabhangigkeit und Quelloffenheit unterstiitzen. Surfen Sie unabhangig und frei!

Quelle: https://support.mozilla.org/de/kb/verbindung-ist-nicht-sicher-fehlermeldung
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