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Anleitung Windows Defender Sicherheit

Neben der Eirewall kommen wir zum wichtigsten: der Windows Defender Sicherheit , ein
Sicherheits-Tool fir das ganze Betriebssystem, andere Drittanbieter schliesse ich hier explizit
aus da es mit verschiedenen Anbietern hier nachweislich Probleme gegeben hat und noch
immer gibt,

Der Aufruf erfolgt Giber das Cortana Suchfeld = Defender eingeben und der oberste Eintrag

oder Uber Start> Einstellungen , siehe Bild

Einstellungen

@ Startseite Windows-Sicherheit

Windows-Sicherheit ist Ihr zentraler Anlaufpunkt, tber den Sie die Sorgen Sie fiir die Sicherheit Ihres PC:

Einstellung suchen
- Sicherheit und q hres Gerats Gberpriifen und verwalten kénnen.

Update und Sicherheit

C Windows Update Schutzbereiche

4 Obermittiungsoptimierung @ Viren

1'7' Windows-Sicherheit }a Kontoschutz
@

_ ie ei ?
T Sicherung Haben Sie eine Frage?

Firewall & Netzwerl
(‘@ Kein

t-'-b Problembehandlung
Verbessern Sie Windows

D Wiederherstellung Keine M ahmen e
Geratesicherhe

@ Aktivierung )

A Mein Gerat suchen

I ForEntwickler

=i} Windows-Insider-Programm

Und hier das 1. Ubersichtsfenster was sofort tiber wichtige Funktionen informiert
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Windows-Sicherheit

Sicherheit auf einen Blick

Startseite

Viren- & Bedrohungsschutz

Kontoschutz

Firewall- & Netzwerkschutz v v

App- & Browsersteuerung iren- & Bedrohungsschutz Kontoschutz Firewall- & Netzwerkschutz App- & Browsersteuerung
Aktion erforderlich. Keine Aktion erforderlich. Keine Aktion erforderlich. Keine Aktion erforderlich.

Geritesicherheit

Gerateleistung und -integritat

Familienoptionen

rheit

@ Einstellungen

Die einzelnen Funktionen lassen links oder direkt auf dem Funktionsbutton auswahlen

beim Viren und Bedrohungsschutz wiederum lassen sich Scanoptionen und
Bedrohungsverlauf verwalten ebenso der Ransomwareschutz und Updates
in den einzelen Rubriken sin ebenfalls weiter Einstellungen moglich wie Uberwachter
Ordnerscutz und Ausschliisse und Benachrichtigungseinstellungen oder auch Links zu Fragen
und Dashboard online
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Windows-Sicherheit

e
U Viren- & Bedrohungsschutz

Schatzt Ihr Gerédt vor Bedrohungen. Windows-Community-Videos

Startseite

Viren- & Bedrohungsschutz @ Aktuelle Bedrohungen

Kontoschutz B _ Haben Sie eine Frage?

Firewall- 8 Netzwerkschutz

App- & Browsersteuerung
Wer schiitzt mich?

Geratesicherheit Schnelliberpriifung

Geriteleistung und -integritit

- L Feedback zu Windows-Sicherheit
Familienoptionen

% Einstellungen fir Viren- & Bedrohungsschutz )
Datenschutzeinstellungen andern

ktion erforderlich.
Datenschutzeinstellungen far Ihr
Windows 10 igen und
andern.

& Updates fiir Viren- & Bedrohungsschutz

uf dem neues

@ Einstellungen
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Scanoptionen

Fihren Sie eine schnelle, vollstindige oder benutzerdefinierte
Uberpriifung mit Windows Defender Offline durch.

Keine aktuellen Bedrohungen

Letzte Uberpriifung: 09.12.2018 12:57 (Schnelliberpriifung)
(0 Bedrohungen gefunden.

Dauer der Uberpriifung: 1 Minuten 30 Sekunden

18014 Dateien Gberpriift.

®) Schnelliberprifung

Uberpriift Ordner im System, in dem haufig Bedrohungen gefunden
werden.

QO volistandige Uberpriifung
Alle Dateien und ausgefiihrten Programme auf der Festplatte werden
iberprift. Diese Uberprifung kann mehrere Stunden dauern.

o Benutzerdefinierte Uberprifung
Wahlen Sie aus, welche Dateien und Speicherorte tGberpriift werden
sollen.

O Uberpriifung durch Windows Defender Offline

Einige bosartige Software kann besonders schwierig vom Gerat
entfernt werden. Windows Defender Offline kann mithilfe der
aktuellen Sicherheitsintelligenz helfen, diese zu finden und zu
entfernen. |hr Gerat wird neu gestartet und dauert ca. 15 Minuten.

Jetzt Gberpriifen

Haben Sie eine Frage?

Feedback zu Windows-Sicherheit

Datenschutzeinstellungen dndern

Datenschutzeinstellungen far Ihr
Windows 10-Gerat anzeigen und
andern.

O Bedrohungsverlauf

Sie konnen erkannte Bedrohungen und Uberprifungsdetails anzeigen.

Letzte Uberpriifung

Windows Defender Antivirus durchsucht Ihr Gerat automatisch nach Viren
und anderen Bedrohungen, um es zu schiitzen.

Letzte Uberpriifung: 09.12.2018 12:57 (Schnelliiberpriifung)
0 Bedrohungen gefunden.

Dauer der Uberpriifung: 1 Minuten 30 Sekunden

18014 Dateien Gberprift.

Zulassige Bedrohungen

Zulassige Bedrohungen sind Elemente, die als Bedrohungen erkannt
wurden, deren Ausfihrung auf lhrem Gerat jedoch zugelassen ist.

Keine Bedrohungen.
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< Schutzupdates

Zeigen Sie Informationen zu ihrer Sicherheitsintelligenz Version an, und Haben Sie eine Frage?
suchen Sie nach Updates.

Siche rheitsintelligenz Feedback zu Windows-Sicherheit

Windows Def intivirus ven i 1] igenz, um
Bedrohung erken \ 1) ¥ Intelligenz
z ten

drohungen z Datenschutzeinstellungen dandern

suchen.
Datenschutzeinstellungen far Ihr

Sicherheitsintelligenz Version: 1.283.203. Windows 10-Gerat anzeigen und
Version erstellt am: 09.12.2018 10:13 dndern.
Letztes Update: 09.12.2018 12:39

Nach Updates suchen

Ransomware-Schutz

Schitzen Sie Ihre Dateien vor Bedrohungen wie Ransomware, und Haben Sie eine Frage?
erfahren Sie, wie Sie Dateien im Falle eines Angriffs wiederherstellen.

Uberwachter Ordnerzugriff Feedback zu Windows-Sicherheit

Schitzen Sie Ds 1L iche auf lhrem Gerat v
unbefugten Anderungen durch bdsartige Anwendungen.

® FEin Datenschutzeinstellungen andern

Datenschutzeinstellungen fir Ihr

Windows 10-Gerat anzeigen und

andern.
Ransomware-Datenwiederherstellung

iesen Konten

OneDrive
Microsoft-Konto
Kostenloses Konto inklusive Wiederherstellung einzelner Dateien

Zur nachsten Hauptfunktion Kontoschutz mit Verwaltung und Anmeldeoptionen
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Windows-Sicherheit

Startseite
Viren- & Bedrohungsschutz

Kontoschutz

L Kontoschutz

Bietet Sicherheit fiir Ihr Konto und lhre Anmeldedaten.

B® Microsoft-Konto

et und kénnen Funktionen fir die
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Windows-Community-Videos

Haben Sie eine Frage?

Firewall- & Netzwerkschutz
App- & Browsersteuerung
Feedback zu Windows-Sicherheit

Geratesicherheit

Gerateleistung und -integritat
- L £, Windows Hello Datenschutzeinstellungen andern
Familienoptionen
Datenschutz
Windows
dndem.

@ Einstellungen

Die Nachste Hauptfunktion betrifft die eingebaute Firewall und Netzwerkzugriff die ich
schon beschrieben habe

Windows-Sicherheit

) Firewall- & Netzwerkschutz

Gibt an, wer und was auf Ihre Netzwerke zugreifen darf. Windows-Community-Videos

Startseite
Viren- & Bedrohungsschutz
Kontoschutz Haben Sie eine Frage?

Firewall- & Netzwerkschutz

(aktiv)

App- & Browsersteuerung i st aktiviert. Wer schiitzt mich?
E ch?

Geratesicherheit

Gerételeistung und -integritat

- L Feedback zu Windows-Sicherheit
Familienoptionen

Datenschuizeinstellungen dndern

Datenschutzei llungen fur lhr
Windows 10-Gerat anzeigen und
dndern.

@ Einstellungen

Desweiteren gibt es die App und Browsersteuerung mit verschiedenen Einstellungen
wie Exploitschutz
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B App- & Browsersteuerung

App-Schutz und Onlinesicherheit. Windows-Community-Videos
Startseite
Viren- & Bedrohungsschutz
Kontoschutz

Haben Sie eine Frage?

Firewall- & Netzwerkschutz
O Blockieren

®) Warnen Wer schitzt mich?

App- & Browsersteuerung

Geratesicherheit O Deaktiviert

Gerteleistung und -integritat

Eamili I Feedback zu Windows-Sicherheit
-amilienoptionen

SmartScreen flir Microsoft Edge

Datenschutzeinstellungen dndern

O Blockieren Datenschutzeinstellungen fir Ihr
Windows 10- nzeigen und
andern.

®) Wamen

O Deaktiviert

SmartScreen fir Microsoft Store-App:

®) Warmnen

O Deaktiviert

@ Einstellungen

X1 l d i
Exploit-Schutz
i s 10 bietet integri

@ Einstellungen
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Exploit-Schutz

Informieren Sie sich in den Einstellungen far Exploit-Schutz fur Ihre Haben Sie eine Frage?
Systeme und Programme. Sie k&nnen die gewiinschten Einstellungen
anpassen.

Systemeinstellungen Programmeinstellungen Feedback zu Windows-Sicherheit

Ablaufsteuerungsschutz (Control Flow Guard, CFG) _ -
Gewahrleistet Ablaufsteuerungsintegritit fir indirekte Aufrufe. Datenschutzeinstellungen andern

Datenschutzeinstellungen far lhr
Standard verwenden (Aktiviert) Windows 10-Gerit anzeigen und
andern.

Datenausfiihrungsverhinderung (Data Execution Prevention, DEP)
Verhindert, dass Code von Speicherseiten ausgefihrt wird, die nur Daten
enthalten.

Standard verwenden (Aktiviert)

Zufillige Anordnung fiir Images erzwingen (obligatorische ASLR)
Verschiebung von Images erzwingen, die nicht mit /DYNAMICBASE
kompiliert wurden

Standard verwenden (Deaktiviert)

Speicherbelegungen zuféllig anordnen (ASLR aufsteigend)
Ordnet Positionen fir Belegungen von virtuellem Speicher zufallig an.

Standard verwenden (Aktiviert)

N&chster Punkt ist die Geratesicherheit mit Kernisolierung

8 Geréatesicherheit

Direkt in Ihr Geréat integrierte Sicherheit Windows-Community-Videos

Startseite

== . .
Viren- & Bedrohungsschutz L KemISOHETLIng
Die virtualisierungsbasierte Sicherheit ist aktiviert, um die

Kontoschutz Hauptbestandteile Ihres Gerats zu schitzen. Haben Sie eine Frage?

Firewall- & Netzwerkschutz
App- & Browsersteuerung _ N I _
Die Standardhardwaresicherheit wird nicht unterstiitzt Feedback zu Windows-Sicherheit

Geratesicherheit

Gerateleistung und -integritat

- . Datenschutzeinstellungen andern
Familienoptionen

Datenschutzeinstellungen far [hr
Windows 10-Gerat anzeigen und
andemn.
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Kernisolierung

Auf Ihrem Gerat verfugbare Sicherheitsfunktionen, die die Haben Sie eine Frage?
virtualisierungsbasierte Sicherheit nutzen
Speicher-Integritét

Verhindert, ; Angriffe igen Code in Hochsicherheitspi Feedback zu Windows-Sicherheit
einschleu

@ Aus
Datenschutzeinstellungen dndern

Datenschutzeinstellungen fir Ihr
Windows 10-Gerat anzeigen und
dndern.

Der vorletzte Punks ware die Geréateleistung, hier werden nur Infos Giber den Zustand
geliefert

Windows-Sicherheit

Q@ Gerateleistung und -integritat

Stellt Berichte zur Integritat Ihres Gerats bereit. Windows-Community-Videos

Startseite

Viren- & Bedrohungsschutz Integritéitsbericht

Letzte Uberpriifung: 09.12.
Kontoschutz k J Haben Sie eine Frage?

Firewall- & Netzwerkschutz

App- & Browsersteuerung
@ Apps und Software Feedback zu Windows-Sicherheit
%

B Geritesicherheit ein

ne

Geriteleistung und -integritat

. . Datenschutzeinstellungen dndern
Familienoptionen

Datenschutzeinstellungen far hr
Windows 10-Gerat anzeigen und
andern.

Der letzte Punkt betrifft die Familienoptionen, zum An-und Abmeldungen von
Mitgliedern, bzw Kindern und séamtlcher Gerate unter gleichem Microsoft-Konto im
Haushalt

Seite 9 von 10 - Anleitung Windows Defender Sicherheit.docx


https://www.drwindows.de/attachments/191031d1544360250-welche-tools-nutzen-profis-community-img_067.png
https://www.drwindows.de/attachments/191032d1544360365-welche-tools-nutzen-profis-community-img_068.png

@ DIETMAR WALKER - PC-BLITZHELFER-NOTDIENST
= Nationalgasse 14 e 72124 Pliezhausen ¢ & Tel. 07127 / 89194 - Fax 89118
f’-.{;‘_:'ﬂ& Internet: http://www.pc-blitzhelfer.de — Mobil 0172-882 79 55

Windows-Sicherheit

&«

& Familienoptionen

Windows-Community-Videos

Startseite

Viren- & Bedrohungsschutz
Jugendschutz

Kontoschutz i i i . Haben Sie eine Frage?
€ Schatzen Sie Ihre Kinder im Internet.

Wah aus, welche Websites Ihre Kinder beim Webbrowsen mit Microsoft

Edge besuchen diirfen.

Firewall- & Netzwerkschutz

App- & Browsersteuerun - - N . -
PP ® 9 L3 Lassen Sie feste Computerzeiten zu einer guten Gewohnheit werden.

Legen Sie fest, wann und wie lange Ihre Kinder Gerate nutzen diirfen.

Feedback zu Windows-Sicherheit
Geritesicherheit
E Behalten Sie die digitale Welt Ihres Kindes im Blick.

Erhalten Sie wachentliche Aktivitatsberichte zu den Onlineaktivitaten Ihrer
Kinder.

Gerételeistung und -integritat
- S Datenschutzeinstellungen &ndern
. Familienoptionen

B3 Achten Sie darauf, dass Ihre Kinder altersgerechte Apps und Spiele Datenschutzeinstellungen far Ihr
erwerben. Windows 10-Gerédt anzeigen und
Entscheiden Sie, was Ihre Kinder sehen und fiir ihre Gerate kaufen diirfen. andern

Die Geréte lhrer Familie auf einen Blick

e die Integritdt und Sicherheit der Gerate |hrer Familie.

v
Sicherheits-

Features sind u. U. nicht in allen Markten verfigbar.

Wer seine Updates zu den Definitionen 6fter haben mdchte muss in der Powershell als
Admin gestartet folgendes eingeben

Set-MpPreference -SignatureUpdatelnterval 1

Und Enter

die Zahl gibt die Suchfrequenz wieder 1-24 Stunden ©Ansonsten kommen diese Updates
unregelmafig je nach Einschaltdauer. Normal ein bis mehrmals am Tag

Alle wichtigen FAQ,s zum Defender findet |hr hier

https://www.drwindows.de/news/12461-...ender-security

https://docs.microsoft.com/de-de/win...-in-windows-10

Quelle: https://www.drwindows.de/windows-10-desktop/151029-welche-tools-nutzen-profis-
community-6.html
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