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Einen USB-Stick sicher verschliisseln mit Vera-Crypt. So gehts!

Mit der kostenlosen Software VeraCrypt lassen sich auch USB-Sticks sicher verschliisseln, sodass diese
erst nach Eingabe eines Passwortes ausgelesen werden kdnnen. Damit kénnen Sie ihre Daten unterwegs
schutzen und auch, wenn Sie den Stick verlieren kommt so niemand an ihre Daten. Der Vorteil von

VeraCrypt ist zudem die Kompatibilitat mit anderen Betriebssystemen, so kann VeraCrypt auf Linux,
Windows und MacOS verwendet werden.

Videoanleitung

Anleitung
Download von VeraCrypt

Zuerst laden wir VeraCrypt herunter.
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fVeraCrypt

VeraCrypt

VeraCrypt Open source disk encryption wit' strong security for the Paranoid
Brought to you by:

1. 0.0.0.0.¢ Downloads:

Download Get Updates

Linwng Mac Windows

Nach dem Download wird die Software installiert.

L. VeraCrypt Setup 1.24-Update? == >
Einrichtungsoptionen e
Hier kinnen Sie verschiedene Optionen wahlen, um den Installationsprozess zu steuern, ‘fiﬁ‘

Geben Sie das Zielverzeichnis fir die Installation der Programmdateien von VeraCrypt an. Falls das
Zielverzeichnis nicht existiert, wird es automatisch beim Entpadken angeleat.

| C:\Program Files\WeraCrypt!, Suchen ...

Fur alle Benutzer installieren

VeraCrypt ins Startmend eintragen
VeraCrypt-Symbol auf dem Desktop erstellen
Verkniipft die Dateierweiterung .hc mit VeraCrypt
Wiederherstelungspunkt erstellen

Hilfe « Zurtick Installieren Abbrechen

Wahrend der Installation fragt uns VeraCrypt ob wir den Schnellstart deaktivieren wollen. Die
Schnellstartfunktion kann bewirken, dass verschliisselte Datentréger eingebunden bleiben nach dem
Herunterfahren und erneuten Hochfahren. Falls das ein Problem ist, dann den Schnellstart deaktivieren.
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25 VeraCrypt Setup 1.24-Update? = >

VeraCrypt wurde erfolgreich installiert

Wo

.
Bitte erwagen Sie das Projekt mit einer Spende zu unterstiitzen. Sie kinnen jederzeit auf w""
Earfinctallan® Hidan 1 dia Trotzllafian o haandan

VeraCrypt Setup

WARMUMNG: Der Windows-5chnellstart ist aktiviert und es ist
bekannt, dass er Probleme bei der Arbeit mit
VeraCrypt-Violumes verursacht. Es wird empfohlen, ihn far
eine bessere Sicherheit und Benutzerfreundlichkeit zu
deaktivieren.

Mochten Sie den Windows-5chnellstart deaktivieren?

WeralCrypt Installer

USB-Laufwerk verschliisseln

Nun wollen wir unser USB-Laufwerk verschliisseln. In unserem Fall ist es das Laufwerk D:\

~ Gerdte und Laufwerke (2]

. i Lokaler Datentrager (C:) LUSB-Laufwerk (D)
. [ | |
] 1,24 TB frei von 1,86 TB v 14,5 GB frei wvon 14,8 GB

~ Metzwerkadressen (1)
DataCenter (v 192.168.1.12) (Z)

* NTFS

Wir starten VeraCrypt und rufen ,,Volume erstellen auf.
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“ VeraCrypt = >
VYolumes  System  Favoriten  Extras  Einstellungen  Hilfe Webseite
LW Volume GréfGe WVerschlisselungsalg... Typ 2

Volume erstellen Eigenschaften ... Cache sicher ldschen
Volume
\V | ~ Datei ...
b Verlauf nicht speichern Vol -Operationen ... Datentréger ...
Einbinden Alle Datentr. einbinden Alle frennen Beenden

Wir haben nun zwei Mdglichkeiten der Verschliisselung, wir erstellen einen verschliisselten Container
oder wir verschlusseln das gesamte Laufwerk. Die Verschlisselung als Container legt auf dem
Datentrager eine Containerdatei ein, welche wir als Laufwerk einbinden kénnen. Die Daten innerhalb
des Containers werden verschlisselt. Dies hat den Vorteil, dass neben den verschliisselten Daten auch
unverschlisselte Daten auf dem Datentrager abgelegt werden kénnen-

Alternativ kdnnen wir auch das gesamte Laufwerk verschliisseln. Wir erklaren im folgenden die
Vorgehensweise fiir beide Varianten und auch die VVor- und Nachteile der jeweiligen Methode.
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M Assistent zum Erstellen eines VeraCrypt-Volumes — X

VeraCrypt-Volume erstellen

(® Eine verschliisselte Containerdatei erstellen

Erstellt ein verschlisseltes virtuelles Laufwerk, welches als Datei gespeichert
wird. Fir Anfanger empfohlen.

Mehr Informationen
() Eine Partition/ein Laufwerk verschliisseln

Verschlusselt eine Nicht-Systempartition auf internen oder externen
Laufwerken (als normales oder verstecktes Volumen),

() Fine System-Partition bzw. ein System-Laufwerk verschliisseln

Partition/Laufwerk verschlisseln auf dem Windows installiert ist. Jeder, der
Zugang zum System erlangen méchte, muss das korrekte Passwort bei jedem
Start von Windows eingeben. Eine Alternative dazu ist das Erstellen eines
versteckten Systems,

Mehr Informationen uber die Systemverschlisselung

< Zurlck Weiter > \ l Abbrechen ]

Verschliisselten Container erstellen

Beginnen wir mit dem verschlisselten Container.

VeraCrypt-Volume erstellen

(®) Eine verschliisselte Containerdatei erstellen

Erstellt ein verschlisseltes virtuelles Laufwerk, welches als Datei gespeichert
wird, Fur Anfénger empfohlen.

Mehr Informationen

Im ersten Schritt werden wir gefragt, ob wir einen Standard-Container oder ein verstecktes VVolume
erstellen wollen. Wir wollen hier die Standard-Methode verwenden.
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M Assistent zum Erstellen eines VeraCrypt-Volumes = X

Volume-Typ

(® Standard VeraCrypt-Volume
Diese Option zum Erstellen eines normalen VeraCrypt-Volume wahlen.

() Verstecktes VeraCrypt-Volume

Es kann vorkommen, dass Sie von jemandem gezwungen werden das Passwort
fur ein Verschlisseltes Volume zu verraten. Es gibt viele Situationen, in denen
Sie sich nicht weigern kénnen, das Passwort herauszugeben (z.B. Erpressung).
Mit Hilfe eines sogenannten versteckten Volumes miissen Sie in solchen
Situationen das Passwort ihres (versteckten) Volumes nicht herausgeben,

Mehr Informationen tiber versteckte Volumes

. hife | | <zwuck | [ Weter> | | Abbrechen |

AnschlieBend legen wir den Speicherort fest. Der Speicherort ist in unserem Fall auf unserem USB-
Datentrager, natlrlich kénnen Sie den Container auch auf der lokalen Festplatte ablegen. Die Standard-
Dateiendung von VeraCrypt ist ,,.hc*. Damit kann der Container per Doppelklick gedffnet werden.
Wenn der Container nicht direkt als solcher zu erkennen sein soll, kénnen Sie auch eine beliebige
Anwendung verwenden.

W Assistent zum Erstellen eines VeraCrypt-Volumes == X

Volume-Speicherort

l D:\container.hd| v | : Datei ... ‘

Verlauf nicht speichern

Ein VeraCrypt-Volume kann in einer Datei liegen (eine VeraCrypt-Containerdatei), die
sich auf einer Festplatte, einer Partition, einem USB-Stick usw. befindet. Eine
VeraCrypt-Containerdatei verhalt sich genau wie eine normale Datei (sie kann zum
Beispiel wie eine normale Datei kopiert, bewegt oder geléscht werden). Klicken Sie
auf Datei ...", um einen Dateinamen und den Speicherort fir die Containerdatei zu
wahlen.

ACHTUNG: Wenn Sie eine bestehende Datei wahlen, wird VeraCrypt diese NICHT
verschliisseln; die Datei wird geloscht und mit der Containerdatei ersetzt. Sie kénnen
bestehende Dateien verschliisseln, indem Sie diese spater in den neuen
VeraCrypt-Container verschieben, den Sie gerade erstellen,

| Hife | <zuick | [ Weter> | | Abbrechen
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Bei der Verschlisselung tibernehmen wir die Standardeinstellungen, diese sind eine sinnvolle
Voreinstellung.

» Assistent zum Erstellen eines VeraCrypt-Volumes — X

Verschliisselungseinstellungen

Verschlisselungsalgorithmus

AES vl | Test i

Von der FIPS genehmigte Blockchiffre (Rijndael, 1998 veroffentlicht), die zur
Verwendung in U.S. amerikanischen Ministerien und Behorden zugelassen ist, um
vertrauliche Informationen bis zur Geheimhaltungsstufe .Top Secret” zu schitzen.
256 Bit Schlissellange, 128 Bit Blockgrofe, 14 Runden (AES-256). Arbeitetim

XTS-Modus.

Weitere Informationen tber AES | Benchmark |
Hash-Algorithmus

SHA-512 | Infos iber Hash-Alqorithmen

.\ Hife | | <zwok | [ Weiter> | | Abbrechen |

AnschlieBend kdnnen wir die Grolie des Containers festlegen. Hier sollten Sie abwégen, was an Daten
in den Container soll, jetzt und in der Zukunft.

“ Assistent zum Erstellen eines VeraCrypt-Volumes — X

Volume-Grofe

| 2 | Ok Oms @ce OB
Auf Laufwerk D:\ sind noch 14.55 GB frei.

Bitte GroB3e des zu erstellenden Containers angeben.

\Wenn sie einen dynamischen (Sparse-Datei) Container erstellen, dann gibt dieser
Wert seine maximal mogliche Grofe an.

Hinweis: die Mindestgrélie eines FAT Volumes ist 292 KB. Die Mindestardle eines
exFAT Volumes ist 424 KB, Die Mindestgrole eines NTFS Volumes ist 3792 KB.

Hife | | <zuick | | Weiter > | | abbrechen
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Nun geben wir das Passwort ein. Es gilt, je langer das Passwort, desto sicherer die Verschlisselung. Ein
kurzes Passwort kann im Zweifelsfall durch ausprobieren von speziellen Programmen geknackt werden.

M Assistent zum Erstellen eines VeraCrypt-Volumes — X

Volume-Passwort

Passwort:l sssscessssssces |

Bestﬁﬁgung: I ..Q............I |

[ schiisseldatei verwenden
[]passwort anzeigen
[C]p1™ verwenden

Es wird dringend empfohlen ein gutes Passwort zu wahlen, Passworter die in einem
Warterbuch zu finden sind (und ebenso Kombinationen aus 2, 3 oder 4 solcher
Wdrter) sollten nicht verwendet werden. Das Passwort sollte keine Namen oder
Geburtstage enthalten, und nicht leicht zu erraten sein. Ein gutes Passwort ist eine
zuféllige Kombination aus Grof3- und Kleinbuchstaben, Zahlen, und Sonderzeichen wie
@ ~ = § * + etc, Esist zudem empfehlenswert ein Passwort mit mehr als 20 Zeichen
zu wahlen (je langer umso besser). Die mogliche Lange ist auf 128 Zeichen
beschrankt.

Schisseldateien ..,

| hife | | <zwock | [ weiter> | | abbrechen |

Im néchsten Schritt legen sammelt VeraCrypt Zufallsdaten fir die Schliisselerzeugung, bewegen Sie die
Maus innerhalb des Fenster, idealerweise bis der Balken griin wird. Beim Dateisystem konnen Sie
festlegen, wie der Datentrager formatiert werden soll. NTFS ist meist eine gute Wahl. Sofern Sie den
Haken ,,Schnell-Formatierung® nicht aktivieren, wird der Container langsamer formatiert, dafiir bleiben
keine Daten in den Datenbereichen zuriick.
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M Assistent zum Erstellen eines VeraCrypt-Volumes = X

Volume-Format

——————— [[]schnell-Formatierung
Chm&H[Voqﬁbe v
= Dynamisch

Y RS Yy SO PO . 5]
B O T TS
AAARRA KA AR AR KRR ARk AR A Ak kA Ak &

\- _ Abbrechen \
Fertig| Geschw. | Rest |
WICHTIG: Den Mauszeiger in diesem Fenster zufallig hin- und herbewegen. Je langer
(min. 30 Sek.) Sie die Maus bewegen desto besser. Dies tragt zu einer verbesserten

Verschliisselung bei, Klicken Sie auf Formatieren”, um mit der Erstellung
fortzufahren.

Durch Mausbewegungen gesammelte Entropie

Hilfe < Zurlick I Formatieren I ‘7Abbrechen W

Mit einem Klick auf Formatieren, startet die Formatierung.

W Assistent zum Erstellen eines VeraCrypt-Volumes — X
Volume-Format
Optionen
: 1 7 Schnell-Formatierung
Dateisystem NTFS Cluster Vorgabe ,
~ Dynamisch
Zufallswerte:  .—A/—/ . —4=——A, ——t, bt /==, At O

Kopfdatenschliissel: A X ¥ AX kXXX KAXKNAANKANKAKAN K AR KA N
Hauptschiiissel: AW A&k kh kA Kk kok kA kk Ak Aok kA Kk dokkk ok

1

Fertig| 69.985% Geschw.| 233MBJs Rest | 2s

WICHTIG: Den Mauszeiger in diesem Fenster zuféllig hin- und herbewegen. Je langer
(min. 30 Sek.) Sie die Maus bewegen desto besser, Dies tragt zu einer verbesserten
Verschliisselung bei. Klicken Sie auf ;Formatieren”, um mit der Erstellung
fortzufahren.

Durch Mausbewegungen gesammelte Entropie

Hilfe < Zuriick _ Formatieren Abbrechen ‘

Der Vorgang dauert je nach Geschwindigkeit des USB-Datentragers und GrélRe des Containers etwas.
AnschlieBend wird eine Erfolgsmeldung ausgegeben.
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M Assistent zum Erstellen eines VeraCrypt-Volumes — X

Volume wurde erstellt

Das VeraCrypt-Volume wurde erstellt und ist Einsatzbereit. Mit ,Weiter" konnen Sie
ein weiteres VeraCrypt-Volume erstellen (anderenfalls driicken Sie auf .Beenden™).

Beenden

<zick | [ Weiter > |

Nun klicken wir auf Beenden. Die Containerdatei liegt nun auf unserem USB-Stick.

Layout Aktuelle Ansicht

Dieser PC » USB-Laufwerk (D:)

341.96- desktop-wind-winT-winvist CDBremsel48.exe . container.hc
a-3Z2bit-international.exe 06.01.2021 15:48 = VeraCrypt Volume
* NVIDIA Package Launcher = /92KB = 2,00GB

% %%

k

Offnen des Container

Den Container kdnnen wir nun mit Doppelklick 6ffnen, sofern er die passende Dateiendung hat.
Ansonsten kénnen wir den Container auch tGber VeraCrypt selbst mounten, bzw. einbinden. Zuerst
wahlen wir einen freien Laufwerksbuchstaben aus, anschlieRend die Container-Datei und zuletzt klicken

wir auf ,,Einbinden®.
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% VeraCrypt = >
Volumes  System  Favoriten Extras  Einstellungen  Hilfe Webseite

LW Volume GrifGe WVerschlisselungsalg... Typ 2

=gk
:.-]I: e
e 1

Volume erstellen Eigenschaften ... Cache sicher ldschen
Volume
“ | D:\container. hc v| | Datei ...
VersS®t [ Verlauf ri ichern Vol -Operationen ... Datentréger ...
Einbinden Alle Datentr. einbinden Alle frennen Beenden

Nun geben wir das Passwort ein. Bei korrekter Eingabe wird der Container gedffnet und als Laufwerk
eingebunden.

Passwort fir D\ container.hc eingeben

Passwort: | T ITITI Y | I oK
PKCS-5 PRF: |Autcma1js::he Erkennung V| [ ] TrueCrypt-Modus Abbrechen
[ ]PIM verwenden

[ ] Passwort und Schiiszeldatei im Cache halten
|:| FPasswort anzeigen

[ ] schliisseldatei verwenden Schltsseldateien ... Optionen ...

Im Explorer kénnen wir nun auf das Laufwerk zugreifen und ganz normal verwenden.
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12 Layout

» Dieser PC » Lokaler Datentrdger (E:) »

Mame Anderungsdatum

Geheime Daten 23.03.2021 15:50

% % % %

b

Vor dem Abziehen des Datentragers empfiehlt sich das Laufwerk tiber VeraCrypt zu trennen, damit
keine Daten beschadigt werden.

w VeraCrypt = >
Volurmes  System Favoriten  Extras  Einstellungen  Hilfe Webseite

Lwy Volume Grafe Verschlisselungsalg...  Typ 2

D:\container.hc 2.0GE AES Mormal

Eigenschaften ... Cache sicher ldschen
e Datei ...
auf nicht speichern Vol -Operationen ... Datentrager ...
Trennen Alle Datentr. einbinden Alle frennen Beenden

Ein weiterer Vorteil der Containerlésung, den Container kénnen wir einfach sichern oder auf einen
anderen USB-Stick kopieren.
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Laufwerk komplett verschliisseln

Die Verschlusselung des kompletten Laufwerks ist in vielen Schritten sehr &hnlich, daher Uberspringen
wir Schritte die gleich sind. Bei der Methode wird der gesamte Datentrager verschlisselt. Jemand der
den Stick einsteckt bekommt einen unformatierten USB-Stick angezeigt. Wie bereits bei der
Containermethode erstellen wir hier ein Volume.

W VeraCrypt — >

Volurmes  System Favoriten  Extras  Einstellungen  Hilfe Webseite

LWy Volume Grafe WVerschlisselungsalg...  Typ 6

| Volume erstellen® Eigenschaften ... Cache sicher léschen

Volume

“ | W Datei ...

SR LA Verlauf nicht speichern Vol.-Operationen ... Datentrager ...

Einbinden Alle Datentr. einbinden Alle frennen Beenden

Im ndchsten Schritt wahlen wir nun die Option zum Verschlisseln einer Partition oder Laufwerk aus.

VeraCrypt-Volume erstellen

() Eine verschliisselte Containerdatei erstellen

Erstellt ein verschlisseltes virtuelles Laufwerk, welches als Datei gespeichert
wird. Fur Anfanger empfohlen.

Mehr Informationen

(®) Eine Partition/ein Laufwerk verschliisseln

Verschllsselt eine Micht-Systempartition auf internen oder externen
Laufwerken (als normales oder verstecktes Valumen).

Wie bereits beim Container, haben wir die Wahl zwischen der Standard-Verschlisselung oder einem

versteckten Volume. AnschlieRen muiissen wir unser Laufwerk auswéhlen. Dazu klicken wir auf
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Datentrager und wahlen die richtige Partition bzw. Datentrager aus.

Hier sollte man auf jeden Fall den richtigen Datentrager bzw. USB-Laufwerk auswéhlen, damit man
nicht aus Versehen die Backup-Platte platt macht oder den falschen USB-Stick.

Volume-Speicherort

| \Device\Harddisk 1\Partition 1

[ verlauf nicht speichern

Verschlisselte laufwe Datentrager oder Partition auswahlen
auf Festplatten, Soli
Laufwerken erstellt

werden, Datentrager LW  GroBe Bezeichnung

Auferdem kannen | Festplatte 0: 1878
werden, die keine P: \Device\Harddisk0'\Partition 1 100 MB
Laufwerken). \Device \Harddisk0 \Partition2 16,0 MB
Hinwels: Bn Laufwer \Device\HarddiskO'Partition3 C: 1.97B
verschiisselt werden | \Device\Harddisk0\Partition4 515MB
auf dem Windows ins

Wechseldatentrager 1: 14.8GB

\Device\Harddisk1\Partition1 D: 14.8GB

Im ndchsten Schritt haben wir zwei Optionen:

»  Assistent zum Erstellen eines VeraCrypt-Volumes == X

Volume-Erstellungsmodus

(® Verschliisseltes Volume erstellen und formatieren

Dies ist der schnellste Weg, um ein partitionsbasiertes oder laufwerkbasiertes
VeraCrypt-Volume zu erstellen (die .in-place” Verschliisselung ist langsamer, da
die Inhalte von jedem Sektor zuerst gelesen, verschlisselt und dann
geschrieben werden missen). Alle Daten, die zurzeit auf der ausgewahlten
Partition/dem Laufwerk sind, gehen verloren (die Daten werden NICHT
verschlisselt, sie werden mit Zufallsdaten Gberschrieben). Wenn Sie
vorhandene Daten auf einer Partition verschlisseln machten, dann wahlen Sie
die andere Option.

() Partition .in-place™ verschliisseln

Die gesamte ausgewahlte Partition und alle darauf gespeicherten Daten
werden in-place” verschiisselt, Wenn die Partition leer ist, dann sollten Sie die
andere Option wahlen (das Volume wird dann viel schneller erstellt).

Hilfe < Zurlick Abbrechen
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Die erste Option: der Datentrager wird formatiert und alle Daten geldscht. Die zweite Option
verschlisselt die Daten auf dem USB-Stick, die Daten bleiben erhalten. Hier sollten Sie die richtige
Option auswahlen. Generell gilt, sind die Daten wichtig, auch bei der zweiten Option ein Backup vorher
erstellen. Die Option die Daten zu erhalten und zu verschlisseln steht nur fir Datentrager mit NTFS zur

Verfugung.

Im néchsten Schritt legen wir die Verschliisselungsmethode fest, siehe oben. Die Speichergrdfie kénnen
wir in diesem Fall nicht festlegen, der gesamte Datentrager wird verschlisselt.

M Assistent zum Erstellen eines VeraCrypt-Volumes

Volume-Grofe

15563759 KB MB GB TB
Die GroRe von \Device\Harddisk1\Partition1 ist 14.84 GB

Bitte Uberpriifen Sie, dass die oben angezeigte Grofie des ausgewahlten
Laufwerkes/der Partition korrekt ist und Klicken auf Weiter,

| Hife | | <zuick | | Weiter> | | Abbrechen |

Nun folgt die Eingabe des Passwortes. Zuletzt erfolgt die Abfrage, ob gréRere Dateien abgespeichert
werden sollen.
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w Assistent zum Erstellen eines VeraCrypt-Volumes

- X
Grofe Dateien

O3a
(®) Nein

Beabsichtigen Sie, Dateien die gréfer als 4 GB sind, in diesem VeraCrypt-Volume zu
speichern?

Hinweis: Je nach Auswahl wird VeraCrypt ein geeignetes Dateisystem fir das
Volume wahlen (im n&chsten Schritt &nderbar).

| dife | | <zwuk | [ Weter> | | Abbrechen |

In vielen Fallen ist ,,Ja“ die richtige Option. Wirklich viele Auswirkungen hat die Option nicht, letztlich
wird hier nur das Dateisystem vorausgewahlt, welches wir im nachsten Schritt &ndern kénnen.

W Assistent zum Erstellen eines VeraCrypt-Volumes

- X
Volume-Format
Optionen
—_— ———— [V]schnell-Formatierung
Dateisystem Cluster | !
isystem |NTFS | Vorgabe v | =
Zufallswerte: ++-/.4++=2%, = A+, /[ X/, oS M Ol

Kopfdatenschliissel: A% ¥ XX KA K AA KA KRR K KRN KA K AAA AR
Hauptschiiissel: AN XA KA KA K AR KA K KA KA KK KRN AKX KA K

Abbrechen
Fertig \ - Geschw. |_ Rest [_

WICHTIG: Den Mauszeiger in diesem Fenster zufallig hin- und herbewegen. Je langer
(min. 30 Sek.) Sie die Maus bewegen desto besser, Dies tragt zu einer verbesserten
Verschliisselung bei, Klicken Sie auf Formatieren™, um mit der Erstellung
fortzufahren.

Durch Mausbewegungen gesammelte Entropie

\ Hilfe | I < Zuriick ‘ |Formaﬁefen I ‘ Abbrechen |

Wie bereits zuvor sollten wir auch hier die Maus einige Zeit im Fenster bewegen. Die Option
»Schnellformatierung* sollten wir nur bei Datentragern verwenden, welche noch keine sensiblen Daten
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enthalten, da hier keine Daten Uberschrieben werden und Datenrettungsprogramme hier Daten
wiederherstellen kénnen.

Die Formatierung starten wir mit dem Button ,,Formatieren. Es erfolgt eine Warnung, dass alle Daten
auf dem Datentréger geldscht werden.

Assistent zurn Erstellen eines VeraCrypt-Volumes

WARNUMNG: Alle zurzeit gespeicherten Dateien auf PARTITION
“\Device\Harddisk1'Partition1" (D) werden geldscht und
gehen verloren [SIE WERDEM MICHT VERSCHLUSSELT!)!

Machten Sie trotzdem mit dem Formatieren beginnen?

:

Sofern bereits Daten auf dem Datentréger sind, erscheint gleich noch eine Warnung!

VeraCrypt

WARNUNG: DIE AUSGEWAHLTE PARTITION ENTHALT EINE GROSSE MENGE AN DATEM! Jede Datei die sich auf
der Partition befindet wird geléscht und geht verloren (sie werden NICHT verschliisselt)

Laufw.buchstabe: D=

Bezeichnung: Nicht verfiigbar
Grife: 14.8 GB

Pfad: \Device\Harddiskl\Partitionl

Lischt alle Dateien die sich auf der Partition befinden, durch Erstellen eines VeraCrypt-Volumes innerhalb dieser.

Abbrechen

Anschliefend wird die Formatierung durchgefihrt.
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% Assistent zum Erstellen eines VeraCrypt-Volumes

- X
Volume-Format
Optionen
: : 5 Schnell-Formatierung
Dateisystem |NTFS Cluster ‘Vorgabe - )
Dynamisch
Zufallswerte: /¥+, =/ e—ettm  Kmm AN/ X, 4, O

Kopfdatensdﬂussd: AKKAAKKKRKNKKANARKNARRNNANRK N A AXN AN N
Hauptschliissel: AN A A Ak hkhhkkk ko kk Ak k kKA KA AR AR A Ak

I [ orecen |

Ferig|  100% Geschw.| 14.8GBJs Rest |

WICHTIG: Den Mauszeiger in diesem Fenster zuféllig hin- und herbewegen. Je langer
(min. 30 Sek.) Sie die Maus bewegen desto besser. Dies tragt zu einer verbesserten
Verschliisselung bei, Klicken Sie auf Formatieren”, um mit der Erstellung
fortzufahren.

Durch Mausbewegungen gesammelte Entropie
—————————————————|

Hilfe < Zurlick Formatieren Abbrechen

Einbinden des Laufwerks

Nach dem Verschliisseln sehen wir unser USB-Laufwerk zwar im Explorer, aber es wird kein freier
Speicher mehr angezeigt. Klicken wir das Laufwerk erscheint auch der Hinweis, dass der Datentréger

erst formatiert werden musse.

USB-Laufwerk (D)
FAT32
O

Microsoft Windows

Sie missen den Datentrager in Laufwerk D:
formatieren, bevor Sie ihn verwenden kdnnen.

Machten Sie ihn formatieren?

Datentrager formatieren || Abbrechen

Formatieren Sie den Datentréager auf gar keinen Fall!
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Das Einbinden nehmen wir mit VeraCrypt vor. Hier wahlen wir zuerst einen freien
Laufwerksbuchstaben aus, klicken auf Datentrager und wahlen unseren Datentréger bzw. Partition aus.

s System Favoriten Extras Einstellungen Hilfe

Volume GroBe Verschiusselungsalg... Typ

Datentréger oder Partition auswéhlen

Datentrager w GréBe Bezeichnung

Festplatte 0: 1.9TB
\Device\Harddisk0\Partition1 100 MB

\Device\Harddisk0\Partition2 16.0MB
\Device\Harddisk0\Partition3 C: 1.9TB

\Device\Harddisk0\Partition4 515MB

e ; Wechseldatentrager 1: 14.8GB 0
Volume erstellen E en . e S Ll \Device\Harddisk1\Partiton1 D: 14.8GB

Volume

Ve | - Datei ...

o Verlauf picht speichern Vol.-Operationen ... Datentrager ... e

Einbinden Alle Datentr. einbinden Alle trennen Beenden

Abbrechen

AnschlieRend klicken wir den Button einbinden.

Volume erstellen Eigenschaften ...
Volume
2 | \Device®darddisk 1\Par tition 1 e
Vet verlSf picht speichern Vol. -Operationen ...
Einbinden Alle Datentr. einbinden Alle frennen

Es erfolgt die Passworteingabe.

Passwort for \DeviceHarddisk1\Partition1 eingeben

Passwort; | EEEERRERRRER R | I oK
PKCS-5PRF: | Automatische Erkennung ~ | [] TrueCrypt-Modus Abbrechen
[ ]PIM werwenden

[ ] Passwort und Schiliisseldatei im Cache halten
|:| Passwort anzeigen

[ ] schliisseldatei verwenden Schiisseldateien ... Optionen ...
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\I
o™

Hat alles geklappt wird der verschlisselte Datentrager nun eingebunden.

Quelle: https://ekiwi-blog.de/8762/usb-stick-usb-festplatte-mit-
veracrypt-verschluesseln/
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Wie kann ich Dateien von einem verschlisselten Laufwerk
TrueCrypt oder VeraCrypt wiederherstellen?
Lesen Sie, wie Sie geldschte Dateien aus einem Container TrueCrypt oder VeraCrypt

wiederherstellen und ein verschlusseltes Laufwerk flr den Zugriff auf Dateien einbinden und
entsperren.

@

WIE KANN ICH DATEIEN VON EINEM
VERSCHLUSSELTEN LAUFWERK TRUECRYPT
ODER VERACRYPT WIEDERHERSTELLEN?

Inhalt
-
e Was ist TrueCrypt, VeraCrypt und warum werden sie verwendet?
e So erstellen Sie eine verschlusselte Partition
e Wie kann ich eine Laufwerk einbinden und entsperren, um auf Dateien zuzugreifen?
e So wiederherstellen Sie geldschte Dateien aus dem Container VeraCrypt

Wenn Sie nach einer einfachen und effektiven Mdglichkeit suchen, alle Computerdaten von einem
System oder einem normalen logischen Laufwerk auf eine Sicherungsdiskette, ein externes USB-
Laufwerk oder eine Speicherkarte zu verschlisseln, verwenden Sie VeraCrypt. Es ist ein Open Source-
Tool, das die héchsten Standards flr die Datenverschliisselung erfullt.

Zur Ansicht gehen
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& \/erschliisselung des Systemlaufwerks C mit Bitlocker in Windows 10, Aktivieren von

TPM (&)

Was ist TrueCrypt, VeraCrypt und warum werden sie
verwendet?

Der beste Weg, um lhre Dateien vor dem Anzeigen durch Unbefugte zu schiitzen, besteht darin, sie zu
verschlusseln. Das Verschliisselungsprogramm verwendet einen geheimen Schliissel, um den Inhalt von
Dateien in einen Strom unlesbaren Delirs zu verwandeln. Solange Sie den Schltssel nicht zum
Entsperren verwenden, kdnnen Sie den Inhalt nicht lesen.

VeraCrypt basiert auf dem sehr beliebten Open Source-Tool TrueCrypt. Nachdem das TrueCrypt-
Projekt geschlossen wurde, hat IDRIX das Produkt mit neuen Funktionen und behobenen
Sicherheitsproblemen fertiggestelit.

Mit VeraCrypt kdnnen Sie einen verschlusselten Containerdatei erstellen, der wie eine normale
Festplatte auf dem System eingebunden wird. Alle Dateien aus diesem Containerdatei werden im
laufenden Betrieb verschliisselt und entschliisselt. Daher kdnnen Sie sie weiterhin so anzeigen und
bearbeiten, als wéren sie auf Ihrem Flash-Laufwerk. Am Ende der Arbeit mit einem Container blockiert
das Programm den Zugriff darauf und léscht die Schliissel und den Inhalt von Dateien aus dem RAM.

Mit VeraCrypt kdnnen Sie das Systemlaufwerk verschliisseln. Wir empfehlen jedoch die Verwendung
des in Windows 10 integrierten Bitlocker-Tools. Eine Funktion von VeraCrypt ist die Mdglichkeit, eine
versteckte verschlisselte Partition zu erstellen. Wenn Sie sich in den Handen von Angreifern befinden
und diese Sie nach einem Schlissel fragen, kénnen Sie ihnen einen ,,geféilschten* Schlissel zur
Verfligung stellen, um einen vorbereiteten ,,gefidlschten® Abschnitt freizuschalten. Durch die
Verwendung des Primarschlissels wird ein vollig anderer Abschnitt mit realen Daten freigeschaltet.
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So erstellen Sie eine verschlisselte Partition

Laden Sie das Programm herunter und installieren Sie es. Gehen Sie dann zum Startmeni und starten
Sie VeraCrypt. Sie sehen das Hauptfenster des Programms:

¥ VeraCrypt

Volumes System  Favoriten  Extras Einstellungen Hilfe

- X

Webseite

LW Volume

Grife Verschlisselungsalgori...

Typ oA

Volume erstellen Eigenschaften ... Cache sicher lGschen
Volume
| D:\weracrypt e Datei ...
Veralmynt
1|.-'erlau1’ nicht speichern Vol.-Operationen ... Datentrager ...
Einbinden Alle Datentr. einbinden Alle trennen Beenden

Als erstes sollten Sie auf die Schaltflache VVolume erstellen klicken. Diese Aktion startet den
Assistenten zum Erstellen verschlisselter Partitionen, der die folgenden Erstellungsoptionen bietet:
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VeraCrypt-Volume erstellen

(@ Eine verschliisselte Containerdatei erstellen

Erstelit en verschliisseltes virtuelles Laufwerk, welches als Datei gespeichert
wird. Fir Anfanger empfohlen.

Mehr Informationen
() Eine Partition/ein Laufwerk verschliisseln

Verschlisselt eine Nicht-Systempartition auf internen oder extemnen Laufwerken
(3ls normales oder verstecktes Volumen).

(O Eine System-Partition bzw. ein System-Laufwerk verschliisseln

Partition/Laufwerk verschlisseln auf dem Windows installiert ist. Jeder, der
Zugang zum System erlangen mochte, muss das korrekte Passwort beijedem
Start von Windows eingeben. Eine Alternative dazu ist das Erstellen eines
versteckten Systems.

Hiffe < Zurlck Wetter > Abbrechen

Durch das Erstellen eines verschliisselten Containerdatei kdnnen Sie eine Datei auf jedem Laufwerk
erstellen, das an einen Computer angeschlossen ist. Dann kann eine solche Datei als logisches Laufwerk
eingebunden werden. In der Datei kénnen Sie Standart VeraCrypt-Volume oder Verstecktes VeraCrypt-
Volume erstellen (wir haben den Unterschied oben erldutert).
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Volume-Typ

(@ Standard VeraCrypt-Volume
Diese Option zum Erstellen eines normalen VeraCrypt-Volume wahlen.

() Verstecktes VeraCrypt-Volume

Es kann vorkommen, dass Sie von jemandem gezwungen werden das Passwort
fr ein Verschlisseltes Volume zu verraten. Es gibt viele Situationen, in denen
Sie sich nicht weigern konnen, das Passwort herauszugeben (z.B. Erpressung).
Mit Hife eines sogenannten versteckten Volumes missen Sie in solchen
Situationen das Passwort ihres (versteckten) Volumes nicht herausgeben.

Mehr Informationen uber verste

Wetter > Abbrechen

Wir werden Standart VeraCrypt-Volume erstellen. Der nachste Schritt besteht darin, Volume-
Speicherort der Containerdatei auszuwahlen.

Volume-Speicherort

| D:\veracrypt.container v Datei ...

Verlauf nicht speichern

Ein VeraCrypt-Volume kann in einer Datei iegen (eine VeraCrypt-Containerdatei), die
sich auf einer Festplatte, einer Partition, einem USB-Stick usw. befindet. Eine
VeraCrypt-Containerdatei verhalt sich genau wie eine normale Datei (sie kann zum
Beispiel wie eine normale Datel kopiert, bewegt oder geldscht werden). Klicken Sie auf
LDatei ...", um einen Dateinamen und den Speicherort fir die Containerdatei zu
wahlen.

ACHTUNG: Wenn Sie eine bestehende Datei wahlen, wird VeraCrypt diese NICHT
verschlisseln; die Datei wird geloscht und mit der Containerdatei ersetzt. Sie kénnen
bestehende Dateien verschlisseln, indem Sie diese spater in den neuen
VeraCrypt-Container verschieben, den Sie gerade erstellen.

Hife , < Zuriick Wetter > ‘ \ Abbrechen
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Der nachste Schritt besteht darin, den Verschlusselungsalgorithmus und Hash-Algorithmus anzugeben.
StandardmaRig ist der Verschliisselungsalgorithmus AES, der Hash-Algorithmus SHA-512. Lassen sie
es wie es ist.

Verschliisselungseinstellungen

Verschlisselungsalgorthmus
j AES NG Test

Von der FIPS genehmigte Blockchiffre (Rindael, 1998 verdffentiicht), die zur
Verwendung in U.S. amerikanischen Ministerien und Behorden zugelassen ist, um
vertrauliche Informationen bis zur Geheimhaltungsstufe , Top Secret” zu schitzen.
256 Bit: Schiisselldnge, 128 Bit Blockgréfe, 14 Runden (AES-256). Arbeitet im
XTS-Modus.

Weitere Informationen iber AES Benchmark
Hash-Algorithmus
|SHA-512 M Infos Gber Hash-Algorthmen

Hiffe ' < Zuriick Welter > Abbrechen

Der néchste Schritt besteht darin, die maximale GroR3e der Containerdatei anzugeben. Geben wir 5 GB
an.
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Volume-Grofle

|5 ‘ Ok Omse @6 (T8
Auf Laufwerk C:\ sind noch 129.08 GB frei.

Bitte GroBe des zu erstefenden Containers angeben.

Wenn sie einen dynamischen (Sparse-Datei) Container erstellen, dann gibt dieser Wert
seine maximal mdgliche GroBe an.

Hinweis: die MindestgréBe eines FAT Volumes ist 292 KB. Die MindestgréBe eines
exFAT Volumes ist 424 KB. Die MindestgriBe eines NTFS Volumes ist 3792 KB.

Wetter > Abbrechen

Klicken Sie auf Weiter und gehen Sie zum Fenster zur Passworteinstellung. Speichern Sie das Passwort
nach der Angabe an einem sicheren Ort oder verwenden Sie ein Passwort, das Sie gut kennen. Das
Programm bietet keine Moglichkeit, ein vergessenes oder verlorenes Passwort wiederherzustellen, und
das Entschlisseln von Informationen ohne Passwort schlégt fehl.

Sie kdnnen beliebige Dateien verwenden, die als Alternative zu einem Passwort verwendet werden.
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Volume-Passwort

Passwort: 80000000

BeSﬁmung: I 00000000

[T schiosseldatei verwenden
[Jpasswort anzeigen
[]PmM verwenden

Schiisseldateien ...

Es wird dringend empfohlen ein gutes Passwort zu wahlen. Passworter die in einem
Worterbuch zu finden sind (und ebenso Kombinationen aus 2, 3 oder 4 solcher
Worter) soliten nicht verwendet werden. Das Passwort solite keine Namen oder
Geburtstage enthalten, und nicht leicht zu erraten sein. Ein gutes Passwort ist eine
zufélige Kombination aus GroB- und Kleinbuchstaben, Zahlen, und Sonderzeichen wie
@ ~ = $ * + etc, Es ist zudem empfehlenswert ein Passwort mit mehr als 20 Zeichen
lz:‘u svghéhlerllt (je Bnger umso besser). Die mdgliche Lange st auf 128 Zeichen
eschrankt.

Wetter > ‘ \ Abbrechen

Klicken Sie auf Weiter und bestétigen Sie die Verwendung grof3er Dateien.

'f
@
7
o
3
0
A
)
M

Grof3e Dateien
(OB]
O Nein

Beabsichtigen Sie, Dateien die groBer als 4 GB sind, in diesem VeraCrypt-Volume zu
speichern?

Hinweis: Je nach Auswah! wird VeraCrypt ein geeignetes Dateisystem flr das Volume
wahlen (im ndchsten Schritt anderbar).

Hife | | < Zuriick | Weiter > | ] Abbrechen
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Klicken Sie auf Weiter und gehen Sie zu den Optionen flr die Volume-Format und die Generierung

von Verschlusselungsschlisseln. Klicken Sie auf Formatieren und warten Sie auf die Erstellung des
verschlisselten Volumes.

Volume-Format

Optionen
[]schnel-Formatierung
Dateisystem exFAT v Cluster Vorgabe v
[Joynamisch
Zufalswerte: /, % *4x /4=, —mm k% [ ==, [ =, [/ J

Kopfdatensd'nlﬁssel' R
Hauptschlissel: i ok koo sk kb ok e koo &k

Abbrechen

Fertig | Geschw. | ' Rest |

WICHTIG: Den Mauszeiger in diesem Fenster zufalig hin- und herbewegen. Je fanger
(min. 30 Sek.) Sie die Maus bewegen desto besser. Dies tragt zu einer verbesserten
Verschlisselung bei. Klicken Sie auf ,Formatieren®, um mit der Erstelung fortzufahren.

Durch Mausbewegungen gesammelte Entropie

Hilfe < Zuriick Formatieren Abbrechen

Wie kann ich eine Laufwerk einbinden und entsperren, um
auf Dateien zuzugreifen?

Klicken Sie im Hauptprogrammfenster auf die Schaltflache ,,Datei auswihlen“ und geben Sie die Datei
an, in der Sie den VeraCrypt-Container gespeichert haben. Geben Sie nach Auswahl der Datei im

obigen Feld eine der verfuigbaren Festplatten an. Wahlen Sie beispielsweise Laufwerk K aus und
klicken Sie auf Einbinden.
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M VeraCrypt X

Volumes System Favoriten Extras  Einstellungen Hilfe Webseite

Lw Volume GriBe Verschlisselungsalgori... Typ ~
=T
=
=k
i 2
=\ G:
o H:
=k
=NH
= K
=1H
i M:
=1
=Y

L

Volurne erstellen Eigenschaften ... Cache sicher ldschen

Volume

| C:\Users\Hetman Software\Documents\Veracrypt Datei ...

WVersCrypt

Verlauf nicht speichern Vol.-Operationen ... Datentrdger ...

Einbinden Alle Datentr. einbinden Alle trennen Beenden

Geben Sie als nachstes das Passwort ein.

Passwort fur C\Users\Hetman Software\Documents\Veracrypt 1 eingeben

Passwort: .-o.oorr.ol 0K

PKCS-3 PRF: | Automatische Erkennung ~ | [] TrueCrypt-Modus Abbrechen

[ ]PIM verwenden

[ ]Passwort und Schiiisseldatei im Cache halten
[ ] Passwort anzeigen

|:| Schliisseldatei verwenden Schliisseldateien ... Optionen ...

Danach kdnnen Sie zu Dieser PC gehen und das Erscheinungsbild des neuen Laufwerk Gberprifen.
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So wiederherstellen Sie geldschte Dateien aus dem
Container VeraCrypt

Dateien, die versehentlich geldscht wurden oder Daten, die durch die Formatierung eines
verschlusselten Laufwerk verloren gingen, kdnnen mit Hetman Partition Recovery wiederhergestellt
werden. Bevor Sie mit dem Scannen eines Laufwerk beginnen, missen Sie das Laufwerk im Programm
einbinden. Da die VeraCrypt- Containerdatei das Prinzip der direkten Verschlisselung verwendet, ist
der Wiederherstellungsprozess der gleiche wie auf einem normalen Laufwerk.

Partition Recovery™ 4.2

Das Tool stellt Daten von allen Geraten wieder her, unabhéngig von der Ursache des
Datenverlusts.

Herunterladen

Laden Sie das Programm herunter und installieren Sie es. Befolgen Sie dann die Anweisungen im
Handbuch zur Dateiwiederherstellung.

Ohne ein Passwort zum Entsperren werden die Daten auf dem Laufwerk verschlisselt und
kénnen nicht wiederhergestellt werden.

Quelle: https://hetmanrecovery.com/de/recovery news/how-to-recover-files-from-a-truecrypt-
or-veracrypt-encrypted-disk.htm
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VeraCrypt: Profi-Tricks fur das
Verschlisselungs-Tool

06.06.2020 | 08:36 Uhr | Arne Arnold

Das Verschlusselungsprogramm Veracrypt kann viel mehr, als nur sichere Container fir Dateien
zu erzeugen. Veracrypt verschlusselt auch IThr komplettes System und schiitzt es so vor
neugierigen Blicken. Dieser Beitrag zeigt, wie Sie dabei vorgehen und worauf Sie bei dieser wie
auch bei weiteren Profi-Funktionen von Veracrypt achten mussen.

=" ® @ Rob King / Unsplash, Toshiba

[} £
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VergroRern VeraCrypt: Die besten Tipps fur Anfanger und Profis.
© © Rob King / Unsplash, Toshiba

Die kostenlose Software Veracrypt zahlt zu den beliebtesten Verschlusselungsprogrammen fur
Privatanwender. Aus gutem Grund: Hat man sich die Handhabung des Tools einmal
angeeignet, lasst es sich einfach nutzen. Das Tool arbeitet sehr schnell und gilt
sicherheitstechnisch als besonders zuverlassig. Die meisten Anwender nutzen die Software, um
damit einen verschlisselten Container fur Dateien zu erstellen. Veracrypt nennt diese Container
auch Volumes. Ein Container ist zundchst mal eine verschliisselte Datei in einer frei wahlbaren
GroRe. Diese Datei wird nach Eingabe eines Passworts entschliisselt und automatisch als neues
Laufwerk in Windows eingebunden. Der Inhalt des Containers erscheint in diesem Laufwerk,
und Sie kdnnen die Dateien wie auf einem gewoéhnlichen Laufwerk behandeln. Der
Unterschied: Sobald Sie das Laufwerk mit VVeracrypt per Befehl ,, Trennen* wieder entfernen,
sind alle Daten darin sicher verschlusselt und nur fiir den zugénglich, der das Passwort kennt.
Eine ausfuhrliche Anleitung zum Erstellen solcher Container finden Sie in diesem Ratgeber .
Tipps fir die Profifunktionen von Veracrypt finden Sie hier.

Ein Hinweis noch vorweg: Veracrypt hat die Angewohnheit, einige seiner Assistenten nach
Abschluss der Aktion wieder von vorne zu starten. Das passiert etwa nach dem Erstellen eines
Containers. Klicken Sie dann einfach auf Abbrechen, um den Assistenten zu beenden.
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Tipp: So verschlisseln Sie E-Mails ganz einfach

Vor der Verschlusselung kommt unbedingt ein Backup

Bevor Sie ein komplettes Laufwerk inklusive Daten verschlisseln, sollten Sie die Dateien
zuvor unbedingt sichern. Zwar arbeitet Veracrypt seit Jahren sehr zuverlassig, doch Fehler
kdnnen trotzdem passieren. Das Backup-Gebot gilt fir Daten- und fiir Systemlaufwerke.
Empfehlenswert ist etwa das Backup- und Image-Tool Acronis True Image . Darin kénnen Sie
ubrigens auch angeben, dass das Backup verschlisselt werden soll. Eine wichtige Funktion, da
Sie die Daten ja schiitzen mochten.

So verschlusseln Sie komplette Partitionen

Datentriger LW Grofle Bezedhnung
Festplatte 0; 238G8 -
il | \Device HarddskO\Partition ] 260 M8
L Device\Harddsk0 Partition2 128 MS
\Device \Harddisk Partition3 C: 23768 Local Disk
\Device \Harddisk Partitiond 940 MB y LiSB-
felt
=t
Festplatte 1: 1878
Device\Harddsk 1 \Partiion | 16.0 M5
Device\Harddisk1\Partiton2 N: L8T8 Daten
Wechseldatentrager 2: 146 G8
\Devica\Harddek2\Partiton] D:  14.6G5 fandg
oK Abbrechen
: e ———T echeN

VergroRern Mochten Sie einen Datentrager verschliisseln, etwa einen USB-Stick, dann
wahlen Sie ihn in diesem Fenster anhand von Laufwerksbuchstaben, GroRe und
Bezeichnung zuverlassig aus.

Das Verschlisseln von ganzen Laufwerken funktioniert mit Veracrypt unkompliziert, wenn Sie
ein paar Kleinigkeiten beachten. In diesem Beispiel verschliisseln wir einen kompletten USB-
Stick. Wahlen Sie dafiir in Veracrypt den Assistenten unter ,,Volume erstellen — Verschliisselt
eine Partition / ein Laufwerk — Standard Veracrypt-Laufwerk®.

Datentragerauswahl: Im ndchsten Fenster steht die Datentrdgerauswahl an. Vorsichtig sollten
Sie bei der angebotenen Historie neben dem Button ,,Datentrager* sein: Diese ist bei externen
Datentrdgern nicht eindeutig. So kann ,,\Device\Harddisk1\ Partition1* einmal Thren USB-Stick
und nach einem Windows-Neustart lhre externe Festplatte bezeichnen. Beim Klick auf
,Datentrager” dagegen 6ffnet sich ein neues Fenster, und Thnen werden zu einem Laufwerk
auch der Laufwerksname (falls vorhanden) sowie Laufwerksbuchstabe und -gréRe angezeigt.
Das hilft bei der Zuordnung ungemein. Das Systemlaufwerk konnen Sie an dieser Stelle nicht
auswahlen, da das einen anderen Assistenten in Veracrypt voraussetzt. Meiden Sie auch kleine
Partitionen mit ein paar MB GroRe, die Sie nicht kennen. Dabei handelt es sich meist um
systemrelevante Partitionen. In unserem Beispiel ist der USB-Stick leicht an seiner GroRe
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erkennbar. Wéhlen Sie die gewunschte Partition sorgfiltig aus und klicken Sie auf,,Ok* sowie
anschlielend auf ,,Weiter*, um zum Fenster ,,Volume-Erstellmodus* zu gelangen.

% Assistent zum Erstelien emnes VeraCrypt-Volumes - X

Volume-Format

Opbonen
Dateisystem (FAT | Clster |Vorgabe v [[]Dynamisch

Zufalswerter =, +,=, V¥, =ad 100 S fhe aunar oy ]
mm:llltllllllllbll.tl!llllll.\l‘lll
mm:lIlllllltllll.llll.lll\l(ll.l.ll

Al wchen

Fertig Geschwy. | Rest

WICHTIG: Den Mauszeger in diesem Fenster xufalig hin-und

herbeweagen. Je langer (min, 30 Sek.) Sie die Maus bewegen desto

besser. Dies trégt 2u ener verbesserten Verschiisselung bei, Kicken
Sie auf Formatieren”, um mit der Erstelilung fortaufahren.

VeraCrypt
Durch Mausbewegungen gesammeits Entrope

Hife <2urtick  |Formaberen | Abbrechen

VergroRern Veracrypt fordert Sie vor der Erstellung eines verschlisselten Volumes auf,
Ihre Maus langere Zeit zu bewegen. Aus diesen Bewegungen erstellt das Tool
Zufallsdaten, die es flr die Verschlisselung benétigt.

Erstellmodus: Im ,,Volume-Erstellungsmodus* zeigt Veracrypt als erste Auswahlmoglichkeit
»Verschliisseltes Volume erstellen und formatieren*. Achtung: Diese Option 16scht alle Daten
auf dem Laufwerk. Die zweite Moglichkeit (,,Partition ,in-place‘ verschliisseln®) behalt die
Daten und verschlusselt sie. Voraussetzung fur die zweite Mdglichkeit ist ein NTFS-Laufwerk.
Wéhlen Sie die Methode je nach Ihren Anforderungen.

% Assistent zum Erstellen eines VeraCrypt-Volumes - >

VeraCrypt-Volume erstellen

(| Bne verschiusselte C d erstell

Erstelt ein verschlusseltes vtualles Laufwerk, welches als Dates gespeichert
vard, Fur Anfanger emofohlen,

Mety Informatonen
' Bme Partition/ein Laufwerk verschiisseln

Verschiusseit ene Ndcht-Systempartition auf intemen ader externan
Laufverken (ds normales oder versteddes Yolumen)

1® Eine System-Partition bzw. ein System-Laufwerk verschlusseln

Partiton Laufwerk verschilssein auf dem Windows instalert ist, Jeder, der
Zugang 2um System erlangen machie, muss das korrekte Passwort bel jedem
Start von Windows engeben. Bine Alernabve dazu ist das Erstelen enes

versteckten Systems.
Mety Informationen Uber de Svetamverschibsseing
Hife 2t Weiter > Abbrednen

VergroRern Wahlen Sie in Veracrypt die Funktion ,,Volume erstellen —» Eine System-
Partition bzw. ein System-Laufwerk verschliisseln“, um lhr Laufwerk mit Windows zu
verschlisseln. Sicherheitshalber: Erstellen Sie vorher ein Backup.
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Verschlisselung wahlen und abschlie3en: Der Assistent fiihrt Sie nun weiter durch den
Verschllsselungsprozess. Was dabei zu beachten ist, steht im Kasten unten. Haben Sie beim
,»Volume-Erstellungsmodus® die Methode ,,Partition ,inplace‘ verschliisseln gewahlt, fragt Sie
der Assistent noch nach einer Loschmethode. Damit legen Sie fest, wie die unverschliisselten
Originaldateien geléscht werden sollen, nachdem Veracrypt davon Kopien in den
verschlusselten Container gepackt hat.

Meldungen beachten: Bei Problemen meldet sich Veracrypt automatisch. Mochten Sie etwa
einen USB-Stick verschlisseln und haben das Laufwerk des Sticks statt der darauf enthalten
Partition ausgewahlt, warnt Veracrypt vor Gefahren. Wahlen Sie dann wie vorgeschlagen die
Partition des Sticks, geht es ohne Beschwerde weiter.

W% Assistent zum Erstellen emnes VeraCrypt-Volumes - X

Volume-GrofBe

|?0 O O @®©@ O

Auf Laufwerk N:\ sind noch 517.10 GB frei.

Bitte Grofe des 2u erstellenden Contamers angeben.

Wenn sie ainen dynamischen (Sparse-Datel) Contaner erstellen,
dann gibt dieser Wert seine maximal misgiche Gralie an.
Hnmwess: die Mndestgrale eines FAT Yolumes ist 292 KB, Die

Mindestgrofie enes exFAT Volumes ist 424 KB. [he Mndestgroe
VeraCrypt  enesNTFS Volumes ist 3792K8.

Hife Weltee > Abbrechen

VergroRern Wenn Sie einen Dateicontainer erstellen, dann kdnnen Sie in Veracrypt die
GroRRe wahlen. Diese lasst sich nachtréaglich noch veréndern. Das geht in Veracrypt
tiber ,,Extras — Volume erweitern®.

So wahlen Sie den passenden Schliissel in Veracrypt

Wenn Sie mit Veracrypt einen neuen Container oder eine Partition verschliisseln, bietet das
Programm mehrere Optionen an. Sie konnen zwischen ,,Passwort* und ,,Schliisseldatei* wéhlen
sowie einen Wert fiir die Iterationen (,,PIM*) angeben und den Verschliisselungsalgorithmus
wahlen.

Darauf sollten Sie bei der Verschlusselung achten:

Passwort: Je langer das Passwort, desto besser. Veracrypt erachtet ein Passwort ab 20 Zeichen
als sicher. Nach der Eingabe des Passworts missen Sie in einem weiteren Fenster den
Mauszeiger bewegen. Auf diese Weise erzeugen Sie Zufallszahlen, die den Schlussel sicherer
machen.

Tipp: Lassen Sie sich das eingegebene Passwort durch einen Klick auf ,,Passwort anzeigen*
einblenden. Es besteht die Gefahr, dass Sie sich vertippt haben oder dass in dem Moment der
Eingabe ein anderes Tastaturlayout eingestellt ist. Wenn Sie die Eingabe nicht kontrollieren,
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aber ein anderes Passwort vergeben haben als gedacht, dann kénnen Sie lhre Daten nicht mehr
entschlisseln. Sie sind und bleiben unzuganglich.

Personal Iterations Multiplier (PIM): Sie konnen einen Wert im Feld ,,PIM* angeben. Damit
bestimmen Sie, mit wie vielen Wiederholungen Ihr Passwort durch die Hashfunktion lauft,
bevor es zum Verschlisseln der Daten verwendet wird. Das erhoht den Aufwand flr
Passwortknacker.

Grundsatzlich gilt hierfir: Ein kurzes Passwort lasst sich mit einem hohen PIM-Wert sicherer
machen. Ein langes Passwort schiitzt auch mit einem niedrigen PIM-Wert.

Unsere Empfehlung fur die meisten Container lautet: Vergeben Sie ein langes Passwort mit
mindestens 20 Zeichen und lassen Sie das PIM-Feld leer. Dann nutzt Veracrypt den
Standardwert von 500.000 Durchgéngen. Der niedrigste PIM-Wert 1 setzt die Iterationen auf
16.000 bei verschlisselten Partitionen und 2.048 bei Systempartitionen. Je héher der PIM-
Wert, desto l&anger dauert das Entschliisseln eines Volumes. Auf die Arbeitsgeschwindigkeit
nach dem Entschlisseln hat der Wert aber keinen Einfluss. Diese hangt am verwendeten
Algorithmus und der PC-Hardware.

Verschlisselungsalgorithmus: Die Wahl des Algorithmus fur die Verschlisselung hat
entscheidenden Einfluss auf die Sicherheit und Lese-/Schreibgeschwindigkeit der Daten. Einen
Uberblick tiber gangige Verschliisselungsalgorithmen finden Sie hier . Wir empfehlen den
bewéhrten AES-Algorithmus. Dieser ist zusammen mit dem Hash-Algorithmus SHA-512 in
Veracrypt voreingestellt.

UeraCrypt Boot Loader 1.24-Updateb

Reyboard Controls:
[F5] Hide/Show Password and PIM
[Esc] Skip Authentication (Boot Manager)

Enter passugrd: B e et =

PIM: e3¢

Uerifying password...

VergroRern Wenn Sie einen PC starten, dessen Systempartition mit Veracrypt
verschlisselt ist, sieht der Startbildschirm so aus. Geben Sie hier Ihr Passwort ein und
driicken Sie die Enter-Taste. Haben Sie keine Angabe bei ,,PIM“ gemacht, lassen Sie
das Feld beim Neusta

Schlisseldatei: Statt eines Passworts oder auch zusatzlich Iasst sich ein VVolume mit einer
Datei als Schlissel schitzen. Weitere Infos dazu finden Sie im nachsten Kasten.
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So erstellen Sie einen gut versteckten Container

Mit Veracrypt lassen sich auch versteckte Container erstellen. Bei dieser Methode wird
innerhalb eines sichtbaren Containers (Volumes) ein weiterer, unsichtbarer Container mit
einem eigenen Passwort erstellt. Der Vorteil: Wenn jemand anderes den ersten Container
entdeckt und Sie zwingt, das Passwort daftir zu verraten, dann bleibt der zweite Container
trotzdem unentdeckt. Er fallt weder durch seine DateigrdfRe noch durch andere Details auf.

Am einfachsten erstellen sie einen versteckten Container, wenn Sie sich fiir ,,Kompletter
Modus* entscheiden. So erstellt Veracrypt den sichtbaren und den unsichtbaren Container in
einem Rutsch. Wichtig: Wenn Sie einen versteckten Container auf einem Laufwerk, etwa
einem USB-Stick, erstellen wollen, diirfen darauf zunéchst keine Daten gespeichert sein, da
Veracrypt den Datentrdger formatiert.

So geht’s: Wihlen Sie in Veracrypt ,,Volume erstellen — Verschliisselt eine Partition / ein
Laufwerk — Verstecktes Veracrypt- Laufwerk®. Im nichsten Fenster wéhlen Sie ,,Kompletter
Modus®, um sowohl den sichtbaren Container (Volume) als auch den darin befindlichen
unsichtbaren Container zu erstellen. Ein Klick auf ,,Datentrager bringt Sie zum
Auswahlfenster mit allen verfugbaren Partitionen und Laufwerken.

Nach der Wahl von Passwort und Verschliisselungsalgorithmus erstellt Veracrypt den ersten
Container. Uber ,,AuBeres Volume 6ffnen” greifen Sie darauf zu und kopieren einige
unwichtige Dateien hinein, die einen Spion ablenken sollen. Machen Sie das gleich, spater kann
das Schreiben in den duReren Container zu Datenverlust im inneren Container fuhren.

Danach erstellen Sie iiber ,,Weiter im Veracrypt-Assistenten den inneren Container, in den Sie
dann die wirklich wichtigen und vertraulichen Daten speichern kdnnen. Dieser Container muss
ein anderes Passwort erhalten als der duRere.

Siehe auch: Ist mein PC gehackt? So erkennen Sie Angriffe

So hinden Sie das verschlusselte Laufwerk in Windows ein

Wenn Sie auf das verschlisselte Laufwerk zugreifen méchten, dann miissen Sie es zuerst mit
Veracrypt entschliisseln und einem Laufwerksbuchstaben zuweisen. Ist Ihr Container eine
Datei, wihlen Sie in Veracrypt ,,Datei*. Mochten Sie einen verschllsselten Datentréger
einbinden, wiéhlen Sie in Veracrypt den Button ,,Datentrager. Wiahlen Sie zudem einen
Laufwerksbuchstaben aus der Liste in Veracrypt und klicken Sie auf ,,Einbinden®.

Versteckte Container einbinden: Um einen versteckten Container als Laufwerk einzubinden,
wéhlen Sie wie gewohnt die Datei oder den Datentrager des &uReren Containers aus. Doch als

Passwort geben Sie das Passwort des inneren Containers ein. VVeracrypt bindet dann diesen als
Laufwerk ein und ignoriert den aufl3eren.

Wichtig: Wenn Sie einen kompletten Datentréger, etwa einen USB-Stick, verschlusselt haben,
dann greifen Sie nicht vor der Entschliisselung mit dem Windows-Explorer darauf zu. Denn der
Explorer wirde Ihnen melden, dass Sie den USB-Stick vor der Nutzung formatieren mussen.
Kommen Sie dem nach, vernichten Sie alle Daten auf dem Laufwerk.
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VergréRern Vor der Verschlisselung Ihres Systems speichert Veracrypt die Datei
Veracrypt Rescue Disk.iso, die Sie mit dem Tool Veracrypt USB Rescue Disk
(Screenshot) bootfahig auf einen USB-Stick bekommen.

Sie kdnnen mit Veracrypt auch das Systemlaufwerk verschlisseln. Das empfiehlt sich etwa fur
Notebooks, die auch mit nach draufien genommen werden. Als Verschliisselungsalgorithmus
empfiehlt sich hier AES, da dieser flott arbeitet und es so nur zu sehr geringen Verzégerungen
beim Festplattenzugriff kommt.

So geht’s: Wihlen Sie in Veracrypt ,,Volume erstellen — Eine System-Partition bzw. ein
System-Laufwerk verschliisseln®. Klicken Sie auf ,,Normal, um die vorhandene
Systempartition zu verschlisseln. An dieser Stelle gibt es auch die Mdglichkeit, eine versteckte
Systempartition zu erstellen. Nach einem Klick auf ,,Weiter* wéhlen Sie ,,Die Windows-
System-Partition verschliisseln®. Nutzen Sie auf [hrem Rechner nur ein Windows, wéhlen Sie
anschlieBend ,,Ein Betriebssystem*, nutzen Sie aber mehrere Systeme im Multibootverfahren,
wahlen Sie die andere Option. Es folgt die Auswahl von Passwort und Verschliisselung. Folgen
Sie den weiteren Anweisungen des Assistenten, der unter anderem ein bootféhiges Rettungs-
ISO auf Ihrer Festplatte speichert. Am besten brennen Sie diese ISO-Datei gleich auf CD oder
erstellen mithilfe des Tools Veracrypt USB Rescue Disk einen USB-Stick. Der Veracrypt-
Assistent bietet an, diese CD umgehend zu priifen. Wenn Sie dem zustimmen, geht es erst
weiter, wenn die Uberpriifung erfolgreich war. Sollten Sie das ISO nicht gleich brennen wollen,
konnen Sie es mit der rechten Maustaste anklicken und ,,Bereitstellen wéhlen. Windows
bindet das ISO als virtuelle CD ein. So kann Veracrypt die CD prufen und den Assistenten
fortsetzen.

Folgen Sie dem Veracrypt-Assistenten weiter, der zunéchst einen Verschliisselungstest
inklusive Neustart durchfiihrt. Ist dieser Test erfolgreich, geht es ans tatsachliche
Verschlisseln.
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UeraCrypt Rescue Disk 1.Z24-Updateb

Keyboard Controls:

[F5] HidesShow Password and PIM
[Esc]l 3Skip Authentication (Boot Mana
[F8] Repair Options

Enter password:

VergroRern Die Notfall-CD von Veracrypt hilft immer dann, wenn ein verschlisseltes
Laufwerk nicht booten will. Driicken Sie die Taste F8, um sich die Reparaturoptionen
anzeigen zu lassen.

Achtung: An dieser Stelle zeigt Veracrypt eine Anleitung fir die Nutzung der Notfall-CD an.
Drucken Sie sich diese am besten aus, um im Notfall darauf zugreifen zu kdnnen. Speichern
Sie sie nicht auf die zu verschliisselnde Partition.

Nach Abschluss der Systemverschliisselung missen Sie bei einem Neustart zunachst das
Passwort eingeben und Enter driicken. Haben Sie keine Angabe bei ,,PIM* gemacht, lassen Sie
das Feld beim Neustart leer und driicken ebenfalls Enter (siehe Abbildung im Kasten unten).

= VeraCrypt Setup 1.24-Updateb —

X
VeraCrypt wurde erfolgreich installiert v e
Bitte erwagen Sie das Projekt mit einer Spende zu unterstiitzen. Sie kénnen jederzeit auf v

Fartinctallan™ Hirban 11m dia Tnetallatinn =1 haandan

Please consider making a donation.

Jetzt spenden ...

VergroRern Die Software Veracrypt ist tbrigens Donationware. Sie konnen und dirfen
das Tool kostenlos nutzen. Die Entwickler freuen sich aber auch tGber eine Spende in
beliebiger Hohe.
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So nutzen Sie die Notfall-CD von Veracrypt

Sollte eine verschlisselte Systempartition trotz richtigem Passwort nicht starten wollen, nutzen
Sie die bootfahige Notfall-CD von Veracrypt. Sie kann Probleme mit dem Bootloader beheben.
Sie hilft allerdings nicht, wenn Sie das Passwort vergessen haben. Wie Sie die CD nutzen, steht
in der Anleitung, die Sie sich kurz vor der Verschlisselung der Systempartition ausgedruckt
haben. Kurz gesagt kénnen Sie im Meni der Rettungs-CD ,,Repair Options® mittels F8-Taste
wihlen und dann ,,Restore Veracrypt Bootloader mit ,,Y* bestitigen, um die Aktion
auszufuhren. Die CD haélt ein paar weitere Rettungswerkzeuge bereit, die in der Anleitung
beschrieben sind.

Tipps zu den Veracrypt-Containern

1. Veracrypt-Laufwerk schnell trennen: Klicken Sie mit der rechten Maustaste auf das
Veracrypt-Laufwerk im Windows-Explorer, um aus dem Kontextmeni den Trennen-Befehl
auszuwaéhlen.

2. Kennwort éandern: Sie konnen das Passwort eines Containers &ndern, wenn er gerade nicht
geoftnet ist. Wahlen Sie den Container in Veracrypt liber ,,Datei” aus und klicken Sie dann auf
,,Volumes — Volume-Passwort dndern‘.

¥ VeraCrypt - x
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VergroRern Wenn Sie einen eingebundenen Container per Klick mit der rechten
Maustaste zu den Favoriten hinzufigen, kann Veracrypt diesen kiinftig automatisch
entschlusseln.

3. Schlusseldatei verwenden: Wenn Sie einen Container erstellen, konnen Sie zusatzlich zum
Passwort oder auch ersatzweise eine Schlisseldatei wahlen. Das kann jede beliebige Datei auf
Ihrem PC sein, etwa eine MP3-Datei oder ein Foto. Zum Entschlisseln des Containers wahlen
Sie dann diese Datei aus.

Wichtig: Sie durfen diese Datei nicht verdndern oder 16schen. Sie ist Ihr Schliissel zum
Volume.
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4. Container automatisch laden: Soll mit jedem Windows-Start auch ein Container
entschlisselt werden, missen zwei Bedingungen erfillt sein: Veracrypt muss zusammen mit
Windows starten, und Sie mussen ein entschliisseltes Volume zu den Favoriten in Veracrypt

hinzufugen. Wie das genau geht, verrat dieser Beitrag . Feedback an PC-WELT

Quelle: https://www.pcwelt.de/ratgeber/VeraCrypt-TrueCrypt-Nachfolger-fuer-
Vollverschluesselung-erklaert-Grundlagen-und-Praxis-9643083.html
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