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Anleitung KeepassXC - Uni

1 Einleitung

KeePassXC ist ein Programm zur Verwaltung von personlichen Passwortern, ein sogenannter Password-
Manager. Mit einem solchen Programm kdnnen Sie beliebig viele Passworter, inkl. Anmerkungen dazu,
sicher speichern. Dadurch wird es praktikabel, fiir alle Zugéange unterschiedliche, lange und sichere
Passwdrter zu verwenden, da Sie sich die Passworter nicht merken miissen — nur noch das eine fir die
Passwort-Datenbank.

Die Passworter werden in einer mit sehr starker Verschllsselung gesicherten Datenbank-Datei, auch als
“Container” bezeichnet, abgelegt. Diese Datenbank-Datei kdnnen Sie wie eine normale Datei an
mehreren Orten speichern, um einem moglichen Verlust vorzubeugen. Sie missen dann allerdings auch
manuell daflir sorgen, dass alle Kopien der Datei aktuell gehalten werden. Die Ablage im Cloudstorage
der TU Braunschweig ist sinnvoll, da dort ein automatisches Backup erfolgt und Sie jederzeit auf die
Passwortdatei zugreifen kénnen, auch von auBerhalb Ihres Biros.

Das Programm bietet viele Komfort-Funktionen zum Umgang mit Passwortern. Am wichtigsten in der
taglichen Arbeit ist die sogenannte Auto-Type bzw. AutoFill-Funktion. Damit kénnen Sie durch eine
selbst definierte Tastenkombination (Standard ist Strg-Alt-A (Windows)) automatisch die richtigen
Zugangsdaten flr einen Zugang ausftllen lassen.

Dartiber hinaus ist ein Passwort-Generator zur Erzeugung sicherer Passworter eingebaut sowie ein Test,
wie sicher ein spezielles Passwort ist. Und natiirlich konnen Sie die Datenbank auch durchsuchen.

AufRerdem ist es moglich, mehrere Datenbank-Dateien gleichzeitig ge6ffnet zu haben, beispielsweise fiir
Team-Passworter (siehe weiter unten in dieser Anleitung).

KeePassXC ist kostenfreie OpenSource-Software und ist fir Windows, macOS und Linux verfugbar.
Fur Android und iOS gibt es jeweils Apps (siehe separate Anleitungen), die dieselbe Datenbank-Datei
verwenden konnen.

Achtung: Die Sicherheit der Passwortdatei hdngt wesentlich davon ab, wie sicher lhr selbst
gewahltes Passwort fur die Datenbank-Datei selbst ist. Denn wenn jemand die Datenbank
unbefugt zugreifen will, so hat der Angreifende beliebig viele Versuche, das Passwort zu
knacken. Verwenden Sie also bitte fur die Datenbank-Datei selbst ein besonders langes und
sicheres Passwort (mindestens 20 Zeichen, gerne auch noch langer) und schreiben Sie sich
dieses Passwort zur Sicherheit auch auf und verwahren Sie diese Papier-Kopie an einem
sicheren Ort. Auch der (zusétzliche) Einsatz einer Schliisseldatei ist moglich.

Bitte beachten Sie ebenfalls, dass es bei Verlust des Passworts zur Datenbank oder der
eventuell eingesetzten Schlisseldatei nicht mehr maglich ist, auf die Passwort-Datenbank
zuzugreifen. Auch der IT-Service-Desk kann lhnen in dem Fall nicht weiterhelfen!

Falls Sie bereits KeePass (ohne XC) einsetzen sollten, so kénnen Sie die Datenbank unverandert auch
mit KeePassXC weiterverwenden.
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2 Anlegen einer KeePass Datenbank

2.1 Mit Passwortschutz (Masterpasswort)

1. Offnen Sie KeePassXC

“

‘U L F 00 L Qs / g =

Willkommen bei KeePassXC 2.5.4

Spaxrern See [hve Fasswirter Scher 1 ener KeePacsiC Daterbark

Exnterende Daterdark &ffren

At KawPuss 1importaren Vo esmord |

A Allgemeine Informationen zur Datenbank

Bt geben S der Namen rd (aptorel) sre Seschretung der neuss Datertenk sn:

Daterbaniname: | Passedter

Sescvebung: |
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2. Klicken Sie auf ,,Neue Datenbank* erstellen.

49 KeePassXC -
Datenbank Eintrdge Gruppen Werkzeuge Hilfe

E? Neue Datenbank ... Strg+Umschalt+N ] / M Suchen (Strg+F)
L Datenbank offnen ... Strg+0
Zuletzt verwendete Datenbanken 4
ke Datenbank speichem Strg=S
m Datenbank speichern unter ... Strg=Umschalt+S
O Datenbank schiieBen Strg+F4 =

Master-Passwort dndern ...

N

Datenbank-Einstellungen ...

KeePassXC 2.5.4
Mit Datenbank zusammenfihren ... in einer KeePassXC-Datenbank
Importieren ’
Export 4 erstellen
Beenden Strg¢Q atenbank offnen

Aus KeePass 1 vportieren | [Von Pesswordimportieren | | Aus CSV importieren.

3. st bereits eine Datenbank gedffnet, wird der Button also nicht gezeigt, klicken Sie auf
Datenbank in der Meniileiste und dann auf ,,Neue Datenbank ...*.

4. Vergeben Sie der Datenbank einen eindeutigen Namen und fiigen Sie eine
Beschreibung hinzu.

Allgemeine Informationen zur Datenbank

| Bitte geben Sie den Namen und (optional) eine Beschrebung der neuen Datenbank ein:

Datenbankname; IBge\e-émter
Beschrebung: [Sumnkm mener Passworter an der TU
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5. Belassen Sie die Verschlisselungseinstellungen auf den Standard Einstellungen.
Klicken Sie auf ,,Weiter*.

{ Verschliisselungseinstellungen

Her werden die Details der Verschiisselung eingestelit, Sie kinnen diese Details auch spéter in den
Daterbank Einstelungen andemn.

Zeit 2um Entschiissein: 1.0s

100 ms Ss
Hohere Werte sind sicherer, aber das Offnen der Datenbank dauert langer.

] Datenbarkformat: |KDEX 4,0 (empfohlen) N

Nur wichtig, wenn Sie die Datenbank mit anderen Programmen verwenden mussen,

Fortpeschrittene Einstelungen

Zurlck Werter Abbrechen

6. Vergeben Sie der Datenbank ein sicheres Kennwort. Sicherheitshalber notieren Sie
dieses und hinterlegen Sie es an einem sicheren Ort. Passwortlangen mit mehr als 20
Zeichen sind tblich.

Datenbank-Master-Passwort

Ein rur [hnen bekanntes Master -Passwort schutzt Dire Datenbank,

Passwort

mem; AR AR LA A L L AL L AL AL A L A L A A L L

Passacrt bestaligen: e esssssscssssssssssssnssnncese

o Bedenken Sie: Das Knacken Ihrer Passortdatenbank gibt einem Angreifer
Zugang zu all IThren Konten!
7. Speichern Sie die Datenbank-Datei an einem sicheren Ort auf Ihrem Gerét, auf dem
Netzlaufwerk (T:) oder in einem Synchronisationsordner fur Cloudstorage. Vergeben
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Sie auch hier einen eindeutigen Dateinamen.

LU

| & - P » Dieser PC » Desktop » Kepass

Organisieren « Neuer Ordiner

& Downloads #

" Dokumente #

& Bilder ’
Kepass
Telegram Desktc
Thundestird-Me
Thunderbird-Me

B0 Dieser PC
B 3D-Otyekte
» Bilder
B Desttep 5

Dateiname = mene-passwoertes

Datestyp: KeePass 2-Datenbank (*kdbux)

~ Ordner ausblenden

2.2 Mit Schlisseldatei

1. Der Vorgang ist in den meisten Punkten identisch mit dem Vorgang zur Erstellung mit
einem Masterpasswort. Befolgen Sie bitte die Punkte 2.1.1. — 2.1.5. und wechseln Sie
dann zu 2.2.2.

, Datenbank-Master-Passwort

Ein nur [hnen bekanntes Master-Passwort schutzt Dre Datenbank,

Passwort
FPRSSROri ongeDen: S Eesse sttt ettt sttt etnnttnne A
Passaort bestaligen: #4eeesesssesssssssssssssnesennse .

Zusatrlichen Schutz hinzufligen ...
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2. Wibhlen Sie ,,Zusétzlichen Schutz hinzufiigen ...“.

N W e

. Datenbank-Master-Passwort

A £n nur Thnen bekanntes Master Passwort schitzt hre Datenbark.
.y

\ i
I Passwort engeben:
|

3. Klicken Sie auf ,,Schliisseldatei hinzufiigen®.

‘ &) Neue Keels
Datenbank-Master-Passwort

En nur thnen bekanntes Master Passwort schutzt thre Dasenbark,

Passwort

Passwort engeben: |
Passwort bestsagen: [

Schiusseldater
Um e Scherhest zu arhohen, tornen Sie ene Schiusseldate mt sfsligem Infslt erzeugen,
Dhese Dates musss Geheen gehalten werden und darf memals verioren gehwen, ansorgten ot ken Zugriff auf de Daterbank meby mighchy

Schiusseldates hraufugen

YubiKey Challenge-Response
En fubiey kann fir 2usiitziche Scherheit sorgen,

Der Yubiey muss n emem Sot das Yerfahren MMAC SHA ) Challence Reponss gesetzt haben.
Yubiey Challenge Response hinauflgen
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4, Sie konnen eine vorhandene Schliisseldatei auswéhlen. Mit Klick auf ,,Generieren®,
erstellen Sie eine neue Schlisseldatei.
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Datenbank-Master-Passwort

Bn nur Thoen bekannites Masier Fasswort sondtat Tre Datenbank,

Passwort

e Serutnen Se bone Datey, de 505 andern karvy, soast konnen Se e Datenbank noht mefy entsperren!

YubiXey Challenge-Response

Bn Yubies ann fir asstdiche Sicherheit sorgen.

Der Yubiey muss in enem Siot das Verfahven HMAC 5+ | Chllengs Seponss gesetrt haben.
Yubiey Cnallenge fiesponse hinaufigen

5. Speichern Sie die Schlusseldateien an einem dedizierten Ort auf Ihrer Festplatte.
Idealerweise vergeben Sie NICHT den gleichen Namen wie der Passwortdatenbank und
speichern die Schlisseldatei NICHT am selben Ort wie die Passwortdatenbank.

T + Dieser PC » Desktop + Kepass

Organisieren » Neuer Ordner

3J "

B Dieser PC
B 30-Objeite
~ Blder
& Desttop
5| Dokumente
& Cownloads
J Musik
B/ Vdeen
== Lokaler Datentrs
@ CD-Laufwerk (D
- gtzeten [\l
v

Dateinerne  Schidsseldatei-Keepass
Datetype  Schilsselcdateion (" key)

~ Ordever ausblenden

Sichern Sie die Schliisseldatei zusatzlich an einem zweiten Ort.

2. <note important>Achtung: Der Verlust, die Veranderung oder eine Zerstérung
dieser Schliisseldatei macht die Passwortdatei unwiederbringlich unzugénglich!
Auch der IT-Service-Desk kann in einem solchen Fall nicht helfen.</note>

=
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6. Klicken Sie auf,,Fertig*.

Datenbank-Master-Passwort

Bn nur Ihnen bekanntes Master Passwort schutzt thre Datenbank.

Passwort

Passwort eingeben: \

Passwort bestisgen: \

Schiusseldates
€ eersipetrexh Desking Wepass ch e

Hemes: Serutoen Se kane Date, de sch ander karm, sorst kornen Se de Daterbant ot mefr entsperren’

Yubiey Challenge-Response
En Yubiay kann fir usitaiche Schwrbed sorgen,
Der Yubiey muss in snem Siot das Verfatven HMAC-SHA | Challange Senonce gesetrt haben,

Yubiey Challenge-Response hinaufugen

7. Bestitigen Sie den Vorgang mit Klick auf ,,Ohne Passwort fortfahren®. Die
Passwortdatenbank wird dadurch lediglich mit Zugriff auf die Schlusseldatei gesichert.

Datenbank-Master-Passwort

En nur Dnen belanntes Master Passwort schotzt Dve Datenbank.

7 Passwort singeben: J e
. Passwort bestabigen: [ | .

Abbrechen
LU
WARNUNG! Sie haben kesn Passwort festgelegt. Es ward streng davon abgeraten,
! ene Datenbank ohne Passwort 2u benutzen! ] | [Drtheuchen ..
' Wollen S wirklich chae Passwort fortfahren? Atsperren’ Generieren
Ohe Passwort fortfaheen  Abhrechen Abbrechen

Yubiey Challenge-Response
En Yubiey karn fr 2satzbche Scharhet scrgen.

Der Yubiey muss in enem Sot das Verfahven MMAC 544 | Challerge Reponse gesetrt haben,
Yubey Challenge Respores hnaufugen

2.3 Mit Masterpasswort und mit Schlisseldatei.

Die Passwortdatenbank kann sehr wohl auch mit einem kombinierten Schutz gesichert werden. In
diesem Fall folgen Sie der Anleitung 2.2., vergeben aber im Schritt 2.2.6. zusatzlich ein Passwort.
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Ein doppelter Schutz ist gerade bei hochsensiblen Passwortdatenbanken eine Méglichkeit den
unbefugten Zugang zu diesen unwahrscheinlicher zu gestalten.

3 Offnen einer vorhandenen KeePass-Datenbank

3.1 Offnen einer KeePass-Datenbank mit Masterpasswort

1. Starten Sie KeePassXC

Willkommen bei KeePassXC 2.5.4

Speichern Se Thre Passworter sicher In einer KeePassXC-Datenbank

+ » DieserPC » Desktop » Kepass

Organisieren v Neuer Ordner

~

o Schnellzugnff -
BB Desktop ”
& Downloads

{5 Dokumente /

-
mene-passwoert team-passwoerte
& Bdder P r

Kepass
Telegram Desktc

Thunderbird-Me

v

Dateiname:  meine-passwoerter v | KeePass 2-Datenbank (*kdbx)

Offnen Abbrechen
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2. Klicken Sie auf , Existierende Datenbank 6ffnen®.
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A} KeePassXC

Datenbank Eintrage Gruppen Werkzeuge Hilfe

¥ Neue Datenbank ... Strg+Umschalt+N
L2 Datenbank offnen... Strge 0
Zuletzt verwendete Datenbanken ’
Datenbank speschemn Strg+S
Datenbank speichem unter ... Strg+ Umschalt« 5

Datenbank schiieflen Strg+F4

Master-Passwort andem ..,

Datenbank-Einstellungen ,

i KeePassXC 2.5.4

Mit Datenbank zusammenfuhren Icher in einer KeePassXC-Datenbark
Importieren

Export Mﬂm

Beenden Strg+Q "W offnen

Aus KeePass 1importieren Voo 1Password importieren Aus CSV importieren

3. Ist die Willkommensanzeige nicht zu sehen, ist bereits eine weitere KeePass-Datenbank
geoftnet, klicken Sie auf Datenbank in der Meniileiste und dann auf ,,Datenbank
offnen...«.

4. Geben Sie das Passwort ein und bestitigen Sie mit ,,OK*".

L))
‘B ELL L0

KeePassXC-Datenbank entsperren
C:\Users\petreich \Desktop \Kepass ymeine-passwoer ter kdbx

Passwort eingeben:

[
I...l...............

Zusatziche Anmeldedaten eingsben (falls vorhanden):

Schiisseldatei:  # | Schilsseldates auswaien ...

Hardwareschiissel: &  Slot suswablen
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5. Die Datenbank ist nun getffnet und Sie kdnnen Ihre Passworter nutzen oder bearbeiten.
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Benutzername Passwort Notizen Lauft ab

& [Root]
Aligemein Telen
Auto-Type Aktiviert
Suche Aktiviert

Ablaufdatum Ne
Notizen

3.2 Offnen einer KeePass-Datenbank mit Schliisseldatei

1. Befolgen Sie zum Offnen der KeePass-Datenbank zunachst die Punkte 3.1.1. — 3.1.3.
Wechseln Sie danach zu 3.2.2.
2. Wihlen Sie ,,.Durchsuchen ...<.
A} team-passwoerter.kdbx [Gespern] - KeePassXC

Datenbank Eintrdge Gruppen Werkzeuge Hilfe
L RLEE 0L @RS

meine-passworter | team-passwoerter kdbx [Gesperrt] (3

KeePassXC-Datenbank entsperren
C:\sers'petreich \DesktopKepass \team-passwoer ter kdbx

Passwort eingeben:

Zusatziche Anmeldedaten eingeben (falls vorhanden):

Schisseldate; “ I Schiisseldatei auswahlen ...

Hardwareschlissel: &  Slot auswabien ..
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3. Navigieren Sie zu der passenden Schliisseldatei und bestétigen Sie Ihre Auswahl mit
,,Offnen®.

LU

Sl tLEL 002 QR /
meine pagswirter ] team passwonr ter.bittx [Gesperrt] £

KeePassXC-Datenbank entsperren
Ci\Usersiperext Wepass! ter bk

Passwort engeben:

+ + Dieser PC » Desktop » Kepass

v Neuer Ordner

~ Bikler =
Kepess
Telegram Deskto
Thundesbird-Me
Thunderbird-Me Schasseldater-Ke
Bl Dieser PC -
J 30-Objekte
& Bilder
0 Desktop
. Dokumente
& Downloadz
D Musik
. Videos
‘e Lokaler Datenara
& CO-Lautwerk (D:
- gtz-intem (\\sd v

Dateiname | SchldsseldaterKeepass.key
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4. Bestitigen Sie mit ,,OK*.

YR

‘Gl LLF L0002 @8 /

meine-passwieter || team-passwoerter kdbx [Gesperrt] £

KeePassXC-Datenbank entsperren
C:'\Users\petreich \Deskiop \Kepass \team-passwoer ter kdbx

Passwort eingeben:

2usatziche Anmeldedaten engeben (falls vorhanden):

Schiusseldates: ¥ | C:\users\petreich \Deskiop \Kepass \Schilisseldatei-Keepass key

Hardwareschiissel: ®  Sot acsaarien

5. Die KeePass-Datenbank ist nun nutzbar.

AP te

SR R E 200

mene-passworter | team-passnorter L)

& Root ‘ Titel Benutzername  Passwort Notizen

<
|
& [Root]
i NW Teden

Auto-Type Aktiviert
Suche Aktiviert
Ablaufdatum Ne
Notizen

Wie Sie hier sehen ist es auch mdglich mehrere Datenbanken gleichzeitig gedffnet zu haben. Sie kdnnen
zwischen den Datenbanken (ber die Reiter-Zeile, die in KeePassXC als Tabs dargestellt werden,
durchschalten.

4 Arbeiten mit KeePass-Datenbank
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4.1 Empfohlene Einstellungen

Offnen Sie die KeePassXC Einstellungen.

4} team-passworter - KeePassXC - (]
Datenbank Eintrige Gruppen Werkzeuge Hilfe
UHH <i,3 /¢ i Datenbanken sperren Strg+L I“ ichen (Strg+F
@ Passwortgenerator
meine-passworter | team-pass '\'o Einstellungen
& Root Titel Benutzername Passwort URL Notizen Lauft
,<,
& [Root]
Aligemein Teilen
Auto-Type Aktiviert
Suche Aktiviert
Ablaufdatum Ne
Notizen

4.1.1 Herunterladen von Webseiten-Symbolen

Oftmals ist es schneller zugehorige Passworter mithilfe von Webseiten-Symbolen zu finden.
KeePassXC unterstiitz dies als zusatzliche Option. Damit zu der jeweiligen Seite das passende Icon

angezeigt wird, gehen Sie folgendermafen vor:
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Nach 6ffnen der Einstellungen (wie unter 4.1.), wechseln Sie zu dem Bereich ,,Sicherheit®, wie in der
Abbildung zu sehen ist.

4] 2wischenablage leeren nach
] Datenbanken sperren nach Inaktivitat von
4 Suchabfrage loschen nach

Komfort
[ Datenbanken sperren, wenn Sitzung gesperrt oder Decke! 2ugeklappt wird
[[] Datenbanken sperren bem Mnimieren des Fensters
[ zuvor gesperrte Datenbank nach Auto-Type wieder sperren
[[] Kene Passwort-Wiederhokung erforderlich, wenn das Passwort sichtbar ist
[[] Passworter beim Bearbeiten nicht verstecken
ey ] Keine Platzhalter fir lesre Passwortfelder verwenden
Integration ] Passwarter m Eintrags-Vorschau-Panel verstecken
] Entrags Notizen standardmaiig verstecken

- | Datenschutz

[ budouckGo zum Herunterladen von Websasten-Symbolen verwenden
SSH-Agent

-

Im Abschnitt Datenschutz aktivieren Sie den Haken bei ,,DuckDuckGo zum Herunterladen von
Webseiten-Symbolen verwenden®.

4.2 Erzeugen eines Eintrags
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1. Um einen neuen Datenbankeintrag zu machen, klicken Sie auf das (in der Abbildung rot
markiert) ,,Eintrag Hinzufiigen-“Symbol.

A mene-passwornter - KeePassXC

Datenbank Eintrage Gruppen Werzeuge Hilfe
OHH Q X & :.a O =2 . 2 / i. he
| —

|v & Root || Titet Benutzername  Passwort Lauft ab Erstelit

B benutzerkenn.. | 1‘,7 TU Braunsc... | benutzerkennung seeeee Mtps//www.ta,., Nie 20,05.2020 104
Ressrigions

<
| # [Root] > [benutzerkennungX] > TU Braunschweig - single sign on
Agemen Fortgeschnitten Auta-Type

Passwort . eeesses Ablaufdatum o=
Notizen

2. Geben Sie die aktuellen Benutzerinformationen ein.

‘M L OE @R S
benutzerkennungX > Eintrag hinzufiigen

Tite: [TU Braunschwesg - Groupware
Berutzermame: | benutrerkennung

Passwcrt: #eessssssstssene
——

Viederbolen: #eessssssssssene

URL: |https:/froupware, tu-braunsdweg. de foronto

I Lauftsb 20 952000 10:30

] notzen

1. Vergeben Sie einen aussagekraftigen Titel — gerne den genauen Titel der
Anwendung/Webseite
2. Benutzerkennung (GITZ-/Mitarbeiterkennung)
3. Das zugehorige Passwort (2X)
Seite 16 von 22 - Anleitung KeepassXC - Uni.docx


https://doku.rz.tu-bs.de/lib/exe/fetch.php?media=software:keepass:iii.b.1.a.manueller_eintrag.jpg
https://doku.rz.tu-bs.de/lib/exe/fetch.php?media=software:keepass:iii.b.1.c.eintrag_hinzufuegen.jpg

DIETMAR WALKER - PC-BLITZHELFER-NOTDIENST
Nationalgasse 14 e 72124 Pliezhausen ¢ J Tel. 07127 / 890 729 - Fax 89118
< Internet: http://www.pc-blitzhelfer.de — Mobil 0172-882 79 55

4. Im Falle einer Webseite, die genaue Webseiten-URL der Anmeldeseite

5. Sie kénnen optional ein Ablaufdatum eingeben. Das entsprache dem
Ablaufdatum Ihres Kennworts.
6. Sie kénnen gerne Notizen hinzufuigen. Dieses Feld ist ebenfalls optional.
7. Mit,,OK* legen Sie den Datenbankeintrag an.
3. Der Eintrag ist nun in der entsprechenden Liste der Eintrage zu sehen.

‘WL EL 02 @8 / ~

v @ Root Tited Benutzername  Passwort
@ benutzerkenn.. | lﬁ TU Braurschwesg - Groupware benutzerkennung ssssss
&7 TU Braunschwesg - single sign on  benutzerkennung seesss

<
& [Root] > [benutzerkennung)(] > TU Braunschweig - Groupware
Algemen  Fortgeschtten autr-Type
Benutzername benutrerkennung URL https:/loroupware t. nschwelg. defhpronto
Passwort & eesees Ablaufdatum Ne

Notizen

4.2.2 Nutzen des Passwortgenerators

1. KeePassXC bietet einen integrierten Passwort Generator. Dazu klicken Sie beim
Anlegen oder beim Bearbeiten eines Eintrags auf das Wurfel-lcon.

A mene-peimedmer - Keed skl

Outenbark  Ermrige Onppen  Werkzeuge  Hele

Ol ralilor@sr /s -
> Entrag 0
Thst: TU Srarsctosg - Couttoregs
/ Serctrerass: 'n--um
Fosswwrt
s et
SR e o e age et Mg S0 630 *
p Oiae vorgten
Forgescvimen | ] Notsm
Syrrioel
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2. In der Einfachen Darstellung kdnnen Sie die Passwortlange bestimmen sowie Standard
Zeichengruppen aktivieren.

Yhd fanosey/ -
X > Kmitrag hecubis,

Tt TU Saurachweg - Coutetorsce

/ Servliwreew:  tecutistervueyg
] l_;
en—y Mol

Passwerti [2g2081ThaeT IKLe 3234 [®)
/’ Pasmenet Quattat Gut

PasienT  Pamsctvase

ree: ' =
e = s —_ 1
- DS S E—— e
- R T e Ll £
Auto-Type s Vergsten ©
3
iebegrason
3. Klicken Sie in der Einfachen Darstellung auf ,,Fortgeschritten®, konnen Sie die
Zeichengruppen justieren. Das ist fur viele Anwendungen nutzlich, da oftmals nicht
jedes Zeichen im Passwort erlaubt ist.
e ———— |
Ol £ re o008 /s "
X > Fintrag o
/ Poamen; = — EE
b Bl et o :ij
Pagseorn |NSSST1724X3IV,5PAQS = E;x
/ Smamvart Juatat Asgesectrat Orosow: UL OB
‘MW:W Pateve | Paamty wee
e L 8- §
] [os] (5] [eme) Camao erins
N s
nt srtegenen 43 o -
= % O et ene Tt en mastbelen m
Auso-Yype :: — » e
T wtrner
\’ URL: vt doudstorace. b besuracteeg de logn -
‘i-t:—m Dt \rosten *
4
o> trecren

1. Bspw. Kdnnen Sie fiir das Passwort Ihrer TU-Mitarbeiterkennung keine ,,?*-
oder ,, ,,-Zeichen verwenden.

2. AnschlieBend klicken Sie auf,,Ubernehmen®.
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4. Das Passwort wurde iibernommen. Speichern Sie den Eintrag nun mit ,,OK*.

e fallo s ey s -
DutestzerhummungX > Lntray Macebigen

st (T Saretwen - Ciudstwage

/ B mrwme | b s b vuy
- Pacsvars: 3587 ) TICRIV PR s
treag
Wedertoler W3537) F20R2V, SPRISL
LR s (Foioudetor age tu-or amchovmg, de fogn
f Ousswe
Fengechettes "l
nta
Late Tpe
Brrmzer

4.3 Aufrufen eines bestehenden Eintrags
4.3.1 Passwort per Copy&Paste, Abtippen eingeben

1. Sie kdnnen mit einem Doppelklick auf das maskierte Passwort oder die Benutzerkennung das
Passwort kopieren.

-

e LA [ e LY p—

oo 00U TIA NS00I 2001
DILX DX JOICING R0 1

2. Flgen Sie die

v d el

kopierte Information in der Anmeldemaske einer Webseite oder Applikation ein. Das Passwort ist dabei

nicht sichtbar.
4.3.2 Passwort automatisch eingeben (Tastenkombination Strg-Alt-A)
Klicken Sie in ein Feld in einer Anmeldemaske, so wird es aktiv. Driicken Sie nun die Tasten

[Strgl+[Alt]+[A], werden lhre Benutzerdaten automatisch eingegeben. Dies funktioniert auch,
wenn die Eingabemaske von der Browserintegration, dem Add-On nicht als solches erkannt wird
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(Quasi, wenn das KeePassXC Icon nicht angezeigt wird).

™

Y

%

% Technische
3 % * Universitit
',6.. %% Braunschweig

L3

t Henutzemamen und Passwort a

r Henutze benutzerkennung L
——

$® anmeide x Abbrechen

5 Team-Passworter

Ein besonderer Anwendungsfall ist das sichere Speichern von gemeinsam genutzten Passwortern. Dies
kann nétig sein beispielsweise fiir den Zugang zu einem gemeinsam genutzten Zugang, zu einem
Fachzeitschriften-Abonnement oder dhnlicher externer Quellen oder auch als Moglichkeit, im
Vertretungsfall der Zugang zu einem Funktionskonto durch organisatorisch berechtigte Personen zu
gewadhrleisten.

Fur jede Arbeitsgruppe bzw. jeden Zugange ist jeweils ein eigener Passwort-Container zu pflegen. Die
Passwort-Container sollen ausschlielich Passworter enthalten die dringend innerhalb der Gruppe
benotigt werden.

5.1 Anlegen einer Team-Passwort-Datenbank

In diesem Fall wird organisatorisch festgelegt, dass fiir jeden solchen Zugang (bzw. flr jeden
Personenkreis mit identischen Zugéngen) eine separate Password-Datenbankdatei angelegt wird. Diese
Datei ist entsprechend wiedererkennbar zu benennen. Diese Team-Passwort-Dateien sollen ohne
Masterpasswort, aber unbedingt mit einer Schluisseldatei gesichert werden - siehe weiter oben in dieser
Anleitung.

Die Schlisseldatei darf nicht genauso benannt werden wie die Passwortdatenbankdatei. Die
Schlisseldatei ist auf jeden Fall getrennt von der Passwortdatenbankdatei zu speichern und muss so
gespeichert werden, dass keine unbefugten Personen Zugang zu dieser Datei erhalten kénnen - die
Passwortdatenbankdatei selbst darf aber durchaus auf z.B. dem Abteilungslaufwerk zuganglich fiir alle
eventuell berechtigten Personen abgelegt werden - ohne die Schliisseldatei kann ja niemand darauf
zugreifen.
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5.2 Verteilung der Schlisseldatei

Die Verteilung der Schlusseldatei an die jeweils befugten Personen sollte personlich erfolgen,
idealerweise in Form der persénlichen Ubergabe eines USB-Sticks, der nur und ausschlieRlich die
Schlisseldatei enthélt und nicht als solcher gekennzeichnet ist. Dabei ist, wenn mdoglich ein
gebrauchter, nicht als “wichtig” erkennbarer und keinesfalls beschrifteter USB-Stick zu verwenden.

Sofern keine personliche Ubergabe maéglich ist, wird folgendes Verfahren empfohlen:

Der Austausch der Passwort-Container soll Gber zentrale, zugriffsbeschrankte Datenlaufwerke, bspw.
rein interne Netzwerklaufwerke oder den TU-eighenen Cloudstorage, erfolgen. Die
Zugriffsberechtigungen auf die Datenspeicherorte der Container sind auf das minimal notwendige zu
beschrénken und die Nutzendenberechtigung sind periodisch zu Gberpriifen und zu aktualisieren.

Es muss fur jede Schlisseldatei (also jede Team-KeePass-Datenbankdatei) eine Liste der berechtigten
Personen, die einen USB-Stick erhalten haben, mit Ausgabedatum gefiihrt werden.

Auf keinen Fall darf die Schlisseldatei zusammen mit der KeePass-Datenbankdatei in einem
Ordner oder auf einem Medium (USB-Stick, CD, ...) gespeichert werden!

Die Schliisseldateien sind zu jeder Zeit vor dem Zugriff durch unbefugte Personen zu
schitzen!

5.3 Austausch von Masterkennwortern

Sofern der Austausch von (Master-) Kennwdrtern flir Passwort-Container notwendig ist, so sollte er
Uber sichere Kanale erfolgen. Zu préferieren sind nicht-technisch gestiitzte Ubergaben der
Masterpassworter.

Dazu sollten zentrale, sichere Ablageorte in den Organisationseinheiten definiert werden, etwa in einem
verschlossenen Safe im jeweiligen Sekretariat. Erfolgt die Ubergabe der Masterpassworter tiber IT-
Systeme ist unbedingt auf eine Ende-zu-Ende-Verschliisselung zu achten. Damit entféllt im Regelfall
das Versenden per E-Mail.

Es ist zu vermeiden, lokale Kopien von Passwort-Containern anzulegen, speziell ist es nicht gestattet,
Passwort-Container auf privaten Geréaten vorzuhalten.

6 Tipps und Tricks

6.1 Tastenkombinationen

[Sstrg] [Alt] [A]: Mit dieser Tastenkombination fiillen Sie automatisch Anmeldeinformationen aus.
Diese Tastenkombination ist mit der linken Hand ausfihrbar. Dies ist die bereits eingestellte
Standardeinstellung.
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[Strg] [Alt] [P]: Flhlen Sie sich dabei wohler mit zwei Handen zu tippen, fiihrt diese Kombination
die gleiche Aktion aus. Dabei kénnen Sie die Taste P mit der rechten Hand bedienen. Dies mussen Sie,
wenn gewinscht selbst einstellen.

6.2 Eigene Tastenkombinationen

In den Einstellungen konnen Sie unter ,,Tastenkombinationen® Tastenkombinationen verdandern oder
weitere Kombinationen flr andere Aktionen anlegen.

Quelle: https://doku.rz.tu-bs.de/doku.php?id=software:keepassxc
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