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INTRODUCTION

Grunde fur die
Einfuhrung einer neuen
Passwortrichtlinie

Die Erstellung und Einfiihrung einer neuen Kennwortrichtlinie fiir ein
ganzes Unternehmen kann einem wie eine monumentale Aufgabe
erscheinen. Und wenn man erst einmal angefangen hat, gibt es
uberraschend viel zu bedenken. Da stellt sich einem doch ab und zu die
Frage: Lohnt sich der Aufwand wirklich? Falls lhre derzeitige
Kennwortrichtlinie Sicherheitsliicken und Schwachstellen aufweist oder
aktuellen Compliance-Anforderungen nicht geniigt, lautet die Antwort mit

DARREN JAMES ziemlicher Sicherheit ja. Denn eine schwache oder wirkungslose
Senior Product Passwortrichtlinie ist einfach zu gefahrlich.
Manager

Kompromittierte Zugangsdaten sind weiterhin der einfachste Weg fur
Cyberkriminelle, um in ein Unternehmen einzudringen. Laut dem Data
Breach Investigations Report 2024 von Verizon waren gestohlene
Zugangsdaten bei 24 % aller Datenschutzverletzungen der erfolgreiche
Angriffsvektor. Dieser Anteil steigt bei der Analyse von Angriffen auf SaaS-
Anwendungen sogar auf 77 %. Fur Cyberkriminelle stehen Passworter
weiterhin ganz klar im Vordergrund, aber dies gilt nicht unbedingt fir lhre
Nutzer. Specops' 2024 Breached Password Report fand heraus, dass
,123456" das am haufigsten von Malware gestohlene Passwort war - es ist
also klar, dass viele Unternehmen es zulassen, dass Anwender solch
schwache Passworter vergeben.

Unsere Analysen haben wiederholt gezeigt, dass Nutzer, wenn sie die Wahl
haben, schwache, leicht zu erratende Passworter erstellen. Auch wenn
starke Passworter gefordert werden, geben 59 % der User zu, dass sie ihre
Passworter auf mehreren Geraten und Konten wiederverwenden, obwohl
sie sich des erhohten Risikos bewusst sind, dass ihr Passwort dadurch
kompromittiert werden konnte. Das fiihrt dazu, dass vermeintlich sichere
geschaftliche Passworter durch schwache Sicherheitsvorkehrungen auf
den privaten Geraten, Anwendungen oder Websites der Mitarbeiter
kompromittiert werden kdnnen.
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Passworter sind eine der ersten Verteidigungslinien fiir
Unternehmen, da sie noch ein nahezu universelles Mittel zur
Authentifizierung von Benutzern fiir den Zugriff auf wichtige
Konten und Daten darstellen. Ein Active Directory mit starken
Passwortern und einer Moglichkeit, deren Sicherheit zu
gewabhrleisten, sollte daher nicht verhandelbar sein. Mit einer gut
definierten Kennwortrichtlinie konnen Sie Best Practices und
Empfehlungen zur Kennwortsicherheit umsetzen und gleichzeitig
sicherstellen, dass lhre Nutzer die Kennwortanforderungen und
ihre eigene Verantwortung zum Schutz der Organisation vor
Cyberangriffen verstehen.

Dieser Leitfaden soll den Prozess der Erstellung einer neuen und
starkeren Kennwortrichtlinie vereinfachen. Dafiir haben wir Tipps
von Experten, die auf jahrelanger Erfahrung beruhen, sowie
praktische Beispiele zu den technischen Aspekten
zusammengestellt. AuBerdem erhalten Sie Zugang zu einem
kostenlosen Auditing-Tool, das Sie in lhrem eigenen Active
Directory verwenden kdénnen, um zu prtifen, wie grof3 lhr
Handlungsbedarf ist.

Viel Erfolg bei der Umsetzung lhrer neuen Kennwortrichtlinie!
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SECTION ONE

Planung der neuen
Richtlinie

Jede Organisation ist anders, aber es gibt ein offensichtliches libergreifendes Ziel, das wir
von jeder Active Directory Kennwortrichtlinie erwarten: Zugriffe auf das
Unternehmensnetzwerk sollen vor schwachen, kompromittierten und leicht zu erratenden
Kennwortern geschitzt werden. Daher kann man davon ausgehen, dass es je nach
Organisation Unterschiede gibt, was eine ,starke” Richtlinie ausmacht. Die folgenden
Fragen konnen lhnen dabei helfen, lhre Richtlinie so einzugrenzen, dass sie den
spezifischen Sicherheitsanforderungen Ihrer Organisation gerecht wird.

Welche speziellen Anforderungen hat lhr Unternehmen?

Leider gibt es keine "One-fits-All"-Richtlinie, weshalb der erste Schritt sein muss, die Ziele
der neuen Kennwortrichtlinie festzulegen. Sie sollte zu den allgemeinen Aufgaben, Zielen
und Philosophien lhres Unternehmens in Bezug auf das Informationsrisikomanagement
und die Geschaftsabwicklung in Ihrer Branche passen.

Berlicksichtigen Sie auch, wozu Sie sich in Bezug auf Kunden- und
Geschaftspartnervertrage, Gesetze und Vorschriften usw. bereits verpflichtet haben.
Vergewissern Sie sich, dass alle richtlinienbezogenen Formulierungen in lhrem
Mitarbeiterhandbuch oder anderen Geschaftsunterlagen mit lhren neuen formellen
Kennwortrichtlinien tbereinstimmen.

Denken Sie auch an lhre eigenen internen Standards, die fiir angemessene Passworter
erforderlich sind. Befolgen Sie nicht blindlings Kennwortrichtlinien, wie z. B. die
vordefinierten GPO-basierten oder Fine-Grained-Password Policies von Microsoft oder gar
die Empfehlungen zum privaten Umgang mit Passwortern des BSI. Finden Sie stattdessen
heraus, was basierend auf den individuellen Anforderungen lhrer Organisation wirklich
erforderlich ist. Wahrscheinlich werden Sie feststellen, dass Sie lhre Richtlinien feiner
definieren miissen als urspriinglich angenommen.
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Welche Vorgaben oder Richlinien miissen Sie einhalten?

Je nachdem, wo lhr Unternehmen geografisch angesiedelt ist und in welcher Branche Sie
tatig sind, gibt es moglicherweise spezielle Vorschriften, die Sie in Bezug auf Passworter
einhalten miissen. Wenn Sie sich nicht sicher sind, ist es wichtig, dass Sie sich von Anfang
an Uiber samtlichen passwortbezogenen Vorschriften im Klaren sind. Nachfolgend finden
Sie einige hilfreiche Ressourcen zur Einhaltung von Vorschriften, die jedoch nicht
erschopfend sind:

DACH
DSGVO:

o “Unter Berlicksichtigung des Stands der Technik...treffen der Verantwortliche...geeignete
TOMs, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten...”

NIS2:

o “..Unter dem Begriff ,Cyberhygiene”..werden verschiedene grundlegenden Verfahren...
umschrieben, welche...zu einer Verbesserung des Cybersicherheitsniveaus... flihren konnen.
Dies beinhaltet beispielsweise ein Patchmanagement, Regelungen fiir sichere
Passworter...”

DORA:
o “die Nutzung von Authentifizierungsmethoden ist der gemaR Artikel 8...dem
Gesamtrisikoprofil der IKT-Assets angemessen und tragt fihrenden Praktiken Rechnung...”

Grundschutz und 1ISO2700x:
o “Passworter, die leicht zu erraten sind oder in gangigen Passwortlisten gefiihrt werden,
DURFEN NICHT verwendet werden."
o “Es MUSSEN MaRnahmen ergriffen werden, um die Kompromittierung von Passwértern zu
erkennen.”
o IT-Systeme oder Anwendungen SOLLTEN NUR mit einem validen Grund zum Wechsel des
Passworts auffordern.

Global

e PCIDSS V4.0

Wie dokumentieren Sie lhre Passwortrichtlinie?

Bei Sicherheitsrichtlinien geht es darum, Erwartungen zu formulieren. Im Idealfall ist lhre
Richtlinie ein eigenstandiges Dokument, das nicht in eine allgemeinere IT-
Sicherheitsrichtlinie oder eine Richtlinie zur akzeptablen Nutzung eingebettet ist. Sie sollte
den Zweck und den Geltungsbereich sowie die spezifischen Rollen und Zustandigkeiten klar
darlegen (wenn maglich in einfacher Sprache). Das Dokument sollte auch technische
Einzelheiten wie die Lange und Komplexitat von Passwortern und andere Anforderungen
enthalten. Es sollte klar sein, fir welche Systeme, Anwendungen, Benutzer, Abteilungen und
Gerate die Richtlinie gilt und fiir welche nicht.
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Zu den haufigen Versaumnissen gehort es, zu dokumentieren, wie die Einhaltung der
Richtlinien tGiberwacht wird, welche Sanktionen bei Verstofien verhdangt werden und wie ein
Verfahren zur laufenden Uberpriifung/Bewertung aussieht. Vergewissern Sie sich, dass Sie
jeden dieser Bereiche ansprechen und dass lhr Sicherheitsausschuss und die betroffenen
Benutzer mit den Erwartungen einverstanden sind. Lassen Sie den Entwurf der Richtlinie von
Fachleuten Uberpriifen und aktualisieren Sie die Richtlinie bei Bedarf, bevor Sie sie der
Flihrungsebene zur Genehmigung vorlegen. Es ist hilfreich, die Richtlinie von einem Anwalt,
dem Risikomanagement und der Personalabteilung priifen zu lassen.

Wie werden Sie die Richtlinie in lhrem bestehenden
Netzwerk umsetzen?

Sie sollten sich nicht der Annahme hingeben, dass Ihre Richtlinie ordnungsgemaf
dokumentiert ist und somit auch einfach umzusetzen ist.

Papierkram ohne Plan zur Umsetzung ist lediglich ein guter Ratschlag. Es gibt
Unternehmen, in denen eine wirkungsvolle Kennwortrichtlinie theoretisch vorhanden ist,
aber die Realitat ganz anders aussieht. Kurzum: Eine Passwortrichtlinie ist nutzlos, wenn
sie nicht ordnungsgemal verwaltet und umgesetzt werden kann - denken Sie also dariiber
nach, wie Sie Ihre geplante Richtlinie in die Tat umsetzen kénnen.
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SPECOPS TIPP

Starten Sie mit einer Bestandaufnahme lhres Active Directories

Sie kdnnen nicht einfach beliebige Kennwortrichtlinien erstellen, ohne nicht vorher
Ihre spezifischen authentifizierungsbezogenen Sicherheitsrisiken zu kennen. Machen
Sie sich ein Bild davon, was in Ihrem Active Directory wirklich vor sich geht, und
ermitteln Sie die tatsadchlichen kennwortrelevanten Gefahren, denen Sie
moglicherweise bereits ausgesetzt sind. Am besten fangen Sie mit einem Active
Directory-Audit an.

Delegable Admin Accounts \coounts Stal unts Password Not Required

Password Policy Usage

.

Click here to share your resuls in

i reportis
available in multiple languages.

Mouniaad repart

Specops Password Auditor unterstuitzt Sie dabei mit einem kostenlosen Read-Only-
Scan lhres Active Directory und liefert Ihnen innerhalb von Minuten einen detaillierten
und interaktiven Bericht (iber Ihre passwortrelevanten Schwachstellen. Darunter fallen
Themen wie verwaiste Administratorkonten, inaktive Benutzer, die vergessen wurden,
aktuelle Benutzer mit bereits kompromittierten Passwartern, und vieles mehr.

Laden Sie sich hier den kostenlosen
Passwort Auditor herunter.
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SECTION TWO

Die wichtigsten
Bestandteile einer starken
Kennwortrichtlinie

In diesem Abschnitt gehen wir einige der wichtigsten Dinge durch, die Sie in lhrer
Kennwortrichtlinie konfigurieren sollten, und zeigen Ihnen, wo Sie diese in lhren Active
Directory einstellen kdnnen. Dariiber hinaus werden wir auch die jeweilige
Einstellungsmaoglichkeit in Specops Password Policy aufzeigen.

Passwordlange

Das Erraten von langeren Passwortern via Brute-Force dauert signifikant langer. Daher
empfehlen wir, wo moglich, Giber die Standardlange von acht Zeichen hinauszugehen - am
besten sind Passworter mit einer Lange von 15 Zeichen und mehr. Um diese
Anforderungen benutzerfreundlicher zu gestalten, sollten Sie Ihre Nutzer zur Erstellung von
Passphrasen ermutigen.

In Active Directory konnen Sie die Lange der Passworter fiir alle Benutzer mithilfe der
Gruppenrichtlinie festlegen:

=l Group Policy Management Editor
File Action View Help

e | 25 XE = HE

'=[ Default Domain Policy [DC1.DARRENLAB.COM] Policy  ~ Policy Policy Setting
v C.omlelt.er Configuration Enforce password history 0 passwords remembered
wv [] Policies =
1) Maximum password age 0

_| Systems Management
| Software Settings
v | Windows Settings

| Minimum password age 0 days

inimum password length 0 characters

- . . Minirum password length audit Mot Defined
| MName Resolution Policy
[ Seripts (Startup/Shutdown) | Password must meet complexity requirements Disabled
O -i Security Settings Relax minimum password length limits Mot Defined
Store passwords using reversible encryption Disabled

v 3 Account Policies
- Password Policy
54 Account Leckout Policy
55 Kerberos Policy
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Wenn Sie fiir Untergruppen von Benutzern (die durch Sicherheitsgruppen definiert
sind) unterschiedliche Léangen festlegen mochten, kdnnen Sie Fine Grain Password
Policy (FGPP) verwenden - diese wird liber das Active Directory Administrative
Center (ADAC) konfiguriert:

— m} X

Create Password Settings: Fine Grain password Policy Example  [Tasks v [seciions ~

3 Password Settings Password Se‘rtings 'T ) ~
Directly Applies Te
Name: Fine Grain password Policy Example Password age options:
Precedence: % Enforce minimurn password age
Enforce minimum password length User cannot change the password withi... 1
Minimum password length (characters): L Enforce maximum password age
2 User must change the password after (... 42
Enforce password history 9 P
Number of passwords remembered: 24 [[] Enfarce account lockaut palicy:
Password must meet complexity requirements Desnbepolifadediogornattenmls et
Reset failed legon attempts count after (m... 30
[] Store password using reversible encryption Pt sl B backid-Sast
® For a duration of (mins): 30
Protect from accidental deletion Until an administrater manually unlocks the account
Description:
Directly Applies To 2 ()
Name : Mail
Add.
£move
A More Information oK

Hier konnen Sie die Passwortlange in Specops Password Policy einstellen:

E Password Policy

8 Start ¥ General Settings v Password Expiration % Password Rules 8

Entropy

Password length requirements

Minimium password length 15

|:| Maximum password length

Oder wenn Sie eine eigene Richtlinie fiir Passphrasen umsetzen wollen, hier:

= Password Policy

< Start < General Settings <o Password Expiration 4 Password Rules 4 Passphrase

Entropy =  Note that the passphrase configuration must not be weaker than the password configuration of the default d
= !J be displayed tothe end users.

4

Passphrase requirements

Minimum passphrase length 20 = Regular
J\( ? ! E ‘\
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Komplexitatsanforderungen

Durch das Hinzufligen von Komplexitatsanforderungen werden die moglichen
Zeichenkombinationen stark erhdht. Ein mit berypt-verschlisseltes Kennwort mit 8
Zeichen, das sich aus Zahlen, GrolRbuchstaben, Kleinbuchstaben und Symbolen
zusammensetzt, wiirde zu erraten via Brute-Force bis zu 286 Jahre bendtigen. Ein ebenso
langes Passwort, ohne Zahlen und Symbolen wére jedoch bereits in 24 Tagen erraten - es
kann also entscheidend sein, Lange und Komplexitat zu kombinieren.

Es gibt leider keine Kontrolle (iber die ,Komplexitat” innerhalb der Microsoft-
Gruppenrichtlinien oder der Fine Grain Password Policy-Einstellungen. Sie kann lediglich
auf ,0n“ gesetzt werden, was bedeutet:

o 3 der 5 verschiedenen Zeichentypen (GroRbuchstaben, Kleinbuchstaben, Ziffern,
Sonderzeichen und Unicode)

o Darf nicht Ihren Benutzernamen enthalten (Vorname, Nachname, Anzeigename
oder sAMAccountName)

Group Policy:

!7,
| File Action View Help

| 2m XEE HE

L5 Defsult Domain Policy [DC1.DARRENLAB.COM] Policy A || policy Policy Setting
v il Computer Configuration

2 Enforce password history 0 passwords remembered
~ [ Policies

: 1 Maximum password age ]
| Systems Management

| Software Settings

~ [ Windows Settings
“| Name Reselution Policy | Minimum password length audit Mot Defined

[ Scripts (Startup/Shutdown) &Password must meet complexity requirements Disabled HQQ Password must meet complexity requirements
~ F Security Settings Relax minimum password length limits Not Defined =l

~ [ Account Policies Store passwords using reversible encryption Disabled Define this policy setfing
F Password Palicy
54 Account Lockout Policy
i Kerberos Policy @) Disabled
4 Local Policies
5 Eventlog
5 Restricted Groups
A System Services
4 Registry
4 File System
i{) Wired Network (IEEE 802.3) Policies
_| Windows Defender Firewall with Advan
| Metwork List Manager Policies
L,.u_' Wireless Network (IEEE 802.11) Policies
_| Public Key Policies
[ _| Software Restriction Policies
_| Application Control Policies
‘g IP Security Policies on Active Directory
| Advanced Audit Palicy Canfiguration
wlli Policy-based QoS

Administrative Templates: Policy definitions (&
o _OK Cancel
" Preferences

| Minimum password age 0 days Password must meet complexity requirements Properties i *

) Minimum passwaord length 0 characters Securty Palcy Sefting | Explain

(O Enabled
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Fine Grain Password Policy:

= O X

Create Password Settings: Fine Grain password Policy Example — [Tasks v ] [secrions v |

3 password Settings | Password Settings OLI10)
Directly Applies To :
MName: Fine Grain password Policy Example Password age options:
Precedence: %* Enforce minimum password age
Enforce minimum password length User cannot change the password withi... 1
Minimum password length (characters): T Enforce maximum password age
Enforce password histary User must change the password after (... 42
Number of pa e 24 [ Enforce account lockout policy:

Password must meet complexity requirements Mumbegoliaed logon atempt=aBowed:

Reset failed logon attempts count after (m... 30

[1 Store password using reversible encryption Al B cked ot

® For a duration of (mins): 30
Protect from accidental deletion Until an administrator manually unlocks the account
Description:
Directly Applies To Q@
Name - Mail

Remove

) More Information 0K

Hier konnen Sie die Komplexitatsanforderungen fiir Passworter in Specops Password
Policy festlegen:

= Password Policy

Start & General settings &4 Password Expiration Password Rules b A
v g v P v

Entropy

Password length requirements

Minimum password length 7 =

|:| Maximum password length

[
€0

Character group requirements

MNumber of required character groups 3 ~

[] Required alpha characters
Required upper case characters i =
Required lower case characters 1

[] Required non alpha characters

Fequired digits 1 =
Required special characters 1 =
Required Unicode characters 1 =
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Passphrasen sollten in der Regel nicht zu komplex sein, da die Lange fiir die Starke
verantwortlich ist. Sie kénnen jedoch mithilfe von RegEx lhre individuelle Definition von
Passphrasen fir Ihr Unternehmen erstellen:

B Password Policy -

‘ 8 Start x General Settings ‘ v Password Expiration ‘ v Password Rules ‘ % Passphrase v Breached Password Protection

Entropy - Note that the passphrase configuration must not be weaker than the password configuration of the default domain palicy. If the Specops Password Policy is weaker, conflicting messages will
. U be displayed to the end users

Passphrase requirements

Custom Requirements

Minimum passphrase length 20
13 M e
[ Require ane or more lower case characters -
[ Require one or mare upper case characters A(21.7()NIN). S Do not use patt e.g. 11111
[ Require ane ormore digits AL 1).* Do not use spac
[ Require ane or more special character ~(2!.*[pP][aA@][sS... |Do not use the word "P d

Passphrase Message (Language can be changed under General Settings)

imum of 6 characters in each sample Passphrase
wond,

word and
separated o not repeat the same word, Do not use pattems e.g. 11111, Do not

arated by any special character, D
use spaces, Do net use the word "Password”.

Blacklists fiir Passworter

Sie konnen wahlen, ob Sie bestimmte Listen mit bereits kompromittierten Kennwortern
ausschliefen wollen. Mit einigen Tools ist es auch maéglich, benutzerdefinierte Worterbicher
mit Wortern zu erstellen, die fiir Ihr Unternehmen oder lhre Branche spezifisch sind.
Beispielsweise Firmen-, Abteilungs- oder Produktnamen, die von Nutzern fir die Erstellung
von Passwortern verwendet werden konnten.

Leider gibt es fiir diese Funktion keine Moglichkeit innerhalb der Standard-
Einstellungsmdoglichkeiten von Microsoft Active Directory. Hier erfahren Sie, wie Sie mit
Specops Password Policy bestimmte Begriffe verbieten konnen.

= -
‘ v Start

8 General Settings ‘ v Password Expiration ‘ v Password Rules ‘ x Passphrase v Breached Password Protection ‘

Password length reguirements

Dictionaries

Minimum password length 0 = Use custam dictionaries

[ Show failed dictionan: word to user.

[] Maximum password length
| 2 Manage Passwor d Dictionaries

File name Type

Grnor, 12 W o assors e

» Import Password Hash File

- () X

Character group requirements

Number of required character groups

[] Required alpha characters
Required upper case characters 3 new Dictionary

Required lower case characters

[] Required non alpha characters
e ¥ configure Selected
Required special characters 39 Edit Words in Dictionary
e e R — -

3 Remove
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Ablaufdaten fiir Passworter

Bis vor einigen Jahren wurde empfohlen, dass Nutzer ihre Passworter alle 60, 90 oder 120
Tage andern sollten. Dies fiihrt jedoch haufig dazu, dass Benutzer ,Passwort1“in
,Passwort2" dndern. Uberlegen Sie also, welcher Zyklus fiir Ihr Unternehmen am besten

geeignet ist - hier finden Sie weitere Informationen zu Best Practices in Bezug_ auf den Ablauf
von Passwortern.

Vergessen Sie nicht, dass Sie mit Specops Password Policy auch die Moglichkeit haben,
Benutzer zu belohnen, wenn diese langere Passworter festlegen, indem Sie langere
Ablaufzeiten gewahren. Wir nennen dies langenbasierte Alaufdaten fiir Passworter. Im
Beispiel unten sehen Sie, dass diese Richtlinie zwar immer noch kiirzere Passworter zulasst,
aber langere Passworter mit 15 bis 19 Zeichen mit einer Verfallszeit von einem Jahr belohnt
werden, und wenn ein Benutzer eine Passphrase mit mehr als 20 Zeichen wahlt, [auft sie nur
ab, wenn wir erkennen, dass das Passwort kompromittiert wurde.

Hier erfahren Sie, wie Sie mit Specops Password Policy den Ablauf von Passwortern und ein
langenbasiertes Ablaufdatum fiir Passworter einrichten kdnnen:

= Password Policy

v Start v General Settings V Password Expiration V Password Rules

Password expiration

Maximum password age (days) 30 =
Length based password aging

Number of expiration levels |3 |2
Characters per level 5 = '
Extra days per level 3352 '

Disable expiration forthe last level

Expiration levels Password length  Expires |

Level 1 10- 14 a0

Level 2 15- 19 365
Level 3 20-
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Microsoft hat zwar noch kein Konzept fiir ein langenbasiertes Ablaufdatum, aber Sie kénnen

unterschiedliche Verfallszeiten pro Richtlinie konfigurieren, z. B. wird die Gruppenrichtlinie
JAblauf” Ihre globalen Einstellungen definieren, und Sie kdnnen dann mittels der Fine Grain
Password Policy andere Verfallszeiten auf andere Benutzergruppe anwenden.

Group Policy:

File Action View Help

e 2@ XE HE

=7 Default Domain Policy [DC1.DARRENLAB.COM] Policy
~ & Computer Configuration
v [ Policies
~| Systems Management
“ Software Settings
[ Windows Settings
~ Name Resolution Policy
&) Scripts (Startup/Shutdown)
v [ Security Settings
~ 3 Account Policies
3 Password Policy
5 Account Lockout Policy
3 Kerberos Policy
4 Local Policies
i Eventlog
4 Restricted Groups
A System Services
A Registry
4 File System
Z4f Wired Network (IEEE 802.3) Policies
| Windows Defender Firewall with Advan
71 Network List Manager Policies
il Wireless Network (IEEE 802.11) Policies
| Public Key Policies
“ Software Restriction Policies
~ Application Control Policies
&, IP Security Policies on Active Directory
| Advanced Audit Policy Configuration
ol Policy-based QoS
* Administrative Templates: Policy definitions (4
7| Preferences

Fine Grain Password Policy:

dle FdS5wW \I 5: i :_,I SWorc icy
Create Password Settings: Fine Grain password Policy Example

3 password Settings

Directly Applies To
Name:

Precedence:

”

Policy
Enforce password history
B Maximum password age
| Minimum password age
Minimum password length
| Minimum password length audit
Password must meet complexity requirements
Relax minimum password length limits
Store passwords using reversible encryption

Password Settings

Fine Grain password Policy Example

%k

Enforce minimum password length

Minimum password length (characters): 7
Enforce password history
Number of passwords remembered: 24

Policy Setting
0 passwords remembered
0
0 days Maximum passwerd age Properties ? be
behaatioe; Secuty Polcy Setting _ Explain
Not Defined
Disabled ag' Maximum password age
Not Defined =
Disabled
o 7] Define this policy setting
Password will nt expire.
0 = days
Cancel ey
- o x
[Tasks | [secTions « |

Password age options:

Enforce minimum password age

User cannot chan

[] Enforce accoun

Enforce maximum password age
User must change the password after (...

Password must meet complexity requirements

Number of failed logon attempts allowed:

. . . Reset failed logen attempts count after (m... 30
[] Store password using reversible encryption e
® For a duration of (mins) 30

Protect from accidental deletion Until an administrator manually unlocks the account

Description:
Directly Applies To D)
Name - Mail
Add,
Remove

) More Information

oK Cancel
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Password History

Der Kennwortverlauf bestimmt die Anzahl der eindeutigen Kennworter, die ein Benutzer

verwenden muss, bevor er ein bereits vergebenes Passwort wieder verwenden kann. Dies ist

eine wichtige Einstellung aufgrund der Wiederverwendung von Kennwortern und den damit

verbundenen Risiken.

Hier finden Sie die Einstellungen fiir die Gruppenrichtlinie:

File Action Vlewr Help
=2 HEIXEH=E

= Default Domain Policy [DC1.DARRENLAB.COM] Policy
il Computer Configuration

~ || Policy

i Enforce password history

v [ Policies i
1] Maximur password age
| Systems Management Mini d
inimum password age
7| Software Settings = B dlg "
v [ Windows Settings 15 Minimum passwaord lengtl

| Minimum password length audit

“| Name Resolution Policy
1| Password must meet complexity requirements

=) Scripts (Startup/Shutdown)
~ T Security Settings
~ A Account Policies
34 Password Policy
7 Account Lockout Policy
5 Kerberos Policy
3 Local Policies
4| Eventlog
& Restricted Groups
7 System Services
7 Registry
5 File System
i/ Wired Network (IEEE 802.3) Policies
“| Windows Defender Firewall with Advan
“| Metwork List Manager Policies
Zalf Wireless Network (IEEE 802.11) Policies
| Public Key Policies
7| Software Restriction Policies
“| Application Control Policies
-8, 1P Security Policies on Active Directory
| Advanced Audit Policy Configuration
ol Policy-based QoS
“| Administrative Templates: Policy definitions (4
7| Preferences

| Relax minimum password length limits

| Store passwords using reversible encryption

~ §i%, User Configuration

Und hier fiir Fine Grain Password Policy:

Create Password Settings: Fine Grain password Policy Example

3 password Settings Password Settings

Directly Applies To
Fine Grain password Policy Example

*

Enforce minimum password length
Minimum

Name:

Precedence:

nforce password history
Number of passwords remembered:

Passwaor

[] Store password using reversible encryption

Protect from accidental deletion

Description:

Directly Applies To

MName Mail

) Mare Information

A SPECOPS WHITEPAPER

Policy Setting
0 passwords remembered
0

0 days

0 characters
Nt Defined
Disabled
Not Defined
Disabled

Enforce password history Properties
Security Policy Setting  Explain
gg' Enforce passward history

Define this policy setting

Do not keep password history.

0 + passwords remembered

Cancel

Apply

O X

[Tasks  « | [secTions =

Password age options:
Enforce minimum password age
User cannot change the password withi...

Enforce maximum password age

User must change the password after (... 42

[] Enforce account lockout policy:
Number of failed logon attempts allowed:
Reset failed logon attempts count after (m... 30
Account will be locked out
® For a duration of (mins): 30
Until an administrator manually unlocks the account
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https://specopssoft.com/de/blog/gefahr-durch-recycelte-passwoerter/

Und hier fiir Specops Password Policy:

L]
IE Password Policy

]

¥

=l eneral >etings a55Waor Iraton
Start & | Setting g P d Expirati s

Password Rules

word history

Mumber of remembered passwords

|:| Minimum password age (days)

Disallow incremental passwords

|:| Minimum number of changed characters

|:| Disallow reusing part of current password
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SPECOPS TIPP

Stellen Sie sicher, dass Sie kompromittierte
Passworter im Blick haben!

Passwortrichtlinien konnen die Erstellung von schwachen Passwortern verhindern,
aber auch starke Passworter konnen kompromittiert werden. Unsere Untersuchung
ergab, dass 83 % der kompromittierten Passworter eigentlich bereits die meisten
regulatorischen Vorgaben erfiillen. Solche Passworter konnen durch Phishing-
Angriffe kompromittiert, durch Malware gestohlen oder durch die Wiederverwendung
von Passwortern kompromittiert worden sein (z. B. wenn ein Mitarbeiter sein
berufliches Active-Directory-Passwort auf einer fragwiirdigen privaten Website
wiederverwendet, deren Passwortdatenbank dann geleakt wird). In diesem Fall ist
eine kontinuierliche Uberpriifung nétig, um sicherzustellen, dass kompromitierte
Passworter sofort aus dem Verkehr gezogen werden.

Tools wie Specops Password Policy mit Breached Password Protection bietet eine
kontinuierliche Scan-Funktion, die alle Ihre Active Directory-Passworter einmal taglich
mit unserer Breached Password Protection APl auf Kompromittierung tiberpriift. Dies
schiitzt vor der Verwendung von tiber 4 Milliarden kompromittierten Kennwortern.

B Password Policy

8 start 8 General Settings ¥ rassword Bxpiration g Pagsword Rules ¥ Pasephrase g Breachad Password Protection

‘ » Password Change When users change password

[ Prevent passwords from the local Express list
» Continuous
Enable checking passwords via the Complete APl
[A €heck passwords when being reset, in addition to changed
[ Force users to change compromised passwords at next sign-in

[ Email users when their new password is found to be compromised

[A Text users when their new password is found to be compromised

Email notification Text message notification
From email From rame Text message (Insert Placeholder)

The pasaword for your Windows account %SamAccounthame % was just changed to a
passwoed that is not alowed. You wil have {0 change & the next tme you sgnim.

Subject

Invald Windows password (nsert Placeholder)

Body

The password for your Windows account %SamaccountName$ was just Send Test Text Message
changed to a password that is not allowed. You will have to change it the
next time you sign in.

Diese Datenbank enthalt Passwortdaten aus bereits bekannten Leaks, unseren eigenen
Honeypot-Systemen, die Passworter sammeln, die in tatsachlichen Passwort-Spray-
Angriffen verwendet werden, sowie durch Malware gestohlene Zugangsdaten.

Fordern Sie noch heute einen kostenlosen Test von
Specops Password Policy an.
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SECTION THREE

Uberlegungen bei der
Einfuhrung der Richtlinie

Das Ziel bei der Einfiihrung einer neuen Kennwortrichtlinie ist es, dass jeder sein Kennwort
auf ein Kennwort andert, das den Anforderungen der neuen Richtlinie entspricht und bei
dem es sich nicht um ein bereits kompromittiertes Passwort handelt. Soweit jedenfalls die
Theorie. Allerdings kann es sich in der Praxis etwas schwieriger gestalten, wenn Sie
versuchen, die neuen Richtlinien fir alle Mitarbeiter gleichzeitig einzufihren.

Um zu verhindern, dass bei der Umstellung auf die neue Richtlinie alle Benutzer
gleichzeitig ihre Kennworter andern und damit schlimmstenfalls eine Flut von Support-
Tickets auslosen, empfiehlt es sich, Ihr Active Directory aufzuteilen und den Rollout zu
staffeln. In diesem Abschnitt werden einige weitere Faktoren behandelt, die vor der
Einflihrung einer neuen Passwortrichtlinie beriicksichtigt werden sollten.

Wie geht man mit mehreren Richtlinien um?

Es ist kann sein, dass Unternehmen mehrere Kennwortrichtlinien benétigen. Zum Beispiel
konnten verschiedene Richtlinien erforderlich sein fiir:

e Standard-User

e Admins

e Service-Konten

e Benutzer, die unter eine bestimmte Vorschrift wie PCI oder HIPAA fallen.
Nachdem Sie separate Richtlinien erstellt haben, miissen Sie natirlich sicherstellen, dass
diese auch fur die richtigen Benutzer gelten.

Da wir Gruppenrichtlinien verwenden, konnen wir dies entweder durch Verkntpfung der
Gruppenrichtlinienobjekte (GPOs) mit einer Organisationseinheit (OU) tun. Von dort aus
konnen Sie die Sicherheitsfilter und den Vorrang von GPOs nutzen. Sie kdnnen z. B.
mehrere Benutzertypen in derselben OU haben, dann aber die Filterung und/oder den
Vorrang von GPOs verwenden, um sicherzustellen, dass die richtige Richtlinie auf den
richtigen Benutzer angewendet wird. Wenn Sie nicht wollen, dass die Richtlinien sofort
greifen, konnen Sie GPOs erstellen und dann die Verkniipfungen temporar deaktivieren.
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Wo befinden sich Ihre Benutzer und welche Gerate sind betroffen?

Ein weiterer wichtiger Punkt ist die Frage, wo sich Ihre Benutzer aufhalten, wenn Sie sie
auffordern, ihre Kennworter zu andern. Wenn alle Benutzer zu einem bestimmten Zeitpunkt
wahrend einer normalen Woche in Ihr Biro kommen, ist es ziemlich einfach. Wenn Sie ein
Tool wie den Specops Authentication Client verwenden, haben sie alle ,Sichtkontakt” zu
einem Domain Controller (DC) und werden aufgefordert, ihr Passwort bei der ndachsten
Anmeldung an ihrem doméanenverbundenen Windows-Gerat zu andern.

Was ist mit Remote-Benutzern? Wenn sie kein Windows-Gerat verwenden, das mit der
Domaéne verbunden ist (z. B. Mac, iOS, Android, Chromebook, Linux oder ein PC oder
Laptop, der nur mit Entra ID verbunden ist), haben sie auch keinen Authentication-Client
installiert und werden entsprechend nicht aufgefordert, ihr Kennwort zu andern. Allerdings
konnen Sie E-Mail-Benachrichtigungen zum Ablauf des Passworts konfigurieren, und es
gibt auch eine Zusatzoption fiir SMS-Benachrichtigungen zum Ablauf des Passworts.

Wenn Sie Specops Password Policy verwenden, kdnnen diese Benachrichtigungen
angepasst werden und an bestimmten Tagen vor Ablauf des Kennworts verschickt
werden. Aullerdem gibt es ein zusatzliches Modul fiir Gerate, die nicht an eine Domane
angeschlossen sind oder nicht unter Windows laufen, um eine webbasierte Schnittstelle
zur Kennwortanderung zu verwenden.

‘ 3 Start H 8 General Settings H Q/, Password Expiration H g Password Rules H 8 Passphrase ” 8 Breached Passward Protection

Password length  Expires To

Level 1 10- 14 30

Level 2 15-19 365

Subject \

“DynamicExpiraioninfo.. (Insert Placeholder v

\| eoay

%passwordRulesHeader%

%PasswordRules%
Text message (Insert Placenolder) v

Vergessen Sie nicht, dass sie auch bei Windows-Geraten, die mit der Domain verbunden
sind, nicht zur Anderung aufgefordert werden, wenn Sie kein ,Always on VPN" haben,
das die Verbindung zu Ihren DCs herstellt (es sei denn, Sie haben E-Mails/SMS
konfiguriert). Diese Benutzer werden auch auf alle moglichen Probleme mit gecacheten
Zugangsdaten (Cached Credentials) stoBen - dies macht das Andern des Passworts bei
der nachsten Anmeldung schwierig_.und verwirrend, um es vorsichtig auszudrtcken. In
diesem Fall sollte ein Self-Service-Passwort-Reset-System vorhanden sein, um lhre
Helpdeskmitarbeiter zu entlasten.
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Gibt es bestimmte Nutzergruppen zu beriicksichtigen?

* Neue Mitarbeiter: Die Einrichtung eines neuen Benutzers mit seinem Passwort ist ein
wichtiger Teil des Onboarding. Die Weitergabe per Klartext oder miindlich durch einen
Manager kann ein Risiko darstellen, das die Sicherheit Ihrer neuen Passwortrichtlinie
untergrébt. Erfahren Sie mehr Gber die sichere Weitergabe von Passwdrtern am ersten
Arbeitstag.

¢ Service-Konten: Diese Konten fiihren in der Regel kritische Dienste und Systeme aus und
haben nur sehr selten ein Ablaufdatum fir ihre hinterlegten Passworter. Die Kennworter
fur diese Konten werden in der Regel auch nicht regelmaRig manuell eingegeben,
sondern aus einem Kennworttresor kopiert und eingefiigt. Uberlegen Sie, ob Sie die
Komplexitat und Lange der Passworter fur diese Konten auf sehr hohe Werte einstellen,
z. B. 64+ Zeichen, und ob sie anfallig fir Denial-of-Service-Angriffe sind, indem Angreifer
lhre Kontosperrungsrichtlinie missbrauchen.

¢ Administratoren und leitende Angestellte: Benutzer mit hoch privilegiertem Zugang
zum Netzwerk und/oder Zugriff auf sensible Daten sollten starker geschitzt werden
als normale Konten. Die Verwendung langerer Passworter/Passphrasen sollte in
Betracht gezogen werden, sowie moglicherweise feste Ablaufdaten von Kennwortern,
selbst wenn diese nicht kompromittiert sind.

e Mitarbeiter im Urlaub: Bei der Planung der Umstellung sollte auch bedacht werden, ob
Mitarbeiter flr langere Zeit beurlaubt sind. Moglicherweise haben sie keinen Zugang
zu den Systemen, die es ihnen ermdglichen wirden, ihre Passworter auf die neuen
Vorgaben anzupassen. Besprechen Sie die Bediirfnisse dieser Benutzer mit ihren
Managern und der Personalabteilung und treffen Sie mit dem Servicedesk oder durch
detaillierte Anweisungen Vorsorge, um diese Benutzer zu unterstiitzen.

Planen Sie bestimmte Zeitraume?

Vielleicht gibt es ein festes Datum, bis zu dem Sie lhre Einflihrung abschlielen wollen -
vielleicht ein geplantes Audit oder einen Pentest. Dieses Datum stimmt jedoch
moglicherweise nicht mit dem Zeitpunkt iberein, zu dem einige (oder viele) Anwender
ihre Kennworter andern miissen. In manchen Unternehmen gibt es sogar Passworter,
die nie ablaufen.

Wenn eine Gruppe von Kennwartern ohnehin in den ndchsten Tagen oder Wochen
ablauft, warum nicht die neue Richtlinie zuerst auf diese Benutzer anwenden? Fiir
Benutzer, deren Kennworter noch lange nicht ablaufen, weil sie sie erst kiirzlich geandert
haben, konnte es frustrierend sein, sie so bald wieder @ndern zu miissen - Sie kdnnten
ihnen Zeit lassen, bis die Einfiihrungsfrist naher rickt.
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Expiring Passwords

Days until expiration

Back View ¥ Export

me  Email address

Policy - DO NOT DELETE

- DO NOT DELETE
Policy - DO NOT DELETE

Es gibt ein paar Taktiken, die lhnen bei der Planung von Ablauffristen helfen kdnnen:
e Wenn Sie Hilfe beim Ablauf von Passwortern benétigen, finden Sie im pwdlastset-
Attribut eine nitzliche Einstellung
* Wir haben auch einen Blog-Beitrag darliber, wie Sie Passworter an einem bestimmten
Tag in der Zukunft fir einige oder alle lhre Benutzer ablaufen lassen kénnen

Self-service-Passwort-Reset-Losungen

Der einfachste Weg, Kennwarter im groBen Stil zuriickzusetzen, besteht darin, die Benutzer
zu ermutigen, ihre Kennworter selbst zurlickzusetzen oder zu andern, bevor Sie eine
Anderung erzwingen. Durch die Férderung der Nutzung einer Self-Service-Lésung fiir das
Zurlicksetzen von Kennwortern vor dem Stichtag kann Ihr IT-Service Desk entlastet werden.

Wenn Sie eine externe Self-Service-Passwort-Reset-Losung (SSPR) einsetzen, kann diese
maoglicherweise bei den im vorigen Abschnitt erwahnten Cached-Credential und nicht mit
der Doméane verbundenen Geraten helfen. SSPR-Losungen wie Specops uReset kdnnen
Ilhren Benutzern hilfreiches Feedback zu den Richtlinien geben und die im Zwischenspeicher
befindlichen Zugangsdaten auf einem Remote-Laptop aktualisieren. Wir empfehlen, einen
Hinweis in Ihre E-Mail-Benachrichtigungen iber das Auslaufen von Passwortern
aufzunehmen, dass der Benutzer das SSPR-System verwenden sollte, um seine Passworter
zu andern, oder dass er warten sollte, bis er das nachste Mal vor Ort ist, bevor er versucht,
sie zu andern.

Miissen Sie Nutzer dazu zwingen, ihr Kennwort zuriickzusetzen?

Um tatsachlich alle Kennworter ablaufen zu lassen und eine Riicksetzung bei der nachsten
Anmeldung fiir Benutzer zu erzwingen, die ihre Kennworter nicht innerhalb der von lhnen
gesetzten Frist selbst zuriickgesetzt haben, bendtigen Sie einige Informationen dartiber,
wer sein Kennwort seit Ihrer Aufforderung geandert hat. Mithilfe von PowerShell-Skripten,
konnen Sie die Kennwortanderung_erzwingen.
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Bevor Sie das Skript ausfiihren, sollten Sie den Benutzern mitteilen, dass sie ihre Kennworter
bei der Anmeldung am nachsten Tag andern missen, und sie an die Anforderungen fiir das
neue Kennwort erinnern sowie daran, wo sie ihre Kennworter sonst noch aktualisieren miissen
- sei es auf ihrem Mobilgerat oder in anderen Anwendungen, die Zugangsdaten
zwischenspeichern (mehr zur Kommunikation an betroffene Benutzer im ndchsten Abschnitt).

Wenn Sie eine Self-Service-Losung zum Zurlicksetzen von Passwortern haben, sollten Sie
sicherstellen, dass Ihr IT-Service-Desk darin geschult ist, Anrufer zur Nutzung dieser Losung
anzuleiten, vor allem, wenn das Call-Volumen hoch ist. Bewahrte Service-Desk-Praktiken wie das
Erzwingen einer Identitatsiberpriifung vor dem Zurticksetzen von Kennwortern und mehr sind
ebenfalls eine gute Idee. Wenn die Endbenutzer eingerichtet sind, sollten Sie sicherstellen, dass
Sie auch die Kennworter fiir Servicekonten zuriickgesetzt haben, fir die haufig keine MFA
konfiguriert ist.

SPECOPS TIPPS

So gehen Sie mit Usern um, die
kompromittierte Kennworter verwenden

Sie haben vielleicht eine Gruppe von Nutzern mit dem Specops Password
Auditor oder einem anderen Tool isoliert, deren Kennworter kompromittiert
wurden? Eine lhnen bekannte Gruppe mit kompromittierten Passwortern bietet
Ihnen die Moglichkeit fiir einen ersten Test lhrer neuen Passwortrichtlinien.
Sie konnen diese Konten als Pilotgruppe fir lhren Rollout verwenden, d.h. Sie
kiimmern sich zuerst um die Benutzer mit dem hochsten Risiko und erhalten
zudem Feedback dartiber, ob der Rollout reibungslos verlauft.

Wenn Sie sich fiir den Einsatz von Specops Password Auditor entscheiden,
sollten Sie bedenken, dass dieser nur einen Bruchteil (1 Milliarde
kompromittierter Passworter) der gesamten Specops-Datenbank (liber 4
Milliarden kompromittierter Passworter) nutzt. Alternativ kdnnen Sie auch die
Continuous Scanning-Funktion von Specops Password Policy mit Breached
Password Protection verwenden, die die bestehenden Active Directory-
Passworter lhrer Benutzer taglich mit unserer kompletten Datenbank abgleicht
und einen ausfihrlicheren Bericht erstellen kann. Dies wird wahrscheinlich
weitere gefahrdete Benutzer hervorheben, allerdings nimmt dieser Scan mehr
Zeit in Anspruch.

Erfahren Sie mehr in einer
kostenlosen Demo!
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SECTION FOUR

Effelftive Kommunikation
der Anderungen an
betroffene Nutzer

Die Einflihrung einer neuen Kennwortrichtlinie ohne einen Kommunikationsplan kann fir
Unruhe im Unternehmen sorgen. Besonders wenn Sie alle Nutzer dazu auffordern, ihre
Passworter zu andern, ohne dass diese verstehen, was sie da tun oder warum - das wiirde bei
Ilhrem Helpdesk oder IT-Team Chaos auslosen und Gerlichte schiiren.

Kommunikation an die Nutzer

Wenn Sie lhre Anwender vor der offiziellen Aufforderung zum Zuriicksetzen der
Passworter via E-Mail benachrichtigen, kann der Rollout reibungsloser verlaufen. In solch
einer Mitteilung sollte erklart werden:

1. Warum dies geschieht

2. Die neuen Anforderungen der Kennwortrichtlinie

3. Erinnerung an Best Practices und Aufforderung Passwaorter nicht weiterzugeben,

aufzuschreiben oder wiederzuverwenden
4. An wen man sich mit Fragen wenden kann

Aullerdem sollten Sie erwagen, die Anleitung fur den Nutzer zu testen. Achten Sie darauf,
dass die Dinge einfach und leicht verstandlich sind. Wenn sie von einer Passwortrichtlinie,
bei der sie ein kurzes, komplexes Passwort (z. B. acht Zeichen mit einer Mischung aus
Zahlen, Kleinbuchstaben, GroRbuchstaben und einem Sonderzeichen) erstellen mussten,
auf eine einfachere, aber langere Passphrase umsteigen, kann sich dies von den
Richtlinien unterscheiden, die sie bislang gewohnt waren. Nutzen Sie auch dafir die
Chance mdgliche Datenschutzrechtliche Bedenken zu beschwichtigen, sollten die Nutzer
Angst haben, dass Sie ihre Passworter beispielsweise im Klartext mitlesen.
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Vorlage fiir die Kommunikation an Kollegen und Mitarbeiter

Hier eine grobe Vorlage, die Sie auf lhre Bediirfnisse anpassen konnen:

Liebe Kollegen,

Zwischen X/X/X und X/X/X werden wir in der gesamten Organisation eine
neue Passwortrichtlinie einfiihren. Dies wird sowohl Sie als auch das
Unternehmen davor schiitzen, dass Passwoérter gehackt oder von
Cyberkriminellen einfach erraten werden. Sie werden irgendwann innerhalb
des oben genannten Zeitraums eine Benachrichtigung erhalten, dass Sie
dazu auffordert, ein neues Active Directory-Benutzerpasswort zu vergeben.

Die Anforderungen der neuen Kennwortrichtlinie lauten wie folgt:

Lange : Neue Kennwérter miissen mindestens 15 Zeichen
lang sein.

Komplexitat: Neue Passworter miissen mindestens einen
GroBbuchstaben, eine Zahl und ein Sonderzeichen
enthalten.

Wiederverwendung: Wiederverwendete oder leicht verdnderte
Passworter werden automatisch abgelehnt.

Priifung auf Bereits bekannte kompromittierte Passworter
kompromittierte werden ebenfalls automatisch abgelehnt. Keine
Kennworter: Sorge, kein IT-Mitarbeiter wird dazu Zugriff auf lhre

Passworter im Klartext erhalten.

Wir empfehlen, eine ,Passphrase” zu erstellen, da dies der einfachste Weg
ist, ein langes, sicheres und leicht zu merkendes Passwort zu erstellen.

Bitte beachten Sie auch Best Practices im Umgang mit Passwortern, die Sie
im Rahmen lhrer Cybersicherheitsschulung kennengelernt haben:

e Geben Sie Ihr Passwort nicht weiter

» Schreiben Sie Ihr Passwort niemals auf (es sei denn, Sie bewahren es an
einem sicheren Ort auf)

» Verwenden Sie Ihr Passwort nicht auf privaten Geraten, Anwendungen,
Accounts und Websites wieder.

Wenn Sie Fragen haben, wenden Sie sich bitte an [email]

Viele Grii3e,
X
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Kommunikation an weitere Stakeholder

Es gibt noch weitere Benutzergruppen innerhalb einer Organisation, fiir die Sie die oben
beschriebene Kommunikation mdglicherweise anpassen wollen. Nachfolgend sind einige
der wichtigsten Gruppen aufgefihrt.

Service Desk/IT-Helpdesk/Security-Teams

Diese Teams miissen wissen, wann sie mit einem hoheren Aufkommen an Tickets und
potenziellen Problemen im Zusammenhang mit Passwortern rechnen miissen. Hoffentlich
verlauft die Einfihrung reibungslos und die transparente Kommunikation mit den Nutzern
ist von Nutzen, aber es kann immer zu Anlaufschwierigkeiten kommen. Auch diese Teams
sollten sich Uber die neuen Anforderungen der Richtlinien im Klaren sein. Und denken Sie
daran, dass alle Anrufe zum Zurilicksetzen von Kennwdértern durch eine erzwungene
Identitdtsliberpriifung geschiitzt werden sollten (Erfahren Sie mehr iiber die sichere
Authentifizierung.am Servicedesk in diesem Webinar on Demand).

Geschaftsfiihrung und Teamleiter:

Fir diese Gruppe ist es besonders wichtig, die Griinde fiir die neue Passwortrichtlinie zu
verstehen, damit sie die Einflihrung befiirwortet und unterstiitzen. Es kann sich auch
lohnen, Statistiken oder Daten liber die Risiken kompromittierter Passworter mitzuteilen,
um die Akzeptanz der Richtlinien zu fordern.
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SPECOPS TIPP

Wie lasst sich die Benutzerfreundlichkeit
einer Passwortrichtlinie verbessern?

Es gibt verschiedene Mdglichkeiten, wie Sie den Umgang mit Passwortern fur
die Endbenutzer einfacher gestalten konnen. Dinge wie Single Sign-On (SS0),
Passwortmanager und Authentifizierungshardware wie YubiKeys gehdren
dazu, sind aber meist mit zusatzlichen Investitionen verbunden. Eine
Maglichkeit, Passwortrichtlinien benutzerfreundlicher zu gestalten ist
Feedback bei der Vergabe des Passwortes.

Specops Authentication Client bietet hierfiir ein dynamisches Feedback bei
der Vergabe des Passwortes und zeigt dem Nutzer in Echtzeit, welche
Kriterien der Richtlinie er bereits erfillt und noch erfiillen muss. Zur
Forderungen langerer Passworter wird auch (falls aktiviert) die
Schwellenwerte fiir die langenbasierten Ablaufdaten der Passworter
eingeblendet werden. Erfahren Sie hier mehr iiber die Verbesserung der
Benutzerfreundlichkeit von Passwortern.

This is how Specops works —
dynamically and in aver 25

I languages

Change-a password
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SECTION FIVE

Checkliste zur Umsetzung
einer Passwortrichtlinie

PLANUNG DER PASSWORTRICHTLINIE

[]

[]

[]

Definieren Sie, was das Ziel Ihrer Kennwortrichtlinie ist und wie sie sich
auf die Schutzziele der Organisation auswirkt.

Listen Sie alle besonderen Anforderungen auf, die Ihr Unternehmen in
seiner Passwortrichtlinie beriicksichtigen muss (z. B. bestehende
Vertrage, Gesetze, Vorgaben und Branchenstandards).

Informieren Sie sich iber alle Vorschriften/Richtlinien, die fiir Ihren
Standort/Ihre Branche gelten.

Dokumentieren Sie Ihre neue Richtlinie und lassen Sie sie von
relevanten Stakeholdern priifen.

Stellen Sie sicher, dass Sie eine Mdglichkeit haben, die
Passwortrichtlinie umzusetzen.

UMSETZUNG DER PASSWORTRICHTLINIE

[]

Vergewissern Sie sich, dass Sie die folgenden Komponenten korrekt eingestellt
haben, damit sie mit lhrem dokumentierten Entwurf (ibereinstimmen

Lange der Passworter
Komplexitatsanforderungen

Blacklists und gesperrte Begriffe
Glltigkeitsdauer der Passworter
Passwortverlauf

Uberwachung kompromittierter Kennworter

oooagn

PLANUNG DES ROLLOUTS

[]

[]

Erstellen Sie einen Plan, um die Umsetzung zu staffeln, anstatt alle Anwender
gleichzeitig zu zwingen, ihre Passworter zu andern.
Achten Sie auf folgende Themen:

Wie werden mehrere Passwortrichtlinien behandelt?

Wie werden Remote-Nutzer und unterschiedliche Gerate einbezogen?
Wie geht man mit unterschiedlichen Benutzergruppen um?

Gibt es eine feste Deadline?

Self-Service-Passwort-Resets

Wie erzwingt man eine Anderung des Passwortes?

oo

KOMMUNIKATION DER NEUEN RICHTLINIEN

[] Kommunizieren Sie den Plan klar und deutlich an betroffene Nutzer. Moglicherweise
muss die Kommunikation fiir die folgenden Benutzergruppen angepalt werden:

] Anwender
L1 Service-Desk/IT-Teams
L] Geschéaftsfiihrung und leitende Positionen
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Benotigen Sie Unterstutzung bei
der Einfliihrung einer starken und
benutzerfreundlichen
Passwortrichtlinie?

In diesem Beitrag haben wir vor allem allgemeine Best
Practices vorgestellt, die fiir moglichst viele Unternehmen
gelten sollen. Wenn Sie jedoch spezielle Fragen zu lhrem

eigenen Unternehmen oder Ihrer Branche haben, helfen wir
Ihnen gerne weiter. Gerne beraten wir Sie, wie Sie Specops
Password Policy oder uReset in lhre Organisation integrieren
konnen, um die Einflihrung neuer Passwortrichtlinien
einfacher und sicherer zu gestalten. Bitte zdgern Sie nicht,
uns zu kontaktieren und einen Termin zu vereinbaren, um lhre
spezifischen Anforderungen zu besprechen.
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UBER SPECOPS SOFTWARE GMBH

Specops Software, ein Outpost24 Unternehmen, ist der fiihrende Anbieter von Passwort-Management-
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Losungen, die nativ in Active Directory integriert sind, stellt Specops sicher, dass sensible Daten vor
Ort und unter lhrer Kontrolle gespeichert werden. Specops Software wurde 2001 gegriindet und hat
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GroRbritannien, Frankreich und Deutschland. Mehr Informationen unter: https://specopssoft.com/de/
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