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Betrtiger:innen sind kreativ und entwickeln
standig neue Methoden, nutzen neue
Technologien und andern ihre Taktiken, um nicht
entdeckt zu werden. Gehe auf Nummer sicher,
indem du dich mit ihren aktuellsten
Betrugsmaschen vertraut machst.

Betrug mit Bestellbestatigungen:
Dabei handelt es sich um unerwartete Anrufe/Textnachrichten/E-Mails, die haufig auf

einen nicht autorisierten Kauf hinweisen und dich bitten, dringend zu handeln, um
den Kauf zu bestéatigen oder zu stornieren. Diese Betriiger versuchen, dich davon
zu Uberzeugen, Zahlungs- oder Bankkontoinformationen preiszugeben, Software
auf deinem Computer/Gerat zu installieren oder Geschenkkarten zu kaufen.

Amazon sendet dir keine Korrespondenz zu einer Bestellung, die du nicht
erwartest. Bei Fragen zu einer Bestellung, Gberprife Meine Bestellungen immer auf
Amazon.de oder iiber die App ,,Amazon Shopping“. In deiner Bestellhistorie werden
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nur ordnungsgemale Einkaufe angezeigt. Der Kundenservice steht dir rund um die
Uhr zur Verfigung, um dir zu helfen.

Betrug mit Zahlungsinformationen :

Betruiger:innen senden dir eine unerwartete Aufforderung zur Aktualisierung deiner
Zahlungsinformationen oder zur Zahlung einer ausstehenden Rechnung fur ein
Produkt oder eine Dienstleistung, die du nicht bestellt hast. Sie drohen damit, den
falligen Betrag einzutreiben, wenn du deine Zahlungs- oder Kontoinformationen nicht
zur Verflgung stellst.

Amazon wird dich niemals bitten, Zahlungsinformationen, einschliellich
Geschenkkarten (oder ,Bestatigungskarten , wie sie von einigen Betriiger:innen
genannt werden), fir Produkte oder Dienstleistungen telefonisch anzugeben
oder per E-Mail.

Hier sind einige wichtige Tipps, um Betrug zu erkennen und dein
Konto und deine Daten zu schitzen :

1. Vertraue den Kommunikationskanalen von Amazon.

Gehe immer Uber die mobile Amazon-App oder die Website, wenn du den
Kundenservice oder technischen Support erreichen oder Anderungen an deinem
Konto vornehmen mdéchtest.

2. Sei misstrauisch bei falscher Dringlichkeit.

Betrtiger:innen versuchen moglicherweise, ein Geflihl der Dringlichkeit zu
erzeugen, um dich zu lGberreden, das zu tun, was sie verlangen. Sei vorsichtig,
wenn jemand dich dazu dréangt, sofort zu handeln.

3. Bezahle niemals telefonisch.
Amazon wird dich niemals dazu auffordern, telefonisch Zahlungsinformationen,

einschlieBlich Geschenkkarten (oder ,,Bestatigungskarten®, wie sie von einigen
Betruger:innen genannt werden) fir Produkte oder Dienstleistungen anzugeben.

4. Uberprife zuerst den Link.
Legitime Amazon Websitelinks enthalten ,,amazon.de*. Gehe direkt auf unsere

Website, wenn du Hilfe zu Amazon-Geréten/-Diensten oder Bestellungen
bendtigst oder du Anderungen an deinem Kundenkonto vornehmen méchtest.

Weitere Informationen zur Online-Sicherheit findest du unter Sicherheit und
Datenschutz auf der Amazon-Kundenservice-Seite.
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Wenn du eine Mitteilung erhéltst — per Anruf, Textnachricht oder E-Mail —, von
der du glaubst, dass sie mdglicherweise nicht von Amazon stammt, dann melde
uns die verdachtige Kommunikation bitte hier.

Melde es uns

Um E-Mails von Amazon zu uberprifen, besuche das Message
Center auf unserer Website.

Mein Konto

Q Meine Bestellungen @ Anmelden und Sicherheit
S22 Eine Bestetiung nachvertoigor Name, Mabilteletannumme

n Adressen ] Meine Zahlungen - Geschenkgutscheine

A Message Center Digitale Services und O Kontaktiere uns
u Nadhichten von Amador D:' Gerate-Support Selbst prionen une
Verkautern und Kdufem anseher " Scrchiiach

Y1Y. Meine Listen L Amazon App

Amazon.de ist ein Handelsname fiir Amazon EU Sarl, fir Amazon Europe Core Sarl, fur
Amazon Media EU Sarl und flir Amazon Services Europe Sarl, die alle ihren eingetragenen
Sitz unter 38 avenue John F. Kennedy, L-1855 Luxemburg haben und flr die Amazon
Digital Germany GmbH, mit eingetragenem Sitz in der Domagkstr. 28, 80807 Minchen,
Deutschland. ©2023 Amazon.com, Inc. oder verbundene Unternehmen. Amazon sowie alle
zugehorigen Marken sind Marken der Amazon.com, Inc. oder deren verbundenen
Unternehmen.
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