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ADVENTSKALENDER

INTERNET, ONLINE & WEB

FOTO & GRAFIK
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Das perfekte Windows-Starterkit: Diese Software gehort auf
jeden Windows-PC

Windows in
Windows

< ARTUR HOFFMANN

EXPERTE FUR WINDOWS-TWEAKS

Mit Sandbox verfiigen die Pro-Versionen von Windows 10 und
11 Giber eine hochsichere Lésung, um potenziell gefdhrliche
Programme in einer isolierten Umgebung zu installieren

m schnell ein Programm zu testen
oder eine potenziell gefdhrliche
Website zu oOffnen, ist es nicht
zwingend erforderlich, eine vollwertige
Virtualisierungslosung wie VMware Work-
station, VirtualBox oder Hyper-V auf dem
Rechner zu installieren. Denn in Windows
11 Pro steckt — wie schon im Vorgdnger —
mit Sandbox eine Komponente, in der eine
vom Betriebssystem vollstandig isolierte
Windows-Instanz lauft.
Der Vorteil: Selbst wenn Sie eine Soft-
ware installieren, in der eine Malware ver-
steckt ist, droht keinerlei Gefahr, da die in
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der Sandbox laufenden Prozesse nicht auf
das Host-System zugreifen kénnen. Zu-
dem werden beim Schlieen der Sandbox
immer alle Inhalte geléscht, sodass auch
kein Datenmiill zuriickbleibt.

Einzige Voraussetzung ist, dass der
Prozessor die Virtualisierung unterstiitzt
und die entsprechende Funktion im BIOS/
UEFT aktiviert ist.

So gehts
Da Windows-Sandbox standardmafig

nicht installiert ist, miissen Sie diese
Komponente manuell einspielen. An-
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schlieBend kénnen Sie damit so arbeiten
wie mit einem ganz normalen Windows.

@ Sandbox installieren

Tippen Sie ,,features in das Suchfeld und
klicken Sie in der Liste der Fundstellen auf
»>Windows-Features aktivieren oder de-
aktivieren<«. Im folgenden Dialog bldttern
Sie ganz nach unten, setzen ein Hakchen
neben dem Eintrag »Windows-Sandbox«
und bestdtigen mit einem Klick auf »0OK««.
Die Anderungen werden iibernommen und
Windows 11 fordert Sie anschlieffend auf,
den Computer neu zu starten.

© Sandbox starten

Nach dem Reboot klicken Sie auf den
Start-Button und tippen oben ,,sandbox*
ein. Anschliefend gehen Sie in der rechten
Fensterhdlfte auf >»>Als Administrator aus-
fiilhren« und quittieren den Hinweis der
Benutzerkontensteuerung mit einem Klick
auf »Ja«. Der erstmalige Start dauert ein
wenig langer, da einige Updates herunter-
geladen und eingespielt werden.

© Programme installieren

Offnen Sie in Windows 11 den Explorer,
markieren Sie die gewiinschte Installati-
onsdatei und driicken Sie [Strg]+[C].
Wechseln Sie dann zur Sandbox, und fiigen
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Legacykomponenten

Medienfeatures

Microsoft Message Queue (MSMQ)-Server
Microsoft Print to PDF

Microsoft XPS Document Writer

MultiPoint Connector

Simple TCPIP services (i.e. echo, daytime etc)
SMB Direct

Sperrmodus fiir Gerate

Telnet Client

TFTP Client

Uberwachter Host

Unterstiitzung fiir die SMB 1.0/CIFS-Dateifreigabe
Virtual Machine Platform

Virtuelles Gerat far Microsoft NT-Kemel-Integration
VSC-Treiber fiir Microsoft NT-Kernel-Integration
Windows Identity Foundation 3.5

Windows PowerShell 2.0

Windows Projected File System

Windows TIFF IFilter
Windows-Hypervisor-Plattform
Windows-Prozessaktivierungsdienst

.

802 0000800ee0e0

ubsystem fir Linux
Work Folders Clien Aktiviert Abhangigkeiten, die

zum Ausfilhren von Window

Q sandboy

Apps Dokumente Web

Hachste Ubereinstimmung

Einstellungen Ordner

I o Windows Sandbox

System
Veb durchsuchen

Q sandbox - Weitere Suchergebnisse

@ Offnen
sandboxels >

sandbox win 11 >

sandbox vr >

L L L P

sandbox win 10 >

") Kopieren...

Kopieren von "ChromeSetup.ex

Nach "C:\Users\WDAGUtilityAccount\Desktop™

Sie die Datei mit [Strg]+[V] ein. Anschlie-
Bend kénnen Sie die Anwendung wie ge-
wohnt per Doppelklick auf die Installati-
onsdatei einspielen.

@ Inhalte herunterladen

Da in der Sandbox ein vollwertiges Win-
dows 11 Pro inklusive Browser lauft, kon-
nen Sie Programme auch direkt aus dem
Web herunterladen und einspielen. Dop-
pelklicken Sie auf das Desktop-Icon >»Mi-
crosoft Edge«, 6ffnen Sie die gewlinschte
Website und laden Sie die Installationsda-
tei herunter. Klicken Sie dann auf »Datei
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Windows Sandbox

Als Administrator ausfhren
Dateispeicherort offnen
An "Start” anheften

An Taskleiste anheften
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® Windows Sendbox.

® New

Abbrechen

6ffnen«, um das Programm in der Sand-
box zu installieren.

© Netzwerk deaktivieren

Windows-Sandbox ldsst sich mithilfe von
Skripten konfigurieren. Diese beginnen
stets mit <Configuration> und enden mit
</Configuration>. Wollen Sie etwa verhin-
dern, dass aus der Sandbox heraus auf das
Netzwerk zugegriffen werden kann, o6ff-
nen Sie einen Texteditor, tippen ,<Net-
working>disable</Networking>“ ein und
speichern die Datei mit der Endung .wsb.
Anschlieffend geniigt ein Doppelklick auf

fests, Downlosds, 1+ X =+
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Netzwerk und Internet

Nicht verbunden

Sie sind mit keinem Netzwerk verbunden

Flugzeugmodus

Enweiterte Netzwerkeinstellungen

L Downloads X +

Ry caisiog

Wird installiert
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T Sorieren (D) Detais

diese Datei, um eine Sandbox ohne Netz-
werkverbindung zu 6ffnen.

@ Download-Ordner mounten

Wollen Sie aus der Sandbox heraus auf den
Host-Ordner Downloads zugreifen, miis-
sen Sie folgende Zeilen hinzufiigen:
<MappedFolders>

<MappedFolder>
<HostFolder>C:\Users\Benutzername\
Downloads</HostFolder>
<ReadOnly>true</ReadOnly>
</MappedFolder>
</MappedFolders>
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