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Soforthilfe fiir
USB-Sticks

v ANDREAS TH. FISCHER

EXPERTE FUR DATENSICHERHEIT BEI CHIP

Kein USB-Stick ist fiir die Ewigkeit gebaut. Uber kurz oder lang
kommt es selbst auf hochwertigen Modellen zu Fehlern, die Ihre
Daten bedrohen. Wir zeigen, wie Sie sie vor Verlust schitzen

er Durchschnittspreis fiir in
D Deutschland verkaufte USB-Sticks

liegt seit 2011 laut einer Untersu-
chung von Statista nahezu unverandert bei
etwa 11 Euro. Die durchschnittlichen Aus-
gaben fiir eine Festplatte haben sich im
selben Zeitraum dagegen um mehr als 50
Prozent erhoht. Gleichzeitig ist in beiden
Fallen die Kapazitdt der verkauften Spei-
chermedien stark gestiegen. Heute be-
kommen Sie fiir 11 Euro bereits einen 128
GByte groflen USB-Stick, 2011 waren es

noch 4 oder 8 GByte. Je mehr Daten auf die
Winzlinge passen, desto wichtiger wird,
dass sie fehlerfrei funktionieren.

Fehler auf USB-Sticks

USB-Sticks haben eine beschrankte Le-
bensdauer. Das muss man wissen. Neben

E Die hier erwahnte Software finden

b Sie auf der virtuellen CHIP-DVD in
der Rubrik USB-Sticks, Hinweise

zur vDVD-Nutzung auf - Seite 131

der Bauweise bestimmt vor allem die Hau-
figkeit der Nutzung, also wie oft Sie Daten
darauf schreiben oder 16schen, wie lange
sie zuverldssig funktionieren.

Die meisten aktuellen USB-Sticks un-
terstiitzen bis zu 100.000 Schreib-/Losch-
zyklen, bei giinstigen Modellen sind es
teilweise aber nur 10.000 Vorgdnge oder
noch weniger. Bei hdufigem Einsatz treten
bei solchen Sticks schon nach wenigen
Jahren erste Fehler auf.

Wenn Windows Probleme meldet

Viele kennen den Fall, dass sie einen USB-
Stick anstecken und Windows unten rechts
auf mutmagBliche Fehler hinweist. Die
meisten ignorieren die Warnungen, da die
Meldungen keine negativen Auswirkungen
zu haben scheinen. Der Grund fiir den
hdufigen Warnhinweis ist ein ,,Dirty Bit*.
Windows setzt es vorsichtshalber auf Th-
rem USB-Stick, wenn Daten geandert,
aber eventuell noch nicht dauerhaft ge-
speichert oder synchronisiert wurden und
Sie den Stick einfach abziehen.

Beim ndchsten Anstecken erkennt
Windows das Dirty Bit und blendet den
Warnhinweis ein. Ob sich ein solches
»,schmutziges Bit*“ auf Threm USB-Stick
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“w Microsoft Windows

&2 Mdchten Sie "Ventoy ():)" Uberprifen und reparieren?

Es besteht unter Umstanden ein Problem mit einigen Dateien auf diesem
Datentréger. Mégliche Ursache: Das Gerét oder der Datentrager wurde en{

Dateien darauf geschrieben wurden.

E¥ Administrator: Windows PowerShell

Jindows PowerShell
Copyright (C) Microsoft Corporation. Alle Rechte vorbe]

Lernen Sie das neue plattformibergreifende PowerShell |

PS C:\WINDOWS\system32> fsutil dirty query j:

oder den Datentrager verhindert.

— Uberpriifen und reparieren (empfohlen)
Dadurch werden zukianftige Probleme beim Kopieren von Dateien ¢

— Ohne Uberpriifung fortsetzen
i8]
Uberpriifen und reparieren

Hdufig meldet Windows nach dem Anstecken eines USB-Sticks
einen Fehler, daohinter steckt in der Regel aber nur ein ,Dirty Bit"

befindet, erfahren Sie mit dem Befehl
wfsutil dirty query j: “. Fiihren Sie ihn in ei-
ner Eingabeaufforderung oder einer
PowerShell mit Administratorrechten aus
und ersetzen Sie ,,j:“ mit dem Laufwerk-
buchstaben des USB-Sticks. Sie k&nnen
auch auf den Hinweis klicken und danach
auf »Uberpriifen und reparieren (emp-
fohlen) | Laufwerk reparieren«. Dann
entfernt Windows das Dirty Bit — bis zum
nachsten Abziehen des Sticks.

Fehlersuche gezielt starten

Die Fehlersuche ldsst sich auch gezielt
starten. Klicken Sie im Dateiexplorer mit
der rechten Maustaste auf den Stick und
wahlen Sie »Eigenschaften« aus. Wech-
seln Sie zu »Tools« und klicken Sie auf
»Priifen | Laufwerk scannen und reparie-
ren<. Auf die Schaltfldche »Optimieren«,
die sich ebenfalls auf dem Reiter »Tools«
befindet, sollten Sie nicht klicken, weil die
somit gestartete Defragmentierung die
Lebensdauer des Sticks unnotig verkiirzt.

Wenn Sie lieber auf der Kommando-
zeile arbeiten, weil Sie dort mehr Infor-
mationen von Windows erhalten, 6ffnen
Sie ein Fenster mit Adminrechten und ge-
ben den Befehl ,,chkdskj: /f /r /x* ein. Er-
setzen Sie ,,j:“ dabei wieder mit dem rich-
tigen Laufwerkbuchstaben. Das Tool fiihrt
anschliefend mehrere Checks durch und
repariert gefundene Fehler.

Fehlersuche mit Check Flash

Check Flash ist ein bewahrtes Werkzeug
zum Testen von USB-Sticks. Es ist schon
etwas alter, funktioniert aber meist wei-
terhin. Die Nutzung ist simpel. Entpacken
Sie das ZIP-Archiv und starten Sie das
Tool durch einen Doppelklick auf die ent-
haltene EXE-Datei. Wéhlen Sie nun hinter
» Drive« Thren USB-Stick aus. Bei »Test
length« wdhlen Sie entweder einen vollen
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olume - j: ist fehlerhaft.

PS C:\WINDOWS\system32> fsutil dirty query j:
olume - j: ist NICHT fehlerhaft.
PS C:\WINDOWS\system32> _

Kontrolle via PowerShell

Durchgang aus (>»One full pass«) oder ei-
nen Check, bis das Programm den ersten
Fehler gefunden hat (»Until first error
found«). Beginnen Sie den Test mit einem
Klick auf » Start«.

USB-Tool mit Extrafunktionen

Die Freeware RMPrepUSB ist eigentlich ein
Tool zum Formatieren, Partitionieren und
Booten von USB-Sticks. Es enthdlt aber
auch Funktionen, um mobile Speicherme-
dien zu testen. Wenn das Tool Ihren USB-
Stick nach dem Start nicht anzeigt, drii-
cken Sie [Strg] + [Z]. Dann listet es auch
grofle Sticks auf. Markieren Sie das Lauf-
werk, klicken Sie unten links auf > Speed-
Test« und bestdtigen Sie danach mehr-
mals mit >»O0K<«.

Die Ergebnisse finden Sie anschlieend
im selben Ordner wie die EXE-Datei als
CSV-Datei, die Sie etwa mit Notepad 6ff-
nen kénnen. Zusdtzlich ermitteln Sie tiber
die Schaltflache >»GroRe-Schnelltest« die
tatsdchliche Grofe Thres Sticks. Dabei
16scht das Tool aber alle aktuell noch dar-
auf vorhandenen Daten.

Fehler beim Erkennen eines Sticks

Wenn Windows einen Stick partout nicht
erkennt, 6ffnen Sie den »Gerdte-Mana-
ger« per Rechtsklick auf den > Start«-
Button und suchen dann entweder unter
»Laufwerke« oder »Tragbare Gerdte«
nach dem USB-Stick. Klicken Sie mit der
rechten Maustaste auf den passenden Ein-
trag und wahlen Sie »Gerat deinstallie-
ren« aus. Trennen Sie den Stick danach
von Threm Computer und warten Sie kurz,
bevor Sie ihn wieder anstecken. Windows
installiert den Treiber nun neu.

Aufrtiumen mit USBDeview

Das Betriebssystern merkt sich jedes je-
mals angeschlossene USB-Gerdt, also

Vor und nach einer Reparatur durch Windows kénnen Sie per Befehl
kontrollieren, ob auf dem Stick ein Dirty Bit gesetzt ist

Was ist das beste
Dateiformat fiir
Ihren USB-Stick?

Wenn Sie Ihren USB-Stick unter Win-
dows neu formatieren, bietet Ihnen das
0S je nach GroBe des Sticks zwei oder
drei Mdglichkeiten an. Auf groBeren
Sticks zeigt das Betriebssystem die frii-
her tibliche Option FAT32 meist gar nicht
mehr an. Dieses Dateisystem wird zwar
von nahezu allen Gerdten und Betriebs-
systemen unterstiitzt, eignet sich auf-
grund der maximalen DateigréBe von 4
GByte aber vor allem fiir kleinere Dateien
sowie Sticks mit geringerer Kapazitit.

Speicherkapazitat:
231GB v

Dateisystem:
exFAT (Standard)

NTES
exFAT (Standard)
128 Kilobytes v

Geratestandards wiederherstellen

exFAT wurde dagegen fiir USB-Sticks
optimiert, wird ebenfalls breit unterstttzt
und kann zudem mit groBen Dateien um-
gehen. Meist ist es die beste Wahl. Aller-
dings funktionieren mit exFAT formatier-
te Sticks nicht immer auf etwa
Smart-TVs. Das Dateisystem NTFS wird
nahezu Uberall unterstutzt, kann mit
groBen Dateien umgehen und hat erwei-
terte Funktionen wie Dateiberechtigun-
gen. Es wirkt sich aber durch zusdtzliche
Dateioperationen und Aktualisierungen
der Metodaten negativ auf die Lebens-
dauer und Performance eines Sticks aus
- Letzteres vor allem auf schwachen
Systemen wie dem Raspberry Pi.
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nicht nur Sticks, sondern auch etwa
Webcams oder USB-Tastaturen.
USBDeview aus den Nirsoft Utilities listet
nicht nur alle aktuellen und ehemaligen
USB-Laufwerke auf, sondern bietet auch
eine Reihe von Zusatzfunktionen.

Aktuell verbundene USB-Gerdte, die
Sie einfach abstdpseln kénnen, markiert
das Tool mit einem griinen Punkt und ei-
nem griinen Balken. Neben Gerdten, die
Sie erst von Windows trennen sollten, be-
vor Sie sie abziehen, zeigt USBDeview da-
gegen einen violetten Punkt. Mit Rot mar-
kiert das Tool deaktivierte Gerdte und mit
Grau ehemals verbundene Devices.

Per Rechtsklick auf zum Beispiel ein
violett markiertes Gerdt konnen Sie dieses
unbesorgt abtrennen. Ebenso kann
USBDeview den zugewiesenen Treiber de-
installieren, ein USB-Gerat deaktivieren,
seine Seriennummer auslesen, eine Ver-
kniipfung auf dem Desktop erstellen oder
den zugewiesenen Laufwerkbuchstaben
andern.

Daten retten mit Recuva

Defekte oder fehlende Daten auf Ihrem
USB-Stick stellen Sie mit der Freeware Re-
cuva wieder her. Installieren und starten
Sie das Tool. Folgen Sie dem Assistenten
und legen Sie dabei fest, nach welchen

Vertrauliche Daten

Wer seine Daten unterwegs dabeihaben,
aber nicht in einer Cloud-L&sung ablegen
will, der greift meist lieber zu einem USB-
Stick. Ohne Verschliisselung der darauf
gespeicherten Daten kann allerdings je-
der auf sie zugreifen, der den Stick in die
Héinde bekommt. Es gibt mehrere Ldsun-
gen, um Daten ouf einem USB-Stick zu
sichern. Einige davon wie Rohos Mini Dri-
ve oder Bitlocker To Go von Microsoft sind
proprietdr. Andere wie das aus Truecrypt
hervorgegangene Veracrypt sind dagegen
Open-Source.

Mit Veracrypt erstellen Sie entweder ei-
nen verschlisselten Container auf Threm
Stick oder Sie verschliisseln ihn komplett.
In beiden Fdllen klicken Sie in dem Ver-
schliisselungsprogramm auf »Create
Volume« und wiihlen dann entweder die
obere Option fiir einen Container oder die
zweite fiir eine Komplettverschliisselung
des Sticks aus. Passen Sie danach genau

& USBDeview

- n x
Dotei Beatbeiten Ansicht  Qptionen  Hilfe
X o000 HlRAnEUN-A |
Gerdtename Gerdtebeschueibung Gerteatt Bingesteckt  Sicher abkop.. Deaktiiert  USB-Hub |
0000.0014.0000.004.00... SM-AS458 Standbildgerst Nein Ja Nein Nein L]
0000.0014.0000.004.00... Serielles USB-Gerat Kommunikation Nein Ja Nein Nein
0. d, GS3I 7ifi i i 11 H
0000.0014.0000.004.00... AGS3K-W09 Herstellerspezifisch Nein 1 Nein Nein N"-soft.'rool
0000.0014.0000.004.00... LISB Mass Storage Device Massenspeicher Nein la Nein Nein %
| @ 0000.0014.0000.005.00... USB-Videngerat Video Ia Ia Nein Nein USBDeweW
@ 0000.0014.0000.005.00... USB Audio Device Audio Ja Ja Nein Nein Das P l
| @ 0000.0014.0000.005.00... USB Input Device HID (Human Intesface Do Ja J Nein Nein as Programm listet
@ 0000.0014.0000.005.00... Briv 500 WinlUS8 Henstellerspesifisch Ja Nein Nein Nein & *
0000.0014.0000.008.00... USB Input Device HID (1 lumen Inteface D... Nein Ja Nein Nein uu'e Jemu[s mlt Ihrem
0000.0014.0000.008.0... USB Input Device 1D 1 fuman Interfsce ... Nein Ja Nein Nein Rechner verbundenen
0000.0014.0000.008.00... USB Input Device HID (Humon Interfoce D... Nein J Nein Nein echne bundene
| @ erio 500 USE Composite Device Unbckannt Ja Ja Nein Nein USB-Gerdte auf
Port_#0004 Hub_#0001  USE Input Device HID (Human Interface D... Nein N Nein Nein
Port_20004.Hub_20001 SAMSUNG Mobile USB Comp... Unbekannt Nein Ja Nein Nein
Port_30001.Hub_SU001  SanDick Cruzer Blade USB Dev... Massencpeicher Nein Ja Nein Nemn

Port_Z0004 Hub_20001 Herstellerspeztisch
Port_S0004 Hub_0001  MT8Sxx Preloader COC-Daten
Port_0004 Hub_#0001  RISPen Realer 8 Herstellersperifisch

Port_20004 Hub_20001 Unhekannt

Nen
Nein
Nein

USR Camposite Device Nein

Nein Nein

Nein Nein
Nein

Nein

I Nein
Ia Nein

Recuva.com v1.53.1087 (53-bit)
Microsoft Windows 10 Home 64-bit
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Dateitypen und wo das Programm suchen
soll. Sie kdnnen auch eine erweiterte
» Tiefensuche« aktivieren. Markieren Sie
anschlief3end alle Dateien, die Recuva wie-
derherstellen soll, und klicken Sie auf die
Schaltflache unten rechts. Wahlen Sie als
Speicherort fiir die wiederherzustellenden

auf USB-Sticks

WeVICe V1araaisku War uuon< 10.U Mg
\Device\Harddisk0\Partiton3 C: 475GB Boot
\Device'\Harddisk0 \Par tition4 433 MB
\Pevice\Harddisk0\Par titionS 1024M8

Harddisk 1: 1818
\Device\Harddisk 1\Partiton1 D: 1.8T8 Data
\Device\Harddisk1\Partition2 E: 60.0G8 Recover
Harddisk 2: 931G8
\Pevice\Harddisk2\Partition1 I: 931G8 Alte Festplatte
Removable Disk 5: 231G8

\Device \Harddisk5\Partbonl J: 231GB Ventoy

\Device\HarddiskS\Partition2 K: 32.0M8 VTOYEFI

=]

Daten die Festplatte Thres Computers aus
und bestdtigen Sie mit »0K«.

USB-Sticks optimieren

Im Laufe der Zeit sinkt die Geschwindig-
keit, mit der Thr USB-Stick arbeitet. Wir

| fice...

within

ks, and

be Veschliisselung
mit Veracrypt

}",j,,g Das Open-Source-
Tool verschlisselt

zt;d-ﬂ auf Wunsch auch
gleich ganze USB-
Sticks

v
Cancel
Cancel

auf, wohin Sie den Container speichern
beziehungsweise dass Sie auch wirklich
Ihren Stick ausgewdhlt haben. Wenn Sie
bei einer Komplettverschliisselung des
Sticks die Option »Encrypt partition in
place« auswdihlen, bleiben die vorhande-
nen Daten erhalten und werden gleich mit
verschlisselt. Folgen Sie dem Assisten-
ten, belassen dabei den Algorithmus auf
»AES« und vergeben ein sicheres Pass-

wort. Bei einem Container bestimmen Sie
noch die gewiinschte GroBe.

SchlieBen Sie den Vorgang ab und binden
Sie den verschlisselten Bereich tber »Se-
lect File« (bei einem Container) bezie-
hungsweise »Select Device« ein und kli-
cken dann auf »Mount«. Nach der Eingabe
des Passworts kdnnen Sie auf den ver-
schlisselten Bereich zugreifen.
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= CrystalDiskMark 8.0.5 x64 [Admin]

Datei Settings Profile Theme Hilfe

- X

Sprache(Language)

v|[ mBss |

' [1 v|[s12miB ~|[): 19% (45/231Gig)
d”’ ﬁ Read (MB/s)

Write (MB/s)

CEr 132,98 39.42

i 126.69 e 39.18

RND4K
- Q32

5.06
I |

Messungen mit CrystalDiskMark

Die Freeware fihrt mehrere Checks durch und misst dabei, wie

schnell Ihr USB-Stick wirklich ist

zeigen, wie Sie ihn mit einfachen Mafnah-
men wieder beschleunigen.

Geschwindigkeit messen

Im Abschnitt zu RMPrepUSB haben wir
bereits eine Méglichkeit vorgestellt, mit
der Sie die Geschwindigkeit Thres USB-
Sticks messen koénnen. Es genligt aber
auch ein Fenster der PowerShell mit Ad-
min-Rechten. Geben Sie dort den Befehl
ywinsat disk -seq -read -drive j“, um die
Lesegeschwindigkeit des USB-Sticks mit
dem Laufwerkbuchstaben ,,j* zu messen.
Die Schreibgeschwindigkeit erfahren Sie
mit ,,winsat disk -seq -write -drive j*.
CrystalDiskMark ist dagegen ein grafi-
sches Tool. Installieren und starten Sie es.
Wahlen Sie im ersten Drop-Down-Feld die
Anzahl der gewlnschten Testdurchldufe
aus. Voreingestellt ist »5«, wir empfehlen
einen oder zwei Durchldufe, sonst dauert
es recht lange. Im zweiten Feld wdhlen Sie
die GroRe der Testdatei aus. Je Kleiner sie
ist, desto ungenauer werden die Ergebnis-
se. Im dritten Feld markieren Sie Thren
USB-Stick und starten danach die Mes-
sungen mit einem Klick auf »All«.

USB-Stick beschleunigen

Im Laufe der Zeit langsamer gewordene
USB-Sticks beschleunigen Sie mit einer
Neuformatierung. Dabei werden allerdings
alle vorhandenen Daten geldscht, diese
sollten Sie vorher auf Thren PC sichern.
Klicken Sie danach im Dateiexplorer mit
der rechten Maustaste auf Thren USB-
Stick und wahlen Sie > Formatieren<« aus.
Priifen Sie die Angabe bei »Speicherkapa-
zitdt«, damit Sie nicht versehentlich das
falsche Laufwerk neu formatieren.
Hinweise zu dem am besten fiir Thre
Zwecke geeigneten Dateisystem finden Sie
im Kasten auf Seite 109. Je kleiner Sie
die »Grofe der Zuordnungseinheiten«
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Gerate und Drucker 6ffnen

Brio 500 auswerfen

SAMSUNG HD103UJ auswerfen
- Alte Festplatte (1)

Rage Lite auswerfen

- Ventoy ()

»Auswerfen« nicht iibersehen

Bei aktiviertem Schreibcache fiir Ihren Stick sollten Sie das

Auswerfen Uber die Benachrichtigungsleiste nicht vergessen

einstellen, desto weniger Platz ver-
schwenden Sie auf dem USB-Stick. Aller-
dings sinkt durch eine zu kleine Grofe die
Geschwindigkeit des Sticks. Meist geniigt
die »Schnellformatierung<, die bereits
vorausgewdhlt ist und mit der Sie wieder-
um die Lebensdauer des Sticks schonen.
Fiihren Sie die Neuformatierung zuletzt
mit einem Klick auf » Starten<« durch.

Schreibcache einschalten

Es gibt noch einen weiteren Trick, um die
Geschwindigkeit Thres Sticks zu erhéhen.
Auf das Dirty Bit sind wir weiter oben
schon eingegangen. Es ldsst sich vermei-
den, wenn Sie Thre USB-Sticks tiber den
Benachrichtigungsbereich unten rechts
erst auswerfen, bevor Sie sie abziehen.

Weitere Schdden versucht Windows
aber zu vermeiden — aufler Sie aktivieren
den »Schreibcache« fiir Thren USB-Stick.
Dann legt Windows Daten, die auf den
Stick geschrieben werden sollen, erst in
einem Cache-Bereich im Arbeitsspeicher
ab. Spéter sichert sie das System in grofe-
ren Blocken auf dem USB-Stick. Das be-
deutet, dass Sie einen Stick mit aktivier-
tem Schreibcache aber nicht mehr einfach
abziehen diirfen. Sonst wdre ein Verlust
von Daten vorprogrammiert.

Der Schreibcache muss zudem fiir je-
den USB-Stick separat aktiviert werden.
Um dies zu erledigen, klicken Sie mit der
rechten Maustaste auf »Start« und wdh-
len den »Gerdte-Manager<« aus. Klappen
Sie den Bereich »Laufwerke« aus und kli-
cken Sie dort doppelt auf >»USB Device«.
Wechseln Sie zum Reiter »Richtlinien«
und wahlen »Bessere Leistung« aus. Be-
statigen Sie die Anderung mit »OK<«. In
Zukunft dirfen Sie nicht vergessen, den
USB-Stick tiber den Benachrichtigungsbe-
reich unten rechts auszuwerfen, bevor Sie
ihn abziehen. =

Gefiilschte USB-
Sticks erkennen

Sie haben im Internet einen USB-Stick
entdeckt, der wenig kostet und trotzdem
ungewdohnlich viel Speicher bietet? Bei
solchen Angeboten handelt es sich wo-
mdglich um gefilschte Sticks mit weit
weniger Kapazittit als angegeben. Auf sie
geschriebene Daten sind unwiederbring-
lich verloren, wenn die echte Kapazitéits-
grenze erreicht ist. Die Freeware H2testw
von ¢’t-Redokteur Harald Bégeholz findet
heraus, ob ein Stick mit solchen gefdlsch-
ten GroBenangaben hantiert. Dazu fiillt

Y H2testw o
www.c!

®0Deutsch  Oenglsh

Ziel
2\ Ziel wal
931 MByte Testdaten vorhanden. Aktuals

Datenmenge

Ot

Gefiilschte USB-Sticks erkennen
H2testw schreibt und liest Daten auf den
Stick, um Fakes zu identifizieren

ihn das Tool mit Dateien, die es anschlie-
Bend wieder einlesen will. Wenn dann
statt einer angegebenen Menge von etwa
1 TByte nur 16 GByte der vermeintlich
geschriebenen Daten wieder gelesen
werden kdnnen, handelt es sich um eine
Fdlschung. Da dabei der Controller mani-
puliert wird, merkt Windows nicht, dass
es immer wieder dieselben Stellen des
Sticks beschreibt. Neben Foke-Sticks
wurden auch schon gefélschte SD- und
MicroSD-Karten entdeckt.
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