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icrosoft muss Lecks in
M Windows stopfen! Neue
Sicherheitsliicke in Java
entdeckt! Betriiger nutzen eine
Schwachstelle im Adobe Reader!
Das Trommelfeuer solcher Hor-
ror-Meldungen zeigt: Veraltete Pro-
gramme sind das Haupteinfallstor
fiir Hacker-Angriffe und Schidlin-
ge und damit eine wachsende Be-
drohung fiir Computer. In vielen
Fillen sind Virenschutz-Program-
me machtlos, denn schliefllich hal-
ten sie die installlierten Program-
me meist fiir vertrauenswiirdig.
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Wer auf Nummer sicher gehen
will, braucht den Personal Software
Inspector (PSI) von Secunia. Die
nagelneue Version 3.0 entlarvt und
aktualisiert verwundbare Program-
me automatisch - und das geniale
Programm gibt’s gratis auf der
Heft-CD/DVD dieser Ausgabe!

JEDER DRITTE DEUTSCHE

VERZICHTET AUF UPDATES
Angesichts der stindigen Gefahr
sollte es selbstverstindlich sein,
dass PC-Nutzer Thre installierten
Programme regelmiRig aktualisie-

ren. Denn mit den Updates biigeln
die Hersteller nicht nur neu ent-
deckte Schwachstellen aus, son-
dern liefern auch neue Funktionen.

Geradezu schockierend sind da
die Ergebnisse einer internationa-
len Studie im Auftrag des Telefon-
software-Herstellers Skype. Dem-
nach verzichtet jeder dritte Deut-
sche (37 Prozent) auf regelmifRige
Updates seiner Programme - selbst
wenn entsprechende Warnmel-
dungen dazu auffordern. Neben
Unwissenheit iiber den Nutzen

von Aktualisierungen gaben viele 3
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GOOGLE

CHROME
Da Browser zu den meistgenutzten
Programmen gehoren, stehen ihre
Schwachstellen besonders im Fo-
kus der Angreifer. Mit 321 kriti-
schen Sicherheitsllcken ist der
Google-Browser laut Secunia-
Report das anfalligste Standard-
Programm.

ADOBE &

READER &
Das PDF-Programm steht richtig
unter Feuer: Insgesamt 117 Si-
cherheitslliicken verzeichnet der
Report! Das wissen auch die
Angreifer, die manipulierte PDF-
Dateien ins Internet stellen.
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Der meistgenutzte Browser gilt als
besonders sicher. Das liegt aber
auch daran, dass seine Schwach-

stellen flott geschlossen werden -
96 waren’s im vergangenen Jahr.

4 ADOBE FLASH £
PLAYER

Da sich der Flash Player tief in den
Browser einklinkt, ist er fir Angrei-
fer doppelt interessant. Denn so
lassen sich neben den Flash-
Schwachstellen auch Browser-
Lecks nutzen, um Schadprogram-
me einzuschleusen. Secunia
zéhlte 63 kritische Liicken!

5 INTERNET @
EXPLORER

Der Microsoft-Browser hatte 38
kritische Licken. Meist konnten
Angreifer Gber Programmierfehler
Schadcode einschleusen.

Wie Kriminelle Sicherheitsliicken
in Programmen ausnutzen, um an
lhre personlichen Daten zu kom-
men, lesen Sie auf der nachsten
Seite am Beispiel Adobe.
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Befragte kurioserweise an, Ihren PC
aus Angst um seine Sicherheit nicht
zu aktualisieren. Eine Skepsis, die
sich bitter richen kann - siehe Bei-
spiele unten auf dieser Seite.

WIE FUNKTIONIERT
SECUNIA PSI?

Der Inspektor analysiert alle Pro-
gramme und Erweiterungen auf der
Festplatte und gleicht die Datei-Sig-
naturen mit der Secunia-Datenbank
im Internet ab. Ein Experten-Team
fiittert diese Datenbank rund um
die Uhr mit neuen Daten. Unsichere
Programme werden meist automa-
tisch aktualisiert, dazu verpackt Se-
cunia die Original-Updates der Her-
steller in eigene Pakete.

Dieses ,Secunia Packaging Sys-
tem“ ermdglicht eine bequeme Hin-
tergrund-Installation. Zudem entfal-
len damit nervige Zusatzprogram-
me wie Browser-Toolbars, die Secu-
nia von der Installation ausschlief3t.

Nur in seltenen Fillen miissen Sie
eingreifen, zum Beispiel um Lizenz-
bedingungen zu bestitigen.

UBERWACHT SECUNIA
AUCH WINDOWS?

Ja, und auch andere Microsoft-Pro-
gramme wie Word und Excel. Secu-
nia ist sogar aufmerksamer als Win-
dows selbst und weist auf Updates
hin, die das Microsoft Update ,ver-
pennt“ - etwa wegen noch auste-
hender Neustarts oder unvollstindi-
ger Aktualisierungsvorginge.

INSTALLIERT SECUNIA

DIE NEUESTE VERSION?
Nur, wenn es auch die sicherste Ver-
sion ist. Der Personal Software Ins-
pector ist in erster Linie ein Sicher-
heitsprogramm und liefert nur Aktu-
alisierungen an Thren PC aus, die be-
kannte Sicherheitsliicken schliefien.
Die allerneuesten Updates der Her-
steller enthalten meist auch neue
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Knapp 5000 Sicherheitslecks verzeichnet der jahrlich erscheinende Sicherheits-
report fiir das vergangene Jahr. Unter den betroffenen Programmen ist auch viel
Standard-Software, die auf jedem Computer installiert ist.

Funktionen, die noch nicht gepriift
sind. Sie konnten somit auch neue
Schwachstellen enthalten.

WARUM KOSTET

DAS NICHTS?

Das dinische Unternehmen Secunia
verdient vor allem an den Firmen-

Rickrufaktion beim Auto, weil die
Bremsen versagen konnten? Keine
Frage, da ist sofort ein Termin in der
Werkstatt fallig. Denn hier geht's
schlieBlich um lhre Sicherheit!

Bei Sicherheits-Updates auf dem PC
ist so mancher weniger gewissen-
haft - oft mit schlimmen Folgen.

SEITE AUF, VIRUS DRAUF
Friher boten Schwachstellen im
Windows- und Internet Explorer das
grofte Einfallstor flir Schadlinge al-
ler Art. Heute schielen Hacker eher
auf Zusatzsoftware von Drittanbie-
tern. Bestes Beispiel: Adobe.

HDer Adobe Flash Player zeigt in
jedem Browser Internetvideos an

SPATER ERINNERN

>GEFAHRLICHE LUCKEN

Warum Sie neben Windows auch alle Programme STETS AKTUELL halten
sollten, erklart COMPUTERBILD am Beispiel verbreiteter Adobe-Software.

und eignet sich so besonders gut
flr Viren-Angriffe.

Oft sind es verseuchte Webseiten,
die per E-Mail oder Google-Suche
zum Besuch einladen. Bei solchen
,Drive-by-Downloads” lauern mani-
pulierte Flash-Dateien, die als reiz-
volle Werbeflachen oder sehens-
werte Videos locken, dem Computer
aber beim Abspielen der Filmchen
still und heimlich Schadsoftware
unterschieben.

MEbenfalls im Visier der Hacker:
der Adobe Reader. Der ist praktisch
fr PDF-Dokumente aller Art, aber
auch gefahrlich: Enthalt eine PDF-
Datei Bilder, lassen sich darin leicht
Schadcodes verstecken. In winzige

Continue

versionen seiner Technologie. Der
Corporate Software Inspector (CSI)
kostet je nach Variante bis zu 24 000
Euro. Dieselbe Technik steckt auch
im kostenlosen Programm auf der
Heft-CD/DVD, das weltweit mehr
als fiinf Millionen Privatleute nut-
zen. Sie noch nicht?  /hes/tsz/opu]

Al

Adobe

Datenpackchen zerlegt - und so flr
den Virenschutz unsichtbar - wer-
den beim Offnen des PDFs nicht nur
Bilddaten zusammengesetzt, son-
dern auch gleich geféhrliche, auf
die Schwachstelle hin programmier-
te Schadcodes ausgefiihrt.

BLOSS NICHT AUFFALLEN
Solche Eindringlinge legen nicht so-
fort den PC lahm, sie gehen subtiler
ans Werk: Meist friert nur kurz der
Browser ein, danach ist alles wie ge-
habt: Es wird vorerst nichts geklaut
oder beschadigt. Die Schadcodes
halten aber ein ,Hintertiirchen* of-
fen, durch das sie still und heimlich
Viren und Trojaner* nachladen.

Jject Error

There was a problem displaying Flash
Video content on your system. It seems
you have an outdated version of Adobe
Flash Player mstalled.

To download a new version of Adobe Flash Flayer

Cancel

Original oder Falschung? Einmal nicht aufgepasst, schon ist Ihr PC mit dem als Update getarnten Schidling verseucht.
Der Software-Inspektor versorgt Sie ausschliefflich mit Original-Updates von Adobe und anderen Software-Herstellern.

Olaf Pursche,
COMPUTERBILD-
B8 Sicherheits-Experte

Computerviren sind wie
Einbrecher, die von Haus
zu Haus schleichen. Sie
lauern, wo ein Fenster
offen steht, durch das
sie sich bequem Zutritt
verschaffen konnen.“

SICHER IST SICHER

Fest steht: Liefern Microsoft und an-
dere Software-Hersteller Updates
fir Ihre Produkte, sollen die meist
Sicherheitsliicken stopfen. Auch-
Andreas Marx von AV-Test weist auf
die Gefahren hin: ,Jedes Programm
hat potenziell Schwachstellen®. Der
Sicherheitsexperte empfiehlt: ,Hal-
ten Sie alles stets auf dem aktuel-
len Stand - auch wenn das Zeit und
Muhe kostet.”

An den angebotenen Updates flr
Windows und wichtige Software
fuhrt kein Weg vorbei. Die gute
Nachricht: Zeit und Muhe kbénnen
Sie sich sparen! Nutzen Sie einfach
den Software-Inspektor. Damit ist
Ihr PC im Nu aktuell - und sicher.

Cpuler 18/2012 *Die Erklarung dieses Fachbegriffs finden Sie auf Seite 118/119. Lcobi.de/go/secunia
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