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Warum miissen Windows-Sicherheitsupdates installiert werden?

Microsoft: Wichtige Patches
veroffentlicht

Microsoft hat neun neue Patches
verdffentlicht. Sie beheben kritische
Sicherheitslicken im Betriebssystem
LWindows" sowie im Programm

~Microsoft Office™. Die Updates lassen (ﬁ ) ;
sich (ber die in Windows integrierte \) SIcherhmtsupdates

Update-Funktion automatisch
herunterladen. Alternativ installiert
Windows die Updates beim
Herunterfahren des Systems
gelbststdndig und schaltet erst danach
den Computer aus. (rs)
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Ungeschlossene Liicken ermdglichen Remotecodeausfuhrung:
Sie sind die offene Tdr fur Hacker !

Microsoft Security Bulletin MS09-042 — Hoch

' Sicherheitspatches

| notig :
: oder |
: unnotig? |

____________________

Sicherheitsanfalligkeit in Telnet kann Remotecodeausfiihrung ermdéglichen (960859)

Die Folgen konnen fatal sein:
Allgemeine Informationen

_ Kurzzusammenfassung

[ Dieses Sicherheitsupdate behebt eine offentlich gemeldete Sicherheitsanfalligkeit im Microsoft Telnet-Dienst. Die Sicherheitsanfalligkeit kann einem
auf einem System Benutzerrechte, die mit denen des angemeldeten Benutzers identisch sind. Dieses Szenario kann letzten Endes zu Remotecodeal
Daten anzeigen, andern oder loschen oder neue Konten mit samtlichen Benutzerrechten erstellen. Fiir Endbenutzer, deren Konten mit weniger Benu

Angreifer ermoglichen, Anmeldeinformationen zu erhalten und sich damit bei betroffenen Systemen anzumelden. Der Angreifer erlangt dann |

usfihrung auf betroffenen Systemen fihren. Ein Angreifer, der diese Sicherheitsanfalligkeit erfolgreich ausnutzt, kann Programme installieren,

itzerrechten konfiguriert sind, kann dies geringere Auswirkungen haben als fir Benutzer, die mit administrativen Benutzerrechten arbeiten.

Ein Hacker ist damit also in der Lage die Kontrolle Gber den gewinschten PC zu gewinnen, auf

alle Daten zuzugreifen und nach Belieben zu verandern.

Die betroffenen Betriebssysteme:

Sind alle Betriebssysteme mit:

Windows 2000 SP4

Windows XP SP2/3 & XP Professional x64
Windows Server 2003 SP2 & Server 2003 x64
Windows Vista SP1/2 &Vista x64

Windows Server 2008 SP2 & Server 2008 x64
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Alle aktuellen Betriebssysteme sind davon betroffen

Fast alle ungeschlossenen Sicherheitsliicken fiihren zur vollstandigen Kontrolle des Angreifers:

[¥]E sicherheitsupdate fiir Windows XP (KB961371)

Downloadgrabe: 0 KB , 0 Minuten (Gedownloadet und bereit zur Installation) 1)

Es wurde eine Sicherheitsliicke entdeckt, durch die ein nicht authentifizierter Remoteangreifer méglicherweise in ein Windows-System eindringen und die Steuerung
ibernehmen kann. Durch die Installation dieses Updates von Microsoft kinnen Sie zum Schutz Ihres Systems beitragen. Nach der Installation dieses Updates missen
Sie das System gegebenenfalls neu starten. Weitere Informationen...

Update fir Windows XP (KB968389)

[¥]E sicherheitsupdate fiir Windows XP (KB971557)

DownloadgraBe: 0 KB , 0 Minuten (Gedownloadet und bereit zur Installation) 1

E= wurde eine Sicherheitslicke entdeckt, durch die ein nicht authentifizierter Remoteangreifer maglicherweize in ein Windows-System eindringen und die Steuerung
iibernehmen kann. Durch die Installation dieses Updates von Microsoft kénnen Sie zum Schutz Ihres Systems beitragen. Nach der Installation dieses Updates miissen
Sie das System gegebenenfalls neu starten. Weitere Informationen...

[¥]E sicherheitsupdate fiir Windows XP Service Pack 3 (KB373540)

Downloadgrabe: 0 KB , 0 Minuten (Gedownloadet und bereit zur Installation) 1)

Es wurde eine Sicherheitsliicke entdeckt, durch die ein nicht authentifizierter Remoteangreifer in ein Windows-System eindringen und die Steuerung dbernehmen kénnte.
Durch die Installation dieses Updates von Microsoft kinnen Sie zum Schutz IThres Systems beitragen. Nach der Installation dieses Updates missen Sie das System
gegebenenfalls neu starten. Weitere Informationen...

[¥]E sicherheitsupdate fiir Windows XP (KB973869)

DownloadgraBe: 0 KB , 0 Minuten (Gedownloadet und bereit zur Installation) b

E= wurde eine Sicherheitslicke entdeckt, durch die ein nicht authentifizierter Remoteangreifer maglicherweise in ein Windows-System eindringen und die Steuerung
iibernehmen kann. Durch die Installation dieses Updates von Microsoft kénnen Sie zum Schutz Ihres Systems beitragen. Nach der Installation dieses Updates miissen
Sie das System gegebenenfalls neu starten. Weitere Informationen...

[¥]E sicherheitsupdate fiir Windows XP (KB956744)

Downloadgrabe: 0 KB , 0 Minuten (Gedownloadet und bereit zur Installation) 1)

Es wurde eine Sicherheitsliicke entdeckt, durch die ein nicht authentifizierter Remoteangreifer méglicherweise in ein Windows-System eindringen und die Steuerung
ibernehmen kann. Durch die Installation dieses Updates von Microsoft kinnen Sie zum Schutz Ihres Systems beitragen. Nach der Installation dieses Updates missen
Sie das System gegebenenfalls neu starten. Weitere Informationen...

[¥]E sicherheitsupdate fir Windows XP (KB973354)

DownloadgraBe: 0 KB , 0 Minuten (Gedownloadet und bereit zur Installation) .

E= wurde eine Sicherheitslicke entdeckt, durch die ein nicht authentifizierter Remoteangreifer in ein Windows-System eindringen und die Steuerung ibernehmen kiannte.
Durch die Installation dieses Updates won Microsoft kiinnen Sie zum Schutz Thres Systems beitragen. Nach der Installation dieses Updates miissen Sie das System
gegebenenfalls neu starten. Weitere Informationen...

Windows Update installiert aber nicht alle Updates, sondern nur solche die es fir Wichtig halt.
Wichtige Programme die Sie taglich nutzen bleiben lickenhaft:

Anleitung Warum mussen Windows-Sicherheitsupdates installiert werden - Seite 2 von 3



DIETMAR WALKER - PC-BLITZHELFER-NOTDIENST
= Nationalgasse 14 e 72124 Pliezhausen e & Tel. 07127 / 89194 - Fax 89118
.-’_.F_.—_;-g% Internet: http://www.pc-blitzhelfer.de — Mobil 0172-882 79 55

Microsoft Office 2007

Update fir den Junk-E-Mail-Filter von Microsoft Office Outlook 2007 (KBS72691)

[¥]E sicherheitsupdate fir Microsoft Office Publisher 2007 (KB963693)

Downloadgrabe: 0 KB , 0 Minuten (Gedownloadet und bereit zur Installation) \:-J_
In Microsoft Office Publisher 2007 existiert eine Sicherheitslicke, durch die beim Offnen schadlicher Dateien beliebiger Code ausgefuhrt werden konnte. Mit diesem
Update wird die Sicherheitsliicke geschlossen, damit Microsoft Office Publisher 2007-Dokumente entsprechend behandelt werden. Weitere Informatiocnen...

[¥]E sicherheitsupdate fir 2007 Microsoft Office System (KB969613)

Downloadgrabe: 0 KB , 0 Minuten (Gedownloadet und bereit zur Installation) ) _
In 2007 Microsoft Office System und Microsoft Office Compatibility Pack existiert eine Sicherheitslicke, durch die beim Offnen schadlicher Dateien beliebiger Code
ausgefiihrt werden kinnte. Mit diesem Update wird diese Sicherheitslicke beseitigt. Weitere Informationen...

[¥]E sicherheitsupdate fur Microsoft Office Excel 2007 (KB969682)
Downloadgrabe: 0 KB , 0 Minuten (Gedownloadet und bereit zur Installation) )

In Microsoft Office Excel 2007 existiert eine Sicherheitsliicke, durch die beim Offnen schadlicher Dateien beliebiger Code ausgefihrt werden kannte. Mit diesem Update
wird die Sicherheitslicke geschlossen, damit Microsoft Office Excel 2007-Dokumente entsprechend behandelt werden. Weitere Informaticnen...

Update fiir Microsoft Office Cutlook 2007 (KB969907)

2007 Microsoft Office Suite Service Pack 2 (SP2)

Sicherheitsupdate fir Microsoft Office Word 2007 (KB969604)

v Sicherheitsupdate fiir 2007 Microsoft Office System (KB969559)
Sicherheitsupdate fir 2007 Microsoft Office System (KB969679)
Sicherheitsupdate fir Microsoft Office PowerPoint 2007 (KB957789)

Microsoft Silverlight
Update fir Microsoft Silverlight (KB370363)

Microsoft Visual Studio 2005

[¥]E sicherheitsupdate fir Microsoft Visual C++ 2005 Service Pack 1 Redistributable Package (KB373323)

DownloadgréBe: 0 KB , 0 Minuten (Gedownloadet und bereit zur Installation) 4/

Es wurde ein Sicherheitsproblem festgestellt, wodurch ein Angreifer maglicherweize die Sicherheit Ihres Windows-basierten Systems mit Microsoft Visual C++ 2005
Service Pack 1 Redistributable Package gefahrden sowie die vollstdndige Kontrolle Gbernehmen kann. Durch die Installation dieses Updates von Microsoft kinnen Sie
zum Schutz Ihres Computers beitragen. Nach der Installation dieses Updates missen Sie méglicherweise einen Neustart des Computers ausfilhren. Weitere
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