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Die meisten Schadprogramme entern den PC iiber infizierte Internetseiten. Eine neue Hacker-

Software, die verseuchte Seiten erstellt, konnte diese Gefahr nun deutlich erhdhen.

itziges,  Haarstriubendes,
WSport, Musik und Erotik: Es
gibt kaum etwas, woriiber
sich bei YouTube kein Video findet.
Doch die Beliebtheit des weltweit
grofiten Online-Filmportals nutzen
jetzt Cyber-Kriminelle, um im grof-
en Stil Schadprogramme iiber das
Internet zu verbreiten.
Hacker haben eine gefihrliche Soft-

Viren-Baukasten

flir Anfanger

Panda Software, Hersteller von
Viren-Schutzprogrammen, hatte als
Erster vor der neuen spanisch-
sprachigen Schidlingssoftware ge-
warnt. Die Sicherheitsexperten
von COMPUTERBILD untersuchten
YouTube Fake Creator, und das Er-
gebnis lisst wenig Gutes ahnen:
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Helle, you athar have JavaScript turned off or an ald varsion
of Adobe's Flash Player. Get the |atest Flash player.
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ware ins Internet ge-
stellt, mit der selbst
Anfinger ohne Pro-
grammierkenntnisse
YouTube-Seiten filschen und mit
Schadprogrammen verseuchen kon-
nen. Das Programm heif3t YouTube
Fake Creator und wird iiber geheime
Hacker-Seiten im ausgetauscht.

Hello, you either have JavaScript turned off or an old version

of Adobe's Flash Player. Get the |atest Flash player.
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Mit dem Baukasten lassen sich tat-
sichlich mit ein paar Klicks tiu-
schend echte, englischsprachige
YouTube-Seiten zusammenbasteln
(siehe Bild rechts) und dariiber
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Mit YouTube Fake Creator lassen sich virenverseuchte
YouTube-Seiten bauen. Die spanischsprachige Software

bieten Hacker im Internet an.
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Schadprogramme ver-
breiten. Es geniigt, im
Viren*-Baukasten eine
Filmkategorie zu wih-
len, die bei YouTube-
Besuchern besonders
beliebt ist - etwa ero-
tische Filme. Im Bei-
spiel (Bild links) wer-
den potenzielle Opfer
mit dem Versprechen

auf ein schliipfriges
Video mit Angelina Jolie
gekodert.

Die mit Fake Creator
erstellten Seiten spei-
chert der Seitenfilscher
einfach auf irgendeinem
Computer im Internet.
Die Internetadresse der
Fake-Seite verteilt er
dann massenhaft tiber
interessant  klingende
Spam-Mails.
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Die von COMPUTERBILD zum Testen erstellte YouTube-Seite ist vom Original nicht zu
unterscheiden. Wer so eine Seite dffnet, um den Film anzusehen, soll den neuesten
Flash Player installieren. Doch statt des Flash Players werden Viren iiberspielt.

Der Trick, mit dem Schadpro-
gramme anschlieBend auf fremde
PCs gelangen: Beim Starten der ge-
filschten Seite wird kein Video ab-
gespielt. Die vorgeschobene Be-
griindung: Der Nutzer soll erst das
Video-Abspielprogramm Flash Play-
er aktualisieren. Doch statt der neu-
en Player-Version bekommt er ein
Schadprogramm auf den Computer.

Mit dem Viren-Baukasten konnen
die Hacker jeden beliebigen Schid-
ling verbreiten, der
ihnen zur Ver-
fligung steht,
etwa Tro-
janer*, mit
denen sich
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Deutliche Veranderungen in der
Rangliste der Sicherheitspakete:
Das Schutzprogramm von Avira
stoflt den bisherigen Spitzenreiter
vom Thron. Denn die Erkennungs-

rate des Sicherheitspakets von

G Data ist gesunken. Verbessern
konnte sich nur ein Programm: Die
Software von Bullguard, die damit
den Platz mit dem Symantec-Pro-

‘I Computer 21/2008 *Die Erklarung dieses Fachbegriffs finden Sie auf Seite 170/171.

gramm tauscht. Die grofiten An-
passungsschwierigkeiten an die
aktuelle Bedrohungslage zeigt
McAfee: minus 1,5 Prozent Erken-
nungsleistung.

private Infos von infizierten Com-
putern schleusen lassen. Der beste
Schutz gegen solche Tricks sind ein
stindig  aktualisiertes  Internet-
Schutzpaket mit Spam-Filter und
grofle Skepsis bei fremden E-Mails
mit zwielichtigen Angeboten. fopu]

SCHUTZ VOR FAKE-SEITEN

m Klicken Sie nicht auf Internet-
verweise, die in offensichtlichen
Spam-Mails stecken.

m Wenn Sie eine Software aktu-
alisieren missen, starten Sie

den Uberspielvorgang nicht von
L irgendeiner Internetseite. Nut-

i zen Sie dafir besser die Aktuali-
E sierungsfunktion der Software
oder eine vertrauenswirdige
Internetseite — entweder die des
Programmherstellers oder von
computerbild.de.

DER TEST IN ZAHLEN

m 35 000 Schidlinge taglich erfassen
die Viren-Experten von AV-Test in Magdeburg
im Auftrag von COMPUTERBILD in exakten
Messungen - die groBte aktuelle Virensamm-
lung weltweit!

m 150 Computer sammeln dafiir rund um
die Uhr Viren im Internet.

m 1 MILLION neuer Viren priift
COMPUTERBILD standig in sekundengenauen
Messungen darauf, wie sie auf den Computer
gelangen und sich verbreiten.

m 260000 aktuelle Schidlinge pro Wo-
che miissen die Sicherheitspakete erkennen.

www.computerbild.de
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Aktive Schadlinge der Woche

Trojanische Pferde . 101637 P
Viren L 3 7705 P
Wiirmer ! 3 54159 P
Hintertiir-Programme | 45695
Bots | | 24497 N
Spionage-Programme | __ 182009
Sich standig verinderndeViren |  csmpulef™\ 17508 &
Tastatur-Pratokollprogramme __|
Makraviren ]
Skriptviren J
Tarnschadlinge (Rootkits) |

? = N:Trend im Vergleich zum Varheft

Um mehr als 27 000 Schadlinge stieg die Zahl der Schadprogramme
auf nun 342 251. Nach wie vor ist die Gefahr am grofBten, den PC mit
einem Trojaner zu infizieren. Aber auch Viren, Hintertiir- und Spio-
nage-Programme legten stark zu. Gleichzeitig sank die Erken-
nungsleistung vieler Sicherheitspakete (siehe Grafik auf Seite 26).

1-2-3-KLICK-HILFE: SCHUTZ PRIVATER DATEN BEI XING

Zu wem haben Sie Nun sehen Sie, welche |hrer

Kontakt aufgenom- Daten bei Xing von anderen
Tipp men und fiir welche | einzusehen sind. Freigegebene
Vi Diskussionsgrup- Daten sind mit einem Haken ge-

peninteressierenSie | kennzeichnet:[]. Gesperrte Da-
sich? Auf der Internet- | ten erkennen Sie am Kreuz %],
plattform Xing +® sind viele

Infos fiir andere automatisch
abrufbar, die Sie eventuell gar
nicht preisgeben wollen. Aber
das Portal bietet Moglichkeiten,
die Privatsphare zu schiitzen
und solche Infos zu blocken:

Nachdem Sie sich bei Xing an-

gemeldet haben, klicken Sie
auf [Ensienngen] Um festzulegen,

Wollen Sie Daten von der Frei-

gabeliste streichen, wahlen
Sie und entfernen das
entsprechende Hakchen. Da-
nach bestatigen Sie mit

sperrten Daten (%] Uberlegen
Sie genau, flir wen Sie |hre Da-
ten verfligbar machen.

wer auf lhre Daten zugreifen
darf, wahlen Sie * + @ WWW.Xing.com

+++SPAM DER WOCHE+++

Rolex, Cartier und Chopard - alle ab 210 Dollar pro Stiick
und mit Garantie! Wer sich mit Nobeluhren auskennt,
wird eine solche E-Mail sofort richtig einschatzen. Eine
neue Rolex fiir 210 Dollar kann nur eines bedeuten:
eine Falschung. Und davon bietet der Internetshop
Greatwatchs.com jede Menge. Uber 385 Chronografen
Betretf: _Come with Warranty: $210/plece: FullRolexSerles, C sind im Angebot der Félscher, die
mit vielen Spam-Mails auf sich auf-
merksam machen. Wer auf den In-
ternetverweis in der Spam-Mail
& 9 klickt, fangt sich
gl zwar kein Schad-
8§ programm auf dem
# Computer ein, doch
der Kauf von Fal-
schungen kann teu-
er werden. Zum
Beispiel wenn der
Zoll die Uhr heraus-
fischt und beschlag-
nahmt. Denn dann
segnet auf jeden
Fall Ihr Geld das
Zeitliche.
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