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Gefahrliche Links

Mit einfachen Tricks knacken Hacker unbemerkt Online-Banken. Zum Auftakt der neuen
Serie ,CSI" zeigt CHIP, wie Profis solchen Attacken auf die Spur kommen. von valentin Pletzer

ichael M. wurde Opfer eines Hacker-Angriffs. Doch
|V| beweisen kann er das nicht. Keine offensichtliche Spur

verrdt die Tat: Das Server-Protokoll seiner Bank ent-
hilt nur seine IP-Adresse, sein Rechner ist frei von Viren, Spy-
ware und Trojanern. Doch der Schaden ist da: Ein Rechnungs-
beleg von iiber 2.000 Euro, ausgegeben fiir Elektronikzubehor
in einem russischen Online-Versandhandel, beweist die Tat.

»Die PIN zu meinem Online-Konto kenne nur ich und die
TANS sind sicher verwahrt®, sagt Herr M. und beteuert: ,,Auf
eine Phishing-Mail bin ich auch nicht hereingefallen. Ich weif}
doch, dass mich die Bank nicht per E-Mail bittet, meine PIN
und 20 TANs in ein Formular einzugeben.“

Fille wie dieser gehoren inzwischen zum Alltagsgeschift von
Betrugsermittlern. Denn extrem viele Webseiten weisen eine ge-
fahrliche Liicke auf, die es kreativen Hackern erlaubt, Cross-Site-
Scripting-Angriffe zu starten. Zu den Betroffenen gehoren zahl-
reiche bekannte Kreditinstitute — auf deren Seiten kann theore-
tisch jeder Opfer einer Hacker-Attacke werden. Auch Webseiten
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Scripting. Manche, wie die des TUV Siid, wurden erst auf unseren

Hinweis hin sicher. Jetzt stimmt auch der vom Hacker-Toten-
kopf iiberdeckte Slogan wieder: ,,Mehr Sicherheit, mehr Wert".
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wie die des TUV Siid, der doch mit seinem Namen fiir Sicherheit
steht, konnten wir testweise hacken.

Zurtick zu unserem Fall: In der Hoffnung, doch noch irgend-
wie an sein Geld zu kommen, bittet uns Herr M., der Sache
nachzugehen. Gut, dass er seit dem Vorfall seinen Rechner
nicht mehr angefasst hat. Denn wie die Forensiker in der Kri-
miserie ,CSI“ (,Crime Scene Investigation®), dokumentiert
eine CHIP-Spezialeinheit zur Spurensicherung den Tatort —
also den PC und seinen Inhalt. Als Erstes konnen wir die Aussage
von Herrn M. bestitigen: Der Rechner ist malwarefrei. Eine
Manipulation durch Trojaner oder Keylogger konnen wir da-
mit ausschliefen. Der Fall bleibt ritselhaft. Wer hat sich Zugrift
auf das Konto von Herrn M. verschafft? Und vor allem: Wie?

Spurensicherung am Tatort

Die erste Spur findet sich im E-Mail-Konto von Michael M.:
eine Nachricht mit verlockenden Gewinnaussichten. »Klicken
Sie hier um zum Gewinnspiel zu kommen.« Auf den ersten
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Neue CHIP-Serie

In der US-Krimireihe
CSI (in Deutschland bei
RTL, VOX und 13th
Street zu sehen) kldren
Forensiker Verbrechen
mit wissenschaftlichen
Methoden auf. CHIP
nimmt CSI zum Vorbild
fur eine Serie, die zeigt,
wie Profi-Ermittier die
ausufernde Computer—

kriminalitat bekampfen. Blick scheint die Nach-

richtunverdichtig, denn
anders als bei einer Phishing-Mail verweist der Link tatsich-
lich auf den Bank-Server. Doch die Spur ist heif3: Die Webseite,
die sich 6ffnet, kommt zwar von der Domain des Kreditinsti-
tuts, existiert dort aber nicht. Den Inhalt dieser Seite hat noch
nie jemand anders zu Gesicht bekommen als Herr M. Hat ein
Hacker den Inhalt per Man-in-the-Middle-Attacke in die Ver-
bindung eingeschleust? Unmoglich: HTTPS, also die SSL-Ver-
schliisselung der Bankseite, verhindert derartige Angriffe.
Wir suchen weiter — und stoflen in der Mail auf eine weitere
Spur. Die URL verweist auf die Suchseite der Bank, und dort,
wo eigentlich ein Suchbegriff stehen miisste, findet sich eine
ungewdhnlich lange Zeichenkette. Die Analyse ergibt: Es han-
delt sich um einen Hexcode, der sich beim Entschliisseln in ein
JavaScript verwandelt. Und zwar ein Script, das nicht auf den
Servern der Bank liegt. Unser Verdacht: Herr M. wurde Opfer
eines Cross-Site-Scripting-Angriffs (XSS).

Das Geheimnis des JavaScripts

Um zu verstehen, wie der Angriff abgelaufen ist, analysieren
wir den JavaScript-Link im Labor. Erst einmal 6ffnen wir den
Link, wie es auch Herr M. gemacht hat. Auf den ersten Blick
passiert nichts Ungewohnliches. Die Webseite lddt und pra-
sentiert das angebliche Gewinnspiel. Ein Blick in den Quell-
code der Webseite verrit jedoch mehr. Dort taucht ndmlich
der JavaScript-Code wieder auf, den wir bereits aus dem ent-
schliisselten Link kennen. Der Code steht genau an der Stelle,
wo normalerweise der Inhalt der Suchmaske stehen sollte — ein
klassischer Cross-Site-Scripting-Trick.

Uns ist sofort klar: Die Programmierer der Webseite haben
versaumt, die Benutzer-Eingaben zu filtern. Der Hacker konn-
te deshalb das JavaScript-Tag ins Formular eingeben und
musste nur auf »Suchen« klicken, um das Script in die Seite
einzubauen. Auf der Ergebnisseite erschien dann nicht mehr:
»Ihre Suche nach [Begriff] hat ergeben«, sondern »Ihre Suche
nach hat ergeben«. Das Java-

Doch was bewirkt das JavaScript des Hackers? Um diese Frage
zu kldren, 6ffnen unsere Spezialisten die Datei und zerlegen
die Funktionen. Ergebnis: Das JavaScript ist so angelegt, dass
es die Bewegungen von Herrn M. auf der Homebanking-Seite
iiberwacht. Bei seinem Versuch etwas zu iiberweisen, schlug
der Hacker zu. Er blockierte den Versand der TAN und bat
Herrn M. um eine neue. Mit der ergaunerten Kontonummer,
der PIN und der TAN konnte der Hacker dann einkaufen ge-
hen. Der Angriff ist also simpel — und der Hacker hatte Gliick:
Nur dadurch, dass sich Herr M. im richtigen Moment im Kon-
to eingeloggt hat, konnte er die Bankdaten abgreifen.

So schitzen Sie Thre Website

Aktuelle Phishing-Filter sind machtlos im Kampf gegen Cross-
Site-Scripting. Es gibt einfach zu viele Arten, den Inhalt einer
Webseite zu manipulieren. Erschwerend kommt hinzu, dass
die Angriffe nicht auf irgendeinem geknackten Webserver
stattfinden, sondern auf den ansonsten sicheren Seiten einer
Bank, eines Webshops oder eines Nachrichten-Magazins. Der
einzige Rat kann also nur lauten: Nicht auf merkwiirdige und
vor allem sehr lange Links klicken, auch nicht, wenn es sich -
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Stelle des Suchbegriffs einge-

baut — und der Browser fiihrte es aus. Danach musste der Ha-
cker den Link der Ergebnisseite nur noch aus der Adresszeile
in die E-Mail an Herrn M. kopieren.

Um die Theorie zu bestitigen, geben wir in die Suchmaske
den ungefihrlichen Testtext »%-“<XSS>=&{()}« ein — ein
Trick, den wir uns bei Hackern abgeschaut haben. Und siehe
da: Die unveridnderten Zeichen »<XSS« im Quelltext der Bank-
Webseite bestitigen die XSS-Verwundbarkeit.
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bringen, einen verseuchten Link zu besuchen. Hinter der URL
verbirgt sich verschliisselt ein bosartiges JavaScript.
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um eine HTTPS-Seite handelt. Selbst bekannten Bank-Web-
seiten sollten Sie nicht bedingungslos vertrauen. Fiir sicheres
Surfvergniigen kann im Prinzip nur einer sorgen: der Web-
master. Er muss die Eingabeformulare auf Webseiten gegen
Manipulationen schiitzen. Im Idealfall heif3t das: Bis auf Buch-
staben und Zahlen sind alle Zeichen fiir die Eingabe in einem
Formular tabu. Denn Sonderzeichen wie etwa die Spitzklam-
mern < > interpretiert der Browser als Programmcode — und
fithrt das moglicherweise gefihrliche JavaScript aus.

Die dunkle Seite der Browser

Doch das simple Ausfiltern von JavaScript-Code reicht nicht,
wie ein Blick in die Trickkiste der Hacker verrit. JavaScript
braucht den HTML-Befehl »<script>« namlich gar nicht un-
bedingt. Ein Skript ldsst sich auch anders aufrufen, zum Bei-
spiel tiber das »<img>«-Tag, das normalerweise Bilder in die
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DER EXPERTE

Johann-Peter Hartmann

ist Geschaftsfiihrer der Firma
Mayflower. Sein Spezialtool
Chorizo findet Sicherheits-
liicken in Webseiten.

Webseite einbindet. Der Befehl »<IMG SRC=jAVascriPt:
alert(String.fromCharCode(88,83,83))« funktioniert in Opera
9.02 sowie Internet Explorer 6 und umgeht gleich mehrere Fil-
ter-Mechanismen. Denn er verzichtet weitestgehend auf Son-
derzeichen und enthilt gemischt Grof3- und Kleinbuchstaben.
Auf8erdem fehlt die abschlieSende Klammer. Dass die Browser
diesen Befehl trotzdem ausfiihren, liegt an ihrer Fehlertole-
ranz. Da viele Webseiten kaputte HTML-Tags enthalten und
ohne Fehlerkorrektur nicht funktionieren wiirden, sind die
Browser-Entwickler dazu tibergegangen, die Regeln etwas zu
lockern. Aus dem Vorteil fiir die Nutzer wurde so eine Gefahr.
Wir wollten es genau wissen und befragten einen ausgewie-
senen XSS-Experten. Johann-Peter Hartmann ist Sicherheits-
experte und Geschiftsfithrer der Firma Mayflower, die auf
Anfrage Webseiten nach Sicherheitsliicken durchsucht. Und
Hartmann wird fast immer fiindig: ,Man glaubt gar nicht, wer
alles betroffen ist.“ Wer seine eigene Webseite auf Sicher-
heitsliicken tiberpriifen mochte, kann das mit dem Web-Tool
»Chorizo Security Scanner erledigen, Voraussetzung ist eine
kostenlose Registrierung bei Mayflower. Nach dem Sicherheits-
Check gibt das Tool an, wo genau sich die Lecks befinden.

Das Spiel mit der Sicherheit
Die Gefahr von XSS-Angriffen betrifft mehr Webseiten, als
man sich vorstellen mag. Denn viele Webmaster kennen die
Sicherheitsliicken ihrer Seiten nicht einmal. Andere ignorieren
die XSS-Schwachstelle geflissentlich. Doch wer solche Hacker-
Schlupflocher nicht so schnell wie méglich stopft, setzt die Si-
cherheit seiner Website aufs Spiel — und die ihrer Besucher. Als
auf der Internetseite www.chip.de eine Cross-Site-Scripting-
Anfillligkeit entdeckt wurde, haben die Programmierer sofort
gehandelt und die Liicke geschlossen.
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Auch andere namhafte Firmen wie
Apple oder Spiegel Online sind fiir Hin-
weise dankbar und schliefen Schlupf-
locher umgehend.

(Bcheny Zeicht Farmab Werkeeuoe Swote HTML Drstelurgen et e

Doch damit sind liangst nicht alle
Gefahren gebannt, denn Hacker lassen
sich stindig neue Angriffsmethoden
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einfallen. ,Ihre Kreativitdt ist grenzen-
los, bestitigt Johann-Peter Hartmann.
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HTML-TRICKS Uber die Suchmaske wird das Hacker-Skript in die Webseite
eingeschleust und vom Browser ausgefiihrt - hier nur ein harmloser Bildtausch.

. i o P
,»CSI: Internet®. valentin.pletzer@chip.de

MEHR INFOS

https://chorizo-scanner.com: Hier
gibt es das Web-Tool von Mayflower zum

Aufspiiren von Sicherheitsliicken.




