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So zockt Sie der Virus ab

Neuer Conficker
noch aggressiver
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Jetzt rollt die Conficker-Angriffswelle
doch: Gespannt erwarteten PC-Experten
den 1. April, aber es passierte nichts. Doch
knapp eine Woche spiter tauchte eine neue,
noch gefihrlichere Version des Schiadlings
auf — Conficker.E, auch Downadup oder
Kido genannt.

Die Kriminellen verteilen Conficker.E
uber eine verschlisselte P2P-Update-Funk-
tion. Nun ladt der Wurm eine Reihe von
weiteren Schidlingen auf den Rechner, dar-
unter den Spambot Waledac. Hinter diesem
Schadcode steckt vermutlich die Sturm-
Bande, denn Waledac gilt als Nachfolger
des bertichtigten Sturm-Wurms. Diverse
Trojanische Pferden nutzen Waledac zum

Gezielte Angriffe
Powerpoint-Lucke

Eine neu entdeckte Schwachstelle in
Microsoft Powerpoint nutzen Kriminelle
fur gezielte Angriffe mit priparierten
Powerpoint-Dateien. Die PPS-Files erzeu-
gen beim Offnen in anfilligen Programm-
versionen einen Speicheriiberlauf, der das
Ablegen und Ausfithren einer Programm-
datei auf der Festplatte ermoglicht. Auf die-
sem Weg werden Trojanische Pferde einge-
schleust. Microsoft hat in seiner Sicherheits-
mitteilung 969136 die Liicke bestétigt: Be-
troffen sind Powerpoint 2000, 2002 und
2003 fiir Windows sowie Version 2004 fiir
Mac-OS X. Ein Sicherheits-Update hatte
Microsoft bei Redaktionsschluss noch nicht
veroffentlicht. -fz

Powerpoint im
Visier: Angrei-
fer versuchen,
mit praparierten
PPS-Dateien,
Malware einzu-

schleusen

Massenversand von Spam-
mails. Die Sturm-Bande bietet
den Schadling anderen Mal-
ware-Gruppen zur Nutzung

an — gegen Entgelt. Ein Botnet  [55
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von nur 100.000 Waledac-
verseuchten PCs konnte nach
Angaben von Kaspersky Lab
(www.kaspersky.de) mehr als acht Milliar-
den Spammails am Tag versenden. Confi-
ckers Verbreitung wird jedoch auf mehrere
Millionen Rechner geschitzt.

AufSerdem installiert Conficker.E die be-
triigerische Sicherheits-Software ,,Spyware
Protect 2009¢, mit der die Conficker-Pro-
grammierer wohl ebenfalls Geld verdienen.

Frage des Monats

Conficker-Schnelltest unter www.pcweltde/196378: Nur wenn
alle Bilder der oberen Reihe zu sehen sind, ist der PC nicht infiziert

Das lduft vermutlich im Rahmen eines wei-
teren ,,Partnerprogramms“ mit anderen
Kriminellen. Abgerechnet wird in solchen
Fillen stets pro verseuchtem Rechner: So
konnen auch bei nur einigen Cent pro PC
erhebliche Summen zusammenkommen.
Einen Conficker-Schnelltest finden Sie unter
www.pcwelt.de/196378. -fz

Wie verteilt sich ,Mobile Malware“?

Handys, Smartphones und PDAs ste-
hen unter Schadlingsbeschuss. Wie sich
der Schadcode auf den Mobilgeraten ver-
breitet, haben Wissenschaftler in Boston
untersucht (www.barabasilab.com). Im We-
sentlichen unterscheiden sie zwei Ausbrei-
tungswege — Bluetooth-Funk und MMS.
Bluetooth hat eine Reichweite von weni-
gen Metern, kann jedoch innerhalb dieser
Zone jedes anfallige Gerét erreichen. Ein er-

Bluetooth-Ubertragung (BT)
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Handy auBerhalb
der BT-Reichweite

Infiziertes Handy

hohtes Risiko besteht also in groBen Men-
schenansammlungen. Bei MMS gibt es kein
solches Reichweitenproblem — die Malware
kann im Prinzip jedes MMS-fdhige Gerét
weltweit angreifen. Die Verbreitung wird je-
doch dadurch eingeschrénkt, dass MMS nur
an bekannte Telefonnummern geschickt wer-
den kénnen. Als begrenzenden Faktor sehen
die Forscher auBerdem die Vielfalt der Be-
triebssysteme bei Mobilgeraten. -fz

MMS-Ubertragung

— MMS-Nachricht
_ (weltweit)

MMS-fahiges Handy

Sciencexpress

Mobile Malware: Die Schadlinge breiten sich tiber MMS und Bluetooth auf Handys & Co. aus
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Trojaner zerstoren Windows

Der groBte Teil der verbreiteten Schad-
linge ist darauf aus, Zugangsdaten fiir On-
line-Dienste auszuspionieren, vor allem fiir
Banken- und Spiele-Websites. Finige dieser
Trojanischen Pferde gehen fiir dieses Ziel so
weit, dass sie die Windows-Installation
nachhaltig beschiadigen. Die Folge: Das Sys-
tem bootet nicht mehr. So 16schen beispiels-

weise Schiadlingsfamilien wie Nethell (auch
Ambler genannt), Infostealer oder Zeus
(Zbot) auf Befehl ihrer Bot-Master wichtige
Dateien, etwa Systemtreiber und Registry-
Eintrdge. Durch den Schaden am System
gewinnen die Tater Zeit und konnen die
Konten der Opfer pliindern, bevor diese den
Betrug bemerken. -fz

Erpresser-Malware blockiert den Desktop
Russische Malware fordert Losegeld

Eine neue Variante erpresserischer
Malware ist in Russland aufgetaucht. Der
Schidling blockiert den Desktop des befal-
lenen Rechners und verlangt den Versand
einer SMS an die angegebene kostenpflich-
tige Nummer, damit der Anwender einen
Freischalt-Code erhilt. Erst nach Eingabe
des Codes arbeitet der PC wieder korrekt.
Wie das Symantec Security Response
Blog berichtet, handelt es sich um den
Schadling ,, Trojan Ransomlock®. Er blo-
ckiert den gesamten Rechner und lisst sich
weder per <Strg>-<Alt>-<Entf> noch mit
Hilfe eines Neustarts ausschalten.
Symantec fiihrt in dem Blog vor, wie sich
ein giiltiger Freischaltcode errechnen lésst,
und bietet dariiber hinaus ein Tool zum Ent-
fernen des Schidlings an. Falls kein zweiter
PC zum Herunterladen des Symantec-Pro-

Bei Anruf Code: Der Anwender soll eine SMS an

eine bestimmte Nummer senden

gramms zur Verfiigung steht, gibt es noch
eine weitere Moglichkeit: Man startet den
Rechner mit Hilfe einer Boot-CD, die ein
vollstandiges Betriebssystem enthilt, zum
Beispiel Ubuntu oder Knoppix. Mehr Infor-
mationen finden Sie unter www.pcwelt.
de/196795. -fz/-tw

Schiitzen Sie lhren PC vor Angriffen!
Die neuesten Sicherheits-Updates

Neue Version Risiko Vorversion Neue Version Risiko Vorversion
Adobe Reader 8.1.4 | | Opera 9.64 . I
Adobe Reader 9.1 il Pidgin (Gaim) 2.5.5 -
Google Chrome 1.0.154.53 [ ] Seamonkey 1.1.16 )
Filezilla FTP-Client 3.2.3 = Skype 4.0.0.224 =
Firefox 3.0.8 | | Thunderbird 2.0.0.21 i B
Adobe Flash Player 10.0.22.87 L I VLC Player 0.9.9 =
Foxit PDF-Reader 3.0 Build 1506 il W Vmware Player 2.5.2, Workstation 6.5.2 E B
Internet Explorer MS09-014 (KB963027) Al Winamp 5.551 B B
iTunes 8.1.1 - Windows Patch Day April )
Java Runtime 1.6.0_13 (JRE 6 Update 13) )

- = keine Angabe [ = niedrig [0

= mittel " = hoch [N = kritisch Quelle: wwww.pcwelt.de/c31

MALWARE KOMPAKT

Microsoft bekampft
Koobface-Wurm

Der erstmals im Mai 2008 aufgetauchte
Wurm Koobface macht sich vor allem im
sozialen Netzwerk Facebook breit, neuere
Versionen auch in anderen Netzen. Die Face-
book-Betreiber arbeiten mit Microsoft zu-
sammen, um den Schéadling loszuwerden.
Microsoft hat am Patch Day im Marz eine
neue Version seines Antimalware-Tools be-
reitgestellt, die Koobface ins Visier nimmt. In
den ersten zwei Wochen hat es den Wurm
bereits auf knapp 200.000 PCs in 140 Lé&n-
dern entfernt, vor allem in den USA (40 Pro-
zent). -fz
USA 40%

Belgien 9% andere Lander 37%

Quelle: Microsoft

GroBbritannien 14%

Weg mit Koobface: Erstaunlich oft fand das
Antimalware-Tool den Wurm auf PCs in Belgien

Conficker: Rang 1 in
der Schadlingsliste

In der Hitliste der meistverbreiteten
Schadlinge hat der Wurm Conficker, der
auch Downadup oder Kido genannt wird, im
Marz 2009 den ersten Platz tibernommen.
Insgesamt sind im Mérz mehr als 45.000 un-
terschiedliche Malware-Dateien gemeldet
worden — das sind dhnlich viele wie im Vor-
monat. Der Hochstplatzierte unter den Neu-
Einsteigern ist ,Trojan-Dropper.Win32.Fly-
stud.ko”: Dabei handelt es sich um ein Troja-
nisches Pferd, das in der Scriptsprache Fly
Studio geschrieben ist und aus China
stammt. Die Schadlingsliste wird jeden Mo-
nat von Kaspersky Labs herausgegeben. -fz

Andere Malware 20%

Trojaner 30%

Viren 50% Quelle: Kaspersky Lab

Ungebremst: Viren machen auch im Marz
2009 die Halfte der Schadlinge aus
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UPDATE-TELEGRAMM

Firefox 3.5 ist Ende April als Beta 4 erschie-
nen. Fir die endgiiltige Version, die im Som-
mer veroffentlicht wird, sind noch einige Dut-

zend Fehler zu beheben (www.mozilla.com).

Firefox 3.6 (,Namoroka“) wird XP SPS3,
Vista oder Windows 7 voraussetzen. Die
dlteren Windows-Versionen 2000, XP SP1
und XP SP2 will Mozilla fir den 2010
geplanten Browser voraussichtlich nicht mehr
unterstitzen.

Imgburn 2.4.4.0 enthilt mehr als 30 Ande-
rungen und Bugfixes gegentiber der Vorgén-
gerversion. Es handelt sich ausnahmslos um
kleine, spezielle Anpassungen der Brenn-
Software (www.imgburn.com).

Miranda 0.7.19 arbeitet weiter an Stabili-
tatsproblemen nach der Anmeldung bei ICQ.
Die jiingste Version der Multi-Messenger-
Software war kurz nach Version 0.7.18 not-

wendig geworden (www.miranda-im.org).

MS Translator 1.0 integriert sich als Schalt-
flache ,Ubersetzen“ in die Komponenten von
Microsoft Office 2008 und 2007 (www.
pewelt.de/tl1).

Microsoft Office fiir den Mac: Die 2004-
und 2008-Updates enthalten neben den iib-
lichen Sicherheits-Patches auch Leistungs-
verbesserungen fiir beide Office-Versionen.

Outlook Connector 12.1 integriert die Da-
ten aus Windows Live (Kontakte, Kalender,
Mail) in Outlook 2003 oder 2007. Die neue
Version leistet dies laut Microsoft zuverlas-
siger und stabiler (www.pcwelt.de/olc).

PDF Creator 0.9.8 ist eine systemweite
kostenlose Lésung zur Erstellung von PDF-
Dateien inklusive optionaler Rechtever-
waltung. Die jlingste Version nutzt das im
Februar aktualisierte GPL-Ghostscript 8.64
(www.pdfforge.org).

Total Commander 7.50 ist als Public Beta
1 verfiigbar. Der universale Dateimanager
(Shareware) bietet in Version 7.50 unter an-
derem vollstandige Unicode-Unterstiitzung,
einen verbesserten FTP-Client, erweiterte
Hotkey-Vergabe und die von Vista bekannte
Breadcrumb-Navigation (www.ghisler.com).
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Umfangreiches Office-Update

Office 2007 Service
Pack 2 verfugbar

GroBe Teile von Office 2007 ersetzt das
287 MB umfassende Service Pack 2 fiir das
Biiro-Software-Paket von Microsoft. Neben
den zahlreichen Sicherheits-Updates bringt
es eine ganze Reihe funktionaler Verbesse-
rungen. So speichern die Office-Programme
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Office wird offener: Mit SP2 kann die Biiro-Soft-
ware auch Open-Document-Formate speichern

optional oder auf Wunsch standardmifig
Dateien im Open Document Format (ODF)
von Open Office, ferner als XML oder PDFE.
Fast alle Komponenten wurden leistungs-
optimiert, insbesondere Outlook, Excel und
Powerpoint. Generelle Beschleunigung ver-
spricht Microsoft bei Bildern, Diagrammen
und anderen grafischen Objekten.

Das SP2 fiir Office 2007 ist auf Vista SP2,
Windows 7 und Server R2 getestet und da-
mit fiir die Neuerungen der kommenden
Monate geriistet. Beim Test der noch inoffi-
ziellen englischen Beta (siehe Abbildung)
integrierte sich das Service Pack miihelos in
wenigen Minuten, ohne Benutzerabfrage
und ohne Neustart. Gibt es dennoch Proble-
me, bietet Microsoft als separaten Down-
load erstmals ein Uninstall-Tool, das das
SP2 im Bedarfsfall wieder entsorgt. Dies er-
spart eine komplette Neuinstallation. =ha

Microsoft-Patchday im April
Win-Lucke gestopft — nach einem Jahr

Viel zu spaét: Erst der Patch Day im April
2009 stopfte eine Sicherheitsliicke in allen
Windows-Versionen, die bereits seit Mirz
2008 (!) als ,, Token Kidnapping“ bekannt
ist. Eine Demo-Exploit namens ,,Churras-
co2“ hatte die Ausnutzbarkeit im Oktober
2008 nachgewiesen. Seitdem kann durch
die Schwachstelle Malware auf Web-Server
eingeschleust werden.

Windows 7 Release Candidate
Die Vorab-Version ist fertig

Die Partnerseite von Microsoft (hiips:/
partnerbeta.microsoft.com) hat den Release
Candidate von Windows 7 fiir den 5. Mai
angekiindigt. Fur MSDN- und Technet-
Abonnenten gibt es den Download der RC-
Version voraussichtlich schon einige Tage

Mit dem kumulativen Update 963027 fiir
den Internet Explorer (5 bis 7) l6st Micro-
soft jetzt und damit sehr spit ein ebenfalls
uraltes Sicherheitsproblem der ,Safari
Carpet Bomb* auch fiir die Windows-Seite.
Apple hatte die Liicke bereits Mitte 2008
Browser-seitig mit Version 3.1.2 behoben.

Allerdings war die Ausniitzbarkeit dieser
-fz/-ha

Liicke gering.

frither. Einen weiteren
Zwischenschritt zum endgiiltigen RTM
(Release to Manufacturing) wird es laut
Microsoft nicht mehr geben. Damit befin-
det sich Windows 7 zumindest technisch
endgiiltig auf der Zielgeraden. -ha
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