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Was haben denn Hacker davon

Spass, Ubung, Ehre und Ruhm und GELD

Virenjagers, der nach einem PC-Problem schawen soll Der Besit-

#er ist sich sicher: Es handelt sich um einen Hardware-Fehler,
denm der Bech nerzeigl I:I.I'FII_\.T'I'H' S}II'I'I p‘.r_u'\_r'-ﬁr_'hnn. wihrend dies Bon-
tens crscheint ein Bluescreen, bis zum Betrichssystern Windows 7
- Fihre der Computer gar nicht mehr hoch. Zabllose Neustarts an-
dern daran nichts, Ein defektes Matherboard? Mit Malware rechnet
erst niermamd, denn schlielslich wallen Vicenentwickler Tir gewéhn-
lich keine Hardware-Schaden anrichien - das wirde ihnen kelnen
Profit bringen. Gauner verdienen nur Geld, wenn der Schadling un
erkann: bleibt und im Hintergrund Bank:ng- und Kreditkartendaten
abgreift oder Spam verschickt. Daher nehmen sich Cyberkriminelle
wviel Zeit dafiir, dass ihre Schadsoftware keine offensichtiichen Scha-
den am Bechner verursachl. Dennoch stutet der Sicheer heitsexpertle

Er wersucht. auf den Rechner zuzugreifen, um en Backup der
Festplatte anzufertigen. Dazu stdpsell er einen USB-Stick an, dber
den er ein Linux Live-System starten will Doch der U52-Anschluss
scheint defekt 2u sein. Ein Test des DVD-Laufwerks zeigt: Auch hier
geht nighss mehr Fir Laien wiire jetzt Schluss, doch der Fachmann
weill sich trotzdem ru helfen: Er greift per Netzwerkboot uber einen
PEE-5erver aul den Rechner cu owand cichl sich ein Image. Dieses
mountel eraul seinem e genen Notebook mit Dbuntu und checkt es
mil einem aktuelen Virenscanner - mil fast schon schockierendem
Ergebnis. Hier hat sich eim richtip ficter Genosse breitpemacht, ein
Schidling mit TDL-2-Rootkit-Technologie, welcher die Bootsektoren
befillt und dadurch direkt beim Rechnerstart aktiviert wird, Doch
das st noch nicht alles Uber cinen Command-&-Contrall-Server ge
fangen unsibilige weitere Schadlinge aul den PC das meiste davon
erweist sich aber gliscklicherweise als relativ harmlose Scareware
Infektion Hinter dem Zumullen steckt gewohnlich ein Pay-per-in-
stall-Modell (PP1} Das heifft: Installiert ein Cracker auf einern Rech-
ner cine Malware ethall er vom jeweiligen Virenprogrammierer ein

B ie Sache beginnt als kleiner Freusdschalisdienst eines Kaspersky-

eine Arl Affiliate-Programm, das urspringlich aus der Werbebran-
che kommit. Ein legales Beispiel st die Yahoo-Toolbar, dber die viele
Anbicter von kastenlosen Programmen Geld verdienen. Doch mitt
lerweeile ist das Modell avich im Untergrund angecommen. Virenent
wickler und andere Cyberkriminelle arbeiten Hand in Hand und
treffen sich in Foren. um Geschifte su machen.

Will 2in Krimineller ¢in Botnelz aurbauen, meldet er sich bei ei-
mer PRI-PlatHonm an. Dart kanoer sich in Forenvon erlahrenen wnd
abgebrihten Gaunern Tipps holen, aul welche Art er am schnellsien
Geld verdient = was meist Gber den oblicken Wep funktionieri: Er
bestellt bei den PPI-Betreibern eine Malware, die er verbreiten muss.
Damit shnunpslose Opler sie installieren, muss er sie mit einer nor-
malen Software bindeln Bevorzugt verseuchen Gangster Key-Gene-
ratoren, sodass die Opler den Schadling Freiwilliz insiallieren, Uber
PZP-Netzwerke oder Hostingwebseiten gelangl die Malware aufden
Rechner. Das Verteilen ist gar nicht einfach, da die Tauschborsen ver-
seuchte Dateien sofort loschen. Doch PPI-Seiten bielben sogenannte
Crypteran, die das schidliche Bundle so verschlisseln, dass ein Anti
virenprogramm es nicht entdeckt, Diese Crypler sind beliebt und
teuer: Entwickler erhalien etwa 100 Dollar flireine Lizens

Schaill es ein Ganesier beispiclsweise, 1000 Us-Rechner mit
einem Bat-Client zu infkzieren, zahit die PP-Platifarm dafur 180
Diollar, asiatische Rechner sind weniger lukrative Cpler, sie bringen
nur gechs Dollar. Zin Detail weist dzrauf hin, wodie meisten Draht-
zicher dieses Bezahlmodells sitzen konnten Viele PPI-Handelsplatze
zahlen &ein Geld fir befallene Rechner in Russland, Damit sich der
Aufwand lohnt, missen dic Gangster die Malware weil verbreiten
und insalieren moglichst viel davon aul einem PC
Desinfektion [n unserem Fall ist der Angreifer dber das Ziel hinaus-
geschossen: Die Vielzahl der installierten Schadlinge hat dazu ge
fihrt, dass der PC indie Knie ping und gar nicht mehr funktionlerte.
Derm Experten bleibt nur eine Newinstallation, die er ebenfalls iber

Entgelt = eire lohnenswerte Einnahmeaguelle fir die Gauner. Es ist das Netewerk mit dem PXE-Senver erledigt *
GEFAHRLICHES ROOTKIT BETROFFENE SYSTEME VERBREITUNG DES SCHADLINGS
Auf demn PCim obigen Fall ist gin Schadling 80 %

mit TOL -7-Rontkit-Technologie am Werk,

der e Boulsek luren belallt und dadurch 40 %

direkl beim Rechaerstar alciviert wird

D Roolwit-Bousals TOL i sebr aklivend  in

hat weliwall tihar ﬂrﬁ Millioren PCs hnf;]l:p_-rl, hrdere

ehwa 135000 devan stehen in Deulschland.  ap 5 brder

Fsist emes der ereten Fontkits, das sogar ;
da-Eit-Systerne in-orofiem Stil infizieren 0 Indanasien
konnte, die maisten heirstianen Rechner Wirndows Wi Grafbritannien
taufen allerdngs mit XP, ¥ Wista 7 Dintsichian
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Professionelle Malwareschreiber sind in illegalen Internet-Banden quasi ,angestellt”. Sie entwerfen aber keine
Viren mehr aus Bosheit oder zum Vergnugen. Ihre Schéadlinge und Schadprogramme zielen hauptsachlich
darauf ab, Geld zu stehlen. Manche entwickeln sogar angebliche ,Antiviren-Produkte®, die natlrlich keinerlei
nutzen haben, aulter, dem naiven Kaufer das Geld aus der Tasche zu ziehen. Dass die Kriminellen nicht in der
Lage sind, eine wirksame Antiviren-Software zu schreiben, erklart sich von selbst. Zudem wird Malware
vermehrt fur Betriebs- und vermutlich sogar fiir Regierungsspionage eingesetzt. Es sind auch Falle bekannt, in

denen Malware fiir einen ,Gegenschlag” genutzt wurde.
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