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/ f,L&sellsnHtcall sub 10018538<eax> ( int al<ebp>) ;

+++ zürich im
$pätherbst +++

f,ir unsg[sinhares Mehrfami-
lienhaus, ein kleines Büro darin
und Computet, Kabel, Festplat-

ten, Stühle. Hier arbeitet Max,
der mit richtigem Namen nicht
genannt vrerden darf, weil er
in geheimer Mission unterwegs

ist. Ma:r, schwases Strubbelhaal
wache Augen hinter Hornbrilie,
ist privater Internetfahnder. Fir-

men engagieren ihn, um Sicher-

heitslücken zu identif?ieren. Sein

Tagessatz beträgt 2000 Euro, abet

das ist nichts im Vergleich zu

dem, was seine Kunden durch
Cyberkriminalität verlieren.

Max hat sich für die gute Seite

des Netzes entschieden, aber sei
ne Arbeit spielt in weiten Teilen

aul der anderen Seite, auf der

dunklen Seite, der Seite der

Cybergangster.
Das Dunkle steht längst neben

dem Schönen im Internel. Syste-

matisch verseucht der Mensch

auch die digitale Welt. Die gute

Seite existiert natürlich noch und
glitzert zum Beispiel in der Sonne

des arabischen Frühlings, aber

das Dunkle breitet sich aus. Im
Netz verstecken sich Diebe, Heh-

ler, Spione und Krieger und Terro'
risten. Es ist eine Welt der Pseu'

don'yme uad Aliasse, der Code-

namen und Verschlüsselungen,
der Viren und Würmer. Und of-

fenbar rechnen die Mächtigen
mit dem Schlimmsten: Regierun-
gen schließen sich zusammen

und halten Internetmanöver ab,

die ,,Cyber Atlantic 2011" oder

,,Cyber Storm" heißen. Sie proben

Welt haben ein Gespür dafür, dass

Fluch und Segen im Netz Zwillin-
ge sind. 85 Prozent der deutschen

User fühlen sich von Netzkrimi

Der Privatfahnder:
Aus seinem Büro in
Zürich spü* Max
imAuftragvon
Firmen Dealer und
Hehler auf. Für
2000 EuroamTag

Informationen, die über eine Ziel-
person im Internet kursieren.
Dam nimmt er Kontakt auf und
nutzt sein Wissen über den ande-

fen, um dessen Vertrauen zu ge-

winnen. Max verwendet ,,Social
Engineeringu, man könnte sagen,

Überredungskünste an der Tas-

tatur, um die ldentität von Web-

Straffätern zu enttarnen.
An einem regnerischen Tag im

Herbst 2011 empfängt Max in sei'

nem Büro. Er zeigt, wie leicht es

ist, an Trojanel zu kommen, mit
denen sich Computer ausspähen

lassen. Oder an Listen mit ge-

stohlenen Mailadressen. Oder an
gehackte Sexer, die für groß an-

gelegte Netzangriffe taugen. Oder

an Kreditkarten-Dateien. Alles da

im Web, ein virtueller Supermarkt
aus Gigabytes. 2009 kursierten im
Netz rund 162 Millionen Daten-

sätze für lkeditkarten.
Max loggl sich ein auf den

Chatkanal,,UnderNet", das Laden-

lokal der digilalen Unterwelt. pr
sagt: ,,Sie nennen sich verified
seller, also lizenzierte Vetkäufer,

aber ihre Ware eignet sich nicht
lür Ebay.' Es ist Hehlerware. Man
kommuniziert über den Chat von
Skype, ICO oder Jabber, in Echt-

zeit, Max kontaktiert,no name".
Der bietet ,,dumps without pin"

al, Szenejargon für gestohlene

oder kopierte Kreditkarten. Mit
ihnen lässt sich online einkaufen

- ohne PIN-Code. Max bekundet
zum Schein Interesse an fünf
Karten aus Deutschland. Sekun'

den später postet ,,no name", er
wolle fünf für 100 Euro pro Stück

liefern. [r geht sogar in Vorleis'
tung: Zwei Datensätze versende
er sofort, zur Probe, die restllchen
drei nach Zahlungseingang. Die

Überweisung soll über eine Bank

in Costa Rica laufen. Max' Finger
rasen über die Tastatur, dann

weiß er: ,,Unser Freuad ohne

Namen nutzt für seine Geschäfte
einen Provider in Bulgarien."

Die deutschen Behörden könn-
ten nun ein Rechtshilfeersuchen
an ihre osteuropäischen Kollegen

stellen. Das ist kompliziert, zeit-

aufwendig und in der Regel er-

folglos. Deshalb gibt es Privatde-
tektive wie Max. Sie übernehmen
gewissermaßen die fubeit der

\r,

Polizei. Sie sind schnell, eflizient
und unsichtbar. Im Auftrag ihrer
Klienten ermitteln sie die Klarna-

menderTäterund wo siezu fassen

sind. Ihr Job ist krisensicher, weil
das Netz wächst und wächst und
wächst. Und linear wachsen auch
Missbrauch, Abzocke, Spionage.

Alle zwei Sekunden entsteht ein
neues Schadprogfamm, pro Tag

werden 21 000 Webseiten infi
ziefi. Der Schaden durch Cyber-

crime und -Spionage beträgt nach

konservativen Schätzungen bis zu

200 Milliarden Dollar pro Jahr und
nach progressiven eine Billion.

Betroffen sirrd normale PC-Nut-
zer- Betroffen sind kleine Firmen.

Betroffen sind Global Player wie
Google und Sony. Und beffoffen
sind Staaten. Russische Hacker
legten 2007 zeitweise das estni-
sche Netz lahm uad einJahr später

das georgische.

Die Marketender im Netz prah-

len und feilschen wie auf dem

Viktuaiienmarkt. Max zeigt auf
ein Angebot von ,,Krabuml", ver-

mutlich ein Mazedonier, der bie-

tet Kreditlarten an, als verkaufe.

er Äpfel: ,,Alles frisch, aus USA,

England, Deutschland, Italien, Ka-

nada. 80 Prozent Gold oder Pre-

mium." Nie war der Mensch g1ä-

serner. Und damit angreilbarer. Es

kann jeden treffen, überall. Auch
auf Facebook.

+++ Die Koobface-
Bande ***

Sie könnten stoiz sein, sie könn-

ten ruhig ein wenig angeben mit
ihrem Gespür, ihrer Atribie und
der monatelangen Arbeit, abends

nach dem Job. Aber das Staunen

überlassen die Hamburger Jan
Drömer, 32, und Dirk Kollberg, 38,

den anderen. Den großen Zeitun-
gen, der ,,New York Times" oder

dem ,,Guardian", Sie werden dort
gefeiert als lT-Helden, die es

schafften, eine der berüchtigtsten
Cyber-Banden der Gegenwart zu

enttamen, die Koobface-Gang.

Koobface ist ein Anagramm

von Facebook. Die Bande, ftinf
Männer aus St. Petersburg, nutzte
das soziale Netzwerk für ihre
Beutezüge und verdiente Miilis-
nen. Bis zvm 17. Januar. An
diesem Tag wurden die Klar' 9

*

Der Schaden
durch

ftirdenlkiegimNetz. 
^- 

_l-
Die Menschen in der realen cybercrimg

beträgt nach
konservativen

nillxll;:il::;l:fff'l*"Jää Schätzu ngen
üble Errahrungen mit viren und 200 Milliafden
anderen schädlichen Program-mengemacht. DOllaf pfO Jahf.

Und exakt an der Schnittstelle . '
zwischenGutundBöse J;;;tä. Und na$h

Er bekämplt seine Gegper mit r

deren eigenen waffen, mit den pfogfesslvgn
ilXfäiä;i;:Tlilträlll* bine Bi llion
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namen der Russen öffentlich. Mit
diesem Tag endeten die Angriffe
auf Facebook.

Drömer und Kollberg sitzen in
einem Steakhouse im Hamburger
Norden, und sie machen last den
Eindruck, als wäre ihnen der

Scoop gar nichl so recht. Als wäre
es nur ein kleiner Sieg, Irgendwie
stimmt das auch. Drömer, im
Haupöerul EDV-Koordinator für
die Flugzeug-Betankungsfirma
AFS, sagt: ,,Er ist ja nicht mal
kJar, ob gegen die fünf lemals
Anklage erhoben wird." Koliberg,

im Hauptberuf Antivirenspezia-
list für die Internet-Sicherheitsfir-
ma Sophos, sagt: ,,Unset Material
liegt ja schon seit fast zweiJahren
beim FBI und bei Facebook.o Sie

wundetn sich, warum die russi
schen Behörden derart träge re-

agierten und Stanislav A., Svya-

toslav P., Anton K., Roman K. und
Alexander K. zwar nun bekannt
sindo aber eben nicht verhaftet.
Das ist eine andere Geschichte,
eine von Bürokratie, mangelnder
Kooperation und womöglich von
Korruption.

Drömers und Kollbergs Ge-

schichte begann im September
2009. Die Koobface-Gang war da

schon ein Jahr lang unterwegs -
und gefürchtet, Die Russen, die
sich selbst den sinnigen Namen

,,Ali Baba &4u gaben, verbreiteten

äXT ::rufTT?1ff:j'fi Koobface
Rechner fortpflanzte. Das.Prinzip Waf gin
war simpel, genial und kriminell:
Der Wurm streute Links auf Face- SUOSfWUf m,
book-Profilseiten, in denen auf : -.
,tunny" oder,,sexy" vio.or u"r' Ef infiZigftg
ffi:ü.lä:,,'..iff'."ää','':? bis zu 800 000
tig. Angeklickt, erschien eire Bot- 7.1 - -- - -- - -r
schair, der user möge bftre die U0mpUtgf -
lHffi'ffi"T:il,:änTi*. die meisten
ll:,Ixfffii"#-y:älm ü ber Facebook.
load des schadprogramms ohne Dig BgSitZgf
Wissen der arglosen Betrachter,

die die Filmchen weiter und weil ahntgn VOm
ter schickten an Freunde und Be'

kannte - und die s*u.r'. *"1t.' Eigenlebgn
verbreiteten.

Zur Hoch-Zeitvon Koobrace im ihfgf RgChngf
Jahr2010warenzwischen400000 -- ! - t-r -
und 800 000 Rechner infiziert und n I C ntS

bildeten ein sogenanntes Bot-

Netz, einen Zusammenschluss

von vielen Computern. Der Com-
mand-Server kann durchaus Tau-

sende Kilometer entlernt stehen
und die Rechner wie Drohnen für
sich arbeiten lassen, ohne dass

die Besitzer auch nur die leiseste

Ahnung vom ligenleben ihrer
Festplatten haben.

Koobface istein Superwurm. Er
kanrr eigene Konten bei sozialen
Netzwerken bilden. Er karrn auch
Scareware aktivieren, schädliche
Software, die dem Benutzet vor-
gaukelt, seil Computer sei in-
fiziert und benötige sofort ein
neues Antivirenprogramm. Viele
f ielen darauf herein und bestellten
die vermeintliche AntMrensoft-
ware, die aber nur eine Attrappe
waq ein virtuelles Potemkin'sches
Dort und rein gar nichts bewirkte.
Ali Baba und seine Leute waren
nur Zwischenhändler lür den

Schrott und wurden an den Ver-

käufen beteiligt. Sie hätten r4it
ihrem Know-how größeren Sctia-

den anrichten und mehr Geld ver-
dienen können.

Jan Drömer war fasziniert von
Koobface. Er sagt ,,lch wollte ein-

fach wissen, wer dahintersteckt."
Also setzte er slch abends nach

der Arbeit an den Computer
und durchforstete lP-Adressen,
Domains und Profile und bat als-

bald seinen Freund Kollberg um
Beistand. Sie tüftelten und setz'
ten Mosaiksteinchen für Mosaik-
steinchen zusammen. Die Russen

machten erstaunliche Fehler, sie

hinterließen Spuren im Netz, aul
Seiten der Social Networks, auf
Youtube und Flickr zum Beispiel.
Diesen Spuren folgten die beiden
Hamburger, und nach einigen
Wochen hatten sie Zugang zum

,,Mufcerschiff", wie sie es nennen,

einem Server in Prag, der Schatz-

kammervonAii Baba.

Vier Monate puzzelten sie wei
ter, bis sie die Pseudonyme ge-

knackt hatten und die Klarnamen
wussten. Sie kannten die Handy-
nummern, den Namen der Firma
mit dem sibyllinischen Titel Mob-
Soft, die Firmenadressen in Prag

und St. Petersburg und als Zügabe

noch Megabytes von Fotos und

Videos der Tawerdächtigen. Es

wurde klar: Die Herrschaften
mochten's heiß. Sie reisten nach

Mallorca, Monaco, Bali und in die
Türkei. Sle umgaben sich mit
Frauen, sie spielten im Kasino.
Sie fotografierten sich und dreh'
ten Filmchen. Einer von ihnen
twitterte sogar. ,,Die Kriminel-
len", sagt Dirk Kollberg, ,,sind
ungeheuer gut in dem, was sie

können. Aber sie sind eben keine
Sicherheitsexperten."

Im Februar 2010 übergaben
Drömer und Kollberg das fertige
Mosaik an Facebook und das FBI.

Fast zwei Jahre vergingen. Denn
den Amerikaneln waren die Hän-

de gebunden. St. Petersburg ist
Russland. Und die russischen Ko1-

iegen unternahmen nichts. Mitte
Januar tauchte der Klarname von
Ali Baba schließlich in einem
obskuren bulgarischen Blog auf,

und also bestand p1ötzlich die

Gefahr, dass die Bande abtaucht.
Drömer und Kollberg, das FBI

und Facebook berieten sich. Und
sie beschlossen entgegen der ur-

sprünglichen Planung: ,;We go

public", wir gehen an die Öffent-
lichkeit. Seitdem sind Ali Baba und
die Räuber bioßgestell1, blamiert.
Aber immer noch frei.

jan Drömer und Dirk Kollberg
wollten keine Belohnung, siewoll-
ten nur mehr wissen und dieses

Wissen teilen. Sie hatten neben
dem FBI auch das Bundeskriminal-

amt in Wiesbaden kontaktiert.
Vom BKA kam keine Antwort.

"Wahrscheinlich", 
sagt Jan Drö-

mer, ,,haben die genug mit der
deutschen Szene zu tun."

+++ wiesbaden,
8KA +++

Schreibtische, aufgeschraubte
Hardware und lose Kabel, die wie
leblose Schlangen auf dem Boden

liegen. Mirko Manske, eia stäm-

miger Typ mit raspelkurzen Haa-

ren, ist eine Art Internet-Profiler
des BKA. Er wusste natärlich
von der Koobface-Gang und den
laufenden Ermittlungen. Face-

book ist ein amerikanischer Kon-

zern, dafür sind die US-Kollegen

zuständig. Sein Beritt ist Deutsch-

land, und was erüber seine Klien-
tel sagt, klingt nach verdammt
viel Arbeit ,,Die Täler slnd )

Die Enthüller:
Jan Drömer (links)
und Dirk Kollberg
enttarnten gemein-
sam mit dem FBI

die berüchtigte
Koobface-Bande aus
St. Petersburg

E3

ö
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heute wesentlich breiter aufge-

stel1t. Sie greifenvom E-MailPost-
fach, Ebay, Amazon bis zu Paypal

die komplette digitaie Ausprägung
der Menschen im Netz an."

Im ersten Halbjahr 2Aß ver'
zeichneten die BKA-Ermittler
125 Prozent mehr Straftaten als im
Vorjahr, das schlimmste Jahr, das

es bis dahin gab * mit 246000
Fällen von Netzkriminalilät oder,

wie es im sperrigen Fachterminus
heißt, ,,mit dem Tatmlttel Inler-
neto.

Die Kriminellen, sagt Manske,

wachsen an ihren Aufgaben. Er

erzählt von digitaler Schutzgeld'

erpressung, auch bei Seiten mit
hohen l(ickzahlen. Werden deren
Server beispielsweise mit Spam:

Mails zugemülltund deshalb lang-

samer, sinken die Klicks, sinken

die Werbeeinnahmen, leidet der

Umsatz. Und irgendwaut meldet
sich die Netz-Mafia: ,,Sollten wir
nicht mal darüber nachdenken,

was wir dagegen tun können? Ge-

Der Kopfder Bande
Stanislav A. beauftragt einen Hacker,

Kontodaten auszuspionieren.

Der Ermittler:
Mirko Manskevom
Bundeskriminalamt
warntvorTätern,
die,die komplette
digitale Ausprägung
der Menschen"
angreifen

gen einen kleinen Obolus von ein
paar Tausend Euro?"

Der Kampf gegen die Kriminel-
1en im Netz erinnert ein bisschen
an den Kampf gegen rias Doping
in der realen Welt. Kaum wird
eine neue Substanz entdeckt, kur-

siert bereits eine hochwerllgere
Variante. Es gibt Experten, die
glauben nicht mehr an den Sieg

des Guten. Sie fürchten, dass es in
fünf Jahren keinen sauberen
Rechner mehr gibt. Noch, und
das ist ein eher schwacher Trost,
überlappen sich analoge und digi-
tale Welt des Verbrechens. Zu-

mindest manchmal.

*** Berlin im
Oktober ***

Die Polüei ließ in einer groß an-

gelegten Aktion eine llackerbande
hochgehen. Es ist ein besonders
gut dokumentierter Fall. Fr zeigl
exemplarisch, wie die organisierte

Bandenkriminalität ins Netz ab-

gebogen i:t.

Kopl dleser Gang war Stanislav
4., ein heute 33 Jahre alter israe-

lischer Staatsbürger. A. beaui-
tragte irgendwann Ende 2009
einen Hacker, sich Zugang zu
fremden Konten zu verschaffen.
Der Mann benutzte dafür eine
Software, die sich aktiviert, sobald

sich die Opfer zum Onlineban
king einloggen. Die Methode heißt
Phishing, der Gleichklang mit
,,fishing" kommt nicht von un-
gef?ihr. Es ist das Angeln nach

Passwörtern und Zugangscodes.

Der Hacker phishte auch bei
Sabine P., einer Verkäuferin aus

der Nähe von Erfurt. Der fielen
Anfang Juni 2010 Merkwürdigkei-
len aul, Ein kleines Fenster popp-

te auf und der Satz: ,,Um Online-
Banking aoch sicheret zu machen,

bitte einmalig die TAN-Nummern
eingeben."

Das tat sie, und danach fehlten
ihr 990 Euro. 1085 andere taten es

auch. Gesamtschaden: 1,24 Millio-
nen Euro.

2o
I

ö

Die Berliner Phishing-Bande So erbeuteten Kriminelle rundL,24 Millionen Euro mithilfe eines Bot-Neizes

Die Beute wird
aufgeteilt, das
meiste behält
StanislavA.

m

Banden-Mitglieder überwachen

die Strohmänner und nehmen

ihnen das Bargeld ab.

Die Strohmänner haben

Konten angelegt, auf denen

das Geld eingeht, und

lassen es sich auszahlen,

Phishing: Die Geschädigten

werden beim 0nlinebanking
aufgefordert, einige TAN-

Nurnmern preiszugeben.

Bank-Server
Konto des 0pfers {iberweisungen

Bank-Server
Konto des Strohmanns

Mit denTAN-Nummern

werden Überweisungen

auf die Konten der

Strohmänner veranlassi

Die TAN-Nummern werden an den Hacker übermittelt

Der Hacker bringt ein Bot-Netz

aus vielen Computern unter seine

Kontrolle.

X inrosrarik Bot-Netze bestehen aus ferngesteuerten Rechnern. Sie werden benutzt, um etwa Spam oder Viren zu verbreiten oder Server anzugreifen.

78 ste.rn t2/zotz



nvdlßhsdlsEdtl sub_LOO1B550 ( ) ? / I

Das Geid überwies der Hacker
auf die Konte[ von insgesamt
mehr als 30 Suohmännern, Einer
dieser Männer war der Pole Ma-
riusz K. Er war im Oktober 2009
am Bahnhof Zoo van zwei Litau-
ern angesprochen worden, die
ihm eine Arbeit auf dem Bau ver-
sprachen. Die Methode der
Gangster ähnelte der von Schlep
pern. Die Männer und Frauen,
die sie köderten, stammten aus

Polen, Lettland oder lstland. Sie

wurden in Iüeinbussen nach
Deutschland gekart, wohnten in
Pensionen oder kleinen Wohnun-
gen. Sie waren lediglich dazu

da, Konten einzurichten und Celd
abzuheben. Sie waren Opfer und
Tliter zuglelch. Der Großteil der
im Netz erbeüteten Summe floss
an StanislavA.

Mariusz K., der Po1e, spürte als-

ba1d, wie gefährlich seine neuen
Bekannten waren. Einmal fuir er
mit einem der Litauer, der sich
als ,lVito" vorstellte, zur Corn-

merzbank-Filia1e im Europa-Cen-
ter und ließ sich 4800 Euro aus-

zahlen, die ihm Wito aus der Hand
riss. Im Auto drohte Wito: Wenn
er zur Polizei ginge, würden sie

ihn köpfen.
Im Oktober vergangenen Jah-

res, nach monatelangen Recher-

chen, schlug die Polizei zu. Und
die Wucht der nrmittlungen zeigt,
wie wichtig die Behörden die Cy-

berbetrüger inzwischen nehmen:
115 Beamte durchsuchten elf Woh-
nungen in Beriin, sie nahmen am

Ende sechsVerdächtige fest, unter
ihnen auch Mariusz K. Sie sitzen

len. Die Behörden vermuten ihn
in Russland oder einer der ehema-

ligen Sowjetrepubliken. Und sie
gehen davon aus, dass die Bande,
genau wie die Koobface-Gang, mit
einem Bot-Netz arb€itete.

Diese Bot-Netze sind die Geißel
der virtuellen We1t, Das berühm-
teste hieß ,,ChostNet"; es kontrol-
lierte mehr als tausend Computer
an den sensiblen geogralischen

Zipfeln der Erde: Südkorea, Tai
wan, Iran. Kanadischen IT-Exper-

Der Pionier:
GongWei {rechts,
mitseinem Schüler
Li Qi) gründete
1997 die legendäre

,,Green Army", die
erste Hackergruppe

Chinas
Aufstiegzur

+++ Die schrnrarzen
Gäste +**

Chinas Aufstieg zur Supermacht
findet seine Entsprechung im
Internet. 1996 begann ,,China
Telecom" damit, die Haushalte
flächendeckend mit Internetan-
schlüssen z1l Yersorgen, das war
die Initialzündung. Geschätzte
300000 Hacker leben heute in
China, sie sind in ihrer Heimat
beliebt wie Popstars. Es gibt
Magazine und Fiime und Online-
serien über sie. Sie nennen sich

,,Heike", das bedeutet,,schwarzet
Gast". Sie sind jung, gebildet, gut.

Und deshalb so bedrohlich.
Chinesen knackten im US-

Wahlkampf 2008 die Mobiltelefo-
ne von Barack Obama und John
McCain. Sie griffen taiwanesische
Seiten an und indonesische, sie

knackten die Mails des Dalai La-

ma, sie knackten auch Google und
drangen bis zu den Kronjuwelen
des Konzerns Yor: Entlvicklungs-
abteilung und Passwortsystem des

Mail-Programms. Sie infiltrierten
das amerikanische Handelsminis-
terium und das Pentagon. Sie

kopierten Datensätze ffu das ge-

plante Kampfflugzeug F 35 Light-
ning II. Sie drangen in Netze ame-

rikanischer Ölkonzerne ein. Sie

belagerten EU-Kommission und
Nato-Hauptquartiet, aber auch
Kanzlerarnt und Auswärtiges AmL

Man kannes auch sosehen: Chi
nesische Hacker sind immer dann
aktiv, wenn sie die Interessen der
Volksrepublik in Gelahr sehen,

Und sie tun das nichtzwangsläufig
unter der Regie der Staatsmacht.
Der amerikanische llExperte
Scott Henderson schreibt in sei
nem Buch Jhe Dark Visitoru:

,,lhre Triebfedern sind Nationalis-
mus, Technikinteresse, Ruhm und
Geld." Der Volkskongress erließ
2009 offiziell sogar ein Anti-Ha-
cker-Gesetz, die schwarzen Gäste

kamen auf die schwarze Liste.
Aber in den beiden Jahren zuvor
hatte das Ministerium für öffentli-
che Sicherheit noch Jobangebote
in den Hackerforen EvilOctal,com
und XFocus.net gepostet.

Die chinesischen Hacktivisten
sind ziemlich genau das Gegen-

teil der westlichen Netds, denen
Staaten und Regierungen vor

usercall

allem suspekt sind. Wer diese
sonderbare Welt verstehen wi1l,
muss dort hin, wo die Szene ihre
Wurzeln hat. Wo alies begann,
1997, ats sich die erste Hacker-
grupp€ founierte: die in der
Szene legendäre .Green Army"
aus Shanghai.

+++ Shanghai in
November +++

,,Goodwell" und ,,liwrml" wer-
den in einem blauen Audi vor
einen schäbigen Starbucks-Ver-

schnitt gefahren. Zwei Männer
warten draußen wie in einem
schlechten Agentenfilm. 

"Good-weil" ist 36 Jahre a1t und heißt
mit echtem Namen Gong Wei. Er
hat die ,,Green Army" gegrtindet.

Kurze Haare, starrer Cesichts-
ausdruck. Sein Schüler Li Oi mit
dem kryptischen Alias 

"liwrml"
kommt wie sein Boss in gebügel-

tem Hemd unter V-Pullover daher.
Sie sehen nicht aus wie Cyber-
krieger, eher wie Netzwerkadmi
nistratoren.

Li Oi hat eiae Powerpoint-Prä-
sentation auf seinem Macbook
vorbereitet Er ftihrt Sicherheits-
lücken auf Servem der US-Armee

vor und demonstrier! wie eine
der vielen Anonymous-Gruppen
Zehntausende Mails der Navy
stehlen konnte. Eine Kleinigkeit in
ihren Augen. Die beiden kennen
sich überhaupt verdammt gut aus

mit dem amerikanischen Militär.
Sie behaupten, dass chinesische
Hacker von der beYorstehelden
Tötung Osama bin Ladens schon
wussten, a1s der Al-Qaida-Chel
noch lebte.

Gong Wei und Li Oi sind zu
dierem Treffen nur erschienen, um
eirt paar Dinge geradezurücken,

die die Menschen imWesten nicht
kapieren würden.7,,Alles begann
einst als Protestbewegung", sagt

Gong Wei. Ihn prägten, wie viele
aus seiner Generation, die Gewalt-
exzesse gegen die chinesische
Minderheit in Indonesien im
Jahre 1998. Die Gräueltaten ent-
wickelten sich zum zündenden
Momentum für den ersten großen

Hackerangriff aufs Ausland.
Die ,,Grüne Armee" bombar-

dierte seinerzeit indonesische
Regierungsseiten mit Mails und 't

int

im Knasr von Moabit, strens se- supermachttrcnnt. -. ' .
Nur der Hacker blieb verschol findgt Sging

Entsprechung
im Netz.
Geschätzte
300000 Hacker
leben dort und
sind in ihrer
Heimat beliebt

ten gelang es, seinen Ursprung . A
zurüikzuvirtoigun, cirinu."n''"" Wig POpStafS
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koordinierten Serveranfragen, bis

die Server unter der Last des elekt-
ronischen Massenabwurfs zusam-

menkrachten. Federführend bei
der Attacke: Gong Wei.

imJahre 2000 wandelte er ziem'
lich überraschend die ,,Army" in
eine Unternehmensberatung für
Netzwerksicherheit um. Und im
vergangenen September berief
Gong Wei eine Konferenz in
Shanghai ein undverpasste der Ha-

cker-Community einen neuen Ko-

dex: weg vom Zerstören, hin zum
Gestalten. So steht es im Manifest.

Cong Wei und Li 0i sind wie
eine menschliche Firewall, kriti-
sche Fragen prallen an ihnen ab.

Wer steckt hinter dem Hackeran-
griffaufden Dalai Lama? 

"Könnenwir nicht sagen", sagt Li 0i. Wer
attackierte Google? ,,Keine Ah-
nungu, sagt Gong WeL Sie haben
sich derart konsequent der guten

Seite verschrieben, dass sie über
die andere nlcht mehr reden wef
len. Nicht mal darüber, wie hete-
rogen und zerstritten die chinesi-
sche Szene ist. Da sind die Grünen
und die Roten, die Blackhats und
Whitehats, die Cracker und Hon-
ker. Sie mögen einander nicht. Le-

diglich in einem Punkt stimmen
sie überein: Was im Westen dun-
kel scheint, sieht aus fernöslli-
chem Blickwinkel viel heller aus.

Und umgekehrt. Die Bösen sind
die Amerikaner, die Japaner, der
Westen, Das ist ihr Koordinaten-
system. Simpel und zielführend.
Unter chinesischen Schulkindern
ist Hacker ein beliebter Berufs'
wunsch. Und die Talentiertesten
studieren später in der Hochburg
der Hacker: in Chengdu,

+++ Chengdu, Campus
der Universität +++

Die University of Electonic
Science and Technology liegt in
der Nähe eines lT-lndustrieparks
außerhalb der Fünf-Millionen-Me-

Die Hacker-Hochr
burgr An der
technologischen
Universität von
Chengdu sind rund
290ü)Studenten
eingeschrieben

Deutschland
erreichen.
Verfassungs-
schützer fingen
einen Aufruf

Der elektroni-

lT-Einheit der Volksarmee. Alles
fügt sich ln Chengdu.

29000 Studenten sind an der
Uni eingeschrieben, rund 700 für
das Fach Netzwerksicherheit.
Einer von ihnen ist ein Brillenträ-
ger im Trenchcoat, Chu Xun,27.
Das ist nicht sein richtiger Name,
aber er bekäne sonst Probleme. Er
spricht nämlich ungeschminkt da-

rüber, wie einige seiner Kommili-
tonen nach Unterrichtsschluss in
den Cornputerräumen mit Viren
experimentieren und in Server
einbrechen. Die Dozenten haben
ein Verbot erlassen * wer es den-

noch tut, so1lte schweigen.
Chu Xun schweigt nicht. Er er-

zählt, wie eine typische Hacker-
karriere verläuf* ,,Anfänger pro'
bieren sich an einfachen Viren
aus, infizieren damit Pornoweb-
seiten. Es kommtvor, dass Studen-

ten als Übung Kiausurunterlagen
von den Computern der Dozenten
klau€n." In andere Computer ein'
brechen zu können mache süch"

tig, bedeute Freiheit und Macht
für die Hacker. Selbsredend
spricht sich auf dem Campus her-
um, wenn wieder ein US-Server
geknackt wurde. ,,Wir anderen
Studenten bewundern das."

Die besten Absolventen haben
glänzende Zukunltsaussichten.
Internationale Untemehmen wie
IBM und Miqosoft rekrutieren
hier ihr chinesisches Personal.
Einmal irn Jahr kommen auch
Leute vom nationalen Sicherheits-
apparatund fragen Dozenten nach
den größten Talenten, sie veran-
stalten,,recrniting sessions" uad
locken mitJobs ftir Computerspio-
nage. Man kann davon ausgehen,

dass einige der Hackerangriffe auf
deutsche Behörden in Chengdu
ausgeheckt wurden.

lm Jahr 2010 yerzeichneten die
deutschen Staatsschützer 2108

Netzattacken, das waren lediglich
die entdeckten Viren, tatsächlich
dürften es deutlich mehr gewesen

sein. Die meisten gelten dem Aus-

wärtigen Amt - und dort jenen
Mitarbeitern mit dem Fachbereich
China. Es folgen Kanzleramt,
Wirtschafts- und Finanzmlniste-
rium. Die abgefischten Trojaner-
Mails werden vom Verfassungs-

schutz archiviert und dasvermute-

te Herkunftsiandvermerkl. In den
meisten Fäl1en steht dort: China.

+++ Der äeilige
Krieg ***

In einem schmucklosen Büro in
der noch schmuckloseren Zen-
trale des Bundesamts für Verfas-

sungsschutz am Stadtrand von
Köln sitzen Beamte und sprechen
vom Krieg im Netz. Sie sprechen,
genauer, vom,,elektronischen
Dschihad", der längst f,ealitiit ist
in Israel und im Nahen 0sten. Und
nun auch Deutschland erreichen
könnte. Vergangenen Juni liagen
die Verfassungsschützer einen
Rekrutierungsaufruf in einem is-

lamistischen Forum ab. Ziel war
das Anwerben yon Personen nit
technischen Fähigkeiten ftir einen
Cyberangriff auf 

"herausragende
Vertreter des Unglaubens". Die
Islamisten suchten explizit nach
Experten mit exzelLenten Sprach-

kenntnissen von 
"Russisch 

bis
Chinesisch". Und sie suchten ex-
plizit Cybersoldaten mit Wissen
über Scada-Systeme, jene kom-
plexen Progamme, die Gas- und
Wassernetze, Flughäfen uld auch
Atomkraftwerke steuern. Nach
s/ern-lnformationen meldeten
sich unmittelbar 109 Bewerber auf
den Aufruf. Fünf von ihnen er
füllten die meisten Kriterien, zwei
hatten sogar Erfahrung mit Scada.

Danach flüchteten sie in ein Chat-
Forum im Netz-Nirwana.

Sicherheilsexperten nehmen
solche Drohungen sehr emst.
Besorgt registri€ren sie, dass viele
islamische Extremisten an deut-
schen Universitäten naturwissen-
schaftliche Fächer studieren. Die
Islamisten können modern. Und
natürlich können sie Computer.

Mohammed Atta war auch so

ein Nerd. , *
" Michael Streclq

Christina Elmet; Kiki Fu,

Johannes Gunst, Dirk Liedtke,
Afiver Schröm, Xifan Yang

MTHR INFORMATIONEN

wwustern.de/i nvestigativ

lnterview mit Bundesinnenminister

Hans-Peter Friedrich sowie ein

Making-ol zur Recherche in China

sche Dschihad
könnte auch

tropole.WiesenundkleineWälder ZUm CVbgf-umsäumen graue ftinfstöckise -'-"' - J
Betonkiötze. Auf den betoniertän angf iff ,ra1tStraßen patrouillieren Unifor- --- -G'- - -

mierte auf Elektroroliern. Das hgfaUSfaggndg
Hauptgebäude sieht so aus, als '
häue der Hausarch*ekt"iätä' Vgftfgtgf dgs
äX'.T;il' lllii lil,i H?lti;il Unslaubens" ab
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