Getarnte Malware
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Verwirrende Virenwarnungen: Hinter welchen Meldungen stecken
echte Gefahren, welche sind harmlos? So finden Sie es heraus

ertrauen Sie den Websites, die

Sie regelmafig besuchen? Mal-

ware-Entwickler hoffen darauf,

denn zeigt der Browser auf ei-

ner bekannten Seite eine War-
nung an, glaubt kaum ein User an einen Vi-
rus—und ignoriert die Warnung. Dass dieses
Vertreuen gefihrlich cst, zeigen Anagriffe auf
reaommierte Seiten, wie zuletzt im April
Brnd 500.000 ¥Websites wurden Opfer einer
Attacke, die getibrlichen Schadeede in die
Seiten einschleusre — darunzer auch einige
Podeasts aufiTunes.

Auch in andersn Fillen seczen dJie Mal-
ware-Entwickler gerielt auf die Arglosigkeit
der User. Meben dem Dauerbrenaier Fhi-
shirg-Mail kongertrieren sich Angreifer au--
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zeit besonders auf zwei Wachstumsmirkte:
soziale Metzwerke und Smartphone-Apps.
Nech immer glauben nur wenige User, dass
Postings ihrer Facebook-Freunde gefahrlich
sein konnen. Doch taglich tauchen neue At-
tacken auf, die es auf die persdnlichen Da-
ten der User abgesehen haben. Und auch die
fahl der Apps im App-Store und besonders
im Android Market, die Handydater ausspé-
hen oder User abzocken, nimmt rasant Zi0
Andererseits konfrontieren Browser und
Berriebzsystem den User immer wieder mit
eigentlich harmlosen Wamungen, hinter
denen mancher einen Virenbefall vermutet:
Geblockie Wehsites, =ehlalarme des Viren-
scanrers, Windows-hMeldungen. Diz Unrer-
scheidung, wo tatsichlich ein Virus lavert

und wo nicht, ist schwierig. Wer an den rich-
tigen Stellen und mit den passenden Tools
sucht, findet die Lisung aber schrell

Echter Virus: So tarnen sich

Malware und Abzocker

GEHACKTE WEBSITES Angreifer nutzer ver-
mehrt seridse Seiten, um Melware zu ver-
bre.ren liingstes Beispiel: Jer erwihnte An-
griff auf rund eine Falbe Million Wehsites,
der als lizaMoon-Attacke bekenn:t wurde.
Fer S0L Mass Injectior haben Hacker Code
inn die Seiter eingefiigt, der automatisch wu
ziner Seire weiterleitete, die die Malware ge-
hostet hat. Die meisten dieser Weiterlei-
t:ngen fithrten zur Domain lizamzonr.com
— daher der Kame. Eine dhnliche Attacke er-



wischte im Juni letzten Jahres etwa 114.000
Seiten. Genau wie damals visierte der Liza-
Moon-Angriff Seiten an, welche die Micro-
soft-Server-Plattform 115 und die Content-
Entwicklungstechnologie ASPnet nutzien.
Die Malware-Pakete auf den Zielseiten der
Redirects suchen dabei gezielt rach unge-
patchten Lucken im Browser, den Flug-ins
oder in Windows selbst. Cft sind das Troja-
ner, die Daten ausspionieren oder Rogue-
ware-Programme (siehe unten).

» Selbst wenn der Browser oder der Viren-
scanner eine Warnung anzeigt, rechnen
User auf bekannten Seiten selten mit einem
Angriff. Man wiirde thn auch kaum bemer-
ken, da er meist im Hintergrund ausgefithrt
wird. Daher sollten Sie immer den Viren-
scanner, den Browser und dessen Plug-ins
aktualisieren, um Sicherheitslicken so gut
wie maoglich zu stopfen. Mit dem Firefox-
Add-on MoScript regeln Sie zudem die Aus-
fithrung aktiver Elemente und blockieren
eingebettete Skripte. Manchmal ist aber
nicht die Seite selbst das Problem, sondern
per iFrame auf der Seite eingefugte Inhalte.
Gehen Sie daher nach der Installation von
MNoScript (ber das lcon neben der URL-Zeile
zu »Einstellungen | Eingebettete Objektes
und aktivieren Sie dort die Funktion
»<[FRAME » verbietena.

FALSCHE VIRENFUNDE Warnungen des Win-
dows Stability Centers sollte man ernst neh-
men — oder? Lieber nicht, denn das Tool ist
ein falsches Sicherheitsprogramm {Rogue-
ware], das Sie mit gefalschten Warnungen
abzocken will. Deren Ursprung liegt meist
auf Websites, die zunichst per JavaScript-
Skript eine echt wirkende Virenwamung im
Browser generieren. Klickt man dabei auf
»Wiren entfernens oder dhnliche Buitons,
startet der Downloac eines falschen und cft
nur schwrer zu entfernenden Virenscanners
—zum Beispiel cas Windows Stabilicy Carnrer.
Auch das zeigz wieder “alsche Ergebriizse an

und bietet dem User nun die Lésurg: eine
kostenpflicktige, aber naturlich vallig nuiz-
lose Pro-Version.

Neben der Viodlversian
BitDefender Total

Sequrity 2011 finden Sie

im Virencheckpaket unter
dem (HIP-Code Fehlalarm
Tools 2ur Netzwerhanalyss,
Tum Browserschutz, einen
speziellen Rogueware-Jager
und weitere Sicherheitstools

Diese Polizeiwarnung ist ein Abzocktrick

Mit einer serios wirkenden BKA-Meldung versuchten Erpresser kirzlich,
dem User Geld abzukndpfen. Die Falschung erkennen Sie nur an Details

Anonymer Bezahldienst

Die Bezaiimettode Ukzsh funktiomiert iser
aufiadiare Gutscheing - echite Mamen wan
Sesder und Emplanger sind nicht erfarderlich
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Geklautes Logo

Abzocker kapieres Symbale und Schrifinige
pffizieller Stellea wan deren Website.

Fiir den sar it dies nicht erkeanbar
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Falsche Referenzen )
Legos beliaanter Sicherheits- urd
Seftware-Aahietes solien ein gearuftes und
fir got befundenes Angebat suggerieren

Inoffizielle E-Maill
Wean die Mailadresse auf eines Free-Maser

werweist statt ul eine lleHe Domain. stecken

immer Fake-Argebole dahinter

» Kaufen Sie das Tool nicht. Auf den ersten
Blick wirken die Warmungen hedrohlich,
heim #weiten Hinsehen sollten Sie zher die
ungewdhnlich wizlen Virenfunde misstzau-
isch machen. Generzll sollzen Sie nur wer-
travenswirdipe, bekannte Antiviren-*ro-
gramme installieren. Sehen Sie eine soiwche
falsche Warnung, checken Sie lhren Rechner
griindlich durch. Mit dem Toaol Remaove Fake
Antivirus (auf Heft-CWVD) finden und entfer-
nen Sie die hiufigsten Exemplare.
VERSUCHTE ERPRESSUNG Die seit April kur-
sierende angebliche Warnung vom Bundes-
kriminalamt BEA (siehe oben) behauptet.
dass auf dem User-PC Kinderpomografie
und terroristisches Material gefunden wur-
de. Dahinter steckt ein Trejaner, der jegliche
Swsternzugriffe blockiert. Erst nach Zahlung
von 100 Euro wiirde der Rechner entsperrt
werden. Der Erfolg solcher Erpresser-Soft-
ware hingt davon ab, ob die User auf die an-
gezeigte Warnung hereinfallen.

. Rechtschreibfehler
'Wer genau liest, fincet haufig Rechtschreibfe ber
- war allem bei Undasten and scharfem 5. Camit
Trabzn Angreifer neistens Probleme

. Dreiste ung
Polizeibehonden. Justiz und Verwaltung
bieten mée die Option. sich 2nomym won
Gesetzesverstiden freinakaufen

» Trotz Originallogos oder echt aussehender
Windows-Meldungen karn man derartige
Erpressingsvarsuche  erkennen. Seltsame
Geschiftspraktiker  Windows-aktivizrung
ausschliefilich dber auslindische Telefon-
nummern;, Kechtschrelnfehler, Mailacres-
sen, die nicht auf eine offizielle Domain
verweisen, oder anonyme Bezahlverfahren
deuten auf den Schwindel hin. Aber selbst
wer nicht bezahlt, muss den Rechner noch
desinfizieren. Da die Systemzugriffe in Win-
dows meist komplett gesperrt sind, helfen
nur ein Neustart und ein Systemcheck mit
der Live-CDr des Antivirenprogramms.
Bringt auch das nichts, bleibt nur eine Neu-
installation von Windows.

VERFUHRERISCHE FACEBOOK-LIMKS Auf Face-
book verbreiten sich betriigerische Inhalte
rasend schnell. Der Grund: Viele User kli-
cken leichtfertig auf Inhalte, die angeblich
von ihren Freunden kommen. Die harmlose
Variante dieses sogenannten Facebook- =
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Scam sind Videos, die Promi-Sensaticnen,
Gewalt oder Sex wersprechen. Klickt man
auf einen solchen Videolink, werden die In-
halte iiber einen verborgenen  Gefillt mir™-
Button im Userprofil gepostet. Dahinter ste-
cken oft Werbefirmen, die mit jedem Klick
Geld verdienen. Gefihrlicher jedoch sind
Apps, die etwa versprechen, dass Sie lhre
Profilbesucher sehen konnen — was auf
Facebook nicht moglich ist. Solche Apps ge-
ben die Userdaten unerlaubt weiter oder
klauen sogar Passworter und infizieren den
Rechrner mit Malware.

» An seltsamen Links wie chalaepic.zapto.
org kbnnen Sie die unseridsen Videos
schnell identifizieren. Bei Apps sollten Sie
genau darauf achten, welche Daten sie nut-
zen. Bereits zugelassene Apps entfernen Sie
unter «Konto | Privatsphire-Einstellungen
Anwendungen und Websites | Bearbeite dei-
re Einstellurgans. Zur sicherheit sollcen Sie
auch nach jeder Scam-attacke ein neues
Passwiort festlegen. Dies tun 3ie unter »Kon-
to Kontoeinstellunzen Pzsswort |anderna.
ABZOCH-APPS FURS SMARTPHOME Die An-
wendungen in cen App-3tares fiir i08 oder
Android sind nichrimmer so narmlos, wie sie
aussehen. Besonders bei Gratis-Apps kann
es passieren, dass &ie per Elick auf ein We:-
bebanner unbemerkr ein Abo ehschliefen,
das autematisch itber [hre Mobilfunkrech-
nung abgerechnet wird. Noch fieser sind
Smartphone-Viren. Im Mirz haben Hacker
mehr als 50 Android-Apps mit der Malware
DroidDream infiziert, unter anderem Photo
Editor, Super Guitar Solo und Best password
safe, In vier Tagen wurden die Apps laut
Panda 50.000-mal heruntergeladen. Ein-
mal installiert, kénnen solche Viren die Da-
ten auslesen, teure SMS5 aulomatisch ver-
schicken oder Administratorrechte frei-
schelten und damit weitere Malware laden
» Virenschutz-Apps firs Smartphone wver-

Fehlalarm Statt Spahangriffe zu
werhindern, blockt die Firewall
gelegentlich gutartige Programme
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Virus Browser warnen
vor versepchien Seiten
- nicht ignorieren!
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kindern solche Attacken. Eine schlanke und
cifektive Losang st AWG Anti-Virus Free (gra-
tis im Android Market). Nach der Installation
einer App scllten Sie zucem in den Anwen-
dungsinfos therprifen, ab sie acf Thre Mach-
richten cdzr Browserhistory zugreift — das
ist typisch fiir Akzocker urd Spione. Finden
sie auf der Rechaung doch einmal unge-
wiknliche Pasten. beanstandzn 5ie dies beim
Provider. Allerdings missen Sie auf Kulanz
hoffen, da Sie kaum beweisen kdnnen, dass
Sie ungewollt ein Abo abgeschlossen haben.
PROFESSIOMELLES PHISHING Per Mail ver-
breitete Phishingseiten nehmen wieder zu:
Allein von Januar zu Februar stieg die Zahl
der Phishing-Mails laut Symantec um 50
Prozent. Die Mails verlinken zu professio-
nell nachgebauten Banking-Seiten, auf de-
nen Sie [hre Log-in-Daten eingeben sollen.

» Geben Sie die Webadressen der Banken,
Shops oder Bezahldienste immer manuell
ein oder rufen Sie sie iber Bookmarks auf -

und bedenken Sie, dass Banken nie solche
hails verschicken Achlen Sie bei Banken
und Bezahldienstseiten daraut, ob sie https-
‘Vernindungen nutzen, nur dann sind sie
sicher. Auch ungewahnliche Domains wie
paspaldeb.com sind wverdichtig Xlicken Sie
dort andere " inks ader Unterseiten an, funk-
Henieren diese meist nicat. Wenn Sie bei der
Eingabe von Zugengsdaten eine Fehlermel-
dung erhalten und es erneurt versuchen sol-
len, kann auch das ein Trick sein. Angreifer
wollen damit auch Zweitkonten abzocken.

Fehlalarm: So verunsichern
harmlose Meldungen
AGGRESSIVE VIRENSCANMNER ‘Wenn der eige-

ne Virenscanner eine Warnung ausspuckt,
sellte man diese ernst nehmen. Leider
kommt es aber gelegentlich zu Fehlalarmen,
wenn Sie eine Anwendung installieren oder
ausflihren [siehe Takelle unten). Zwar sind
die Zahlen der Fehlalarme Anfzng dieses

So oft nerven Security Suiten mit falschen Warnungen

Wahrend zu scharf eingestellte Scanner wie von Avira oder McAfee haufig Fehlalarm
schlagen, verunsichern die Programme von Avast oder Microsoft den User nur selten
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lahres “auc 2-Test im Vergleich zum vierten
Quartal 2010 zurickgegangen. Aber immer
noch meckern Security Suiten bei etlichen
bekannten Amwendunpgen - selbst bei voll-
kammen harmlosen wie CpenOfiice cder
Morepad+-, Schuld daran ist meist eine zu
scharfe Heuristik, die hesti-nmte Codeteile
oder Darelaktionen in gutartigen Program-
men als verdichtig einstuft. Ob eine War-
nung angeeeigt wird, hingt dabei wvon
einemn Schwellerwiert ab. Wird der Gber-
schritten, schligt d=r Scanner an.

» Wenn Sie das blockierts Programm ken-
ner, sellten Sie mit einem ‘leol wie Filealyzer
die Prifsumme der Set-up-Dacei mit cem
aft auf der Downleadseite des Anbicrers an-
gegebenan Wert abgleichen. Dies bietel sich
vor allem bei grofien Files, etwa dem [nstal-
ler der Open-Oifice-Sucte, an. Finden Sie anf
dar Website keine Priufsumme, laden Sie das
Programm zur Sicherheit noch einmal aus
einer vertrauenswurdigen Quelle. etwa dhip.
de. Ist die bleckierte Datei unbekannt, ver-
schieber Sie sie in diz Quarantine und star-
ten den Gegencheck. Laden Sie das File meoit
VirusTotal Uploader [aut Heft-DWEG hoch
und lassen Sie es von iiber 40 Engines analy-
sieren, Wenn nur ein cder #wel anschlagen,
ist es wohl keine Malwara.

GEBLOCKTE INTERHETAMGEBOTE Diie “hishing-
filcer der Browser basieren aut Elacsdists, die
Srhadeode verbreiterde UBLs erthalten. Die-
se listen sind uberwiegend zuverlassig und
blocken die geféarlichen Seiten, sind aber
nicht immer topaktuell. 3tindig gehen neue
Schadseiten ins Netz, die Zahl hat sich im
letzten Jahr auf knapp 3300 pro Tag verdop-
pelt. Manchmal ist jedoch nicht die Seite
selbst verseucht, sondern nur eines der Wer-
bebanner. Das infizierte Banner wird zwar

der harmlos
wirkenden
Musik-App steckt
ein Datenspion

meist schnell entfernt, aker steht die Seite
ers: mal auf der Blacklist, blockiert der
Browser sie noch tagelang,

» Checken Sie die geblockte URL mir dem:
Wehpage Scaqmer ven VG [avgthreatiabs,
comy/siteraports;, der die URL inklusive Sub-
damains in Echtzeit analysiert. Vo infizier-
tern Bannern kdnnen 3ie sich auch mit
einem Adblocker fur den Browser schiitzen
FALSCHE ZERTIFIKATE 550 -werschlilsse’ts Weh-
sites benotigen Zertifikate, darmir der Brow-
seT ihre Echtheit werifizieren und sie won
unseridsen ocder gefahrlichen Seiten unter-
scheiden kann Sind die Zertifikate niche im
Browser hinterlegt, blockier: er die Seite unc
zeigt dem User eine Warnung an.

» Diese Warnungen kiénnzn gane: harmlose
Ursacken haben: Ein falsca cingestelltes Ca
tum im Svstem (Windows oder BIOS), ein
tatsachlich abgelaufenes Zertifikar (eher sel-
ten) oder ein fertifikat von unbekanncer
Herkunft. Dies gilt etwa tiir ein:gz kosten-
lase Fertifikate, wie die von Cacert. die Sie
dann {iber ein Auswasalfenster im Browser
direkt herunterleden und dorr hinterleger:
kennen, Aktuelle Browser sind dabeil so
streng, dass Sie diese Zertifikat-Warnunger
nicht ginfach wegklicken kannen.

MERVIGE WINDOWS-UAL Die Windows-Ee-
nrutzerkontensteuerung (UAC) unterschei-
dat nicht zwischen Malware und gurartiger
Seftware. iz warn: standardmaliig immer.
wenn eine Anwendang die Windaws-Ein-
stellungen (etwa die Fegistry) verindern
will. ras dabei sufpoppende Fenster klicken:
erfahrene PC-User meist ungelesen weg, un-
erfahrene User sind eher verunsichert.

» Unter #Systemsteuerung | System und Si-
cherheit | Wartungscenter | Einstellungen
der Benutzerkontensteuerung &nderne kén-

nen Sie die Scharfe der UAC wverringern.
Wenn Sie sie ganz deaktivieren, soliten Sie
Windows aber nicht mit Admin-Rechten
nutzen, da Malware sonst leicht ins System
gelangen kann. Richten Sie daher einen
schnellen Benutzerwechsel ein, mit dem Sie
per Klick die Admin-Rechie aktivieren, etwa
um Tools zu installieren. Wie das geht, er-
fahren Sie im PDF ,Sicker per Knopfdruck'
auf der Heft-DVIL

UBEREIFRIGE FIREWALL Nicht jedes Programm,
das Daten ins Web sender, ist 2in Trojaner,
der Thre Konto-, Kreditkarten- oder Log-in-
Daten abgreift. Auch einige gutartige Pro-
gramme senden Daten ins Web. Bei Brow-
sern schligt die Firewall nicht an, P2ZP-TV-
Tools wie TVU oder SopCast, die andere
Ports zur Datendibertragung nutzen, wer-
den schon mal blockiert.

» Sind Sie unsicher, kiinnen Sie mit Curr-
Forts [auf Heft-DVD} achve Merzwerkverbin-
dungen anglvs’eren. Blenden Sie dabei alle
Syslemprozesse aus, indem Sie ic «0ptionss
die Funktion «Disp_av [tems without Remnate
Addresse deaxtivieren. Uhrig hleiben sallcen
mur Thnen hekannie Programme. Sehen Sie
einen andzren Prozess, finden Sie unzer dem
Reiter =Process Fathe den Dateiart u=d la-
dety das File von dort per VirusTotal Uplea-
der zum Virencheck hoch. Bestatigh sich der
Virerwerdacht, trenren Sie ir CurrPorts per
[Stg]+[T] die Verbindung des belegten Ports
und beenden den Prozess im Kontextmend
mit »Kill Processes of selected Parts«.
TYPISCHE SYSTEMFEHLER Schlecht program-
mierte Malware kann Abstirze oder Spei-
caerfehler verursachen Das ist aber eher
selen, da sie im Verbargenen arbeilel. Zu-
dem kursicren i Web viele bewinrte Mal-
ware-Kits. Die Ursacaen von Systemfehlern
s:nd daher meist Eonflikte im Speichersvs-
ter, & te Treiber oder Hardwareverschleils,
» Checken Sie im Geréte-tarager, ob Hard-
warekonflikze vorliezen, und aktvalisiersn
Sie pegebereatalls die Treiber Speziell bel
dlteren Berriebsswstemen [Windeows XP oder
dessen Yorganger) kane das helten, neuere
Windows-Versionen laden die passendan
Treiber im Mormalfall automatisch herunter,
Hahen Zie wor dem Proalemn ein Pregramm
installizrt. rufen Sie per Systetnwiederherstel-
lung einer: friheren Zustand auf, in dem der
Rechner nock: funktieaiert bat. Befrelen Sie
mit CCleaner oder Defragoler von der Heft-
WD cie Festplatte und Registry noch ven
[rateileichen sowie alten Einrrigen, gehorzn
Systemfehler der Vergangenheit an. 5o er-
halten Sie auch keine Warnmeldungen
mehr — zumindest bis die nichste Website
gehackt wurde. @
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