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NSA rat zum
Upgrade auf
Windows 7

Der US-Geheimdienst
NSA rat in einer offi-
ziellen Stellungnahme
zum Wechsel auf
Windows 7. Laut Rat-
geber ist das aktuelle
Microsoft-System
durch Sicherheits-
features wie die
Benutzerkontensteu-
erung besser gegen
Angreifer geschutzt.
AuRerdem sollte die
automatische Update-
Funktion aktiviert
werden. Als Text-
verarbeitung sollte
Office 2010 zum Ein-
satz kommen, denn
die XML-Dateiformate
wurden eine Mani-
pulation der Files
schwierig machen.
INFO: nsa.gov

Quelle CHIP 7/2011

DIE TOP-VIREN-GEFAHREN

Trojaner machen laut Panda Security mehr als die Halfte
aller Malware-Infektionen weltweit aus

Trojaner [

Virus [ 11%
Wurm — 9%
Adware ] 8%
Hacking-Tool i 4%
Andere = 7%

22 BEMF 07/2011 WWW.CHIP.DE

NEUE|

SICHERHEITSRISIKEN |

ADOBE READER UND ACROBAT

Uber eingebettete Flash-Inhalte in PDFs
konnen Angreifer Schadcode auf den PC
spielen. Die Hacker nutzen manipulierte
Webseiten oder in PDF eingebettete Word-
und Excel-Dokumente fur den Angriff.

LOSUNG | Da die Attacken bereits ,in the
wild"” stattfinden, also bereits im Internet
auftauchen, hat Adobe ein auBerplan-
madBiges Update fir den Adobe Reader
und Adobe Acrobat herausgebracht.

Info: adobe.de

MICROSOFT POWERPOINT

Am vergangenen Patchday wollte Microsoft
mit einem Update fir PowerPoint eigentlich
mehrere Licken schliefen. Doch das
Update brachte die Anwendung vereinzelt
zZum Absturz - ob sich dadurch Schadcode
aufspielen |asst, ist bislang unklar.

LUSUNG | Microsoft bietet einen Hotfix an,
der nicht nur die Abstirze behebt, sondern
auch die Schwachstelle schliet.

Info: microsoft.de

APPLE ITUNES

Hacker konnen uber eine Man-in-the-
Middle-Attacke einen Bug im WebKit der
iTunes-Windows-Version ausnutzen, um
Schadcode auf den Computer aufzuspielen.

LUSUNG | Apple hat den Fehler mit der
Version 10.2.2 behoben - in der Ausgabe fir
Mac ist die Schwachstelle nicht vorhanden.
Info: apple.de
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ertrauen Sie den Websites, die

Sie regelmiilig besuchen® Mal

ware-Entwickler hoffen darauf,

denn reigt der Browser auf ei-

ner bekannten Seite eine War-

nung an, glanbt kaum ein User an einen vi-

rus—und ignoriert die Warnung. Dass dieses

Vertrauen gefihrlich ist, 2eigen Angriffe auf

renamimierie Seiten, wie zulbetzt im April.

Fund 500,000 Websites wurden Opfer einer

Attacke, die gefahrlichen Schadcode in die

Seiten einschleuste — darunter auch einige
Podcasts auf iTunes.

Auch In anderen Fillen setzen die Mal-

ware-Erntwickler gezielt auf die Arglosigkeit
der User. Neben dem Daverbrenner Phi-
shing-Mail konzentrieren sich Angreifer zur-

B0 M o3z
wischte im Juni letzten [abres etwa 114000
Selren, Genau wig camals visierte der Liza-
Moon-Angriff Seiten an, welche die Micro
soft-server-Plattform 115 und die Content-
Entwicklungstechnologie ASPnet nutzten.
Dig Malware-Fakete auf den Zielzeiten der
Hedirerts suchen dabei gezielt nach unpge-
patchten Licken im Broweer, den Plug-ins

311 WWW.EHIR.BE

oder in Windows sefbst. Oft sind das Troja-
ner, die Taten ausspionieren oder Rogue-
ware-Programme {siebe unten)

- Selbst wenn der Browser ader der Viren-

scanner eine Warnung anzeigt, rechnen
Liser auf bekannten Seiten selten mit einem
Angritf. Man wiirde ihn auch kaum bemer
kety, da er melst im Hintergrund ausgefihrt
wird. Dahear sollten Sie immer den Viren

seannet, den Browser Und desgen Plug-ins

aktualisieren, um Sichetheitshicken sa gur

wie maplich zu stopfen. MU dem Firelox-
Add-on Nobcoripr regeln Sie 2udem die Aus-
fithrung aktiver Elemente und blockieren
einpebettete Skripte. Manchmal st aber
nicht die Seite selbst das Problem, sondemn
per iFrame auf der S#ite eingefigte Inhalte.
Gehen Sie daher nach dar Installation von
MoScript Uber das [oon neben der URL-Zeile
1 »Einstellungen | Eingsbettete Chiektes
und aktivieren Sie dort die Funktion
#<IFRAME> verbietena,

reit besonders aut zwel Wachstumsmarkte:
soriale Metzwerke und Smartphone-Apps.
Moch immer glauben nur wenige User, dass
Postings threr Facebook-Freunde gefahrlich
wein kémnen, Doch taglich tauchen neue At-
tacken auf. die es auf die personlichen Da-
tender User abgesehen haben Und auch die
Zahl der Apps im App-Store und besonders
im Android Market, die Handydaten ausspa
hen eder User abzocken, nimmt rasant zu.
nndererseits konfrontieren Browser und
Betriebssystem den User immer wieder mit
eigentlich harmlosen Warnungen, hinter
deren mancher einen Virenbefall vermutet
Geblockie Websites, Fehlalarme des ¥iren-
scanners. Windows-Melkdungen. Die Unter-
scheidung, wo tatsichlich ein Virus lawert

und wo nicht, ist schwierig. Wer an den riche
tigen Stellen und mit den passenden Tools
sucht, findet die Losung aber schnell

Echter Virus: 5o tarnen sich
Malware und Abzocker
GEHACKTE WEBSITES r‘LI“:EI‘I:IIL‘I' nuLen ver-

mehrt seridee Seiten. um Malware 2u ver-

breiten. Jungstes Beis piel: Der erwahnle An
arff auf rund eine halbe Million Websites,

der als LizaMoon-Attacke bekannt wurde.
Per 301 Mass Injection haben Hacker Code
in die Seiten eingefiigt, der automatisch zu
einer Selte welterleltete, die dle Malware ge-
hoestef hat [he melsten dieser Weiterlet-
tungen fubrien 2ur Domain lizamoon.com
— daher der Name. Eine dhnliche Attacke er-

Hacker hebeln neuen
Browserschutz aus

An aktuellen Sicherheitstechnologien der Browser sollten
sich Hacker die Zdhne ausbeiBen - jetzt sind sie geknackt

Mochten Sie mehr wissen?

Ein 0-Day-Exploit ist schidlicher Programm-Code, der eine noch
nicht geschlossene Sicherheitsliicke ausnutzt. Die Bezeichnung
»0-Day-Exploit” bezieht sich auf die Zeitspanne, die dem Software-
Hersteller bleibt, um die Schwachstelle zu beheben, bevor Dritte sie
fiir Angriffe ausnutzen. Es sind null Tage.

PDF-Viren verstecken sich

Da die bekannten PDF-Viren von den meisten Virenwichtern mittlerweile problem-
los erkannt werden, haben sich die Virenprogrammierer eine neue Tarnung fiir thre

Schidlinge einfallen lassen. Sie nutzen den fiir
Bilder im PDF vorgeschenen JBIG2-Decoder.
Dem speziell fiir Monochrom-Bilder gemach-
ten Algorithmus ist es offenbar egal, welche
Art von Daten hinter den Nullen und Einsen
stecken. Er komprimiert also Bilder ebenso wie
Viren-Code. Antiviren-Software rechnete bis-

lang nicht mit der zusarzlichen Maskierung.
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Angriffsziel Java

Im ersten Quartal 2011 dominierten Gdata
zufolge Schédlinge die Malware-Top-10,
die es auf Sicherheitsliicken in Java oder
Javascript_abgesehen_hatten. Anwender
sollten deshalb Patches umgehend ein-
spielen. Ein Check auf www.java.com/de/
downloadfinstalled.jsp zeigt, ob das Java
auf Ihrem PC aktuell ist.

www.gdata.de

" 4 der hastenisen Java Sofware
e
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Java: Ein Online-Check zeigt, ob die Version
mit den neuesten Patches installiert ist

("ﬁ

Googles Chreme war im kahe 2010 der Brosser mit den mesien aufgedsckien Sicherheits-

I Chrome hat die meisten Licken
| Kicken, Inspesamt entdeckten Sicherhzitsexgerten darin 191 Schwathatalian. In .!upplesﬁaﬁ .
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SICHERHEITSLUCKEN

VLC Media Player

Version 1.1.49 des VLC Media Players
schliafil zwei gefihrliche Licken in der
‘n'r'rﬂlilr‘-lll_ll:l_: von Videodaleien, e
vLE

Schwachstellen machen altere

AKTUELLE WARNUNG N0 I

Liicke im Flash-Player

Eriminelle haben (ibar - e T TR ]
elne  Sicherheitslooke s t—

d —— | AMNESTY [l

im Flash-Flayver von R - p— e _

Adobe untor anderem I seemen o -————— -
dig Besucher der Web-
site von Amnesty Inter-
national infiziert

Laul e

Securily-

Firma Armoree sehapd-

te wvon 42 Virenscan-  Schewers Flash-Licks: Amnesty.ong verbeeitets sinen Schiding

nern keiner werdachl

da e slch um eine neve Drive-by-
Cache-Attacke handelte (hitp//blog
.armorize.com): Der Schadling wurde
ez Hes uch der Website zundchst aks

schlug die Verhaltensiberwachung
nicht Adarm. Speiter aktiviere inoden
Flash-Player eingeschleuster Code
«in Sponageprogramm. Den qepatch-
Flash-Iktei im Browser-Clacha abee. ten Plaver 10.3.181.14 gibl es unter

Ia\;]l_ chne ausgqefithn zu wepden, So hnp:l'l'gol..1|:Iol;|-(|.1;o|'rh'dm"|:lxrsrqﬂ:|}'nr

Angriff gegen Hotmail

Kriminelle verschicken fingierte E-Mails
des Facebook-Sicherheitsteams an Nutzer
des Webmail-Dienstes Hotmail. Bereits die

Voransicht der E-Mail soll ausreichen, um

tedia Player anfallig Hir manipulierte

Webseiten eder infiziere Daleien der
Formate MP4 und 53M

h('illlll I.I'.!I nll""“!('lil aren F)Eii!):llil'.l‘l!r'l

Dabei kann

Website zur Infektion des PCs fahren
Moch keinen Pateh gab es zo Redak-

tionssehliass r @ine als hochkritisch
eingestufte Schwachsielle, die in WLC
1.1.9 entdeckt wurde, aber auch fri-

here Versionen betrelfen kinnte, Yer

B (e (S B X
brrdigd 1B byl

ein bosartiges Skript auszufiihren.

VLE Media Player 1.1.9: Schlielt zwel schwere

Sicherheitslicken, st eine affen

wundbar wird VLC durch die Verwen-
|I||r|!_| der ibmodplug *-Biblhothek D
das Abspielen von Musikdateien
wwnvidenlan.org,
http:fsecunia.com/advisories43412
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-~
eurostat =
= mehrerer Befragungen von

EU-Burgern ausgewertet. Danach soll durchschnittlich jeder Dritte

mit Computeryiren zu ka'rnEfcn haben. Vor allem Menschen in Bulga-
rien (58 Prozent), auf Malta (50 Prozent) und in der Slowakei (47

Virenflut: 50 Millionen
Schadlinge gesammelt

Im letzeen Jahr ist durschnittlich alle zwei Se-
kunden ein neuer Virus entdeckr worden. Das
Magdeburger Testinstitut AV-Test har mirge-
teilt, es habe inzwischen tiber 50 Millionen ver-
schiedene schiadliche Dateien in der Sammlun g
Allein im Jahr 2010 sind 20 Millionen hinzuge-
kommen. In den 1980er Jahren waren die rig-
lichen Zuwichse noch einstellig, im Jahr 2010

Die  EU-Statistikbehirde
Eurostat hat Ergebnisse

Mechanismen schlicht iberfordert, meint Secunia.

Jeder dritte Europaer kam ft mit Computerviren

Prozent) sollen von Problemen mit PC-Viren betroffen sein. Die we-
nigsten Geschadigren gibt es laur Eurostar in Osterreich (14 Prozent),
Irland (15 Prozent), Finnland (20 Prozent) und Deutschland (22 Pro-
zent). Etwa 84 Prozent der Befragten setzen eine Sicherheitslosung ein.
In Deutschland sind es 88 Prozent, Spitzenreiter sind die Niederlinder

mit 96 Prozent. http://pcwelt-praxis.de/Z4B

Viele Prngramme ohne Sicherheits-Updates

Der Sicherheitsdienstleister Secunia verzeichnete
2010 einen Anstieg der PC-Sicherheitsliicken um
durchschnittlich 71 Prozent ﬁeEcnijber 2009. Dank
der Update-Automatik von Windows sind nicht
mehr Microsoft-Programme das Hauptproblem.
Vielmehr wird die Software anderer Hersteller sel-
tener akmalisierm;m
mrﬁigbar sind. Die Computernut-
zer seien mit einem Dutzend oder mehr Updare-
http://secunia.com/

kamen pro Tag bis zu 55 000 neue Schadlinge
hinzu. Ein Ende der Steigerung ist laut AV-Test
nicht in Sicht. www.aviest.org

Schédliche Werbebanner in 1CQ

2005:1% _ 2006: 2 %

var 2005: 3 %

Anfang dieses Jahres haben Online-Kriminelle im beliebten
Gratis-Plauderprogramm ICQ dubiose Werbebanner plat-
ziert, die nutzlose Antivirenprogramme anpriesen. Dazu
gaben sie sich gegeniiber den Werhebannervermarktern als

2008; 17 %h

Bekleidungs-Onlineshop aus. Um die Tarnung echt ausse-
hen zu lassen, harten sie eine entsprechende Internetseite
betrieben. Inzwischen wurde thnen das Handwerk gelegt.

-A_ngriffshaukﬁsten fiir Internetseiten

Anteile jahrich neu hinzu gekommener Viren

Quelle: PC-Welt 4/2011

Zahl des Monats

27

Prozent

der Computerbesitzer in Deutschland ha-
ben laut einer Bitkom-Umfrage noch nie
ain Sicherheits-Update fir das PC-Be-
triebssystem oder eine Software instal-
liert. Immerhin 62 Prozent der Befragten
hatten aber nach eigenen Angaben schon
ainmal Viren auf ihrem PC. Offenbar sind
sich die Computernutzer zwar Uber die
Gefahren im Klaren, ignorieren sie aber.

Der Sicherheirsspezialist Symantec hat die Techniken von Virenbaukasten untersucht. Mit
diesen lassen sich ohne jegliche Programmierkennenisse virenverbreitende Internetseiten er-
n, die jeden Besucher-PC automatisc)
ATL-Schwachstellen in Active-X-Programmen aus.

mfzieren. S1e nutzen dafiir immer noch die

www.symantec.de

Infiziert trotz Schutz

Jeder dritte Nutzer hat einen infizierten PC

— obwohl er eine aktuelle Sicherheitssoft-
ware einsetzt. Das ergaben Auswertungen
des Dienstleisters Surfright auf der Basis
von rund 490.000 Nutzern.
www.surfright.nl
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Zahl der Botnetz-PCs
steigt weiter

Die Zahl infizierter PCs, die Teil eines fernge-
steuerten Botnetzes geworden sind, ist im
Jahr 2010 gegeniiber Vorjahr um das Sechs-
fache gewachsen. Den Spitzenwert gab es zu
Weihnachten. Unter den zehn grofften Bot-
netzen des Jahres 2010 seien sechs vollkom-

men neue, so das Sicherheitsunternehmen
Damballa. http://pcwelt-praxis.de/Z4r

1Tk Beinek (ugsortarTitag LL¥ LY -
1 RopuaddBemrat (FrogiSpageTan e
l—l mﬁ __”_'_im__'_"# LS L -
o Worst L :
" rsaatare A L% e Tog B |
§ Conbpare ik st = Tep 53
T oy eatuden 0 - |
B raw o Ed ot AAeE S s ol sy 3% =
I'ﬁ_ D I‘I'I e Tew th |
a i;Er'E“"."'l‘J ..'."4:!‘;""'; ;-h‘ -r-“ . -

Getarnte Viren in CSS- Internetdaten

Mit einer neuen Methode verstecken Kri-
minelle schidlichen Code in Internetsei-
ten so, dass Antiviren-Programme ihn
nicht finden. Ein Internetbesucher muss
eine solche Seite nur im Browser ffnen,
und schon ist der PC infiziert. Die Krimi-
nellen nutzen dafiir die CSS-Daten, die
eigentlich nur fiirr das Layout der Inter-
netseiten vorgesehenen sind. Darin ver-
stecken Sie etwa die notigen Ubertra-
gungs-Scripte. Diese laden dann die Viren
nach, die Sicherheitsliicken auf den Com-

1=m
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putern der Surfer ausnutzen. —
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