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D ie Zahl von fiesen Schädlingen, Hacker-Angrif-
fen, Werbe-E-Mails und Betrugsversuchen im 
Internet nimmt ständig zu. Das wissen auch 

deutsche Internetnutzer. Doch statt PC und persön
liche Daten vor der Gefahrenflut abzuschirmen, wer-
den deutsche Surfer immer leichtsinniger. Das zeigt 
eine aktuelle Studie des Bundesamts für Sicherheit in 
der Informationstechnik (BSI).

Gefahr erkannt – aber nicht gebannt
Eines der erschreckendsten Ergebnisse der Studie: 
Der Einsatz von Viren-Schutzprogrammen ist rückläu-
fig! Nur noch 87 Prozent der Bundesbürger nutzen 
ein Schutzprogramm. Bei der BSI-Umfrage aus dem 
Jahr 2008 waren’s noch 92 Prozent. Und nur 60 Pro-
zent geben an, dass sie eine Firewall* verwenden – 
wobei die meisten wohl einfach nicht wissen, dass 
ein solche Schutzmauer ihren PC schützt: Schließlich 
haben Windows und alle Schutzpakete eine Firewall.

Laut BSI-Studie hat mehr als ein Viertel der Befragten 
noch nie eine Sicherheitsaktualisierung für Windows 
oder andere Programme aufgespielt. Und nur 42 Pro-
zent nutzen dafür bewusst die automatische Update-
Funktion, die Windows und fast jede Software bietet. 
Allerdings ist diese Funktion standardmäßig aktiviert, 
und die BSI-Studie erfasst nicht, wie viele der Befrag-
ten von der Aktualisierung gar nichts merken.

90 Prozent der Befragten gaben an, ihnen sei Inter-
netsicherheit wichtig oder sogar sehr wichtig. 60 bis 
90 Prozent wissen um Gefahren wie Schadprogram-
me und Abo-Fallen. Dennoch schätzen 75 Prozent  
ihre Sicherheitskenntnisse in Schulnoten bestenfalls 
zwischen 3 und 6 ein. „Unsere Bürgerbefragung of-
fenbart erstaunliche Gegensätze“, so Matthias Gärt-
ner vom BSI. „Unsere Studie zeigt, dass viele Bürge-
rinnen und Bürger zwar um die Risiken beim Inter-
netsurfen wissen, die notwendigen Schutzmaßnah-
men jedoch ergreifen noch zu wenige“. � [nm/opu]

Die Deutschen gehen zu sorglos mit dem Thema PC-Sicherheit um, warnt das 
Bundesamt für Sicherheit in der Informationstechnik.

 Die meisten Deutschen un-
terschätzen Internetgefahren. 

 Viele Nutzer verzichten auf  
Virenscanner und eine Firewall.

TOP 5
der Bedrohungen
Lecks in sozia-
len Netzwerken 
Sicherheitslücken in sozialen 
Netzwerken wie Facebook,  
Lokalisten oder Friendscout 24 
nehmen immer mehr zu. Die 
neue Internetseite 
socialnetworksecurity.org  
will nun verstärkt auf die Gefah-
ren der sozialen Netzwerke auf-
merksam machen.
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software-Lecks
In Microsoft Windows, Office 
und Internet Explorer sowie in di-
versen Adobe-Produkten klaffen 
weiterhin Sicherheitslecks, über 
die Schädlinge auf PCs ge-
schleust werden können.

2

Viren 
In den vergangenen Wochen 
gab’s einen deutlichen Anstieg 
neuer Schadprogramme.

3
Online-
Kriminelle 
In Baden-Württemberg ist die 
Anzahl der Internet-Straftaten 
2010 um 4,6 Prozent gestiegen.

4

iphone- 
Passwörter 
Fraunhofer-Mitarbeitern ist es 
gelungen, gespeicherte Pass-
wörter aus einem gesperrten 
iPhone auszulesen. 
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*Die Erklärung dieses Fachbegriffs finden Sie auf Seite 140/141.

Ein Viertel des Datenverkehrs ist illegal
23,76 Prozent des gesamten Internetverkehrs beanspruchen die Nutzer von Daten-Tauschbör-
sen – fast ausschließlich zum illegalen Download urheberrechtlich geschützter Daten.

64%

Wer den „inPrivate-Modus“ des Internet Ex-
plorers ständig nutzt, um keine Spuren auf 
dem PC zu hinterlassen, sollte so vorgehen:

1Klicken Sie mit der rechten Maustaste  
auf die Arbeitsoberfläche sowie auf  

und . Tippen Sie danach  

ein, und klicken Sie auf . 

2Geben Sie dann einen Namen für die Ver-
knüpfung ein, etwa . Es folgt ein 

Klick auf .

3Per Doppelklick auf l 
starten Sie künftig den 

Internet Explorer direkt 
im Privat-Modus.

1-2-3-Klicks
„Privat-Modus“ im IE9

30

35,8 %
Pornographie

35,2 %
Spielfilme

12,7 %
TV-Serien

3,9% Spiele

2,9% Musik

2,8% Konsolen-Spiele

2,5% Sonstiges

4,2% Software

Downloads von
Tauschbörsen
im dez. 2010

Quelle: Envisional



So funktioniert In-the-Cloud-schutz
Die meisten Sicherheitspakete nutzen In-the-Cloud-Virenschutz, der die PCs der Software-
nutzer mit dem Server* der Hersteller verbindet und Gefahren so schneller erkennen soll.
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