In dieser Ausgabe
erfahren Sie, wie
Hacker Liicken im
Telefonprotokoll
ausnutzen, wie In-the-
cloud-Virenschutz
funktioniert und wie
gut deutsche Nutzer
ihre PCs schiitzen.
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Gesprache abhoren, unter falscher Nummer anrufen und gratis telefonieren
- fiir gewiefte Telefonnutzer mit krimineller Energie kein Problem. Sie nutzen
dazu SICHERHEITSLUCKEN IM TELEFONPROTOKOLL.

sprich vereinbart und rufen ihn an. Wihrend

Sie noch das Freizeichen horen, gehen Sie mit
einem Kollegen noch schnell die Taktik fiirs Gesprich
durch. Das Ziel: Sie wollen dem Kunden tiberteuerte
Ware verkaufen. Doch Pech gehabt, denn der Kunde
ist bereits im Bilde. Denn wiahrend Sie noch das Frei-
zeichen horten, hat er alles mitbekommen, was Sie
und Ihr Kollege am anderen Ende der Leitung bespro-
chen haben. Eklatante Sicherheitsliicken im veralte-
ten Telefonprotokoll und bei nahezu allen Telefonen
und Handys ermoglichen solche Abhoraktionen -
und andere Angriffe mit gravierenden Folgen.

sie haben mit einem Kunden ein Telefonge-

UBERTRAGUNGSPROTOKOLL UND
TELEFONE MIT SCHWACHSTELLEN

Teil des Telefonprotokolls ist der sogenannte Early
Mediastream, mit dem sich besonders viel Schind-
luder treiben lisst. Eigentlich dient er zur Ubermitt-
lung von Frei- und Besetztzeichen sowie fiir Ansagen
wie ,Kein Anschluss unter dieser Nummer“ oder
,DerTeilnehmer ist zur Zeit nicht erreichbar®.

Zum Sicherheitsrisiko wird der Early Mediastream,
weil die Mikrofone aller Telefone und Handys bereits
dann aktiv sind, wenn in der Leitung das Freizeichen
ertont. Wer das weif}, kann die Schwachstellen des
Telefonprotokolls und der Gerite gezielt ausnutzen:
Mit der richtigen Ausstattung kann der Angerufene
den Anrufer bereits horen, bevor er das Gesprich
iberhaupt angenommen hat. Die Schwichen des
Telefonprotokolls lassen aber noch ganz andere Miss-

brauchsmoglichkeiten zu, bei denen wesentlich gro-
Rere Gefahren drohen.

GRATIS & UNERKANNT TELEFONIEREN

So liasst sich der Early Mediastream fiir kostenlose
Telefonate weltweit missbrauchen - selbst im Mobil-
funknetz. Denn der Anrufer muss ja nur dann Ge-

Change Your Caller ID With This App!
Please Only Use 10 Digit Numbers

Your Number:

Number To Call:

.(Desired Caller ID: )

[ Place FREE Sample Call |

Mit der kostenlosen App SpoofCard fiir iPhone und Android
konnen Anrufer ihre wahre Identitat verschleiern.

Der Nutzer tippt eine beliebige Nummer in ein Fenster

der App, der Angerufene sieht dann nur diese Nummer.
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sprichsgebiihren zahlen, wenn der Angerufene ent-
sprechend den Vorgaben des Telefonprotokolls das
Gesprich tatsichlich annimmt. Doch das ist gar nicht
notwendig, ein Gesprich ist auch ohne eine regulire
Telefonverbindung moglich: Die Gesprichspartner
lassen es einfach klingeln und konnen sich dennoch
unterhalten. Damit der Leistungsbetrug funktioniert,
miissen allerdings einige
technische Voraussetzun-
gen erfiillt sein:

m Internet-Telefonie:

,Gegen die Liicken im
veralteten Telefonprotokoll

FALSCHE IDENTITATEN

Die Liicken des Telefonprotokolls lassen sich auch
mit deutlich weniger Aufwand ausnutzen. Uber spezi-
elle Handy-Apps, wie SpoofCard (siehe Bild Seite 28)
und entsprechende Internetdienste konnen Angrei-
fer falsche Identititen vortiuschen.Was erst mal wie
ein alberner Lausbubenstreich erscheint, ist fur die
Abzocker der Telefonma-
fia ein sehr interessantes
Werkzeug. Denn so kon-
nen sie ihre nervigen

Zur Basisausstattung ge- sind die Telefonnetz- und mittlerweile strafba-
hort ein Konto bei einem . y ren Werbeanrufe tarnen
Internet-Telefonanbieter, RAnbieter machtlos. - ihre Opfer finden nur

der das SIP-Protokoll (Ses-
sion Initiation Protocol)
nutzt, zum Beispiel Skype
oder Sipgate. Dariiber wird eine Internet-Telefonver-
bindung ins offentliche Telefonnetz aufgebaut.

m Telefonie-Software: Nur mit dem Einsatz einer
Software lisst sich das storende Freizeichen entfer-
nen. Hacker nutzen dafiir das Gratis-Telefonpro-
gramm Asterisk. Die notigen Manipulationen am Pro-
grammcode erfordern dann etwas Fachwissen. Weil
es diese Ausriistung kostenlos im Internet gibt, er-
freut sie sich bei skrupellosen Vieltelefonierern gro-
Rer Beliebtheit.

Kriminelle und Terroristen wiederum nutzen die
Liicken des Telefonprotokolls zur heimlichen Kom-
munikation. Denn Telefonate, bei denen keine abre-
chenbaren Kosten entstehen, konnen die Netzbetrei-
ber in der Regel weder erfassen noch speichern. Und
damit stehen sie auch Strafverfolgern nicht fiir Er-
mittlungen zur Verfiigung.

Marco Di Filippo
Sicherheitsexperte Compass Security

schwer heraus, woher
der Anruf kam.

TELEFONNETZ-ANBIETER MACHTLOS?
Gegen den Missbrauch der Liicken des Ubertragungs-
protokolls sind einzelne Telefonnetz-Anbieter macht-
los. Um grundlegende Sicherheit zu erreichen, miiss-
ten sie gemeinsam weltweit einen neuen Standard
etablieren. Doch der ist nicht in Sicht, und so geht
den Anbietern viel Geld durch die Lappen, und der
Schutz ihrer Kunden bleibt auf der Strecke.

Die Losung des Abhorproblems liegt dagegen in den
Hinden der Geritehersteller. Sie miissten sicherstel-
len, dass die Telefonmikrofone erst aktiviert werden,
wenn der Angerufene ein Gesprich auch wirklich an-
genommen hat. Bei einigen Modellen der Hersteller
SonyEricsson und RIM Blackberry ist das bereits der
Fall. Die anderen Hersteller von Telefonen und Han-
dys sollten schnell mit einer entsprechenden Soft-
ware-Aktualisierung nachziehen. [nm/opu]

SO WERDEN LUCKEN IM TELEFONPROTOKOLL MISSBRAUCHT

Mit etwas technischem Know-how und kostenlosen Telefon-Programmen aus dem Internet kbnnen Kriminelle
die Lucken des veralteten Telefonprotokolls problemlos ausnutzen. Daflir missbrauchen sie den Standard zur
Weiterleitung von Tonsignalen (,Early Mediastream*®), der beispielsweise zur Ubermittlung des Freizeichens
dient. Die Grafiken zeigen, welche Angriffe sich so durchfihren lassen.

ABHOREN: Bereits vor der
Annahme eines Gesprachs kon-
nen Angerufene horen, was am
anderen Ende gesprochen wird.

und Terroristen.

GRATIS-GESPRACHE:

Telefonieren ohne zu bezahlen
ist gangige Praxis bei Straftatern

FALSCHE IDENTITAT: Um
unerkannnt eine Person ans Tele-
fon zu kriegen, kdnnen Angreifer
falsche Rufnummern einblenden.

SCHADLING

DER WOCHE
TROJAN-SPY.WINCE.BOT

Der Trojaner ZeusS, der vor einiger
Zeit schon auf Windows-PCs sein Un-
wesen trieb, hat ein neues Ziel aus-
gemacht: Computerhandys mit den
Betriebssystemen Windows Mobile
oder Symbian. ZeuS lockt Uber den
Computer mit einer Aktualisierungs-
Software firs Handy. Wird das an-
gebliche Update per SMS aufge-
spielt, kann der Angreifer eingehen-
de SMS-Nachrichten abfangen.

GRAFIK

DER WOCHE

MEHRHEIT SIEHT DATEN-
SICHERHEIT SKEPTISCH
Die Mehrzahl der deutschen Internet-
nutzer halt ihre personlichen Daten im
Internet, etwa in sozialen Netzwerken,
flr unsicher.

43

12:
6%

M Vollig unsicher
Eher unsicher
M Sicher
Sehr sicher
Quelle: Bitkom

SPAM

DER WOCHE

8 PRIIEC T EGYPTIASS FREEHOM - Kyrilieh [Windows)
atm  [aabeten  goecht Diras fisedht 3
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Artworten  Alden dw,., Wedereten | Drucken Linchen

on: Sz Hyz Mk
Datwen:  Mortag, 14 Fabeus 2011 12117
A

Betrell:

PROUECT EGYPTUANS FREEDOM

WER HILFT MUBARAK?
Hosni Mubarak, ehemaliger
Staatschef von Agypten, will sein
Vermaogen in Sicherheit bringen.
Dazu braucht er Ihre Hilfe, die
ihm 3 Millionen US-Dollar wert ist.
Die Mail-Empfanger sollen paar
Tausender Vorschuss leisten,
nach der Ubermittiung der Kon-
taktdaten soll der Rubel rollen.
Wie immer bei solchen ,,Scam-
Mails“ gilt: Ab in den Papierkorb!
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weilt nicht
[_Ja_| nein BEEES

‘Private

Internetnutzung wovon waren Sie selber betroffen?

ich kenne

ToPS

DER BEDROHUNGEN

Viren und Wiirmer

Trojanische Pferde

. Virenschutzsoftware
Netzwerken wie Facebook, I !

Welche Gefahren im Internet kennen Sie,

ich war betroffen von

Uberhaupt nicht

LEC KS IN SOZIA- Spam E Mich h;::n'm das Thema Sind Sie als
LEN NETZWERKEN - IT-Sicherheit ... st
Sicherheitsliicken in sozialen Falsche .‘J13 - :

q
Benutzen Sie
einen Virenscanner?

Benutzen Sie
eine Personal Firewall?

D
d

| Installieren Sie
| Patches?

sehr stark

©

XING M FRIEND
) SOFTWARE-LECKS

In Microsoft Windows, Office
und Internet Explorer sowie in di-
versen Adobe-Produkten klaffen
weiterhin Sicherheitslecks, lUiber
die Schadlinge auf PCs ge-
schleust werden kénnen.

VIREN

In den vergangenen Wochen
gab’s einen deutlichen Anstieg
neuer Schadprogramme.

4 ONLINE-
KRIMINELLE
In Baden-Wiirttemberg ist die
Anzahl der Internet-Straftaten
2010 um 4,6 Prozent gestiegen.

iPHONE:
PASSWORTER

Fraunhofer-Mitarbeitern ist es
gelungen, gespeicherte Pass-
worter aus einem gesperrten
iPhone auszulesen.

fen, Werbe-E-Mails und Betrugsversuchen im

Internet nimmt stindig zu. Das wissen auch
deutsche Internetnutzer. Doch statt PC und person-
liche Daten vor der Gefahrenflut abzuschirmen, wer-
den deutsche Surfer immer leichtsinniger. Das zeigt
eine aktuelle Studie des Bundesamts fiir Sicherheit in
der Informationstechnik (BSD).

D ie Zahl von fiesen Schidlingen, Hacker-Angrif-

GEFAHR ERKANNT - ABER NICHT GEBANNT

Der Einsatz von Viren-Schutzprogrammen ist riickliu-
fig! Nur noch 87 Prozent der Bundesbiirger nutzen
ein Schutzprogramm. Bei der BSI-Umfrage aus dem
Jahr 2008 waren’s noch 92 Prozent. Und nur 60 Pro-
zent geben an, dass sie eine Firewall* verwenden -
wobei die meisten wohl einfach nicht wissen, dass
ein solche Schutzmauer ihren PC schiitzt: Schlieflich
haben Windows und alle Schutzpakete eine Firewall.

Quelle: Herstellerinformationen

EIN VIERTEL DES DATENVERKEHRS IST ILLEGAL

23,76 Prozent des gesamten Internetverkehrs beanspruchen die Nutzer von Daten-Tauschbor-
sen - fast ausschlieflich zum illegalen Download urheberrechtlich geschiitzter Daten.

35,8 %

Pornographie

2, 5% Sonstiges
2,8% Konsolen-Spiele
2,9% Musik
3,9% spiele
4, 2% Software

35,2 %

Spielfilme

Quelle: Envisional

*Die Erklarung dieses Fachbegriffs finden Sie auf Seite 140/141.

Eines der erschreckendsten Ergebnisse der Studie:

Lokalisten oder Friendscout 24 Abo-Fallen &J 13 A Viele Nutzer verzichten auf
nehmen immer mehr zu. Die | Virenscanner und eine Firewall.
neue Internetseite Sorware J 16 < 430

socialnetworksecurity.org gering U5 stark <Die meisten Deutschen un-
will nun verstérkt auf die Gefah- nichts davon 3 _@ N

ren der sozialen Netzwerke auf- - : terschatzen Internetgefahren.
merksam machen. ————=

SCHLECHT GESCHUTZT

Die Deutschen gehen zu sorglos mit dem Thema PC-Sicherheit um, warnt das
Bundesamt fiir Sicherheit in der Informationstechnik.

Laut BSI-Studie hat mehr als ein Viertel der Befragten
noch nie eine Sicherheitsaktualisierung fiir Windows
oder andere Programme aufgespielt. Und nur 42 Pro-
zent nutzen dafiir bewusst die automatische Update-
Funktion, die Windows und fast jede Software bietet.
Allerdings ist diese Funktion standardmifig aktiviert,
und die BSI-Studie erfasst nicht, wie viele der Befrag-
ten von der Aktualisierung gar nichts merken.

90 Prozent der Befragten gaben an, ihnen sei Inter-
netsicherheit wichtig oder sogar sehr wichtig. 60 bis
90 Prozent wissen um Gefahren wie Schadprogram-
me und Abo-Fallen. Dennoch schitzen 75 Prozent
ihre Sicherheitskenntnisse in Schulnoten bestenfalls
zwischen 3 und 6 ein. ,Unsere Biirgerbefragung of-
fenbart erstaunliche Gegensitze“, so Matthias Girt-
ner vom BSI. ,Unsere Studie zeigt, dass viele Biirge-
rinnen und Biirger zwar um die Risiken beim Inter-
netsurfen wissen, die notwendigen Schutzmafinah-
men jedoch ergreifen noch zu wenige“.  [nm/opu]

1-2-3-Klicks

»Privat-Modus“ im l E9

Wer den ,inPrivate-Modus“ des Internet Ex-
plorers stindig nutzt, um keine Spuren auf
dem PC zu hinterlassen, sollte so vorgehen:

Klicken Sie mit der rechten Maustaste
auf die Arbeitsoberfliche sowie auf
und [#] Verknupfuna] Tippen Sie danach

["C:\Program Files\Internet Explareriiexplore.exe” -private]

ein, und klicken Sie auf[ Weiter |,

2 Geben Sie dann einen Namen fiir die Ver-
kniipfung ein, etwa [[E7_privat] Es folgt ein
Klick auf [Fertig stellen]

starten Sie kiinftig den
Internet Explorer direkt
.. im Privat-Modus.

Per Doppelklick auf @ (A
FQ
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UMFRAGE

SO FUNKTIONIERT IN-THE-CLOUD-SCHUTZ DER WOCHE
Die meisten Sicherheitspakete nutzen In-the-Cloud-Virenschutz, der die PCs der Software-
nutzer mit dem Server* der Herstellemkerbinde nd Gefahren so schneller erkennen soll.
\ l \
Angriffe
unbekannter | Prozent
Schadlinge 80 —
g In-the-Cloud-Server | ~
iiberpriift erstellt verteilt 70 —
mégl. Schédlinge  bei Bedarf Signatur —
anhand aller ~ Signaturen der  sofortan alle | Schéadlings- 40 —
Meldungen Schadlinge.  angeschlossenen angriff wird
Hes abgewehrt 50 —
PC meldet
mogl. 40 —
Schadlings-
angriffe 30 —
X 20 —
10 —
[] —
Privater PC EJa M Nein
mit Schutz- M Nein, aber habe ich vor
program m MACHEN SIE MIT:
www.computerbild.de, Webcode 10023
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o Google-Zertifiziert e Wi-Fi
e 7-Zoll Multi-Touchscreen e Bluetooth 2.1 Mit seinem 7-Zoll Multi-Touchscreen und dem Android 2.2 Betriebssystem ist

5 das ViewPad ideal fliir Geschaftsleute, die unterwegs mit einem leichten Gerat
® L eichte 3759 e GPS bequem in Verbindung bleiben méchten. Eine Batterielebensdauer von bis zu 10
e Keine Vertragsbindung @ Android Market Stunde_n. bei konstantem Einsgtz und Wire!ess-\lgrbindung,Iwird Sie begeistern.

; Telefonieren, lesen, chatten, teilen, ansehen, zuhdéren oder sich mit Freunden
e 3G o Uber 200.000 Apps kurzschlieBen — das ViewPad 7 ist der ullimative Reisebegleiler.
Erfahren Sie mehr Uber das ViewPad 7: www.viewpad.info
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