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Perfekte Tarnung - Raffinierter Rootkit-Wurm 6ffnet Backdoor mittels Skype

Abgelegt unter: Computer & Hardware

Holzwickede, 12. Mai 2010 - Nach dem kurzlichen Angriff durch Palevo sorgt nun ein weiterer Instant
Messenger(IM)-Wurm fr Aufsehen.

Wie Sicherheitsexperte BitDefender herausfand, trifft es dieses Mal die Nutzer des Vol P-/1M-

Dienstes Skype. Diese erhalten wahrend eines laufenden Chats plétzlich eine Nachricht mit
einem Link, der angeblich zu einem Foto des Users personlich fihrt. Hinter dem Link versteckt sich jedoch der Wurm
Backdoor.Tofsee, der mit mehreren raffinierten Methoden versucht, Cyberkriminellen die Hintertir zu fremden PCs zu
offnen. Dazu deaktiviert er unter anderem Antivirusprogramme und Removal-Tools.

Angriffe durch IM-Wiirmer sind nichts Neues. User des Yahoo Messenger oder des MSN Messenger sind des Ofteren davon
betroffen. Skype-Anwender jedoch blieben bislang weitestgehend verschont. Im Gegensatz zu durchschnittlichen
IM-Wirmern nutzt Backdoor.Tofsee eine ganze Reihe von Tricks, um seine Erkennung und Entfernung zu verhindern.

Backdoor . Tofsee spricht Sprache der User

Der Wurm setzt auf klassisches Social Engineering, um den Benutzer dazu zu bringen, dem Link zu folgen, und ihn so in die
Falle zu locken. So erkennt er die lokalen Systemeinstellungen (Land, Sprache, Aufenthaltsort) und spricht den User via
Instant Message in der entsprechenden L andessprache an. Der Wurm ,, spricht” neben Deutsch und Englisch auch Spanisch,
Italienisch, Niederléandisch und Franzdsisch. Die einzelnen Nachrichten unterscheiden sich dabei stets von den vorherigen, da
sie sténdig via Fernzugriff durch den Cyberkriminellen gedndert werden.

M ehr er e Tauschungsver suche in einem

Hinzu kommt, dass die Nachrichten ausschlief3lich wéhrend laufenden Konversationen des Anwenders mit einem seiner
Kype-Kontakte versendet werden. Das soll die Glaubwurdigkeit der Messages erhthen. Folgt der Nutzer dem infizierten
Link, gelangt er auf eine geféschte Rapidshare-Website. Fahrt er mit dem Downloadprozess fort, erhélt der User eine Datei
mit der Bezeichnung ,, NewPhoto024.JPG.zip“ . Extrahiert das Opfer diese Datei, wird eine .exe-Datei angezeigt mit dem
triigerischen Namen: ,, NewPhoto024.JPG_www.tinyfilehost.com® ; eine Tauschung, denn die Endung,, com® deutet zwar auf
eine Website hin, verbirgt jedoch eine DOS-Anwendung, durch die sich der Wurm im System einnistet.

Rootkit-Treiber zur perfekten Tarnung

Um sich auf dem Betriebssystem zu verstecken, ingtalliert der Wurm zusétzlich einen Rootkit-Treiber. Dieser versteckt alle
Dateien, die auf eine Infektion von Backdoor.Tofsee schlief3en lassen. Zusétzlich Uberwacht er die Internetaktivitéten des
PC-Nutzers und verhindert den Zugriff auf Websites von Scherheitssoftware-Anbietern, Online-Scannern, Support-Foren
und Windows Update-Seiten. Nicht zuletzt verhindert der Schadling auch den Zugriff auf populére Download-Portale, die
Removal-Tools anbieten.

Nachdem Backdoor.Tofsee auf diese Weise erfolgreich das System kompromittiert hat, fligt er einen eigenen Autostart-
Eintrag in der Windows Registry hinzu. Dies ermdglicht ihm, Kopien von sich selbst auf Wechseldatentrégern, wie z.B.
USB-Sticks, zu erstellen. Zudem deaktiviert er die Windows-Firewall und beféhigt es so einen Remote-Angreifer, sich mit der
Backdoor-Komponente des Wurms zu verbinden. Um die Katastrophe fiir das Opfer perfekt zu machen, verhindert die
Rootkit-Komponente die I ngtallation von sémtlichen Antivirusldsungen.

o Weitere Informationen unter: www.bitdefender.de

Uber BitDefender ®
BitDefender ist Softwareentwickler einer der branchenweit schnellsten und effizientesten Produktlinien international
zertifizierter Scherheitssoftware. Seit der Griindung des Unternehmens im Jahr 2001 hat BitDefender permanent neue
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Sandardsim Bereich des proaktiven Schutzes vor Gefahren aus dem Internet gesetzt. Tagtéglich beschiitzt BitDefender viele
Millionen Privat- und Geschéftskunden rund um den Globus und gibt ihnen das gute Gefuihl, dassihr digitales Leben sicher
ist. BitDefender vertreibt seine Scherheitslésungen in mehr als 100 Landern Gber ein globales VAD- und Reseller-Netzwerk.
Ausfihrlichere Informationen Uber BitDefender und BitDefender-Produkte sind online im Pressecenter verfiigbar. Zusétzlich
bietet BitDefender in englischer Sprache unter www.malwarecity.com Hintergrundinformationen und aktuelle Neuigkeiten
im téglichen Kampf gegen Bedrohungen aus dem Internet.

Pressekontakt:
BitDefender GmbH
Robert-Bosch-Str. 2
D-59439 Holzwickede

Ansprechpartner:

Hans-Peter Lange
PR-Manager

Tel.: +49 (0)2301 - 9184-330
Fax: +49 (0)2301 - 9184-499
E-Mail: presse@bitdefender.de

Beitrag hier verlinken Diese |cons verlinken auf Bookmark Dienste bei denen Nutzer neue Inhalte finden und mit anderen
teilen kénnen.
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“And strange it is/ That nature must compel usto lament / Our most persisted deeds.”
by William Shakespeare, Antony and Cleopatra
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