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Microsoft beseitigt 40 Sicherheitsliicken

Der Microsoft Patch Day im Dezember fiel besonders umfangreich aus. Die 17 Updates
schliefen insgesamt 40 Sicherheitslicken, von denen allerdings nur zwei als kritisch® ein-
gestuft worden waren. Die Patches berreffen Windows, Gifice, Internet Explorer, Sharepoint
und Exchange. Unter anderem soll die letzee vom Computerschidling Stuxnet ansgenutete
Sicherheitsliicke behoben worden sein. Zusatzlich gibt 2s eine aktualisierte Version des Win-
www.microsoft.com

dowws-Tools e Entfernen bosartiger Software von Microsoft,

Java 6 in neuer Version

Ab sofort steht eine fehlerbereinigre
Version von Jave 6 zur Verfiigung,
Rund 200 Fehler haben die Entwick-
ler in Java 6 Update 23 eliminiert.
Dabei handelte es sich aber lawt Her-
steller niche um sicherheitsrelevante
Punkre. Wer auf die Vorversion Up-
date 22 setzt, sei in puncto Sicherheit
ehenfalls auf dem aktuellen Seand.
Verbessert haben die Hersteller laut
eigenen Aussagen die Geschwindig-
keit und die Stabilitit.
hitp:/fjava.comsde

Java

Apple stopft
15 Quicktime-Sicherheitsliicken

Mir Version 7.6.9 von Quicktime stopft
Apple 15 Sicherheisliicken. Alle betretfen
Windows, immerhin 13 zusitzlich Mac-05.
Sehr gefihrlich: 14 Schwachstellen kénnten
Kriminelle dazu nutzen, eigenen Code aof
Ihrem Computer auszufithren, Dafiir miis-
sen sie thre Opfer nur dazu verleiten, priipa-
rierte Bilder zu 6ffnen. Uber eine Licke, die
im alten Owickéime-Plaver nur unter Windows existzert, kinnen Kri-
minelle Thre Daren in bestimmten Verzeichnissen ausspahen.
www.apple.com/quickiime

Firefox-Update
4 gegen Hackerangriffe

Direizehn Sicherheitsliicken schliefen die
Updates 3.5.16 und 3.6.13 fur den Inter-
net-Browser Firefox 3.5 und 3.6, Eif da-
von stufte Mozilla als krnsch® ein. Ein
. Loch glaubre Mozilla schon im Marz 20010
ITIDZIlia erfolgreich gestopft zu haben. Doch Ha-
® ckern gelang es, den Parch geschicke zu
FI re fox:r}umgchcn. Beide Firefox-Versionen konnen
iber die antomatsche Update-Funktion
geladen werden. Bereits angekiindigt ist die Bera § fir den Firefox
4.0. Mit der finalen Version ist im ersten Quartal 2011 zu rechren.
www.mozilla-europe.org/de/firefox

Internet Explorer 9: Privat-Surf-Funktion weiterentwickelt

Keine Chance
fur Firesheep

Die Firefox-Erweiterung
HTTPS Fuerywhere ist in ei-
ner neuen Fassung erhildich,
die weitere Verbesserungen
zum Schutz vor der Spiona-
ge-Erweiterung Firesheep bringt. Das Add-on erzwingt eine sicher
werschlissselte HTTPS-Verhindung auf Internetseiten wie Google,
Hotmail, Wikipedia, Twitter und Facebook. Mit der neucn Version
0.9.1 geht das nun auch fiir Dropbox, Amazon 53, Evernote, Cisco,
Github und bit.ly. Probleme mit Facebook sind ensschirft warden.
HTTFS Everndere ist zudem bereit fiir Firgfox 4.0 {siche links).
www.efforg/https-everywhere

Der Interner Explorer 9 |IE) steht seit einigen Wochen
als Vorabversion zum Herunterladen bereit. Die finale
Fassung, mit der im ersten Quartal 2011 zu rechnen ist,
wird die bislang unbekannte Funktion ,Tracking Pro-
tection® enthalten. Sie soll das InPrivare-Surfing ersetzen

seiten aufruft oder ungewollt Daten hinterldsst. Der
Nutzer sollen Seiten definreren kiinnen, die nur dann er-
scheinen, wenn er die Internetadresse explizit im IE ein-
gibt. Tracking Protection soll standardmafig permanent [
einsatzbereit sein und nicht nur, wenn man es akriviert. |

und verhindern, dass ein Surfer unerwiinschte Internet-

Mochten Sie mehr wissen?

Patch Day: Seir 2003 findet an jedem zweiten Dienstag im Monat
der Microsoft Fatch Day state. An dem Tag verdffentlichr das Unter-
nehmen die gesammelten Aktualisierungen der letzten vier Wochen.
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Firesheep: Mit dem Schadprogramm Firesheep lassen sich Konten
von Facebook, Twitter und anderen Diensten kapern. Dazu muss der
Angreifer eine Firgfox-Erweiterung gefaden haben und sich im sel-
ben Netzwerk wie das Opfer befinden. Fin Video demonstriert das
Vorgehen, zu finden auf der Internerseite http:itinpurl.comi2e28dzx,
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