m TITELTHEMA: DIE GROSSE ANTI-BOT-AKTION

——y

DE-CLEANER
RETTUNGSSYSTEM

DIE DEUTSCHLANDWEITE

KTION GEGEN .8
30TNETZE

EINE GEMEINSAME
INITIATIVE von.

Bundesamt
fur Sicherheit in der
Infarmationstechnik

C%lputer

d

Das gab’s noch nie: In einer deutschlandweiten Aktion machen die Bundesregierung, COMPUTERBILD
und weitere Partner gegen Botnetze mobil. Als COMPUTERBILD-Leser kionnen Sie als Erste dabei sein
und Ihren PC von Bots befreien. Dazu exklusivim Heft: Die offizielle Anti-Bot-CD!

Kriminelle haben cine gigan-
tische Streitmacht mie Millio-
nen gekiporter Computor aubgs
stelle Rathnierte Schidlinge  ma-
chen immer mehr Priva-120s wo wil-
lenfosen Robatern, kurz: Bots®, Als
Teil eines Bometzes versenden die
Computer selbst massenweise Vi
ren und Spam oder attackicren gar
staatliche Compurernetze und Wirt-
schaftsuntermehmen.  Der Nutzer
merkt aber gar nicht, dass sein PC
fir Straftaten missbrawcht wird.
Mittlerwedle  stammen rund 95
Procent aller Spam-Mails von Bot-
netzen, Wie Bots funktionieren, le-
sl Sie ank Seite 42,

E 5 herrschr Kricg im Internet.

Die Anti-Bot-Initiative
Damit Sie herosfinden kinnen, ob
Thr PC ohne Thr Wissen ein Doppel-
leben filwt, it cune nowe [nicicee
eine Watte segen diese Roboter-yi-
ren entwickelt. Ah 15, September
beginnt die Offensive mit der Inter-
netseite www botfrei.de. Groge In-
ternetanbieter  arbeiten  dort  in
cinem ausgekligelten System 2
sammen. Fille der PC eines ihrer
Kunden als botinfiziert auf, erhilt
der Mutzer eine Benachrichtigung,
die Hilfestellung gegen die Bedro
hung bictet

Wie das funktioniert und ob Thr
Internetanibeter schon Mitghed die-
ser Allianz ist, steli auf Seite 43,

m DEDUIB' R | *Die Erklanumg dieses Farhbegriffs finden Sie auf Seite 1312133

COMPUTERBILD-Leser miissen
aber nicht auf schlechre Nachrich-
ten warten, sondermn kdonen mit
der Ant-Boc-CDodheen PO schon
jetat aut Bots fibe rpriten:

Wer hat die Anti-Bot-CD
entwickelt?
Das DE-Cleaner Rettungssystem auf
dor CDF har cine schlaglcifige Al
liamz entwickelt:

mkas Bundesamt fiir S4-

DE-Cleaner Rettungssystem

rs Mt ALsas gegelrEabs

e Y

e 5

o

cherheit in der Informa-
tionstechnologie  (BSLk
Das Bundesamd ist fir die Si-
cherheit im Internet zustine
dig, Es kKoordinicrt die Ver-
wendung der 2 Millionen Eu-

50 einfach war der Kampf gegen
Bots noch mie: Anti-Bot-CD ein-
legen, Computer priifen wnd
Schédlinge ganz einfach lischen.

Wie"s gehi, sthebd auf Seife 4.

www, compuberhild.de
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Das Anti-Botnet Beralungszentrum startet am 15. September unter der Adresse
www botfrei.de. Die Bundesregierung unterstiitzt das Projelt mit 2 Millionen Ewra.

ro, die das Bundesinnenminister-
um fiir den Kampf gegen Botnetze
hereitstell, Die BS-Experten haben
das DE-Cleaner Rettungssystem aof
Herz und MNieren geprifi.
mDer Verband der deutschen
Internetwirtschaft ¢.V. {cco): Im
ecorVerband  sind die mieisten
deutschen  Internet-Zugangsanbie-
ter orgamisiert. Eco betreibt  das
newe Anti-Bornet-Beratungszentrum
botfrei.de und verteilt daniber avch
das DE-Cleaner Rettunpgssystem,
mAvira: Fur die Ant-Bot-CLDr stellt
der Virenspezalist Avira dic Tech-
nik zur Verfigung, dic Bots identifi-
zieren und abschalven kann,
o COMPUTERBILD: e Experten
von COMPUTERBILD haben die ge-
samitc  Nutzeroberfliche des DE-
Cleaner Bettungssystems eniwickelt,
fiel dieser cingigartigen Koopeni-
tion: Das Intermet soll wieder siche-
rer werden und Dewtschland end-
lich scinen Spitzenplatz der hotver-
seuchten Linder Europas verlieren

Interview

,.Die Nutzer sollten mehr tun”

COMPUTERBILD fragt nach: Innenminister Thomas de Maiziére {iber
die Botnetz-Gefahr in Deutschland und die Yerantwortung der Blrger

. Herr Minister, warum unterstotzt
der Staat die Bekdmpfung von Bot-
netzen mit Millionen von Eura?
Botnetze sind aktuell die grifle
Gefahrdung flr das Internet und
die daran angeschlossensn Infra-
strukturen. Hier besteht drin-
gender Handlungsbedarf. Betrof-
fen sing auch die Birger. die das
fnternat dber Service Prowider be-
nutzen, Viele Mutzer merken as oft
gar nicht, dass ihr Comguter be-
reits irfizier! ist. Hier selzt das
Frojekt an. UDie Prowder kinnen
den Birgern helfen, sich sicher
durch das Intermet zu bewegen.
DOies umlersiutzt der Slaat mit
einer  Anschubfinanzierung  von
2 Millioner Euro fir eine privat-
wirtschaftiiche initiative zur Ba-
kazmpfung von Botnetzen.

Wie gefihrlich sind Botnetz-Atta-
cken fiir die Computersystemne der
Regierung oder der Wirtschaft?
Mach Schitzungen sind Millionen
Computer in Bofnetze eingebun-
den, Wenn Krminelle die Rechen-
[gistung vieler fremder Computer
blinaen und private Netzwearke
cder staatliche Computersysteme
attackieren, kann dies zu schwer-
wiegenden Schaden fiihren, Die
Bundesregierung unternimmt er-
hebliche Anstrengungen, um ihre
Computernetze zu schitzen,

Kann der Mutzer nicht selbst fir
Sicherheit sorgen?

Ja, die Mutzer sollten mehr fun.
Sie kinnen es auch, etwa durch
den Einsatz =iner Firewall* und
egines  Yirenscanners, die auf

Was kann die Anti-Bot-CD?
s DECleancr  Retfungssysiem
spiirt Bots auf Threm Computer auf
und vernichiet sie, Die weiteren
Vorteile:

n Sic starten Thren Computer dineke
von der Anti-Bot-CID, Sie kann - im
Gegensarz qum nomalen  Viren-
schute-Programm - auch schidlinge
abschalten, die sich bed Lnfendem
Windows nicht loschen lassen.

® s Syseem kommt Threm Viren-
schute-Progromm  auf gar keinen
Fall in die Quere. 50 kann jeder PC-
Nutzer die Ann-Bot-CD zusitzlich
verwenden.

m5ie konnen dias Rertungssystem
auch aul MNetbooks ohne CD-Laul-
werk nutzen. Denn das DE-Cleaner
Rettungssvstems lasst sich awch auf
einem  USE-S6A" installicren und
von dort starten

nlas DECleaner  Rettungssystem
bleibt immer auf dem newesien
stand, Aktuelle Informationen ber
Baots holt es sich aus dem Internet

dem aktuellen
Stand  sind. M :

Wichtig ist au-  Dr. Themas de Maiziére
Berdemn, dass  Bumdesinenmisister
die Nutzer die

von den Herstellern des Batriehs-
systems® und der Anwendungs-
saftware bereitgestellten Lpdares
zeitnah einspielen.

Inanderen Landern werden bot-
infizierte Computer gar nicht mehr
ins Internet gelassen. Drohen den
deutschen internetsurfern auch
solche Mafinahmen?

Das Sperren von infizierten Com-
putern st im Rahmen des Projekls
nicht vorgesehen. Es bleibt wie
bisher den Service Providern Ober-
1assen, wie sie die Geschaftshadin-
qungen ausgastalten.
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BOT-VERSEUCHUNG IN
EUROPA IM VERGLEICH

1€ TORKEN
E Dug le: Symantes

12,7 muuionen

PCs umiasste das bisher grifte entdeckls
Botnetz  Maripasa”. Es war auf den Dish-
stahl vom Kreditkarten- und Homeban-
king-Daten spezialisiert, Anfang Marz
2000 wsrden diz
spanischen Betres-
ber des Nedzes ver-
hattet. lm Juli
folgte die Festnah-
me der Pregram-
mierer, die die Bot-
netz-Software hergestellt hatten.

122 MILLIARDEN

unereiinschte und teils gefibrliche E-
Mails werdea tiglich durch Batnetze ver-
schickt, Das sind etwa rwei Drittel des
wieltweilen E-Mail-Aulkommeans.

DIE FUNF GROSSTEN
BOTNETIZE

1
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7“ US-DOLLAR (55 eure)
mhien Kriminelle auf dem Schwarzmark
Far gine 24-stiindige Boinetz-Attacks 2of
i Inlernelseite sines Klainoniemeh-
mens. Die Seite des Untermehmens istin
dieser Zait filr niemanden erreichhar,
Skrupeliose Konkurrenten seizen so ge-
2ieft ihre Mithewerber aufier Gefecht,

37230

US-DOLLAR (circa 29000 Eurol
erhiedf gin 15-jihiger Kriminelier aus den
Kiederlznden fiir den Verkauf des Bot-
netzes Skadow-Balnet”, das er auver
aulgedaut hatte. Ein Brasilianer kaufte
die Kontralle idhes das Metz, fir das nund
100 000 PCs gekapert worden waren.

: IIEMW we ﬁ-



SOFTWARE

TITELTHEMA: DIE GROSSE ANTI-BOT-AKTION

SO FUNKTIONIEREN BOTNETZE

chon der Besuch einer harm-
[osen Internetseite kann Thren
PC verseuchen und in einen Bof
verwandeln, Kriminalle platzieren
die dazu ndtigen Trojaner* nicht

mehr nur auf dubiozen oder halk-
seidenen Internetseiten. fmmer
hdufiger schignen sie Scnanlings
auch seridsen Angebotan mit vie-
len Besuchern unter, zum Beispiel

So wird lhr PC zum Botnetz-Sklaven

) MANIPULATION

[rer Angreifer bricht in eine gut
hesuchte Infernetssite &in und
platziert dort einen Schading,
etwa in einem Werbebanner.

FJ INFEKTION

Das Upier besuchi die manipu-
lierte Seite. Hat sein PC eine
passende Schwachstelle, wird er
infiziert [..0rve-by-Download |,

[er Schidling richtet die Bot-
Software ein, die mif dem . Bolt-
netz-Conroller” (siehe unten]
Kontakt aufnimmt und auf Be-
fehle wartet. fusdtzlich werden

) FEINDLICHE UBERNAHME

Online-Magazinen oder den Hilfa-
Seiten von PC-Herstellarn,

U auf den PT oes Opfers zu
gelangen, nutzen die Schadlinge
Sicherheitsticken. Dazu zihlen

oft weitere Programme instal-
liert: Uber ein Hinterflir-Pro-
gramm erlangt der Anreifer die
vollstandige  Kontrolle  Uber
den P, Spionage-Software er-

veraltete Versionen von Windows,
dem Browser und Adobe Reader,
gin veralteter ader deaktvisrter
Virenschutz sowie der arglose
Umgang it E-Mails.

schniffelt etwa Passworler und
sendet sie zum Anagreifer, oder
der PC wird als Umleitung fir
den Besuch illegaler Internet-
saiten missbraucht

So wird lhr PC fiir Straftaten genutzt

) TARNUNG

Die Software zur Verwaltung des
Botnetzes (. Botnetz-Controller”)
liegt meist auf einem gekaper-
ten Internet-Server®, Durch Ver-
schlgierung  seiner  Internet-
Kennung [IP-Adressel ist der
Server getarnt. Der Angreifer
bdeibt dadurch im Hintergrund

FJ BEFEHL

Cer Gauner meldet sich am Bot-
nefz-Controller an und erteilt in
ginern Rutsch allen Sklaven-PCs
den Angrifisbefehl.

A

E) ANGRIFF

Die Sklaven fuhren den Befehl
aus. s gibi 2wel Formen:

u DDoS-Attacke  [Distributed
Denial of Servicel: Alle Bots
Uherhdufan einen  bastimmian

Interret-Server mit  sinnlosen
Anfragen, um thn zu ubertasten.
Dies wird naufig genuizi, um in-
ternetseiten von Wirtschaft und
Falitik lahmzulagen,

= Spam-Yersand: Jeder Bol-PC
verschickt heimtich E-Mails, zum
gerspiel an die Outlook-Kontakte
des ahnungslosen Bestzers, Oft
fiilnren die Links® in digsen E-

Mails zu betrigerischen Inter-
netseiten {_Pnishing”l, 2u Schan-
soffware oder wieder zu der
manipulierten Internetseite, die
schon den Ahsender infizierts,

m W /2010 |'[iiillnlm,nqd-miF.m:lgli‘rhﬁ'lunﬁlmlSilsem.ﬂl!. ICOMPUTEREILD hat d e J0_Fassnate” mea erlancen und mit der CB DIM Condessed Regular 7.5 auf 3 defrieit. www.compuberhild.de
iz bochgesallten s haben das Zeichenformet 14 Fusseote HOCH. 8 veis g fir e sus dem deutscoer Festretz: vam Hardy i rach Anbieter teurer
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SO FUNKTIONIERT
DER KAMPF GEGEN BOTNETZE

A'n 15, Seprember starter die Ak-
von gegen Bownetze, Dann be-
e hrichtiggen die e piren Ioternsf-£u-

gangsanbieter die Besiteer von Skla-
vern-POs - woran sée diese erkennen,
stesht im Kasten unten aut dicser Sed-

e, In den Mitteilumgen erfabiren die 1 bhis 4 unten). COMPUTERBILD-
Betroffenen, wie sie gegen die Ver-  Leser haben's leichler: Sie kdnnen
seEchung des PCs vorgehen Cschcicie @eich die DesintekrionsC1 nuczen,

So einfach haben es
COMPUTERBILD-Leser

So funktioniert das neue Anti-Bot-System

BENACHRICHTIGUNG DES ANBIETERS

Mit Start der Anti-Bot-Aktion am 15. September versenden die ersten Inter-
netanbieter Benachrichtigungen an Kunden, deren Computer Bot-verseucht
sind. Je nach Anbieter werden die Betroffenen per Brief, E-Mail, 5M5, Telefon
ader vorgeschalteter Internetseite im Browser verstindigt.
Die Benachrichtigung enthalt in jedem Fall diese Informationen:
m Verweis auf die Internetseite , botfrei.de”,
m eventuell Telefonnummer und Zugangscode fiir die

~batfrei.de”-Hotline,

BESUCH DER SEITE ,,.BOTFREL.DE"

Auf dieser Internetseite konnen sich Betroffene liber Botnetze, die Schritte
zur Desinfektion des PCs und zur Vorserge informieren. Hier Lasst sich zu-
nachst zwar nicht das komplette Rettungssystem, aber das Priifprogramm
DE-Cleaner von Symantec herunterladen und ohne Installation direkt starten.

ONLINE-PRUFPROGRAMM NUTZEN

Die Symantec-Software untersucht den Computer auf Botnetz-Befall und ver-
sucht, den PC zu desinfizieren. Da sich Schadlinge im laufenden Windows-Be-
trieh besonders gut tarnen kdnnen, werden miglicherweise nicht alle erkannt
und geloscht, Es kemmt dann zur Fehlermeldung oder zum Abbruch.

ANBIETER-HOTLINE

Wihrend bei Versatel die Teilnahme an der . botfrei.de”-
Hotline noch nicht sicher ist, wollen Netcologne und
T-0Online ihre Kunden an die eigenen Hotlines verweisen.
PEEEEE: 0800/333 444 8

METCOLOGHME : (800, 2222-8000

[T, : 0500,/330-1000

.BOTFREI.DE"-HOTLINE

Kann das Priffprogramm den PC nicht desinfizieren,
hilft die Hotline von botfrei.de” weiter. Telefonnum-
mer und Zugangscode erhalten Kunden von ESEN,
FETMEFA und 781 in Schritt 1. Bei Bedarf ver-
schickt die Hotline das DE-Cleaner Rettungssystem
[sighe oben) als CD oder als Datei zum Brennen.

ISTIHR PCINFIZIERT? SO ERMITTELN DIE INTERNETANBIETER

Die Internet-Zugangsanbieter
wie 1&7 und T-Online wearden
stindig Feugen von Botnetz-fn-
ariffen: Entweder weil ihre eigenan
Server oder die ihrer Firmenkun-
den Angriffsziele sind, Oa auch die
Hesitzer der angreitenden Skla
ven-PCs zu den Wunden zahlen,
kommen diz Arhieter sie antand
der IP-Adresse identifizieran,

ANGRIFFSAUSWERTUNG

Oamit ein Computer einen ande-
ren PC angreifen kann, muss er
deszen IP-Adresse kennen, Oie
erhall ger Angreiler von einem

Verzeichnis-Server im  Internat,
der wie eine Vermittlungsstelle
arbeitet. Da sclche Server meis-
tens Internetanbietern genoren.
registrieren diese die auffilligen
Anfragen und IP-Adressen der
Angreifer und vergleicnen sie mit
denen threr Kunden.

SPAMTRAPS

Spamrraps  Werbe-Falien]  sind
aeheime E-Mail-Adressen, die An
bieter auf ihren Internetseiten ver-
stecken, zum Beispiel in weiller
Senrift auf weilen internetseiten
Far Menschen unsichibar sam-

mein Foboter-Programme diese
Adressen im Auftrag der Werbe-
Versender ein. Schickt nun 2in Pri-
vat-PC eine E-Mail an eine solche
Adresse, ist klar, dass dieser PC
infiziert ist. Dessen IP-Adresse
muss der Anbiater nur nach mit
seinen Kundendaten abgleichen.

HAONEYPOTS

Honeypats {Hanigtdpfe) sind PCs
ohre Sicherheitssoftware und
Windows-Updates, die stindig mit
dem Internet verbunden sind. |hr
ginziger Sweck: Sie sollen ange-
griften werden, Sobald das ge-

echiekt, ermittelf der Anbieter die
Art des Schidiings und die [P-
Adresse des Angreifers.

SINKHOLES

Gelegentlich kdnnen Palizel und
Anbigter die Server der Botnerz
Betreiber im internet enttarnen
und umter imre dontrolle wringen.
Solche gekaperten Server werden
dann als Sinkhole (Senkgrubel se-
2eichnet. Da sich die Sklaven-PCs
waitarhin _brav” bei solchen Ser-
vern melden oder Daten schicken,
missen ihre IF-Adressen  nor
noch eingesammell werden.

: tﬂm 21200 E-
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SO MACHEN
SIE IHREN PC BOTFREI

it wenigen Schritten fiinden Sie
heraus,

ah Thr PC von Boes be-

&9 DE-Cleaner von CD starten

Legen Sie die CDins Laufwerk® Thees Compu-
ters, und sgarien Sie ihn new. Dic meisten PCs
sind so eingestellt, dass sie automatisch von CI
starten. [n diesem Fall erscheint
i '—‘_ DE-Cleaner Hehlngssptem‘

Machen Sie dann mit Schritt 4 weiter,

Falls der PC stant des DE-Cleaners 'Windows
Eidt, starten 3¢ ihn noch cinmal new. -
cken Sie aber dicsmal bei Erscheinen des
schwarzen Rildschimms mehrmals nacheinander
die Taste zum Einblenden des PC-Strimens
{ Bootment™). Je nach PC-Modell kann das die

FE-Taste oder auch FZ oder (B0 sein. Meistens
crscheint ¢in entsprechender Hinweds, etwa
oder

Sollte das niche der Fall sein, schauen Sie im
Handbuch Thres Computers nach.

Im folgenden Bootmeni markicren Sie mir-
hilfe der Pleiltasten den Eintrag for CI-TVD-
Laufwerke, etwa | und drifcken suf [+<,
Falls 5ie mehrere COS/DVD-Laufwerke haben,
withlen %ic in der erscheinenden Liste das pas-
sende aus, zum Beispicl

+ Chmn
- G

i ML-DT-STIAB-BAR GEr-HZ
HL-DT-5TIUD-RON GEE16

- Chl 5.

&) DE-Cleaner auf USB-Stift kopieren

it benutzen cin Netbook ohne CDYDVID-

Laufwerk? Kein Problem: Der DE-Cleaner
lasst sich auch komplett auf einen USB-Sft®
therspiclen und davon stanen. Dazu gendigen
schon kleine Speicherstifie mit 512 Megabyte®
Speicher, Weiterer Vorteil: Mithilfe des Seifts
lassen sich die BotInformationen auch von
Windows aus aktuahsieren. Das Einrichten er
ner Intermerverbindung im DE-Cleamcr ist dann
auch auf PCs und Notchooks nicht mehr niitig.
S0 funktioniert die Ubertrgung auf den Seifi:

schlicfen Sic den externen Datentriger an,
im Beispicl cincn USE-Stift. Stellen Sic sicher,
dlass daruf keine wichtigen Daten gespeichert

sind: Der Inhalt des Stifts wird bei_der Installi-
tion aberschriehen, Starten Sie
den DECleaner, und klicken Sie

auf [Sonstiges | ynd auf

Bot-CD aus diesem Heft <in, und  werden sie kurzerhand  geloscht.
starten Sie den PC odavon, Findet
fallen ist: Legen Sie einfach die Stop- der DECleaner tatsachlich  Bots,

Wie einfach das funktioniert, lesen
Sie in dieser Anleitung.

FUR PCs UND NOTEBOOKS

Kurz daraul erscheint der Startbildschirm des
DECleancrs:

IDE Cleaner Rettungssystem

D duntschlmndwrite Aklion geges Bolneln |

UE-£lmaner Betlungssysies sLarisn
| Compater wos Pestplaite ctarten

Tippen Sie aul [+, oder warten Sie fiinf Sekun-
den, um den DE-Cleaner zu starten. Klicken %ic
dann im Fenster [Mumengs- ard Hafungshedingungen |
auf die Schaltfliche BFzepiieren] wenn die
Meld |_-|||l_'_ | e W r|:n5|gn:|t||rrrn sing alter als 7 -'?l'.]l!l
erscheint, klicken Sie auf [S=/0K |,

FUR NETBOOKS

und FET0E ] dass die Software vorhandene 1k
reien Ische und der DE-Cleaner aufl dem USH-
: Speicherstift installiert wird. Wenn die Mel-
dung Fertialerscheint, klicken

- & Beenden
Sic auf - -

Im niichsten Fenster ist Thr Stift bereits als :

Ziel-Laubwerk® ausgewihll, etwa

|| Generic Mass Storage 4318

Falis nicht, klicken Sie auf (=] und wihlen den
passenden Eintrag in der Liste, Bestatigen Sic
i mit Khcks aul @
El‘hjnqmussctluu. i
Ja. Ich bin mir bewult, dass bel der|

unwederbringlich geldscht werden |

£3 Bot-Schutz aktualisieren

ie Bot-Mafia schiift micht - jeden Tag kom-

men vicle neue Schiidlinge. Bringen Sic des-
halb den BotSchutz vor dem Suchlaud auf den
neusten Stand. Je nach Ant Threr Intermetverbin-
dung gibt's dazu verschiedene Wepe:

BOT-SCHUTZ PER KABELVERBINDUMNG
AKTUALISIEREN
Ist Thr PC per Kabel an einen Router® ange-
schilossen, sind S4e in der Regel gleich nach
dem start des DE-Cleaners mit dem Internet vir

Mit cinigen Netzwerkkarten (mit dem Real-

tek-Chip rE 165 klappt die Verhindung nicht.
Ist die Verbindung in Schritt 1 gescheitert, pro-
hieren sie Folgendes: Beenden Sie den DE-Clea-
ner mit Klicks aof B und FET0E, und schalien
Sic den PC wicder ein. Sobald die Startauswahl

DE-Cleaner Rettungssyste
Computer won Festplatte starten

erscheint, drilcken Sie B Tippen Sie dann
ecin, und deticken Sie awf [+ Tip-
en Sie cinmal auf [V, um den Eintrag @

bunden. Probieren Sie’s aus: =
Klicken Sie auf [Sonsiges | ynd | J
auf das Symhol @ w
Laden Sie im daraufhin er- +17
scheinemden Internet-Zugriffs 2bbrowser

programm” eine belichige Seite, Wenn sic er-
scheint, steht die Yerbindung, Machen 5ie in
diesem Fall gleich mit Schrite 3 wedter,

II C&Iﬁl 20/2010 | “Die Exkdmng dieses Fardbagril fnden i

wu markieren, und aul (<. Probieren 3ie nun er
neut, eine Internetseite zu Gifnen.

Elappt's immer noch nicht, bleibt noch dic
Aktualisierung tber einen USB-Stift. Wie's gehr,
lesen Sie rechts unter dem Punkn | Bot-Schutz
unter Windows aktualisieren®.

aul Beile 132033

Um spiter den DE-Cleaner vom USBE-3pei-
cherstift #u starmen, suipseln Sie das Gerat an
und schalten dann den Computer cin,
solite der Computer nicht automatisch vom
stift starten, befolgen Sie die Anweisungen im
Abschnitt DECleaner von CIF starten™. Wih-
fen #ie aber diesmal im Bootment den Eintrag
fiir das Laufwerk aus, im Beispicl fir Thren USE-
speicherstift.

FUR PCs, NOTEBOOKS UND NETBOOKS

‘-.'wum du Internetverbindung steht, k!‘lr.km

hlld die Mrklun;.. m er-
scheint, klicken Sie auf FEE0H,

BOT-SCHUTZ PER WLAN
AKTUALISIEREN

Falls Si¢ eine drhtiose Intemetverbindung

(WLAN®Y henutzen, klicken Sie auf [Sonstges|
e avf &
MNach wenigen Sckunden
sehen Sie alle gefundencn
Netzwerke®, im Beispiel

etrwerk wndd WLAKN

funky 100% WPAZ Kanall
Verhinde sutomatisch mit diesem

=4 | Yerbinden =1 Eﬂ;enscha!ten|

www, compuberhild.de



Falls die Software keine Netewerke findet, funk-
tionicrt 5 bei Thnen leider nicht per WLAN,
Prothieren Sie s in dicsem Fall kabelgebunden,
wie im Abschnitt BorSchute per Kabelverhin-
dung aktualisieren” beschrieben.

Wurden Netzwerke gefunden. klicken Sie |

gewinschten Verhindung
WPA 1/2 (Passphrase)

L ]

beim Eintrag der
aul Elnenschaften],
tppen hicr @
Ihr  WLAN®Kenn-

ey

wort ein und klicken auf 5205 | Nach cinem

Klick auf [Merbinden] wird die Verbindung mit .
dem Interner hergestellt. SchlieBen m
Sic das Fenster per Klick auf @ . A

&3 PC von Bots befreien

Wenn der Schute auf dem akioellen Stand ist,

. ben aber auf der Festplatte - fiir den Fall, dass |

kann's losgehen: Starten Sie die BoiSoche |

mit Klicks auf WMirmsscanner| pnd [ Seanner starten

Die Software untersucht nun alle Laufwerke |

undd repariert verseuchte Dareien dabei automi-

tisch. Der Vorgang kann eine Weile davern. Da- |

nach melder der DECleaner das Ergebnis, erwa
[Suchiaul beendat - Normales Pregrammands] In
dicsem Fall ist Thr PC frei von Bots, und Sie kin-

Starten Se dic Aktualisicrung mit Klicks auf

|Aktualisierung | yng |Updete starten’, Wenn die
Melduny, [Dedaie abgeschissen] erscheint, ki
cken Sie aul FETOE]

BOT-SCHUTZ UNTER WINDOWS

AKTUALISIEREN [NUR VOM USB-STIFT)
Funktioniert die  Inmternetverhindung im  DE-
Cleaner nicht, oder hiiten Sie's gern bequemer?
Dann Gbertragen Se das Svsiem auf cinen USH-

Speicherstift, wie im Abschnitt \DE-Cleaner auf |

LSH-5tEft kopieren® beschrichen. Danach kon-
nen Sie die Aktualisierungen von Windows aus

dirckt auf den Stft laden. So ecinfich funk |

tionicrt's:

es sich um einen falschen Alarm handelt. Tm |

dicse Fille jetzt genaver unter die Lupe 20 nch-

men. klicken Sie auf ._lwu
und suf [ Sochen] pip- [Bearbeiten |

pen Sie im darauflon aufklappenden Fenster :

[renamed) gin, und klicken Sie auf [ Sachen |

: Drirauthin schen Sic den ersten Fund, cowa @,

nen den DECleaner beenden, wie in Schritt 6

beschriehen.

zrvqm-cmlg- Dateien oder Bootsektorsn getunden|
Klicken Sie auf [Protolall ansehen/speichern| [
aufhin sehen Sie einen detaillierten Prifbericht.

Infizierte Dateien, dic sich nicht repanicren
lieken. hat DECleaner umbenannt, S0 kin-
nen sie keinen Schaden mehr anrichten, blei

Weitere Funktionen

cr DECleaner bictet neben der Suche nach

Bots noch einige weitere Funktionen, Fol-
gende Extras kinnen Sie nach einem Mausklick
auf[Sanstiaes | aufrnfen:

0 Datcimanager: Uber diese Funktion haben
Sie Logriff auf Thre Dateien und Ordner, ohne
Windows xu starten. S0 konnen Sie qum Bei-
spiel Dateien loschen, die sich im Windows-Be-
trich nicht entfernen lassen,

) Laufwerke: Hier kiinnen Sie den Lese- und
Schreihzugnf fir alle angeschlossenen Lauf
werke verwalten.

& Anleitung: Hier finden Sie dic Anleitung Fir
den DECleaner.

€ Netzwerk und WLAN: Unter dicsem Menti-
puntk. sinl alle Melswerheinsiellungen cusanm-
mengefasst, Hier geht's laing, um eine Intemet-
verbindung einzurichten.

O Webbrowser:  Eine  Internet-Fugriffssofi-
are ist chenfalls mit an Bord, Klicken Sie auf
diese Schaltiche, um sie zu starten. 5o konnen

Falls Schidlinge gefunden wurden, erscheint |

" ware L vie” an den Dateinumen angehingt. Win- ;

Emnr.ﬂ assdal Users/hpsoesktopseicar. © P

Falls kein Fund erscheint, tppen Ste moch auf
dlier Taste 73

e Zeile enthiilt den Speicherort der Datei, |

im Beispiel liegt sie auf der Arbeitsoberiliche”,
Um sie unschitdlich zu machen, hat die Soft-

dows zeign die Dated daher so an; (22 s o |

Driicken Sie auf BT, wm zum nachsten Fund
wu springen. Schaven Sie sich sooalle um-

Sie im Internet surfen,
ochne  Windows @
starten.

3 Nutzungsbedin- |
gungen: Hier kinnen
Sie die  Nutzungsbe-
dingungen  der  DE-
Cleaner-CD einsehen.

Dateimanager

o=
A
;HE trwerk und WLAN

7

=

@ (SB-Installation:
Sie Rinnen den DE-
Cleaner awch auf ¢in
externes  Laufwerk
ibertrgen, Wic das
peht, steht links im

Abschnint  _DECles- UsB-Installation
ner aut USBStift ko |
picren”.

Starten Sic Windows, und stecken Sic den Stift
| cin. Erscheint [Wekhe Akticn soll duchgefibst werder? |,
| Klicken Sie doppelt auf [T ordwr ofimen], An-
| dernfalls tippen Sie bei gedriickier (8 -Taste aul
E und kl:cken doppelt :-Ju
Eintrag fiir den Stift, ctwa @—a2 /
| Starten Sie die Akhmlisicrung per Doppelklick

auf snpdate

tapetverarbaitungsdated il
L KB

Wenn dic Meldung GEETS
erscheint, driicken Sie eine helichige Taste,
fahren den PC herunter, und starten dann den
DE-Cleaner vom Stift. Die BotSuche funktio-
nicrt, wic im folgenden Abschnitt beschrichen.

2 Update

arfolyre ich

FUR PCs, NOTEBOOKS UND NETBOOKS

henannten Dateien an., und klicken Sie auf (X,
Falls ein Fehlalarm dabei war, schalten Sie den
PC ab, wic in Schritt 6 beschrichen, und starten
| Windows, Sichern Sie dann die filschiich um-
benannte Datei, etwa auf ¢inem USsB-Stift, Tren-
nen Se diesen St vom PC und Fhren Sie den
Computer herunter.
: Starten Sic anschliciend wicder den DE-Clea-
ner, und aktualisicren Sie den Bot-Schutz,

| 5 Klicken Sie nun auf Enst=ngen] ynd aufl .

Datel Iéschen, wenn Reparatur nicht mmjllrr{

Starten Sie dann einen neven Suchlaof, wic in
schrint 1 beschriehen. Die gefundenen Schiid-
linge werden diesmal gelaschi.

Lm den DE-Cleaner zu beenden, klicken Sie

nacheinander auf

und FETGE

Laufwerke Anleitung
Webbrowser Nutzungsbedingungen|

Systemaktualisierung Herunterfahran

O Systemakivalisierung: Falls Sie den DE
Cleaner aul einem externen Laufwerk betrei-
ben, kbnnen %e hicr therprifen, ob Yerbosse-
rungen fiir die Software bereitstehen. Dabei
handelt e= sich nicht um Infos @ neven Bots.
sondern zum Beispicl um ausdteliche Treiber®,

dumit der DE-Cleaner auch nevere Hardware
erken.

O Herunterfahren: Wenn Sic die Arbeit mit
dem DE-Cleaner beendet haben, klicken Sie auf

|
|
|
| diese Schaltfiche und auf 507,

| Cffjputer 202000 E

SOFTWARE
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