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Browser-Hijacker

Verhdlt sich der Internet Explorer merkwirdig, leitet bei URL-Vertippern auf Werbeseiten um und hat
pl6tdich neue Toolbar s und L esezeichen, hat man sich wahr scheinlich einen Browser -Hijacker eingefangen.
So wer den Sie die Plagegeister wieder 1os.

Wird der Internet-Nutzer beim Surfen ohne sein Zutun auf Werbeseiten entfhrt, spricht man von Browser-
Hijacking. Eine Malware, der Browser-Hijacker, hat die Einstellungen so manipuliert, dass beliebige Seitenaufrufe,
URL-Vertipper oder Suchanfragen auf Webstes mit Werbung umgeleitet werden. Darliber hinaus werden
regelméafdig Popups mit Werbung gedffnet, Links zu Werbeseiten auf den angezeigten Seiten eingeblendet und auch
neue Toolbars, Buttons und L esezeichen finden sich pl6tzlich im Browser.

Betroffenist in erster Linie der Inter net Explorer, dem die Schadprogramme durch Scherheitdiicken oder niedrige
Scherheitseinstellungen unbemerkt untergeschoben werden kdnnen, zumeist mithilfe aktiver Inhalte wie Javascript
und ActiveX. Zumindest prinzipiell ist Browser-Hijacking aber auch bei anderen Browsern moglich, denn die
Hijacker gelangen nicht zwangdaufig tber Websites auf den Rechner. Einige kommen huckepack mit einem
vorgeblich nitzlichen Programm, das sich der Anwender installiert, andere ganz profan via Mail. Ein Virenscanner
auf dem PC, gesundes Misstrauen gegentiber unverlangt zugesandten Dateianhéngen und unbekannten
Gratigprogrammen sorgen ebenso wie das Deaktivieren von AciveX im Internet Explorer fiir einen gewissen
Grundschutz.

Besser igt es allerdings, so weit wie mdglich auf den Internet Explorer zu verzichten und auf alternative Browser wie
Firefox und Opera umzusteigen. Diese werden von ungleich weniger Hijacker attackiert, und die Schadprogramme
haben kaum eine Chance, sich unbemerkt einzunisten, und besitzen weit weniger Manipulationsmoglichkeiten.

Die Arbeit der Hijacker
Gelangt ein Browser-Hijacker auf den PC, andert er in der Registry zahlreiche Werte, um das Verhalten des I nternet
Explorers seinen Wiinschen anzupassen. Dazu zdhlen in den meisten Fallen die Schltissel unter

HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main
HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Search
HKEY_L OCAL_MACHINE\Software\Microsoft\Internet Explorer\Main
HKEY_L OCAL_MACHINE\Software\Microsoft\Internet Explorer\Search

Hierlber werden die Sart- und Suchseiten festgelegt. Ein weiterer Trick der Browser-Hijacker ist es, das
Zonenkonzept des Internet Explorers auszuhebeln, indem eigene Seiten in der Zone Ver trauenswir dige Sites
abgelegt werden. Se kdnnen dann trotz restriktiver Scherheitseinstellungen weiter Javascript und AcriveX
ausfuhren.
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#.. HijackThis - ¥1,99.1

Below are the resulks of the scan. Be careful what wou delete, HijackThis cannot
determing what is bad and what merely cuskomized by wou. The besk thing to do PayRall
is save a log file and show it to knowledgable Faolks, LR

[ 04 - HELMY, \Run: [CARPService] carpsery exe

[ 04 - HELMY, \Run: [Apoint] Z:Programmel Apoint 2k Apoint, exe

104 - HELM,, \Run: [LManager] CAPROGR A LILAUNCH~14QEsET2S. EXE

[124 - HELMY, W Run: [PEP Mebworking] W IMDOW S, yvskem 32 PP Metworking|P2P Metbworking, ex
[ - HELMY, W Run: [KAZ6A] CiiProgrammelf azaaikazaa.exe [3YSTRAY

[]04 - HECY,. A Run: [CTRMOM, EXE] C M IMDOYW S Syskem 32 ckfmon, xe

104 - HECIY, \Run: [MSMSGES] "CiProgrammel Messengerimsmsgs, exe” fbackground

[104 - HZWY, A\Rundnee: [BullguardoptIn] O WINDOWS TemptBullzuardibulldownload. exe

[104 - HCLY, ARundnce: [RxToolBar] regsvr32 s "CHProgrammelRxToolBar X ToolBar Al

[[104 - Global Startup: WinZip Quick, Pick.Ink = C:\Programme! WinZip\ w2 QkKPICK EXE

[0 - Extra context menu item; &3earch - http:ffkp.bar.needzfind. com¥Pmenusearch, html?p=KP
[109 - Extra butkon: Related - {c95fe080-af5d-11dz2-320b-002a003C 157 a} - CHWINDOW S webirel:
[]109 - Extra 'Tools' menuitern: Show 8&Related Links - {095Ffe080-8F5d-11d2-a20b-00aa003c 1578} -1
[]O14 - IERESET.IMNF: START_PAGE_LRL=http: j/global . acer. com)

[[1015 - Trusted Zone: htkp:/ click.getmirar.com (HELM)

[[1015 - Trusted Zone: htkp:/fclick.mirarsearch. com (HKLM)

[[1015 - Trusted Zone: btkp:/ redirect. mirarsearch, conn (HELM)

[115 - Trusted Zone; htkp: s, mirarsearch,com (HELR)

[1015 - Trusked Zone: htkp:/jfawbeta, net-nudeus, com (HKLM)

[[]O16 - DPF: {1D6711C8-7154-4066-5330-30EA45669CEF} (Web PZP Installer) -

1017 - HELMiSystem)oCSiServices) Tepiph, .\ 25AEBCE 7-ACA7-4204-8EEA-3F1 AZSBOSAEES: Name
[[1018 - Filker: textfhtml - {2ABZ39AE-4B90-42531-B2AE-1F4BE034B64 7} - C:\ProgrammeRxToolBarh

—a5can & fix shuff ——————————— Cther stuff
Fix checked | Irfa... |
Info on selected ikem. .. | Add checked |

Durch Eintrége in der Datei hosts unter C:\WINDOWS\system32\dr iver s\etc manipuliert der Hijacker die
Namensaufldsung von URLSs in IP-Adressen. In der Datei — eine einfache Textdatei, wenn auch ohne Endung —
werden Host-Namen | P-Adressen zugeordnet. Bevor das System nach Eingabe einer Internet-Adresse den

DNS Server konsultiert, wird in der hosts-Datei nachgeschlagen. Hat der Hijacker dort nun beispielsweise
www.google.com die I P eines eigenen Servers zugeordnet, landet der Anwender bei diesem, statt auf den Google-
Seiten.

Auch so genannte Browser Helper Objects (BHO) werden von den Hijackern genutzt, um auf eigene Seiten
umzuleiten, das Verhalten des Benutzers aufzuzeichnen und Formulardaten wie Kreditkartennummern oder
Passworter abzufangen. Eigentlich snd BHO nitzliche kleine Programme, die den Funktionsumfang des Internet
Explorers erweitern. Se machen es erst moglich, dass der Browser beispielsweise PDF-Dokumente anzeigen kann
und sich mit Toolbars erweitern [&s<t.

Oft bringen Browser-Hijacker eine Trojaner-Komponente mit, die beim Windows-Start automatisch geladen wird
und alle Anderungen erneut vornimmt, falls der Anwender einige Einstellungen zuriickgesetzt haben sollte.

Systember einigung

Einen Browser-Hijacker wieder loszuwerden, ist nicht ganz einfach. Schliefdlich lasst er sich nicht bequem Gber die
Systemsteuerung deingtallieren. Erste Hilfe bieten bereits Toolswie Ad-Aware und Soybot Search & Destroy, die
auf Adware und Spyware spezialisiert snd und auch viele Browser-Hijacker aufspiren. Hartnéckige Hijacker lassen
sich allerdings nur mit HijackThis entdecken.

HijackThis ssammt vom holl&ndischen Entwickler Merijn Bellekom und wurde kirzlich von Trend Micro
Ubernommen. Das Programm kann direkt nach dem Entpacken ohne Installation gestartet werden. Taucht eine
Fehlermeldung wegen fehlender DL Ls auf, werden noch die Visual Basic Runtime Libraries bendtigt. Verhindert
eine Malware den Programmstart, benennen Se einfach die EXE- in eine COM-Datei mit beliebigem Namen um,
etwa scan.com.

Lauft HijackThis, starten See mit Do a system scan and save a logfile die Analyse ihres Systems. Das Tool listet
anschlief3end verschiedene Systeminformationen auf, darunter auch Angaben zu Browser-Einstellungen,
Schadprogrammen, ingtallierten Toolbars, Plugins und BHOs. Nicht benétigte oder geféhrliche Komponenten
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konnen dann per Checkbox ausgewahlt und mit einem Klick auf Fix Checked beseitigt werden. Nahere
Informationen zu den einzelnen Eintrégen liefert der Button | nfo on selected item....

Wird ein Objekt versehentlich geldscht, kann es tber die Backup-Funktion wiederhergestellt werden.
Empfehlenswert ist es, sich vor dem Ldschen online ein paar |nformationen zu besorgen. So kann unter hijackthis.de
das L ogfile hochgeladen und eine einfache, automatische Auswertung erstellt werden, welche Objekte sicher sind

und welche nicht.

Schadlich

1k

angelegt sein !

=ehr sicher

Sicher &crobat reader,

adstepz.html

Aufierst schadlich

Suferst schadlich

Auferst schadlich
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Unbedingt fixen! RxToolbar

Fuzzy algorithmusprifung (2,62 F 5.00),

Bedenken Zie, dass HijackThis in einem eigenen
Crdner laufen muss, Mur so kédnnen Backups
erstellt werden! Toal, mit dem sie dieses Logfile
erzeugt haben, Das Programm sollte so

CSZProgrammmetHijackThist\HijackThis.exe
Diese Seite wurde als gut identifiziert!

AcrolEhelper.ocy, AcrolEhelper.dll - Adobe
http: /v adobe .com/products/acrobatire

Unbedingt fixen! Need2Find bar

Unbedingt fixen! Adware-InstaFinder

Unbedingt fixen! winkB** 4ll {* = digit)
Methucleus/Mirar webband

Unbedingt fixen! Goiehlp.dll GoZilla

Detailliertere Informationen liefern die User des HijackThis-Forums, in das Se die Scan-Ergebnisse einstellen
koénnen. Zudem koénnen Se diein der HijackThis-Auswertung aufgefiihrten 36stelligen GUIDs (Globally Unique
Identifier) Online nachschlagen und auf diese Weise feststellen, ob ein Eintrag einer Spyware oder einem

erwlnschten Programm zuzuordnen ist.

Mehr Scherheit mit Vista

Wer den Internet Explorer 7 unter Windows Vista nutzt, kann in den Geschiitzzen M odus wechseln. Der Browser
hat dann lediglich Schreibrechte fir das Verzeichnis mit den temporéren Internetdateien, auf andere Verzeichnisse
und die Registry kann er nicht zugreifen. Fangt man sich einen Browser-Hijacker ein, kann der Browser einfach
zurtickgesetzt werden. Dabei gehen zwar auch Cookies und History verloren, aber die Malware wird zuverléssig
entfernt. Gegen Hijacker, die Se sich aufs System holen, indem Se etwa eine Toolbar aus zweifelhafter Quelle
installieren, hilft allerdings auch der Geschitzte M odus nicht. (tm)

Er stver 6ffentlichung 20.06.2007

Uber Danidl Dubsky

Freier Journalist fir Computer-und Inter net-Themen. Schrieb unter anderem flr ver schiedene
gedruckte Fachzeitschriften. Website. Weitere Beitrage fur Dr. Web: 14

Verwandte Artikd

Bitte beachten Se: Werbung und Spam sind unerwiinscht und kdnnen eine Rechnung zur Folge haben. Woher

kommen die Bilder neben den Kommentaren?
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