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Was ist Rogue Anti-Spyware? 
Mit anderen Worten ist Rogue Anti-Spyware gefälschte Anti-Spyware-Software. 
Es benutzt die Werbung und benutzt falsche Informationen über Infektionen, um den User zu 
erschrecken und ihn zu zwingen, die Software zu kaufen. Rogue Anti-Spyware schlägt dem 
User vor alle Spyware zu entfernen und versucht damit den User zu verleiten, damit er die 
Probeversion kauft. Die Probeversion der Rogue Anti-Spyware kann auch installiert werden, 
indem man bloß im Internet surft. Es kann auch geschehen, während Sie die Werbungen 
anklicken, die verlangen, dass Sie Spyware-Software installieren. Nach dem Anklick, wird ein 
Trojaner installiert. Er wird entweder die Probeversion der Rogue Anti-Spyware downloaden, 
oder noch schlimmer – sie installieren. Nachdem die Rogue Anti-Spyware-Probeversion 
installiert wird, kommen ärgerliche Pop-Up-Werbungen. Wenn Sie Ihren Rechner damit nach 
Spyware scannen probieren, berichtet Rogue Anti-Spyware, dass Sie ihre Kopie von 
Software kaufen müssen. Wenn der User das macht, können seine Anti-Viren- und Anti-
Spyware-Anwendungen gelöscht werden. Nach der Installation kann es sehr schwierig sein, 
diesen Software-Typ zu entfernen. Es ist auch möglich, dass eine komplette Computer-
Reinstallation gebraucht wird. Wohl dem der dann ein Platten-Abbild (Image) hat. 

Was sind Trojaner? 
Trojaner oder Trojanisches Pferd ist ein destruktives Programm, das so tut, als ob es eine 
harmlose Anwendung ist. Dieser Begriff stammt aus der griechischen Mythologie über den 
Trojanischen Krieg, der vom römischen Dichter Vergil in der Aeneis und von Homer in der 
Odyssee beschrieben wurde. Der Legende nach haben die Griechen ein Pferd gebaut, das 
aus Holz bestand. In diesem Pferd haben die Soldaten sich versteckt. In der Nacht stiegen 
die versteckten Soldaten aus, ermordeten die Wachen und öffneten die Tore. So haben die 
Griechen die Stadt erobert. 

Den Begriff Trojaner kann man auch als ein Programm verstehen, das Sie als sicher 
ansehen. Es kann ein Bild, eine Audio- oder Videodatei sein, das den Benutzer anzieht und 
kann auch ihn dazu verleiten oder zwingen, die Datei zu öffnen. 

Zur Überraschung gibt es dann innerhalb des Programms etwas Gefährliches: 
wahrscheinlich  Würmer oder ein Virus. Diese “netten” Programme oder Bilder werden 
typischerweise als Anhänge via E-Maile verschickt. Aber nicht immer. Manchmal können Sie 
auch von FTP-Servern oder Crack-Webseiten kommen, von denen man Software 
herunterladet, die als sehr nützlich beschrieben wurde. 

Nachdem der Trojaner installiert ist, nimmt er die Kontrolle über das System auf. Danach 
können die Hacker viel Schaden anrichten. Die Trojaner können Ihre Arbeitsfläche ändern, 
unerwünschte Verknüpfungen hinzufügen. Auch können sie schwerwiegende Schäden 
verursachen, indem sie Daten in Ihrem System vernichten. 

Trojaner können auch die Hintertür auf Ihrem Computer schaffen, um freien böswilligen 
Zugriff zu Ihrem System zu bekommen. Mithilfe der Trojaner können die böswilligen 
Benutzer auf Ihre vertraulichen oder persönlichen Informationen zugreifen. Anders als Viren 
und Würmer beinhalten Trojanische Pferde keinen Mechanismus zur automatischen 
Weiterverbreitung. Um solche Gefahren zu vermeiden, dürfen Sie keine Dateien von Ihnen 
unbekannten Webseiten oder Menschen herunterladen, oder irgendwelche Verknüpfungen 
anklicken, die ihnen angeboten wurden. Selbst wenn Sie eine Datei von einem Freund 
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bekommen, kann sie trotzdem infiziert sein. Ihr Freund kann evtl. nicht wissen, dass die 
Datei infiziert ist. Sie müssen auch solche Programme vermeiden, die automatisch Ihre 
Bilder in einer Vorschau anzeigen. 

Quelle: http://www.entfernen-spyware.de/drivecleaner-entfernen.html 

Symptome von Spyware 

Es gibt viele Zeichen, dass Ihr Computer mit Spyware oder mit anderer Spyware infiziert 
wurde. Die rechtzeitige Erkennung der Symptome von Spyware kann Ihnen helfen, die 
Beschädigung Ihres Computers zu reduzieren. Es gibt einige mögliche Symptome von 
Spyware , die Ihr Computer haben kann. Die Spyware-Symptome hängen davon ab, 
welche Spyware Sie haben.  

 Sie sehen übertriebene Pop-Up-Werbungen. Manche unerwünschte Software wie 
Spyware kann Sie mit Pop-Up-Ads bombardieren, indem Sie im Web surfen, selbst 
wenn Sie nicht im Web sind. Falls Sie Pop-Up-Ads sehen, mit denen zweifelhaften 
Webseiten erscheinen, ist es wahrscheinlich, dass Sie auf Ihrem Computer Spyware 
oder anderen Spyware-Typ haben. 

 Ihr Webbrowser enthält zusätzliche Komponenten, die Sie nicht 
heruntergeladen haben. Spyware kann Suchleisten in Ihrem Internet-Browser 
installieren, die fliegend auf Ihrem Schirm oder ohne Ihr Wissen innerhalb des 
Browsers erscheint. Wenn Sie einige Ikons oder Tools bemerken, die Sie selbst nicht 
hinzufügt haben, kann es sein, dass Sie mit Spyware oder mit anderen Spyware-
Typen infiziert wurden. 

 Ihre Einstellungen wurden ohne Ihr Wissen geändert. Manche unerwünschten 
Programme wie Spyware können Ihre Default-Startseite oder die Einstellungen der 
Suchseite ändern. Das heißt, dass die Default-Webseite, die Sie gewählt haben oder 
die erscheint, wenn Sie die Suche ausführen, mit einer anderen Seite getauscht 
wurde, die Sie nicht kennen. Auch wenn Sie versuchen Ihre Einstellungen 
wiederherzustellen, kann Spyware dies verhindern, indem Sie Ihren Computer neu 
startet. 

 Ihr Computer ist langsamer als üblich. Spyware kann Ihren Speicher, die 
Internetverbindung oder Bandbreite benutzen, um sich laufen zu lassen. Falls Ihr 
Computer plötzlich langsamer geworden ist, kann das das Infektionszeichen von 
Spyware in Ihrem Speicher sein, sie benutzt die Internetverbindung oder Bandbreite 
um sich laufen zu lassen. Falls Ihr Computer plötzlich langsamer geworden ist, kann 
das ein Infektionszeichen von Spyware oder von Spyware sein. 

Spyware Präventionsratschläge 

Folgende Schritte helfen Ihnen, Spyware zu beseitigen und aus Ihrem Computer zu 

entfernen.  

1 Schritt: Besorge dir immer die neuesten Windows-Sicherheitsupdates. 
Installieren Sie die aktuellen Updates von Microsoft, um den Computern zu sichern. 
Verwenden Sie regelmäßig Windows-Update, um zukünftig die weiteren bekannt 
gewordenen Sicherheitslücken automatisch zu schließen  

2 Schritt: Installiere nur zuverlässige Anti-Spyware-Software. 
Neue Dateien von Spyware werden sehr oft erstellt und verteilt. Ohne Antispyware-
Software sind die Dateien auf Ihrem Computer gefährdet.  

http://www.entfernen-spyware.de/drivecleaner-entfernen.html

