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Personal Firewalls: Sinnvoll oder sinnfrei ?

1. Grundsatzliches

2. Personalfirewalls (mal anders) getestet

3. Alternativen

4. Fundstlicke aus Internetforen und Homepages

Um es gleich vorweg zu nehmen - in 95% der Falle halte ich den Einsatz einer Personal Firewall (im weiteren Verlauf der
Beitragsfolge als PFW betitelt) fir tGberflissig. Kaum ein Thema im Bezug auf Internetsicherheit wird dermaBen kontrovers
diskutiert und gleitet bisweilen ins Uferlose der freien MeinungsauBerung ab. Ich versuche daher trotz aller Subjektivitat
halbwegs sachlich und objektiv zu bleiben. Deshalb mdchte ich mit etwas Grundsatzlichem zum Thema beginnen:

Grundsatzlich soll eine Firewall den eingehenden und ausgehenden Datenverkehr zwischen PC und der virtuellen Aussenwelt
(Netzwerk, Internet) kontrollieren. Dies ist daher notwendig, weil es erhebliches kriminelles Potential gibt, welches aus
unterschiedlichsten Grinden Zugriff auf PC's erlangen mochte. Eine Firewall ist weder zum Erkennen und Beseitigen von Viren
da, noch hat sie die Aufgabe SPAM zu filtern oder Malware zu erkennen. Dies wird leider allzuoft miBverstanden. Im Prinzip ist
eine Firewall ein Zugriffssystem, welches nicht auf Benutzerebene arbeitet, sondern eben auf Port- und Protokollebene, also
praktisch gesehen wesentlich hardwarenaher, sofern man es technisch betrachtet. Eigentlich jedoch ist eine Firewall lediglich
eine Komponente eines Sicherheitskonzeptes und nicht das Sicherheitskonzept selbst.

Im eigentlichen Sinn war eine Firewall quasi selbst Hardware und wurde sinnigerweise vor dem zu schiitzenden System
eingesetzt. Ich vermute mal, dass ein findiger Geschaftsmann erkannt hat, dass eine Nachfrage nach Sicherheitsmechanismen
besteht, welche fiir den Comsumermarkt erschwinglich wére. Da dies nun eben nicht mit einer Hardware kostenglinstig
realisiert werden konnte, wurde eben die Geschichte per Software in die Tat umgesetzt.

An dieser Stelle entstand bereits der erste Widerspruch in sich:

Der Schutzmechanismus (also eine Software) befindet sich auf dem zu schiitzenden System. Das bedeutet in der
Praxis, dass die Schadsoftware oder der "Hacker" sich bereits auf dem System befindet und der Kampf zwischen Eindringling
und PFW auch dort stattfindet. Dies ist also bereits ein Risiko, das man bewuBt akzeptiert, aber nur selten an den User
kommuniziert.

Mein Lieblingsbeispiel in diesem Zusammenhang ist folgendes: Man stelle sich vor, im Mittelalter hatten die Rittersleut ihren
Burggraben (in der Regel mit Wasser gefllt) nicht um ihre Burg herum gebaut, sondern mitten hinein ! Selbst mit einem IQ
von 2 (ein Klappspaten hat immerhin schon 4) kann man da schon ein winziges Paradoxum vermuten...

Trotzdem nehmen wir einmal an, dass das Sicherheitskonzept und die Funktionalitét einer solchen PFW entsprechend
ausgereift sei, dass dieser Umstand durchaus vernachlassigbar sei...

2. Personalfirewall- Tests (mal etwas anders, als man solche Tests von PC- Magazin Redaktionen
gewohnt ist)

Wie arbeitet eine PFW ?

Das ist wohl weitgehend ein Geheimnis der Hersteller, aber grundsatzlich lassen sich bei der Verwendung einer PFW gewisse
Dinge beobachten, die dariber Auskunft geben, wenn auch der Laie damit vollig Gberfordert ist. In jedem Fall schenkt der User
einer Software sein volles Vertrauen und die Adminrechte, ohne zu wissen, wie zuverldssig und serids diese Software arbeitet.
Kénnten die Programmierer nicht doch Fehler gemacht haben, die u.U. die PFW selbst zum potentiellen Angriffsziel macht ? Da
eine PFW ja nun einmal mit sehr hohen Rechten ausgestattet ist und quasi die Schnittstelle zur Onlinewelt kontrolliert, wer
garantiert dem User, dass diese Software nicht genauso wie andere Malware interessante Daten an ein entsprechendes Ziel
sendet ? Die Hoffnung stirbt zuletzt, aber es gibt inzwischen genligend Beweise fiir solche unseriése Sicherheitssoftware...

Um dies etwas zu verdeutlichen, habe ich mir mal verschiedene PFW's etwas ndaher angesehen. Dass meine Tests nicht von
amtlicher Seite zertifiziert sind und die Ergebnisse auch von System zu System deutlich variieren kénnen, ist mir durchaus
bewuBt. Es ist auch nicht meine Absicht, Behauptungen aufzustellen, die systemubergreifend Gultigkeit besitzen, sondern
Anwendern zu verdeutlichen, was unter Umstanden mit der Installation solcher Programme auf sie zukommen kdénnte (nicht
zwangslaufig so sein muss). Es ist auch durchaus mdoglich, dass bei anderen Usern mit anderen hard- und softwaretechnischen
Voraussetzungen, auch andere Testergebnisse zustande kommen kdnnten. Desweiteren besteht auch die Mdglichkeit, dass im
Laufe der Zeit, die Hersteller auf entsprechend bekannte Probleme reagieren und diese nicht mehr auftreten. Dieser Test ist
also quasi eine Momentaufnahme im Zeitrahmen zwischen Juni und August 2007 und den zu dieser Zeit aktuellen
Softwareversionen. Konstruktive Kritik, Anregungen oder Meinungen nehme ich gerne entgegen und arbeite u.U. nltzliche
Hinweise in diese Abhandlung ein. Hierzu steht speziell parallel ein kleines Forum bereit. Wenn ich nun im folgenden Abschnitt
der jeweiligen Fan- Gemeinde der entsprechenden Software machtig auf die "Nisse" gehen sollte, so soll das fir jene ein
Anreiz sein, mit sachlichen Argumenten entsprechend zu reagieren oder mit fundierten Fakten an mich heranzutreten, anstatt
in diversen Foren unqualifizierte Ausserungen zu machen. Zunachst habe ich dazu die AVG Antivirus 7.5 Version mit
integrierter Firewall genommen (Anmerkung: Die Ziffern driicken keine Platzierungen aus, wie man sie gewdhlich von Tests
kennt, es handelt sich lediglich um eine Aufzéhlung)

1. AVG Antivirus 7.5 mit Firewallfunktion
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2. Comodo
3. Sygate
4. Zonealarm Free

5. Norton Internet Security

AVG Antivirus mit integrierter Personalfirewall Version 7.5 Direktlink zum Forum

Nach der Installation, die ich im vorgegebenen Standardverfahren durchgefiihrt habe, ist die PFW eigentlich nicht sehr
auffallig. Erst nach einer Zeit und bestimmten Aktionen des Windows- Systems meldet sich die PFW pl6tzlich mit einem
solchen PopUp:

® | Firewall - Confirmation

1 Application "Total Commander 32 bit international vergion, file manager
= replacement for Windows® is trving to establizh TCP connection with remate [P
addrezz 81.169.145.69 on port ¢ 21

More infarmation...

Do you want to allow this communication?

Denp Show Details

[~ Save the answer as a permanent rule: do not ask me nest time

If wou zelect thiz option, & new mwile will be created. [f zuch a rule already exists, its
zettings will be ovenaritten,

Ich bin mir ziemlich sicher, selbst wenn der Text in DEUTSCH zu lesen ware, dass der durchschnittliche Computeranwender
damit schon erhebliche Verstédndigungsprobleme hétte. Die Praxiserfahrung hat bewiesen, dass in den meisten Fallen der
Applikation, die sich hier vorstellt, Durchlass gewahrt wird, insbesondere, wenn der User feststellen wiirde, dass er in seinen
Onlineaktivitaten eingeschrankt ware. Somit ist der erste Schritt getan, die Sinnfreiheit des Einsatzes einer PFW zu bestatigen
und man kann der PFW dabei nicht einmal die Schuld anlasten...

Das Programm Total Commander versucht offensichtlich mit der AuBenwelt Kontakt aufzunehmen. Es wird eine IP- Adresse
angezeigt und ein Port, tber welchen die Kommunikation stattfinden soll. Was mit TCP/IP gemeint ist, kann ein
durchschnittlicher Anwender kaum richtig verstehen. Somit diirfte die Aussage der PFW fur viele Anwender wenig
aussagekraftig sein. Man hat dann genau 2 Mdglichkeiten und die Entscheidung bleibt allein am User haften...

Anmerkung: Bei der Betrachtung aus Sicht eines ernstzunehmenden Sicherheitskonzeptes gilt ein System auch
dann schon als infiziert, wenn eine Malware (Backdoor, Trojaner 0.3.) von innen nach auBBen zu kommunizieren
versucht. Eine Blockade dieser Absicht durch eine PFW macht daraus kein sauberes System mehr. In
sicherheitsrelevanten Netzwerken mit verantwortungsvollen Administratoren wird ein solcher PC vom Netz genommen und in
den meisten Fallen neu installiert. Somit ertibrigt sich die scheinbar primare Aufgabenstellung einer PFW, eben dieses
nachhaltig zu verhindern. Das Sicherheitskonzept ist bereits unterwandert und die PFW ist von sich aus keinesfalls in der Lage,
selbiges wieder herzustellen. Es ist wichtig, diesen Umstand zu beriicksichtigen, wenn man von Features oder Aufgaben von
PFW's redet.

In diesem Fall sollte der Total Commander Uber sein FTP- Modul eine Verbindung zum Webspace meines Internetproviders
herstellen, was standardmé&Big Uber Port 21 abgewickelt wird...

Ob das jedem so ersichtlich ist ? Das war jetzt noch ein einfaches Beispiel und stand in direktem Zusammenhang mit
Eingaben, die von mir bewuBt vorgenommen wurden...

Wer eine PFW auf seinem System, wozu auch immer einsetzen mdchte, sollte sich im Klaren darlber sein, dass die
Konfiguration derselben (berdurchschnittliche Kenntnisse im Umgang mit Computern erfordert und nattrlich auch jede Menge
Zeit. Wer weder das eine noch das andere besitzt, ist eigentlich nicht derjenige, der eine solche Software einsetzen sollte. Eine
falsch konfigurierte Firewall (das betrifft natiirlich auch die Hardware- Firewall) schadet mehr als sie niitzt.
Zudem kann dadurch eine scheinbar vorhandene Sicherheit suggeriert werden, welche gar nicht besteht. Wer nun glaubt, dass
es doch nicht so schwer sein kann, eine PFW richtig einzustellen, sollte die folgenden Schritte anhand der AVG Firewall mal
genau betrachten und sich selbst mal objektiv einschatzen. Die folgenden Abbildungen zeigen lediglich nur einzelne
Konfigurationsschritte ohne weitere Einstellungen vorgenommen zu haben und missen eigentlich flr alle Programme, Dienste
und wer weiB was noch ebenfalls sehr prazise vorgenommen werden. Ob andere PFW's dies einfacher anbieten, kann ich nicht
beurteilen, aber halte ich flir kaum vorstellbar...
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®_ Firewall Configuration - Standalone computer

General] F'rofile] Profile switch ~ Applications lS_l,lstemi Networks] Log ]

Firewsall applications and rules owerview;

Application | Actic Add Application
B IﬁDr. ‘Watson Windows Error Reporting Tool — Adw:
v ‘3| ‘Windows Explorer Allowe Edit &pplication
+ Lacal Security Authentication Server Alloy
v ClroP cip Monitar Allov Gialeie e i
¥ "@Remote Deskkop Connection Allow
4 EMS Registration Wizard Allow
¥ [FIremote Desktop Help Session Managsr Block
i) A
e AYG Diagnostic tool k Allow
o (& 8w virus vault Allow
+ sl Ay Test Center - Advanced Interface Alloy
e ‘M‘G Test Center - Basic Interface Allaw
+ EProgr_amm zur Dateiibertragung Allow
i 4 a.ﬂd-nware SE Core application Allow
" @& Internet Explorer Allow
v -3Windows Messenger Allawy
e @Microsoft Synchronisationswverwaltung Allow
v L.";l Outlook Express Allow
X DEine DLL-Datei als Anwendung ausfihren Block
v ﬂMicrosoft Telnetclient Allaw
+ EUserinit—.ﬁ.nmeldeanwendung Allow
4 ﬂ ‘Windows MT-Anmeldung Allow
" [TCritP-Befehl Ping Allow
" ATCPIP-Traceroutebefehl Allow
~If there is no rule for an application:
" Block 7 Allow ™+ fask

This option will be used when an application is tryving to
communicate and no appropriate rule can be found For such
types of communication,
Show Details

a QK Cancel

Die allgeinen Einstellungen habe ich bewuBt Ubersprungen und bin gleich beim Menlpunkt Applications eingestiegen.
Auffallend ist die festgelegte Blockierungs- bzw. Freischaltungskonfiguration der Standardinstallation, die vom Prinzip her
selbsterklarend mit verstandlichen Symbolen ausgestattet ist. Aber das ist auch schon alles, was im Grunde nachvollziehbar
ist. "Eine DLL- Datei als Anwendung ausfiihren" ist offensichtlich geblockt, aber ich habe nicht die geringste Vermutung,
warum das so ist ?

0.K. manche werden jetzt natlrlich auch die berechtigte Frage stellen:

...und was ist eine DLL- Datei ?

Wer sich nun diese Frage wirklich stellen muss, der sollte postwendend mit der Konfiguration der PFW aufhodren, die Software
deinstallieren und entsprechende Verhaltensregeln im Umgang mit Computer und Internet beherzigen, da dies ganz bestimmt
der bessere Weg sein wird...

Weitestgehend versteht man unter Dynamic Link Library (kurz DLL) eine Bibliothek, an der sich Programme bedienen kdnnen.
Hier befinden sich die meisten Durschnittsanwender auf fremdem Terrain, welches den Softwareentwicklern und Informatikern
(im weitesten Sinne) vorbehalten ist.

Andererseits ist einer anderen Anwendung der Zugang zum Internet gestattet, die bekanntermaBen die Hauptangriffsflache fir
Hacker und Cracker darstellt: der Internet Explorer .

An dieser Stelle offenbart sich keineswegs, was nun mit Dingen wie Active X und Javascript moglich ist. Wenn nun also der
Internet Explorer uneingeschrankt mit dem Internet kommunizieren diirfen sollte, ware bereits damit die Funktion der Firewall
in weiten Teilen unterwandert. Nun sollte auch dem Nutzer eines onlinefahigen Computers klar sein, dass Port 80 den
Standardzugang eines Browsers zu einem Webserveri remoteseitig bereitstellt. Diesen Port zu blockieren, kame in vielen Fallen
einer Isolierung des Users mit dem World Wide Web gleich und ist daher in der Regel nicht blockiert. Somit wird einer Firewall
damit eine schwere Entscheidung abverlangt, die sie natlrlich gerne an den User weitergibt, welcher sich selbst ja wohl kaum
einsperren méchte...

Um noch einen Schritt weiter zu gehen, habe ich "Various System Services" als Konfigurationsopfer ausgesucht. Dieser
Ausdruck ist sowohl vielsagend als auch nichtssagend und man sollte mal schauen, was sich dahinter verbirgt...
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®_Application Properties

Application name:

| Various System Services ok
Application path:
| CWINDOWS) system32isvehost exe Cancel

Ackion:

J.ﬂdvanced configuration __v_i

List of rules - advanced configuration;

A | Services | Metworks | Lo Create Ruls
Allow  HTTR, HTTRS All networks M

Bllow  LDEP &l netwarks M .

Allow DHCP &l netwarks M S
Allow  DMS &l netwarks Me = |

Elock  DNS_Server All netwaorks Ve Delete Rule
Block - SSDP & UPAP &l netwarks Ve

Block. RPC (RemotePr... Al networks Ye Move Up
Black Incoming Rermot...  All netwaorks e

All netwarks

Sl

Dahinter offenbart sich die beriihmt- berilichtigte Datei
svchost.exe, die im Windowssystem sehr vielseitige Aufgaben hat und als Dienst dauerhaft im Windowssystem arbeitet. Dabei
kann sie auch in mehreren unterschiedlichen Instanzen auftauchen und in sich weitere Prozesse steuern.

Ich persdnlich muss zugeben, dass ich mir zwar schon mit speziellen IT- Tools angesehen habe, was dahinter so geschieht,
aber kdnnte keineswegs genau erkennen, ob hier nun eine wichtige Systemdatei ausgeflihrt wird oder ein béser Trojaner
seinem Namen alle Ehre macht. Ich hoffe (fiir mich selbst) dass es vielen anderen IT- Kollegen, deren Spezialgebiet nicht in
der svchost.exe liegt, ebenso ergeht und kann wohl davon ausgehen, dass ein Normal- Anwender hiermit restlos Uberfordert
ist...

...aber um nun den Einsatz einer PFW rechtfertigen zu kdnnen und zudem noch behaupten zu dirfen, dass sie richtig
konfiguriert sei, macht es unumganglich, sich damit intensiv zu beschaftigen.

Solche Spezialausdriicke wie RPC (Remote Prozedure Call) oder DNS (Domain Name Service) sollten fiir den Konfigurierenden
keine Fremdworter sein. Was nun mit der Blockade von "All Traffic" gemeint ist, bringt mich wieder zum Grbeln...

Wenn "jeglicher Verkehr" blockiert sein sollte, wie funktioniert nun Gberhaupt noch was ? Entweder habe ich da schon wieder
was falsch verstanden oder die Ausdrucksweise wurde einmal mehr sehr ungliicklich gewahlt. Mal sehen, ob man etwas
entschlisseln kann:

®_ Application Rule

-Action

|Block _j_'_J v ‘white bo Log

- Services 11 Metworks
Areailable services: Applied services: Ayvailable networks;

DNS A | &l Traffic E@ Al Netwarks

gngﬁSewel [F1E8 Al Local Interfaces
SME - Microsolt Frinter [Pl &8t ntellR) PR D /1000 MT M.ol.mle
MTF - Time synchroniza & 11a/b/g Wireless LAN Mini PC
RPC [Femote Procedun [ Al dial-up conections

55DP & UPnP [FE4 brueck. home

b= [l &1l Remate Netwarks

Remote Desktop Client
|neoming Fremote Deskl I Inteimet

LD&P

FTF

HTTF
HTTP_MOMN_STAMDAF [ka
HTTPS

HTTRP_FRO=Y
SOCKS_PRO=Y
HTTF_SERYER
HTTPS_SERVER
Femote_Adming
ECHO_IM “

< | <

| %

Mew Service > 4= Edit Service Mew Metwork, Edit N etwar

@' 0k Caneel

d 0.K. als IT- Admin kann ich mit den
folgenden Dingen schon gréBtenteils was anfangen, allerdings weniger im Zusammenhang mit der richtigen Konfiguration
dieser PFW.

Der Einfachheit halber wahle ich aus der Vielzahl der aufgeflhrten Protokolle

(Aber hallo - ich bin davon ausgegangen, dass der Besitzer und Anwender der PFW naturlich direkt erkannt hat, dass hier die
meisten Standardprotokolle aufgelistet wurden) das HTTP- Protokoll aus, welches ja, wie bereits schon vorher mal erwahnt
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Uber den Port 80 (standardmaBig remoteseitig) kommuniziert und fir die Darstellung von Web- Inhalten im Browser zustandig
ist.

®_ Service Properties ? M|
Service name:
|HTTR oK.
Cancel
Service ikems:
Direction J Protocol | Local parts | Remote ports 1 Add ltem
Cut TP all ports a0

s

Delete [bem

LCopy Service ltemz

a So - und nun steht der User da und fragt sich wie es
weitergehen soll ? Mir jedenfals erging es im ersten Moment auch so, also keine Scheu, sich zu outen!

Soll man hier nun tatsachlich irgend etwas einstellen ? Kénnte sich das nicht im Nachhinein als fataler Fehler erweisen ? Tut
mir leid Leute, ich kann euch nicht helfen - ich weiB es schlicht und ergreifend auch nicht !

B 'Sepvice [tem

- Protocol - Direction -
||
o : & Dut
i " Both ways

Local ports [comma zeparated list of values or ranges [23,45-50.11]):

|

Remote ports [comma separated list of values o ranges [23.45-50,11]);
|a0

ﬂ,- QK. Cancel

Der Klick auf "Edit Item" offenbart zwar neue Einstellmdglichkeiten,
die aber meines Erachtens nur flir IT- Administratoren interessant sein kénnen, die auch die anderen Gegenbenheiten in der
ihnen anvertrauten Netzwerkumgebung kennen und entsprechende Einstellungen machen kénnen. Hier scheiden sich deshalb
wiederum die Geister:

Im privaten Umfeld, womadglich bei einem Anwender mit ein oder zwei PC's, die genutzt werden, sind die Konfigurationshiirden
inzwischen dermaBen hoch gewachsen, dass die meisten langt kapituliert haben werden. Unweigerlich geht so manchem der
Gedanke durch den Kopf, ob es nicht eine einfachere Art gibt, den Gefahren aus der Onlinewelt trotzen zu kénnen ? (Gibt es -
dazu aber spater)!!!

Im geschéftlichen Umfeld mit eigener IT- Abteilung wird man kaum solche Wege beschreiten. Hier werden Hardware-
Lésungen bevorzugt und muss unbedingt eine PFW zum Einsatz kommen, ist diese dann serverseitig konfigurierbar. Der
Aufwand, jeden einzelnen PC zu konfigurieren, ist einfach zu hoch. Selbst dass es Im- und Exportmadglichkeiten fir die
Einstellungen gibt, werden in einem Unternehmen mit durchdachtem Sicherheitskonzept und einer gewissen
betriebswirtschaftlichen Mindestanforderung diese Art Lésung sehr schnell verwerfen...
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®_ Firewall Configuration - Standalone computer

General] F'rofile] Prafile switch] Applications  Swstem ] Networks] Log ]

Syskem services and protocols rules overview:

Swstem Service or Protocol J Add Rule
¥ S Internet Connection Sharing

X Windows RPC Service Edit RBule
" W DHCP Pratocal Client

+ W DNS Prokocal Client Dielete Bule

+ W ICMP nebwork diagnostics

X Microsoft file sharing and printing

¥ % Replies on ICMP network, diagrostics
¥ S Remate Daskiop Server

¥ S wWeb Server ApacheZ

+" W Destination Unreachable

¥ % Ident service

¥ Novell NetWare Clisnt

¥ ST Protocal AH (Authentication Header)
¥ S Prokocol ESP

x T“m
¥ W Remote Administrator 2

X WLeTPuPH
£ WTPPTR WRN

i~ Log blocked system communication -
[ Incoming ¥ ©Cutgaing

Adding andfor modification of system communication rules is
recommend only For advanced users with & good knowledge of

networks and communications, S how Details

a- QK Cancel

=1 Ich war ja noch lange nicht am Ende mit den
Konfigurationsmdglichkeiten und habe im Menl Applications ja nur einen einzigen Konfigurationspunkt verfolgt, ohne wirklich
eine Einstellung vorgenommen zu haben. Jetzt geht es namlich ins néachste interessante Menti: System - wiederum vielsagend
und nichtssagend:

Es wird hier zwischen Service und Protokoll keinen wirklichen Unterschied gemacht und so mancher Ausdruck ist uns noch aus
dem vorhergehenden Konfigurationsmeni in Erinnerung. Was nun hier der Ausdruck "Destination unreachable" bedeuten soll,
kann ich leider nicht nachvollziehen. Das ist weder ein Dienst noch ein Protokoll, aber die Entwickler haben sich dabei wohl was
gedacht ? Schade dass ich ihre Gedanken dazu nicht nachvollziehen kann.

Interessanterweise gibt es in dieser Konfiguration die Méglichkeit, per Flag den eingehenden bzw. ausgehenden Verkehr des
entsprechend ausgewahlten Konfigurationspunktes festzulegen. Dazu ist natiirlich wiederum ein fundiertes Wissen im Bereich
Netzwerkprotokolle und Windows- Diensten erforderlich. Das GRE- Protokoll (Generic Routing Encapsulation) z.B. ist
maBgeblich fliir VPN- Verbindungen (Virtual Private Network) zustandig.

®_'System Service Rule Properties

System service name:

ok
Application bype:
| Y STEM Cancel
Ackion:
List of rules - adwanced configuration:
AAction | Bervices | Metworks | Log. | Create Rule

Black. GRE_Proto Al netwarks Yes

Edit Rule [}

Delete Rule

Waren wir beim HTTP- Protokoll nicht schon einmal an der
gleichen Stelle ? Anscheinend sind die einzelnen Konfigurationspunkte nicht konsequent voneinander getrennt, sondern es
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bestehen Querverbindungen. Das flhrt allerdings zu Verwirrungen, welche schnell in Fehlkonfigurationen enden kénnen bzw.
der User konfiguriert regelrecht im Kreis herum. Moéglicherweise ist dies bei anderen PFW's besser geldst...?

Jedenfalls ergibt es wenig Sinn im obigen MenU irgend welche Einstellungen vorzunehmen, wenn man nicht ansatzweise
dariiber bescheid weiB, wie Tunneling bei VPN- Verbindungen funktioniert.

Jetzt mag dem einem oder anderen der unberechtigte Einwand in den Sinn gekommen sein, dass man einfach nur das
konfiguriert, welches man kennt und bendtigt. Dieser Ansatz ware gleichermaBen falsch wie fatal. Ein Sicherheitskonzept
wird durch das Gesamtpaket gebildet und verliert seinen Sinn, wenn man aus Unwissenheit einfach einige Teile
davon unterschlagt.

®_System Service Rule 2]
—&ction -
|Black |
|~ Services | Metwarks
Available zervices: Applied services: Available netwaorks:

All Traffic A W E@ 2l Networks
IC5_IN (18 21 Local Interfaces

:SSQDUT E&2 IntelR] PROA000 MT Mobile
SHTP &11a£b£g\v\-’ireless Lak Mini PC
|MEP : [F1EE Al dialup corections

POP P18 brueck. home

FMM;F'F!'ES [k All Bemnote MNetwarks

POPS 4 M€ Intemet

MMTP

DNS

DMS_Server

DHCP

SME - Microzaft Printer .
MTP - Time spnchroniza
RPC [Femote Procedun
S5DF & UPhP

ICS

Remate Desktop Client
Ineoming Femote Deskl v

< — | < I |

|

Mew Service 23 1€ Edit Service Mew Metwork, Edit M etywar

@J . 0K, Cahcel

4 Auch hier waren wir bereits schon einmal.
Alle Wege fiihren anscheindend nicht allein nach Rom, wie es friher in der Antike hieB.

Der durchschnittliche User wird wohl kaum Wesentliches an der Standardkonfiguration seiner PFW verandern, aber der Schrei
nach Hilfe in den einschldgigen Fachforen im Internet ist laut, wenn manche Dinge einfach nicht mehr funktionieren wollen, die
zuvor ohne PFW noch tadellos ihre Dienste verrichteten.

Immer wieder wird mir in Foren vorgeworfen, dass es doch nicht mein Ernst sein kénne, in solchen Fédllen die Deinstallation der
PFW vorzuschlagen. Sicher - alternativ dazu kénnte man sich intensiv mit der Konfiguration der jeweiligen PFW
auseinandersetzen, um filir Freeware- Tool XYZ das Problem zu I6sen. Doch wie sieht es mit Freeware- Tool ABC zwei Wochen
spater aus mit anderer PFW ?

Beim besten Willen - ist das sinnvoll, ganz abgesehen von der investierten Zeit ?

®_ Service Properties ? E|
Setvice name:
| GRE_Proto 0ok,
et Cancel
Service ikems:
Direction J Protocol ! Local ports! Remote ports Add Item
InjOut 47> all ports all ports

s

Delete [tem

Lopy Service Items

A Natirlich hatte ich anstatt des GRE- Protokolls jedes andere
angebotene auswahlen kdnnen und hatte letztendlich vor der gleichen Entscheidung gestanden. Fiir mich persénlich habe ich
entschieden, dass ich andere Wege beschreite, um meine Windows- PC's sauber zu halten.

Ich konnte auch erhebliche Performance- EinbuBen erkennen, wahrend die PFW installiert war, was auBerdem ein
schwerwiegender Grund darstellt, sich davon zu trennen. Es gibt auch andere effektive Mittel sicher online zu gehen:siehe hier

Anhand der Comodo- Personal Firewall habe ich eine weitere kleine Analyse versucht: Direktlink zum Forum
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e ] P X B
% COMODO | FirewallPro R

A¥G E-Mail Scanner verzucht einen Server zu
kontaktieren. 'Waz méchten Sie tun?

Details Et#
Anwendun gl avdemc.exe
Fernstewen  IP @ 127.0.0.1 Port : 10110 - TCP

aufruf. Prog [ services.exe [}

Sicherheits-Empfehlungen

,'5\ Keine Meldung for diezen Alarm, bitte klicke hier
\,") urn die Datei zur Analyse an COMODO zu senden,

[ bt fir dieses Progranmm speichier

w Nach der Installation war dies die erste Meldung, die auf dem Desktop
dann zu sehen war. Was bedeutet diese Aussage nun im einzelnen ? Wie bereits erwahnt, sollte dies der Anwender, der diese
Firewall einsetzt grundsatzlich wissen, da ansonsten jegliche Verwendung keinen Sinn ergibt. avgemc.exe : Hierbei handelt es
sich um den Virenscanner von AVG, der auf diesem Testsystem installiert wurde. Wiirde man dieser Anwendung unter
Verwendung des Buttons "Verweigert" die Arbeitserlaubnis entziehen, ware das sicherlich kein guter Entschluss. Unter der
fragwirdigen Bezeichnung Fernsteuerung ist die IP- Adresse 127.0.0.1 und der Port 10110 - TCP aufgeflihrt. Dem
Anwender sollte schon klar sein, dass diese IP- Adresse lediglich den sog. Localhost, also die eigene Maschine kennzeichnet
und dass der Virenscanner tber den Port 10110 mit dem Programm services.exe kommunizieren moéchte. Es handelt sich also
komplett um eine Offline- Angelegenheit und ist somit vollig unkritisch zu betrachten. Ob das jeder User so erkennen wirde ?

% COMODO | Firewall Pro "

Sicherheitsalarm

Intermet Explorer verzucht eine Intemet-VYerbindung
aufzubauen. Waz méchten Sie tun?

Details E}
Anwendur ﬁ iexplore.exe
Fernstewenr  IP ) 195.145,119,189 Port | dns{53) - UDP

Sicherheits-Empfehlungen

I'i\ Keine Meldung fiir diezen Alarm, bitte klicke hier
\_!‘) urn die Datei zur Analyse an COMODO zu senden.

[~ Anbwart flr dieses Programm speichern 1 won 20 @@
Verweiger

w In diesem Fall wird die Sache nun wesentlich interessanter. Dass es sich bei
iexplore.exe um den Microsoft Internet Explorer handelt, sollte allgemein bekannt sein. Doch was sagt die Zeile hinter
Fernsteuerung aus ? Als PFW- Laie kann ich daran nicht erkennen, ob dies einen Zugriff von innen nach aussen oder
umgekehrt darstellt, was eigentlich doch recht wichtig sein sollte. Jedenfalls bezeichnet Port 53 den Standardport fliir DNS-
Anfragen. Als Protokoll erscheint diesmal UDP. All diese Umstéande muss der Anwender in seine Entscheidung einbeziehen und
sinnigerweise auch deren Bedeutung kennen. Nehmen wir nun mal an, der User erachtet diese Kommunikation zur oder von
IP: 195.145.119.189 als Uberfllssig oder gar geféhrlich und "verweigert" die Kommunikation, wird er sich anschlieBend mit
folgender Problematik auseinandersetzen missen: "Die Seite kann nicht angezeigt werden" Eigentlich kennt jeder diese
Fehlermeldung. Wenn dann noch unterhalb des lberflissigen Resttextes zur Fehlerbeseitung die Information steht "Server
oder DNS kann nicht gefunden werden" ist die Sachlage klar: Man hat schlicht und ergreifend unterbunden, dass der
zugehoérige DNS- Server den Namen der aufgerufenen Internetseite in eine IP- Adresse auflésen konnte, was aber eine
grundlegende Notwendigkeit ist, wenn man per Browser im Internet surfen mochte. Man hat sich quasi selbst ausgesperrt!
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\& COMODO Firewall Pro Q : el

e Y

SPRACHE ' UPDATER  HILFE UBER

Angepasst

ng. Log- iSMB _;’ ILetze?Tage _:_J

Schwere gemeldet durch Beschreibung Dakum/Zeit

L) ittel Programm-Manitor Programm Zughff verweigert (iexplore.exe: 194,25.1,., | 08:56:29 15-06-2007

L) Mittel Pragramm-Monitor Programm Zugriff verweigert {iexplore.exei195,145.... |08:56:29 15-06-2007
L) wittel Tetzwerk-Monikor Inhound Reqel-Yerletzung (Zugrff verweigert, IP = ., | 08:56:27 15-0A-2007

L) Mitkel Programm-Monitor Programm Zugriff verweigert {iexplore.exei195,145.... | 08:56:23 15-06-2007

L) Mittel Metawerk-Monitor Inbound Regel-Yerletzung (Zugriff verweigert, IP = .., | 08:56:22 15-06-2007
,} IMittel Programm-Manitor Programm Zugriff verweigert (explore.exe: 194,25.1,,, | 08:56:22 15-06-2007

L
L
A
b
L

L) Mittel Pragramm-Manitar Pragramm Zugriff verweigert {iexplore.exe:195.145.... | 08:56:21 15-06-2007
L) Mittel Metzwerk-Monitar Inbound Regel-Yerletzung (Zugriff verweigert, IP = .., | 08:56:17 15-06-2007
) Mitkel Programm-Manitor Programm 2ugriff verweigert {iexplore.exe; 19! 156:14 15-06-2007

L) Mittel Pragramm-Monitor Programm Zugriff verweigert (iexplore.exei194.25.1,.. |08:56:10 15-06-2007
L) wittel Programm Zugriff verweigert (iexplore.exe: 195,145, ., |08:56:09 15-06-2007

) Mittel Pragramm-Monitor % Fragramm Zugriff vervx‘/‘elg‘ért-ﬁié;plure.exe:195.145...‘ 08:56:106 15-06-2007
L) Mittel Metawerk-Monitor Qutbound Regel-Yerlstzung (Zugriff verweigert, IP ... | 08:55:52 15-06-2007
L) Mittel Metzwerk-Monitor Inbound Regel-verletzung (Zugriff verweigert, IP = ... | 08:54:37 15-06-2007

Ferarar=rarsrars

=

Beschreibung: Prograrnmm Zughiff verweigert (iexplore.exe:195.145.119.189; :dns(53))
Programm: C:\ProgrammedInternet Exploreriiexplore exe

aufr. Prag. CHWINDOWShexplorer.exe

Protokoll: UDP Qut

Ziel: 195,145.119.18%::dn=(53)

Im Log- File der Comodo- Firewall
sieht die Sache dann so aus und man erkennt nun zusatzlich noch, dass es sich um eine Verbindung von innen nach aussen
handelt: UDP out. Es ist also ungemein wichtig, dass man diese Kommunikation von der Firewall nicht blocken lassen darf,
wenn man im Internet surfen mdéchte. Es ist also keineswegs der Versuch eines bdsen "Trojaners" nach Hause telefonieren zu
wollen. Jeder Benutzer einer PFW muss also genau wissen, was seine liebgewordene Personal Firewall gerade machen mochte
und naturlich womit. Alles andere kann man nur als ProblembeschaffungsmaBnahme ansehen.

% COMODO | FirewallPro

Sicherheitsalarm

Internet Explorer versucht eine Intermet-V¥erbindung
aufzubauven. Waz méchten Sie tun?

Details E:#
Anwendurn, @ lexplore.exe
Fernstewenr IP 0 10.16.6.230 Port ; https{443) - TCP

% An COMODO zur Analyse sende
Sicherheits-Empfehlungen

— #' Paint Shop Pro.exe |4dt JascCapture. dll in
igxplore.exe unter Benutzung so0g. GlobalHooks,
welche auch von Keyloggermn zum Stehlen privater
Daten benutzt werden kinnen.

{ x.) C:\ Programme’ Jasc Software Inc' Paint Shop Pro

iZl] Zeige Bibliothaken...|

[~ Anbwort fur dieses Programm speichem 1 von 2 @@

= == d Zum Abschluss der Excursion in die Welt der Comodo- Firewall, ist dann

noch was interessantes erschienen, was gefédhrlich auszusehen scheint. "...unter Benutzung sog. GlobalHooks, welche
auch von Keyloggern zum Stehlen privater Daten benutzt werden kdnnen." ist in seiner Bedeutung schon ziemlich
heftig. Es ist mir persénlich vollig unklar, wie diese Aussage zu deuten ist und nur der Hersteller Jasc kdnnte genaueres dazu
sagen, was die Datei JascCapture.dll Gber Port 443 - TCP zur entsprechenden IP- Adresse kommunizieren mochte.
Eigentlich habe ich nur die Funktion "Snapshot" des bekannten Bildbearbeitungsprogramms aktiviert, womit man Screenshots
erstellen kann. Fir mich stellt sich nun die berechtigte Frage, weshalb entweder Paint Shop Pro Daten aus dem System
irgendwohin Ubertragen mdéchte oder ob die Aussage der Comodo- Firewall eine Fehlinterpretation darstellt. In beiden Fallen
halte ich diese Umsténde flr unserids, sofern sie zutreffen und es gilt zu kldren, wer hier mit falschen Karten spielt...Es ist
schon eine ziemlich schwerwiegende Anschuldigung, wenn man den Verdacht des Stehlens von Daten duBert. Andererseits
ware es im Umkehrschluss ebenfalls eine unseridse Geschichte, wenn Paint Shop Pro als Keylogger verwendet wirde. Die
angegebene IP- Adresse ist jedenfalls keine 6ffentliche, sondern ein Gateway bzw. Router. Insofern wiirde diese
Kommunikation wenig Sinn ergeben bzw. die Deutung flir den User ist vollig unmaéglich...was zu beweisen ware!

Man kann diese und dhnliche Tests (oder man kdénnte es auch als Versuche, die PFW zu bedienen, bezeichnen) auch auf
weitere Personal Firewalls ausdehnen und daher habe ich nun auch die weit verbreitete und anscheinend beliebte Sygate
Personal Firewall ins "Test"- Boot genommen: Direktlink zum Forum

Nach der Installation begliickten mich gleich 2 aufeinanderfolgende PopUps:
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X

Remate-Rechner [192.168.114.1] empfangen. Mochten Sie diesem Programm den Zugritf auf das

E Odyzsey Metwark Driver [EAPOL Only) [odyssep b4 spz) hat ein Broadcast-Paket vam
Metzwerk erllauben?

= An meine Antwart eriinern und fur diese
Applikation nicht weiter M achfragen. Ja ]

[ Mein ][} [ Detail »» ]

Der angebliche Remote- Rechner ist der PC
selbst, auf welchem die Firewall installiert wurde. Der Zugriff bezieht sich auf den Treiber der WLAN- Netzwerkkarte und es
handelt sich um irgend ein omindses Broadcast- Paket. Nun soll bitte niemand behaupten, dass diese von der Firewall
getroffenen Aussagen flr jedermann verstandlich sind. Dass die Netzwerkkommunikation eben Uber eine Netzwerkkarte (in
diesem Fall ein WLAN- Adapter) stattfindet, sollte zumindest jedem Benutzer dieser Firewall nicht entgangen sein. Ob auch
jeder bemerkt hat, dass der angebliche Remote- Rechner kein geringerer ist, als der PC, auf welchem die Firewall installiert
wurde, was anhand der IP- Adresse rauszufinden ist, diirfte einen GroBteil der Anwender schon in Verlegenheit bringen. Wer
jetzt Uberdies hinaus noch weiB, dass ein Broadcast eine Standard- Anfrage vom Microsoft- Betriebssystemen ist, die quasi in
Netzwerken mit Windows- Systemen stdndig prasent ist und nichts anderes als einen lapidaren Rundruf darstellt, der im
Prinzip allen PC's einfach mal "Guten Tag" sagt und somit deren Anwesenheit prift, ist beinahe schon der geborene "Personal

Syoate Personal Firewall 2007-06-1% 11:56:26

[81.1659.145.69] nutzt den Remote-Port 80 (HT TP - Waorld \Wide Web). Mochten Sie diezam
Pragrammm den Zugriff auf das Metzwerk erlauben?

g Internet E xplorer [iexplore.exe] wersucht eine Yerbindung herzustellen, www oberthal-online. de
7

O An meine dntwort ennnern und fur dieze - -
Lpplik.ation nicht weiter Machfragen. Ja ] b [ Mein ] [ Datail x>

Firewall Anwender". Dass beim ersten

Versuch, online zu gehen, eine Meldung kommt, ist natlrlich reine Formsache und es versteht sich von selbst, dass man dem
Browser natlrlich diese Verbindung erlaubt. Hat man allerdings zuvor der Netzwerkkarte jegliche Verbindung verwehrt, wird
dies leider nicht viel niitzen. Die Zusammenhé&nge sind natirlich jedem User bewuBt und es gibt damit auch niemals
Probleme...

## Sygate Personal Firewall

Datei  Sicherheit  Werkzeuge Anzeige  Hilfe

) E = @ —
Alles blockisren  Applikationen Protokalle Test Hilfe |I =

Laufende [ windows Services verbergen Sendungstraffic verbergen

B —— _— ]
F B BB @ B B e
=] [=] =] ] =] =] :
MT-Kernelund  Application LS4 Shell Gemeric Host  AWG E-Mail Odyssey MDIS User Internet
-Syskem Layer G... {Expo... Process f... Scanner  Mebwork Dri...  modeIf... Explorer

[

| Machrichtenkonzole anzeigen |

Sicherheitsstatus Normal

Diese Anzeige ist bestimmt
interessant fiir Freaks von Koordinatensystemen oder bunten Cockpitanzeigen, aber ob jeder Firewall- User versteht, was das
Dargestellte so bedeutet, darf angezweifelt werden. Jedenfalls hat der User hier die Mdglichkeit, die Applikationen oder
Prozesse, die mit einem Fragezeichen versehen sind, die Kommunikation nach auBen zu erlauben. In diesem Beispiel ist die
Auswahl noch recht Gberschaubar, doch habe ich bereits jetzt meine Zweifel, dass jeder User genau weiB3, welche dieser
Programme oder Dienste flir eine reibungslose Online- Kommunikation erforderlich sind und welche eben nicht. Es handelt sich
hierbei keineswegs um ein "Hltchenspiel" wo es darum geht, das Hitchen mit dem versteckten Wirfel zu bestimmen - es soll
eigentlich Teil eines Sicherheitskonzeptes sein...
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Sypate Personal Firewall 2007-06-19 12:05:32

1 Eine heus DLL wurde durch Tatal Commander 32 bit intemational version, file manager replacement
for Windows geladen. Dies kann passieren, wenn Sie es vor kurzem aktualisiert haben. Klicken Sie
auf 'Detal, um mehr Informationen anzuzeigen. Mochten Sie den Zugrniff auf das Metzwerk erlauben?

Ja_ ] lk[ Nen | [ Dstal>> |

Mit solchen PopUps durften wohl die
meisten User allmahlich an ihre Verstéandnisgrenzen im Bezug auf Computersachverstand stoBen. Das ist keineswegs eine
Schande noch wertet es eine Person ab. Hier handelt es sich um technische Details, die auch in anderen Bereichen existieren,
welche auch ihre Experten haben. Auch hier zeigt sich zum wiederholten Mal, dass die richtige Benutzung einer Personal
Firewall sehr viel voraussetzt. Flir einen Durchschnittsanwender ohne tiefgreifende Systemkenntnisse ist dies wieder ein
"Hitchenspiel”...

¥? Protokolle anzeigen -- Traffic-Protokoll

Datei  Bearbeiten  Anzeige: Filker  Akkon  Hilfe

Zeit Aiktion | Strenge | Richtung | Pratokall | Remate Host -~
@ 2007-06-19 12:09.37 Erlaubt 3 Ausgang TCR vy oberthal-online.de [81.169.145..
o 2007-06-19 12:09.37 Erlaubt 3 Eingang UDF 156,56, 26.50
O 2007-06-19 12:09:37 Erlaubt 3 Eingang UDF 156.56.26.50

Blockiet 155”' i
@ 2007-06-1912:09.37 Blockiert 15 Eingang UDF 192.168.115.199
o 2007-06-19 12:09:37 Erlaubt 3 Eingang UDF 192.168.115.199
@ 2007-06-1912:08:44 Blockiert 3 Eingang UoF 156.56.26.50
o 2007-06-19 12:08:44 Erlaubt 3 Eingang UDF 156.56.26.50
O 2007-06-19 12:08:44 Erlaubt 3 Eingang UDF 156.56.26.50
@ 2007-06-19 12:08:44 Erlaubt 3 Auzgang UDF 192.168.115.255
@ 2007-06-19 12:08:44 Erlaubt 3 Auzgang TCP www oberthal-onling.de [81.165.145..
@ 2007-06-1912:08:44 Erlaubt 3 Ausgang TCFP vy oberthal-online.de [81.169.145. .
@ 2007-06-19 12:08:44 Erlaubt 3 Ausgang TCR v, oberthal-online. de [81.169.145. .
@ 2007-06-1912:08:44 Erlaubt 3 Auszgang TCR wiwwy. oberthal-online.de [81.169.145...
@ 2007-06-19 1.2:08:44 Erlaubt 3 Auzgang TCP www oberthal-onling. de [81.169.145..
@ 2007-06-19 12:08:44 Erlaubt 3 Ausgang TCR v oberthal-online. de [81.169.145..
@ 2007-06-19 12:08: 44 Erlaubt 3 Ausgang TCR vy oberthal-online.de [81.169.145...
@ 2007-06-19 120844 Erlaubt 3 fAuzgang TCR winy, oberthal-online.de [81.169.145...
@ 2007-06-19 12:08:44 Erlaubt 3 Auzgang TCP ww oberthal-onling.de [81.165.145...
iﬂ 2007-06-19 12:08:32 Erlaubt 3 Ausaana TCP v oberthal-online.de [81.1 89.145;. M|

Aktuelle Grafe der Protokalldatei @ 21 KB, Maximale Gréfe : 512 KB Eintrége : 71 Filker : 1 Tag

Zum Abschluss im Bezug auf
die Sygate Firewall mdchte ich noch kurz das mitlaufende Protokoll aufzeigen. In diesem Fall ist im Prinzip nichts besonderes
zu erkennen. Im Grunde ist an der markierten Zeile lediglich zu erkennen, dass eingehende Zugriffe von einer bestimmten IP-
Adresse Uber das UDP- Protokoll blockiert werden. Ob das gut und sinnvoll ist, kann ich nicht sagen, da ich eigentlich gar nicht
wei3, worum es dabei geht. Vielleicht ist es ja nichts weiter als eine Broadcast- Anfrage vom WLAN- Gateway, die ich per
"Hitchenspiel" im Test einfach mal blockiert habe ? Genaue Angaben liefert mir die Firewall an dieser Stelle leider nicht.

Zonealarm ist jetzt schon mehrfach in dieser Abhandlung aufgetaucht und als derzeitiger Marktfiihrer in diesem
Marktsegment soll die Personal Firewall von ZonelLabs nicht unerwahnt bleiben... Direktlink zum Forum
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= /7 NEUES PROGRAMM
Adresshuch fiir den remote Zugriff
versucht, auf das Interet zuzugreifen.

Erkennung: Micht verfugbar in Zonedlarm
Anwendung: razphone exe
ZielF:

Weitere Informationen verfugbar:

Dies ist der erste Wersuch des Programms, auf daz
Intermet zuzugreifen:

SmartDefense Advisor tehr Inifo

\L' Wiingchen Sie weniger Wammeldungen?

Herausfinden, wie

[~ Diese Einstellung speichern.

Fulassen ] [ Pverweigern ] )
3|

\ v =1 Als Test fiir Zonealarm habe ich mal versucht, Uber einen internen WLAN- Hotspot
Uber das Internet eine Verbindung zu einem VPN- Server aufzubauen. Dies ist z.B. fir Studenten oder Aussendienstler in der
IT- Branche nichts ungewdhnliches. Die Personal Firewall dokumentiert dies auch recht plausibel, wenn auch ein
Durchschnittsanwender schon Interpretationsschwierigkeiten bekommen diirfte. Dass rasphone.exe eine windowseigene
Datei fir Wahl- und Remotezugriffe darstellt, kann schlieBlich nicht jeder wissen, aber fir den Anwender einer Personal
Firewall sollte dies spatestens jetzt zum Lernziel gemacht werden.

-

Zon hefiswarnung
Geschiitzt

Die Firewall hat den Internet-Zugriff auf

oberthal no-ip com | JITCP Part 1723) won

|hrem Computer [TCP-Flags; 5] gespent.
Zeit: 21.06.2007 14:10:10 %

1. won 2Warnungen @M
|r B
!L-SmarlDefense Advisor ‘
2

[ Digzes Dialogkeld richt ameut anzeigen

L A

R Arnnmfis N Was mich bei diesem Test besonders gestdrt hatte, war die Tatsache, dass ich die
angestrebte VPN- Verbindung nicht aufbauen konnte. Zonealarm hat mich daran gehindert, obwohl ich mir véllig bewuBt war,
was ich da tun mochte. Man kann das PopUp lediglich mit "OK" bestatigen, aber nicht direkt eine Verbindung aufbauen.

mhtml:file://\\wsrv2003\zuNeuemPC\zuNeuemPC\L fw-D\5 z Programme zum Aufhe... 27.01.2008



Personal Firewalls: Sinnvoll oder sinnfrei ? Page 13 of 22

SmartDefense Advisor Gibarbiick

lhr Computer versucht, die IP-Adresse zu kontaktieren.

ZoneAlarm hat den ausgehenden Datenverkehr blockiert. Keine Beeintrachtigung der Sicherheit.
Ihr Computer ist sicher.

WWas ist geschehen?

Die ZoneAlarm-Fireweall hat ausgehenden Datenverkehr voan lhrem Computer zu Port 1723
eines Remote-Computers mit der IP-Adresse ... ._._._ blockiert. Der Grund hierfir
konnte darin bestehen, dass ein Pragramm auf Ihrem Computer versucht hat, eine
“erbindung mit dern Internet herzustellen, bevor ZoneAlarm vollstandig einsatzbereit war.

Gibt es Grund zur Besorgnis?

Mr, ZoneAlarrn hat den Zugriffsversuch verhindert, so dass kein Schaden an [hrem
Computer angerichtet werden kann.

Was soll ich tun?

Klicken Sie auf OK, urn das Meldungsfeld zu schlielfen. Sie erteilen dadurch keine
Etlaubnis fir ein- oder ausgehenden Datenstrom.

Standardmaiig ist ZoneAlarm so konfiguriert, dass das Programm beim Hochfahren des
Computers autormatisch gestartet wird. Um optimalen Schutz zu gewahrleisten, ermpfehlen
wir, diese Einstellung nicht zu andern;

Falls Sie weiterhin Warnungen dieser Art erhalten, sollten Sie Oberprifen, welche anderen
Programme beirm Hochfahren des Systems gestartet werden..

Was liegt naher als die SmartDefense Advisor
"Weitere Hilfe" in Anspruch zu nehmen. Jedoch sind die dort getroffenen Aussagen wenig befriedigend, weil diese Verbindung
ja bewuBt iniziiert werden sollte. Ich darf zwar jede unseriése Internetseite in der ganzen Welt ansurfen, aber den eigenen
VPN- Server kann man nicht kontaktieren - jedenfalls nicht direkt.

Zugriff Server
Sicher Intermet Sicher  Intermet

g Adresshuch flr den remote Zuorif ? ? ?
j Application Layer Gateweay Ser;ice . .
o A3 E-bail Scanner '
@ firepass_test w3 Ob.exe

j Generic Host Process for Win32 Se...:
@ Google Earth .

& Internet Explorer J J Es ist dazu erforderlich, dass der User die manuelle Konfiguration von
Zonealarm beanspruchen muss. Das ist nicht weiter tragisch, wiirden sich da nicht fast schon untiberwindbare Hiirden vor dem
Durchschnittsuser aufstellen. Ein IT- Profi wird hier wenig Probleme haben und ein versierter Anwender kann auch unter
Umstanden recht zligig zum Erfolg kommen. Als ungelibter PFW- User musste ich nattrlich die angebotene Hilfe- Funktion
bemihen, weil ich ja schlieBlich erfahren wollte, was mit den Zeichen in den verschiedenen Spalten gemeint ist und naturlich
was die Spalten selbst bedeuten. Ich darf an dieser Stelle behaupten, dass die integrierte Hilfe- Funktion von Zonealarm
deutlich komplizierter zu bedienen ist wie die Firewall selbst. Viele User werden wohl genervt den typischen Fehler machen,
hier mit den Hackchen, Kreuzen und Fragezeichen rumzuprobieren bis letzendlich alles funktioniert, was ihnen wichtig
erscheint, selbst wenn nur noch griine Hackchen zu erblicken sind.

Programme

SIPRIRCIRCIRG
S IPRRCIRCIRS
SIPRIRCIRCIRG

SRS TE YIRS IRCIRCIRG

=1

Detailinformationen fiir Eintrag

Produktname Betriebssystem MicrosoftE Windowes &

Dateiname COMMDOVYS system32asphone exe

Letzte Ricktlinien... Richt zutreffend

“ersion 5.1 26002180 (xpsp_sp2_rtm.040503-2158)

Datum der letzten... 04.05.2004 01:55:10 _Zj

NiataicesRa SRUA Erganzend mochte ich noch die Detailansicht anmerken, welche mir

zumindest einen Zusammenhang der obigen Tabelle zu den Applikationen anzeigt. Auffallig zu anderen PFW's war flr mich die
Feststellung, dass auBer in den PopUps keine Porteinstellungen in der manuellen Konfiguration zu finden waren (vieleicht habe
ich das auch nur Gibersehen). Ob das nun die Konfiguration flir den Laien erleichtert, sei mal dahingestellt.

Zitat: Netzwerk- und Programm-Firewall Bietet proaktiven Firewall-Schutz mit mehreren Sicherheitsebenen, die Attacken von
innen und auBen blockieren, Angriffe auf andere Programme verhindern und Ihren PC Hackern gegenliber unsichtbar machen.

e Die weltweit fiihrende Firewall verhindert, dass Bedrohungen von auBen oder innen den Netzwerkperimeter durchbrechen.
e Verhindert, dass Spyware und andere bésartige Programme Ihre persénlichen Informationen (ber das Internet ibertragen.
e Sorgt mit umfassendem Stealth-Modus dafiir, dass Sie im Internet véllig unsichtbar sind.
e Schutzt Ihre Programme vor Malware.

Quelle: Zonelabs Homepage

Was nun Zonelabs selbst von Ihrer Software verspricht ist teilweise falsch und auch anmaBend. Die Realitét beweiBt das
Gegenteil und die Marketingabteilung sollte besser etwas tiefer stapeln mit solchen Behauptungen. "Verhindert, dass
Spyware und andere bosartige Programme Ihre persdnlichen Informationen iiber das Internet iibertragen" ist
anhand der bewiesenen Sachlage, dass ZonelLabs sich selbst solcher Praktiken bedient hat(te), allein schon ein Grund, diese
Software zu meiden, selbst wenn diese PFW nach eigenen Angaben die "flihrende" sein sollte.

mhtml:file://\\wsrv2003\zuNeuemPC\zuNeuemPC\L fw-D\5 z Programme zum Aufhe... 27.01.2008



Personal Firewalls: Sinnvoll oder sinnfrei ? Page 14 of 22

Das "Beste" zum Schluss: Norton Internet Security (2007) Direktlink zum Forum

Nachdem ich schon einige Personal Firewalls getestet hatte, habe ich gedacht, dass der Vorreiter der sog. Security Suites nicht
fehlen sollte. Die unter der Abklirzung NIS beriihmt und berlichtigt gewordene Software, eilt der Ruf voraus, ein Windows-
System so richtig nachhaltig ausbremsen zu kdnnen. Dies konnte ich nun selbst live erleben und musste etwa geschlagene 20
Minuten vom Systemstart an warten, bis die Anwendung Paint Shop Pro 8.0 arbeitsbereit gestartet werden konnte, was
zuvor noch in einem ertraglichem Rahmen von 2 bis 3 Minuten geschehen ist. Als Testplattform wurde ein Laptop IBM
Thinkpad T41 (512 MB RAM, 2000Mhz) verwendet. Allein der Umstand, dass NIS etwa 70 MB Festplattenplatz benétigt und
das System mit etlichen weiteren Systemprozessen belastet, ganz zu Schweigen von Ummengen an Registry- Eintragen, die
eigentlich nicht mehr Uberschaubar sind, ist ein verntnftiges Arbeiten kaum noch madglich. Ich hatte beinahe den Eindruck, als
wirde ich mit NIS ein eigenstandiges Betriebssystem installieren, dass sich im Prinzip zur Masteranwendung des Systems
erklart hatte und alle weiteren Anwendungen nur noch beildufig notgedrungen akzeptiert. Die Hauptaufgabe des Anwenders
besteht ab sofort darin, kinstlich erzwungene Kaffeepausen einzulegen und gigﬂ._lgn__&r'oblemstelIungen, die nun durch NIS

" incompatible Applicatians Detected

The prograrms listed belaw are incompatible with this Morton product,
Itis recommended that you remove these programs and restart before proceeding,
Click. Open Add/Remove Programs to uninstall theze programs.

AMG Fres Edition

[ OpenAdd/Remove Progiams J
% S
auftreten, zu ergriinden. _J Bei NIS gilt zudem noch das 2.

biblische Gebot (Du sollst keine anderen Goétter haben neben mir) und fordert den Anwender auf, andere Antivirensoftware zu
entfernen. Das sollte aber das geringste der kommenden Probleme gewesen sein.

Fehler, bei der Yerbindung mit R

!: Werbindung wird hergestallt mit
e Fehler 800: Die VPN ¥erbindunig kann nicht hergestelt werden. Der

WPM-Server ist eventuell nicht ereichbar oder die
Sicherheitsparameter sind fuir diese Yerbindung nicht korrekt
konfiguriert.

[ Wiederholen ][ #bbechen |[ Detals ]

Ein Versuch der Kommunikation zu einem VPN- Server wurde kommentarlos verweigert. Auch die Anderung der Einstellungen
zu dieser Sache in der der Sektion "Personal Firewall" brachten keinerlei Abhilfe. Man sieht in der Abbildung unten die
verantwortliche Applikation fiir die VPN- Verbindung als rasphone.exe . Weder die Einstellung "custom" noch "allow" brachten
den gewlinschten Erfolg. Da leider nicht wirklich ersichtlich zu sein scheint, wie man diesbezliglich die Personal Firewall
konfigurieren kénnte, ist man gezwungen, ein nicht unerhebliches Sicherheitsrisiko einzugehen...und hier ist sie wieder: die
Sinnfrage !
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et e i — s
Internet Security and Firewall Options

System
PERSONAL FIREWALL: Program Control
General Settings
Create custam Internet access settings for individual programs.
Personal Firewall
A
General Seftings Program Access =
i ; s % AppSye32
; C:AProgrammehGemeinzame D ateien’Symantec Shared wbppCore r’*‘"m"’ i
' Truzt Control firepass_test o
@ C:ADokumente und EinstellungenjohndoghD esktopifirepazz_test. ICuStD—mVI
Advarced Seftings e
oogleE ar o |
Intrusion Prevention a C:\Programmet\GooglesGoogle E arth\GoogleE arth. exe IEuslo—mV|
: Microzoft Generic Host Process for Win32 Services
G | Setting
e WM D OW S spstemd2hsvchost exe M
SutoBlock :
B 4 Microzoft Internet Explorer
LiveUpdate é C:\Programme’nternet Explorersiexplore exe |M
) Micrazoft LinksLS
General Settings C:A\Dokumente und Einstellungen’dll UzershdnwendungsdatentS. I@
Security Inspector razphone
: ! CAWIND WS spetem 32y razphone, exe @| |
General Settings I} —
asd. ) (sl (EneEal
K Gancel || [Pt Dataul

Erst nach vollstéandiger
Deakthlerung der Firewall- Funktionen konnte eine Verbindung zum VPN- Server hergestellt werden. Da der Hersteller sowie
diverse Tester in PC- und Online- Magazinen die unaufféllige Arbeitsweise von NIS im Hintergrund, ohne dass der Anwender
zur Interaktion aufgefordert wird, als positives Feature werten, hat der User auch kaum eine Mdéglichkeit, die anfallende
Probematik zeitnah zu erkennen. Ich erdreiste mir zu behaupten, dass ein Laie nicht in der Lage sein wird, eine PPTP- VPN
Verbindung bei aktiver NIS- Firewall herzustellen. Als ich dann zu Testzwecken die Warn PopUp- Anzeige aktiviert hatte,
wurde ich mit Unmengen an Verbindungsanfragen Uberflutet. Teilweise meldeten sich iexplore.exe und svchosts.exe gleich
mehrfach und der User kommt in arge Bedrangnis, ob er nun die Anfragen nach Verbindungen positiv oder negativ beurteilen
soll. Wenn vielleicht bis dahin die Sicherheit noch weitgehend stabil gewesen sein sollte, so wird spatens jetzt durch die
Interaktivitit des Users ein Loch nach dem anderen in die Firewall gebohrt. UberlaBt der User jedoch die Kontrolle génzlich
NIS, muss er eben gewisse Einschrankungen erdulden, sobald die Kommunikation Gber den Ublichen bekannten Standard wie
ihn NIS kennt, hinaus geht. Ubrigens versuchte ich auch gleich ein Update zu machen, was zumindest in einem Punkt mit
einem Fehler quittiert wurde und ca. weitere 15 Minuten das parallele Arbeiten mit dem PC deutlich beeintrachtigte. Wer also
stolzer Besitzer dieses Sicherheitspaketes ist, braucht starke Nerven und hat wohl gute Chancen, dass jegliche Malware erst
gar kein Interesse an einem solch zahflissigen System haben wird. Der Grund fir diesen Fehler ist beinahe schon
deprimierend:

E3
Security Alert

A Medium Risk

An Unrecognized program is attempting to access the Intermet
using LuComServer_3 1,

Hide Details

Program: LuComServer_3_1.EXE L]
Path: C\ProgrammetSy manteciLiveUpdate’, ;E
Date/ Time: 26.06.2007 13:37 m

Remote Address: 195,145,119.189 : 53 w

what do you want to do?

' Dabei ist es weniger tragisch, dass NIS seine eigenen
Dienste ebenso blockt wie unerkannte Programme aber geradezu ldcherlich, dass die eigene Personal Firewall die eigene
Update- Funktion offensichtlich nicht erkennt..

Auf vielfachen Wunsch hin, hauptséchlich von (leider) anonymen Symantec Symphatisanten) habe ich die Installation des
Paketes erneut durchgefihrt. Ich habe wiederum den Laptop Thinkpad T41 (2000Mhz, 512 MB RAM) mit einer frischen
Windows XP SP2 Standardinstallation und einigen Anwendungen verwendet, so wie ich ihn auch fir die Tests der anderen
PFW's benutzt habe. Die Installation dauerte nunmehr insgesamt mit LiveUpdate (das sich automatisch wahrend der
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Installation meldete) immerhin 23 Minuten. Eine Breitbandverbindung zum Internet mit etwa 3000Mbit/s sollte eigentlich
ausreichen, um zlgig alle Updates durchzufiihren. Allein fiir das Online- Update wurden 10 Minuten benétigt, also dauerte die
reine Netto- Installationszeit auf diesem System ca. 13 Minuten. Der anschlieBende Start von Paintshop Pro 8 war mit ca. 1
Minute diesmal deutlich schneller und 1aBt damit den vorherigen Test fraglich erscheinen. Es ist natlrlich mihsig, sich nun
Uiber Installationszeiten von Programmen zu unterhalten, zumal jeder individuell andere Systemvoraussetzungen vorliegen hat.
Aber man kann sagen - wieder etwas dazugelernt: Ohne bedeutende Anderungen an der Testumgebung vorgenommen zu
haben, war das Ergebnis zumindest in diesem einen Punkt deutlich abweichend, was mich zu der Erkenntnis bringt, dass
eigentlich ein einziger Test nicht ausreicht, zumindest wenn es um Installationsgeschwindigkeiten gehen sollte. Erwischt man
einen ungunstigen Zeitpunkt und das System werkelt im Hintergrund rum, kann das deutliche Unterschiede bewirken. Auf
performanten Windows- Systemen sind die ResourceneinbuBen natirlich weniger auffallig als auf einer leistungsschwachen
Maschine und der entsprechende User muss dies berticksichtigen. Méglicherweise (da kénnten Symantec Experten eher was
dazu beisteuern) kénnte die Problematik des ersten Testlaufes damit zusammenhangen, dass ich das LiveUpdate wahrend der
Installation Gbergangen habe und dies spater manuell gemacht habe ? Die Installation der (Uberfliissigen) Yahoo- Toolbar und
einer direkten Virenprifung habe ich bei beiden Installationslaufen libergangen. Die Installation einer Security Suite sollte aber
nicht so stark bewertet werden, wie die eigentliche Aufgabe der Software wahrend des Betriebes und ich mdéchte mich hiermit
nicht Gber die MaBe damit beschaftigen. Wenn ja die Installation ohne groBe andere Probleme ablauft, ist der Zeitfaktor
sicherlich fur die meisten User vernachlaBigbar...

Symantec beweiBt Einfallsreichtum (August 2007)...

...wenn es darum geht, die eigenen Produkte zu vermarkten. Per Online- Security Scan kann ein User sein System
"Uberprifen" lassen: http://security.symantec.com/

a Symantec Security Check - Microsoft Internet Explorer ] ._IEII X-l

Fle Edit Yiew Favartes Tools Help |Googlz ICl- vILas."geht's! 4.@ o= () Einstellurigen= | L
eﬂack - "d) - E] @ ::j NFavorn&es @- ﬁddress-@ http:J',l'secunty.svmantec.corn.l'sscvs,l'scﬂ Go | Links

E
3 symantec. freenet.de Symantec'Security Check

* SICHERHEITSLOSUNSEN » HILFE

-

i Sicherheitspriifung

n SBicherheitsrisiko - Stotistik 3 Sicherheitspriifung — Stotistik % Info zu Sicherheitspriifung

Sicherheitsstatus: Sicherl Symantec empfielt: [nstalleren Sie eine
Siz zind gegen die géngigen Sicherheitsriziken geschitzt, perst’)nliche Firewall

Norton™ Personal Firewall
Online: Leistungsstarker Schutz
Threr persdnlichen Daten var
Hacker-Angriffen - jetzt direkt von
freenet.de!

@ = Gefihrdet! i = Potentielles Risiko! @ = Sicher

@' Prifung auf Bedrohung durch Hacker M n JETZT ANMELDEN
anzeigen
: ) MEHR INFOS
m Prifung auf Windows -Schwachstellen M
7 anzeigen
7 A Detail i i ' L)
(@ Prifung auf Trojanische Pferde p Datalls Oder schiitzen Sie sich noch besser mit:
Norton Intermet Security™
% Online: Umfangreicher

Schutz for Wiren, Hackern
und Ubergriffen auf
persdnliche Daten - jetzt
direkt von freenet. de!

B3 JETZT ANMELDEN

freenet.edition @ meHR INFOS

ﬂ Sicherheitslisungen vergleichen

s
& [T T T (e mtemer /4

0.K. dachte ich mir, teste ich auch mal das Online- (Security) Angebot von Symantec. Grundséatzlich mdchte ich nicht
unerwahnt lassen, dass man durch solche Online- Tests dem Testanbieter volles Vertrauen schenken muss und sich dartiber im
Klaren sein sollte, dass dieser dadurch u.U. alle Daten auf dem Testsystem einsehen kdnnte. Daher ware ein solcher Online-
Test bei mir im Normalfall eher nicht akzeptabel. Ich habe den besagten Test nun auf 2 unterschiedlichen Testsystemen
durchgefiihrt. Zum ersten habe ich ein Windows XP- System mit vielen installierten Programmen und aktuellen Patchlevel mit
zusatzlich installierter McAfee Viren- und Malware Enterprise Edition, das sich hinter einer professionellen Hardwarefirewall
befindet, untersuchen lassen. Die obige Abbildung zeigt das Ergebnis, welches eigentlich eine ausreichende Sicherheit
bestatigt. Unverstandlicherweise empfiehlt Symantec trotzdem die Installation einer "persdnlichen Firewall", natirlich
vorzugsweise eines der eigenen Produkte. Ich werte dies als eindeutigen Beweis flir eine marktstrategische Irrefiihrung von
potentiellen Kunden, wobei auf deren Unkenntnis gesetzt wird. Ich weiB nicht recht, was mich dazu bewegt hat, womaoglich
meine Skepsis gegenliber solch fragwilirdigen Angeboten, aber ich flhrte den gleichen Test auf dem gleichen System gerade
mal 5 Minuten spater ein zweites Mal durch:
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b

-} Symantec Security Check - Microsoft Internet Explorer = IEII Xl
Fle Edt View Favorites Tools  Help | Google |G~ | Lososhest § 55 > Einstellungen | =
y L, : 3 A I : ; )
@ Back - Q - E] @ ib | ‘\Z::-' Farvarites @' | == Addrass I@ http:,l',l'securlty.symantec.com,l'sscvﬁ,l’sfﬂ Go | Links
-’ symantec. freenet.de symantec Security Check
» SICHERHEITSLASUMGEM * HILFE

i Sicherheitspriifung

n Sicherheitsrisiko - Statistik # Sicherheitspriifung — Stotistik 3 Infozu Sicherheitspriifung

Sicherheitsstatus; Gefahrdetl Symantec empfielt: Installieren Sie eine
Sie sind rindestens siner Formm von Sicherheitsrisiko ausgesetzt, pergonliche Firewall

Norton™ Personal Firewall
Online: Leistungsstarker Schutz
Ihrer persdnlichen Daten var
Hacker-Angriffen - jetzt direkt von
freenet.da!

) JETZT ANMELDEN

@‘ = Gefihrdet! i = Potentielles Risiko! @ = Sicher

Detailz
anzeigen

@. Prifung auf Bedrohung durch Hacker
) MEHR INFOS
Detailz

m Priifung auf Windows -5chwachstellen 5
e anzeigen

(#) Priifung auf Trojanische Pfarde B Oder schitzen Sie sich noch besser mit:

Norton Intemet Security™
Online: Umfangreicher
Schutz for Viren, Hackern
und Ubergriffen auf
persdnliche Daten - jetzt
direkt von freenet. de!

B3 JETZT ANMELDEN
freenet.edition €8 mEHR INFOS

Sicherheitslosungen vergleichen

-

& [T T T [ teret

e
Y

Die Firma Symantec kdnnte nun damit aber in arge Erklarungsnot geraten, denn wie bitte kann der Test unter gleichen
Bedingungen, lediglich 5 Minuten spater, ein anderes Ergebnis liefern ? Plétzlich ist das System gefahrdet durch Hackerangriffe
und Symantec rat weiterhin (standardmaBig) eine "persénliche Firewall" oder noch besser "Norton Internet Security" zu

nutzen. Doch ist es sicher aufschlussreich, sich die Details anzeigen zu lassen:
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] =0l x]

Fle Edt View Favortes Todls Hep | Google|Cv j<|. () Einstellungen ‘ e
L AL 2 . L - ;

@Back ~ied - \ﬂ \g :'\'| ‘ . Favorkes {f? ‘ Address |é§j http:,l',l'sec'l EJeo | Links *

Ihre Ergebnisse: S|

Port Beschreibung % Status

/3 Symantec Security Check - Microsoft Internet Explorer

Ping. Ping izt ein Dienstprograrnm far die Problermbehebung bei Netzwerken, mit dem

ICMP- Sie Oberprifen kénnen, ob sin bastirmter Cormputer vorhanden ist, Wenn Ihr

Ping <Cornputer suf den Ping-Befehl artwortet, kénnan Hacker Ihren Computar leichter Dffen
angreifen,

FTP (File Transfer Protocol). FTP wird far die Ubertragung von Dateien zwizchien Ihrem 0
21 Computer und anderen Computern verwendet, Port 21 sollte nur aktiviert sein, wenn
Sie einen FTP-Sarver verwenden. nﬁen

%5H. TCP-Verbindungen zu diesem Port zeigen méglicherweize sine Suche nach S5H

an, welches Gber einige |leicht ausnutzbare Funktionen verfiigt. 55H ist sine sichers

Alternative zu Telnet, Die gebriuchlichsten Anwendungsbersiche von 55H =ind die Geschlos-
sichere Anrmeldung an einem Server und das Kopieren von Dateien von sinerm Server, sen

22

Telnet. Mit Telnet kénnen Sie von einern Terminal an einem beliebigen Ort auf der
232 Welt auf IThren Computer zugreifen, Dieser Port sollte nur dann offer sein, wenn Sie
einen Telnet-Server vervenden. Offen

SMTP (Simple Mail Transfer Protocol). Ein Protokall fiir Host-To-Host-
25 Machrichteniberragung, Dieser Fort sollte nur dann offen sein, wenn Sie einen Mail- Bf-
Server verwenden, horgen

Finger. Finger ist sin Internet-Dienstprogramm, mit dem Personen Informationen
7 iaber Sie, wie beispielsweize Ihren vollstandigen Mamen, Anmeldestatus und andere

pProfilinformationen, einholen kénnen. GE!;:EHII'DS-
HTTP (Hypertext Transfer Protocol). HTTP wird fur die Ubertragung von Webzeiten

80 uber das Internet verwendet. Port 20 sollte nur offen sein, wenn Sie einen Web-Servar
verwenden, Offen
POP3 (Post Office Protocol). Internet-Mail-Server und E-Mail-Filteranwendungen

110 verwenden diesen Paort. Dieser Port sollte nur offen sein, wenn Sie einen Mail-Server

Geschlos-

verwenden, sen

Identifikation / Authentifizierung. Fiir einige E-Mail-, Machrichtan- und Relay-Chat-
113  Server ist dieser Dienst fir die Gewihrung von Zugriffsrechten edordetlich, Verbargens Geschlos-
Ports kdnnen zu Problemen mit der Leistung fihren, SEn

NNTP (Network: Mews Transfer Protocol). Ein Dienst, der von Nachrichten-Servern
119  verwendet wird, um Usenet-Artikel an Mewsreader-anwendungen und zwischen anderen Geschios-
Servarn zu verteilen, SEN

Location service (loc-srv). Uber diesen Port werden RPC-Dienste (Rermote Procedure
Callz) an die entsprechenden, dynamizch zugewiesenen Ports geleitet. Hacker kénnen
zo feststellen, welcher Port von verschiedenen Windows-Diensten genutzt wird, Dieser
Fort sollte nicht varn Internet aus sichtbar zein.

135 Br-
borgen

NetBIOS. MetBIOS wird zur gemeinsamen Mutzung von Dateien und Druckern in der
Windows-Umgebung vervendet, Wenn Port 139 gedffnet ist, ist Ihr Computer fir die
gemeinsarne Mutzung von Dateien Ober das Internet bersit. Andere Komponenten von

139  MetBIOS kénnen den Marmen Ihres Computers, Ihre Warkgroup, Ihren Benutzernamen Ver-
und andere Informationen freigeben, Weitere Informationen zum Verhindern von borgen
werbindungen zu Ihren MetBIOS-Ports finden Sie unter: NetBIOS-Informationen und -
Eonfiqurationsanweisungen

IMAP (Intermet Message Access Protocol). IMAFR ist ein erweitertes Protakoll fiir das
143 Senden elektronischer Post. Dieser Port zollte nur offen sein, wenn Sie &inen IMAPR- Geschlos-
Server verwenden, SEN

B I‘_»ﬁ'

|E:| Done ’_ ’_ ’_ ’_ ’_ |O Internet 5

Der Ping wird plétzlich beanstandet. Dieser Befehl ist fir Netzwerk- Admins ein unverzichtbares Instrument, um Probleme in
Netzwerken zu analysieren. Im vorliegenden Fall, also beim verwendeten Testsystem ist ein Ping intern im Netzwerk mdglich
und auch sinnvoll, aber nicht von auBerhalb. Diese Analyse ist falsch. Auf dem Testsystem ist kein FTP- Server installiert. Port
21 ist daher nicht offen. Diese Analye ist falsch. Telnet hingegen ist bei Bedarf offen, d.h. wenn clientseitig eine Telnet-
Session zu einem Remote- System initiiert werden muss. Diese Analyse ist bedingt richtig, sollte aber in beiden Tests zum
gleichen Ergebnis fihren, gleich ob positiv oder negativ. Somit ist diese Aussage mehr als verwirrend, zumal zum
Testzeitpunkt keine Telnet- Session erdffnet war. HTTP (Port 80) ist laut Testergebnis ebenfalls offen, obwohl kein Webserver
installiert ist. Hingegen wird Port 80 remoteseitig gedffnet, wenn man per Browser auf eine Internetseite zugreift. Dieser Test
ist mehr als fragwurdig und liefert auch bei anderen Online- Tests unverwertbare Ergebnisse. Wenn kein Webserver auf dem
System installiert ist, ist ein angeblich offener Port 80 sowieso unbedenklich. Als Referenztest habe ich noch einen frisch
installierten Laptop (Windows XP SP2 mit akuellem Patchlevel, Antivirensoftware Avira Antivir 7 Free) ohne jegliche Firewall an
einen WLAN- Hotspot verbunden. Das Testergenis des Symantec- Online Scans hat mich aufs neue verblifft:
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, symaniec. Symantec Security Check

¥ SECURITY INFORMATION » FREE SECURITY ALERT * SECURITY SOLUTIOMS ¥ HELP

Security Scon

Security Scan Results > Security Scaon Statistics > HAbout Security Scan

Securty Status: At Riskl Solution: Install All-In-Cihe Security

You are vulnerable to at least aone form of security threat,

Morton 360™": Keeps
hackers aut and persanal

@ = At Risk! A = Possible Rizk! W = safe data in with comprehensive,
-t autormated protection with

our proven PC Security & PC

fd’\ Hacker Exposure Check ® Show Details tanedp Fechnglogles L

i rnew antiphizshing and
autornated backup.

f@ Windows Yulnerability Check » Show Details B

= B moRE INFD

(ﬂ' Trojan Horse Check ® Show Details

~ 2 =eE s DpEMO

@ Antivirus Product Checke » show Details

Compare Products

Page 19 of 22

Es wurde diesmal "firewalltechnisch" nichts bemé&ngelt, obwohl offensichtlich und mit voller Absicht weder eine Hardware- noch
eine Softwarefirewall verwendet wurde. Hingegen scheint Symantec die Avira Antivir 7 Freeware- Edition nicht als

Antivirensoftware zu akzeptieren:

@ Antivirus Product Check ¥ Hide Details
Description:
Checks for a current version of a cormmanly-used virus protection
product,
Analysis:

WARMING! Mo known wirus protection software found. This means
wour computer and data are vulnerable to virus attacks, Virus attacks
can have serious consequences, incduding systern damage and data
loss,

Recommendation:
Install the latest wversion of a cormmonly-used wirus protection
produch,

Wie aus dem Detail- Ergebnis hervorgeht, ist dem Symantec Online- Testserver offensichtlich entgangen, dass ein
Konkurrenzprodukt seine Arbeit auf dem Testsystem verrichtet. Meine Frage an alle Freunde von Symantec- Produkten muss
folglich lauten: Woher nehmt ihr bitte euer Vertrauen in solche Produkte (Angebote), die offensichtlich auf ganzer Linie
desastros versagen ? Anmerkung: Eine Security Suite ist nicht mit einem Online- Security Test vergleichbar und daher sollte

dieser Umstand berlcksichtigt werden.

Nochmal NIS - diesmal Version 2008 (Trial- Version) vs. Kasperski 7.0

Symantec hat mit der 2008er Version tatsachlich einen Quantensprung geschafft. Die Probleme mit VPN bzw. FTP wie sie die
Vorgangerversion noch hatte, bereiteten im Test erfreulicherweise keine Schwierigkeiten. Auch in Sachen Performance hat
Symantec dazugelernt, das muss man neidlos zugestehen. So kann diese Suite nunmehr mit dem Konkurrenzprodukt
Kasperski 7.0 in etwa wieder gleichziehen. Ich flihre Kasperski 7.0 deshalb an, weil ich diese Suite zwar auch kurz angetestet
hatte, aber keine offensichtlichen Mangel feststellen konnte. Ein ausflhrlicher Testbericht kann somit entfallen und ich

beschranke mich mit einem Vergleich dieser beiden Produkte:
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_[alx
Rules For applications ~ Rules For packet Filteting | Zones I Additianal I
Action I Fule I Protocal I Direckion I Remate .., I Remote IF .., I Local ports -~ Add... |
@ Allow ICMP Type O (Echo Reply) ICMP (Echa .., inbound
& Allow ICMP Type & (Echa) ICMP (Echa ... outbound Edit... |
& allow ICMP Type 11 {Time Excesded) ICMP {Time E... inbound
@ Block Other ICMP Types ICMP hath - ﬂl
@ Allow DHCP Client Activicy UDP both 67, 547 63, 546 i
@ Block Windows "DCOM RPC" Activity UDP inbound 135 Move Lup |
@ Block windows "DCOM RPC" Activity TCP inbound stream 135
D allow Windows "Internet Mame Service” Activity UCP both SHatinse 137 MDLMI
@ Block windows "MetBIOS Mame Service" Activity UDP both 137
@ Block ‘windows "MetBIOS Datagram Service' Activity  UDP both 133
@ Block Windows "MetBIOS Session Service” Ackiviby TP inbound stream 139
@ Block Windows "Server Message Block” Activity LUoP both 445
@ Block ‘Windows "Server Message Block” Activity TP inbound stream 445
O @ alow Localhost Loopback DR Activiey UDP both 127.0.0.1
O @ alow Localhost Loopback TCP Ackiviky TCP bioth 127.0.0.1
D Q Allaw PRTP Control Activity TP outbound stream 1725 1024-65535 Export... |
O @ slock Malicious Software "Net3ky" Ports TCP inbound stream 82, 665 .I
4_| = | 3 Import... |
Rule descripkion {click underlined parameters to edit):
Rule is temporary disabled.
Allows Sutbound {stream) TCP connections, where:
Remote port: 1723
Local port: 1024-65535,
@ Help oK Cancel
F

So stellt Kaspersky 7.0 die initiierte VPN- Verbindung dar und hat diese anstandslos akzeptiert.

File Log Edt Help

X d & F®
= [ Symantec Resour: &
P Blerts

B [ Marton Internet Se

! Metwork conne
Firewall activiti
Intrusion prewve b I
Service ackiviti
Firewall alerts

Securiby risks -
DI ¢ =

| Firewall actions, alerts, rule activity 4

~[alx

Diake Time I Message
= 11.09.2007 14:23:51  Rule "Default Block Windows File Sharing” blocked cammunication,
(I} 11.09.2007 14:23:16  Aninstance of "C:\PragrammelInternet Exploreriiexplore, sxe" is preparing to access the Internet,
@ 11,09,2007 1422159 Aninstance of "CHWINDOWS system32rasphone, exe” is preparing to access the Internet,
| 4

=

Details: An instance of "CA\WINDOWS\system32yrasphone.exe" is preparing to access
the Internet.

Bei NIS 2008 sieht so aus. Auch hier wurde die VPN- Verbindung ohne weitere Konfiguration akzeptiert. Die entsprechenden
Log- Files werden zwar nach wie vor von Laien nicht interpretierbar sein, aber der Umstand, dass die Benutzerfreundlichkeit
dahingehend deutlich verbessert wurde, 1Bt dies verschmerzen.
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Protection : rUnming . | |_ JElﬂ

No threats detected

Total scanned: 3561 Stark Lime: 31.08,2007 09 45:47
Detected; 0 Draration: 00:10:40

Untreated: a

Attacks blocked: i]

Detected = Events |Reports | Quaranting I Backup |

Time. [ Event -
@ 31.08.2007 09:30:47  Update error: Errar connecting ko update source.

@ 31.08.2007 09:33:41  Update completed successfully

\,1) 31.08,2007 09:46:07  Protection of your computer is not running. You are advised to resume protection,

(1) 31.08,2007 09:42:47 A full computer scan has never been performed. You are advised to perform a Full scan as soon as possible,

@ 31.08.2007 09:453:47 Protection of vour computer skarted,

Q} 31.08.2007 09:48:47  Some prokection components are disabled, You are advised to enable them,

(1) 31.05.2007 09:4%:44  Process (PID 604) tried to access Kaspersky Inkernet Security process (PID 14443, but the action has bee. . j

Actions. ., |
@ Help e | e | Palise | Stop | Clase |

Kaspersky's Hauptproblem scheint die Update- Funktionalitét zu sein. Hiermit hatte ich im Test einige Probleme.

& Morton 57

Norton Internet Security

NOFtOI'I A COUI‘It Frequently Asied Questions

you the

Qur pare ctand sa

=

E =

Please complete o correct the fields indicated. Place cursor over A for

E

maore information.
(_Sign into an existing Norton Account

* Email Address & | | | Rememhber me on this computer
* Paggword & | | Faorgot your password?
(@ Create a Norton Account * Required figld
* Email Address % First Mame Last Mame
| | | | | I
* Retype Email Address * Country / Region
| | |Select 3 Courtry ;I
* Passwword * Retype Password * Security Guestion
| | | | |Seled a Security Guestion j
Email me securty alerts * Security Answwer

| Email product updates, offers, and securty newsletters | |

Privacy Policy

Bei NIS 2008 stdrte mich hauptsachlich, dass Symantec nun auch fir Trial- Versionen eine Registrierung verlangt. Hier
besteht zwar Spielraum flr Manipulation, aber es muBte wirklich nicht sein. An dieser Stelle konnte ich aber auch einen Fehler
provuzieren. Besteht namlich keine Online- Verbindung, wenn man mit dem "Next"- Button weiter machen mdchte, kann man
die komplette Installation durcheinander bringen. Im Testfall war ein Reboot ndtig, um die Installation erneut vorzunehmen.
Damit hat Symantec sich véllig unnétigerweise ein Problem beschert.

Fazit (NIS 2008 & Kaspersky 7.0) : Von den getesteten Security- Produkten konnten diese beiden am meisten Uberzeugen.
Dies flhre ich darauf zurlick, dass fir den Laien die geringsten Konfigurationsprobleme auftreten. Dennoch Uberzeugt mich das
alles nicht davon, dass man auf eine Personal Firewall bzw. Security Suite nicht verzichten kénnte.

Geht's auch ohne Personalfirewall: Alles eine Frage des Konzeptes

Emailanhdnge niemals éffnen, wenn diese aus unbekannten Quellen stammen!
Emails von scheinbar vertrauenswiirdigen Quellen trotz allem kritisch begutachten, gegebenenfalls nachfragen, wenn
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Zweifel bestehen sollten, denn auch Emailadressen lassen sich félschen!

Emailanhdnge mit mehrfach kombinierten Dateinamensendungen (pdf.exe) o0.4. niemals éffnen!

Den Besuch fragwdrdiger und unseriéser Internetprdsenzen vermeiden!

Nicht auf alles "klicken" was auf dem Monitor erscheint, wenn man nicht genau weiB, was auf einen zukommt!

Sog. Online- Tauschbérsen sehr vorsichtig begutachten, bestenfalls meiden!

Das Windowssystem sollte immer auf dem aktuellen Patchlevel gehalten werden!

Antivirensoftware sollte immer aktuell sein und auch aktiv das System (berwachen!

Bei der Installation von Freeware sollte man genau lesen und beachten, was evt. noch zusétzlich als Adware mitinstalliert
wird!

Nach Méglichkeit nicht mit einem User, der administrative Rechte besitzt, online gehen, was das Risiko heimlicher
Installationen erheblich reduziert!

Firewalls richtig konfigurieren (lassen), wenn mdglich, Hardwarel6sungen den sog. Desktop- Firewalls vorziehen!
Desktop- Firewalls unbedingt korrekt konfigurieren, da eine falsch eingestellte Firewall u.U. eine scheinbare Sicherheit
vortéuscht!

Linux (Knoppix, Ubuntu) oder Windows PE von Live- CD nutzen!

Darlberhinaus werden PFW's von Menschen programmiert, denen Fehler unterlaufen kdnnen, deren Auswirkungen gar nicht
abschatzbar sind. Nicht selten werden neben den bekannten Patches von Microsoft auch immer wieder Bugfixes vieler anderer
Softwareprodukte angeboten, wozu auch nicht selten sog. Sicherheits- Suites gehoren. Allein dies bestatigt, dass man sein
Vertrauen u.U. einem Produkt schenkt, welches selber nicht richtig funktioniert. Und wer kann Ubrigens seine Hand daflr ins
Feuer legen, dass ein solches Programm wie eine Personal Firewall nicht miBbraucht werden kann, ob vom Hersteller selbst
oder unbewuBt durch Dritte, die Schwachstellen darin fiir eigene Zwecke ausnutzen ? Wer bereits einen DSL- Router besitzt,
hat meist schon einen Firewall- Grundschutz, der im Zusammenspiel mit Virenscanner und umsichtigem Surfverhalten
eigentlich vollig ausreichen dirfte. Wozu braucht man nun bitte schén noch zusatzlich eine Personal Firewall ?

Wichtige Links zum Thema "Internet Sicherheit”

Wikipedia zum Thema
Live Demo des Chaos Computer Clubs

Wie Personal Firewalls ausgetrickst werden!

Interessante Ausfithrungen von Alexander B6hm
geniales Video iiber Datentransfer

Sicherheitsliicken bei Personalfirewalls (J6rg-Olaf Schéfers)

Timo Kehler's Sinn und Unsinn von Personal Firewalls

Lutz Donnerhacke's Firewall Kompendium

Universitédt Miinster (Rainer Perske's Beschwerde- Management)

Sehr verstidndliche Abhandlung von Olaf Lukas

Kompromittierung unvermeidbar ? - auch fiir Laien lesenswerte Abhandlung von Malte J. Wetz

Wie mache ich meinen PC sicher ? - Umfassende Abhandlung zum Thema PC- Sicherheit von Bernd Homberg

Es ist dariiber hinaus auch interessant in einer Suchmaschine nach dem Begriff "Personal Firewall" suchen zu lassen. Man
findet entweder kommerzielle Angebote, die darauf abzielen, Kunden flir das jeweilige Produkt lberzeugen zu wollen, indem
sie die Unverzichtbarkeit ihres Produktes im Zusammenhang mit Internetsicherheit demonstrieren oder eben Artikel, meist
privat iniziiert, von meines Erachtens fast ausschlieBlich Experten, die mehr oder weniger auf die Gefahren des Einsatzes von
Personal Firewalls hinweisen.

Dann findet man auch einige Tests, meist von den gangigen Online- Redaktionen diverser Computer- Magazine, deren Prioritat
im Verkauf ihrer Printmedien liegt und dafiir gerne aktuelle und interessante Themen aufgreifen. Ob da eine gewisse
Subjektivitat beim Testen im Spiel ist, darf vermutet werden, wenn man bedenkt, dass die Hersteller von diesen
Sicherheitspaketen wiederum mehr oder weniger Werbepartner dieser Magazine sind. In verschiedenen Online- Foren einiger
dieser Online- Magazine wurde ich nach meinen Statements zum Thema inzwischen gebannt, weil ich angeblich Werbung
betreiben wirde, was laut Forenregeln untersagt sei. Sehr merkwirdig, dass die Verlinkung zu diesem Forumsbeitrag als
Werbung gewertet wird, wahrend gleichzeitig andere Links zu Download- und Bezugsquellen diverser Anbieter unzensiert
bleiben. Daher habe ich eigens ein separates Forum eingerichtet, wo ich nicht der Willkir anderer ausgeliefert bin.

Mir ist bewuBt, dass in manchen Foren diese Diskussionen weitergeflihrt werden, aber es wiirde mich auch freuen, wenn
welche hier in die Diskussion einsteigen wiirden - ganz gleich welche Meinung sie vertreten, sie wird akzeptiert und eine User-
Verbannung oder Sperrung wegen Verlinkung auf sachbezogene Websites ist auch nicht zu beflirchten: Forum (Personal Firewalls)

hier geht's weiter DOkument wird sonst zu lang!
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