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Malware: intelligente Schadsoftware als virtueller Trickbetriger

Allgemeines

Das klassische Virus, das noch vor Jahren Bootsektoren infizierte und sich schneller ausbreitete als der Fortpflanzungszyklus von Ratten, ist kaum noch
von Bedeutung. Intelligente Schadsoftware, die fir kriminelle Zwecke entwickelt wird, um das wirtschaftliche Potential von vernetzten Computern
auszunutzen, hat nicht zuletzt wegen der Naivitdt und Nachlassigkeit der Anwender erhebliche Erfolge zu verzeichnen. Internetwiirmer wie Blaster und
Sasser nutzten vor einigen Jahren eine Schwachstelle im Betriebssystem Windows aus, die sog. DCOM- Schnittstelle. Wahrend diese Gesellen fir
erhebliches Aufsehen sorgten, weil sie sich rasend schnell Gber Netzwerkverbindungen verbreiten und wiederum die Nachlassigkeit der User ausnutzen
konnten, weil diese in groBer Anzahl die Notwendigkeit von Updates anscheinend nicht erkennen wollten, war ihr Schadpotential hingegen
verhaltnismaBig gering. Sehr eindrucksvoll wurde ein Shutdown ausgeldst, der innerhalb von vorgegebenen 60 Sekunden das System unweigerlich zur
Abschaltung zwang. Viel heimtlickischer gehen die sog. Trojaner vor. Der Name wurde treffend aus der griechischen Mythologie ibernommen, weil
diese Schadprogramme sich in manigfaltigerweise tarnen, um ihre Entdeckung mdoglichst lange hinauszuzdgern. Wie auch schon bei Odysseus und
seinen Gefahrten ist das Trojanische Pferd auch erst der Anfang vom Ende. Kann sich das kleine Programm erfolgreich auf dem System einnisten,
versucht es weiteren Schadcode aus dem Internet nachzuladen. Haben diese Aktivitaten erst einmal begonnen, ist es nahezu unmadglich, die Schadlinge
in ihrer Gesamtheit guten Gewissens zu entfernen. Backdoor- Programme versuchen den DatenfluB an eingesetzter Security Software unbemerkt
vorbeizuschleusen. Keylogger protokollieren die Tastatureingaben, um an Passwérter oder andere sensible Daten heranzukommen und andere
Routinen sorgen dafiir, daB Firewalls und Antivirenprogramme zu gefligigen Placebos gezamt werden. Eigene SMTP- Engines (Simple Mail Tranfer
Protocol) sorgen dafiir, dass vom infizierten System SPAM- Mails in alle Welt versendet werden oder der Cracker (wenn man diese Bezeichnung
akzeptieren kann) Ubernimmt gleich die Kontrolle Gber den PC. Der Phantasie sind quasi keine Grenzen gesetzt und der so gekaperte PC ist zu einer
Zombie- Maschine mutiert. Dann gdbe es da noch die nervigen Browser Hijacker, die dem Internetsurfer die Auswahl seiner Ziele abnimmt und gleich
auch gerne eine neue Startseite bestimmt und dann noch die gerne als harmlos eingestufte Adware, die in regelmaBigen Abstanden
Werbeeinblendungen generiert. Allesamt werden diese |astigen virtuellen Zeitgenossen auch schon mal als Spyware bezeichnet, weil eine Eigenschaft
dieser Programme es ist, Daten des Users auszuspionieren und an entsprechende Stellen zu versenden.

Wie kommt Malware auf den Computer ?

Ideenreichtum ist fur Trickbetriiger ein hilfreiches Werkzeug, um ihr Ziel zu verfolgen. In der virtuellen Welt ist das nicht anders. Ausschlaggebend ist
jedoch immer das Verhalten der Opfer. Unachtsamkeit, Leichtglaubigkeit, Nachlassigkeit, Neugier und Naivitét sind nur einige Zutaten, die den Erfolg
von Malware taglich aufs Neue garantieren. Dartber wurde schon ausreichend geschrieben, diskutiert und philosophiert - und deshalb méchte ich die
Sache aus einer anderen Perspektive beleuchten. Das Offnen von virusbehafteten Emailanhdngen kénnte man inzwischen als alten Hut bezeichnen, aber
immer wieder fallen Leute darauf herein. Dennoch sehe ich die Hauptursache fiir Malwarebefall an anderer Stelle. Praparierte Websites fihren
Schadcode direkt aus, sobald man die entsprechende Website mit dem Browser 6ffnet. Besteht ein lickenhaftes Sicherheitskonzept, ist eine Infizierung
beinahe garantiert. Auch hierliber gibt es unzahlige Grundsatzdiskussionen, die gerne in sog. Glaubenskriegen gipfeln. Das habe ich aber bereits in
meiner Abhandlung Sinn und Unsinn von Personalfirewalls abgehandelt und méchte mich daher nicht wiederholen. In einschlédgigen Foren findet man
taglich Hilferufe von Usern, die sich einen Virus bzw. eine Malware "eingefangen" haben. Nur ganz selten wird dabei der Weg der Infektion dargestellt, in
der Regel geht es dann nur noch um die Rettung der Daten und das Entfernen des Schédlings vom System. DaB so wenig Uber die Herkunft der Malware
berichtet wird, hat einen interessenten Grund, wie ich denke: Der User hat es selbst bewuBt verschuldet und mdéchte nun ungern seine Dummbheit
eingestehen. Damit meine ich, der User hat sich eine unseriése Software aus dem Internet gedownloadet und installiert, ein vermeintlich kostenloses
Angebot wahrgenommen, schmuddelige Internetseiten besucht oder mit Hilfe eines sog. Crack- Programmes die legale Nutzung einer kostenpflichtigen
Software umgehen wollen. Oft glauben die Anwender, daB sie durch Installation von Security Software und der eigenen Selbstiiberschatzung den Schritt
auf gefahrliches Terrain unbeschadet wagen kénnten. Das ist leichtsinnig bis fahrlassig und auf jeden Fall dumm! Da ich nun mal kein Freund von
theoretischem Geplankel und spekulativen geistigen Erglissen bin, habe ich einen Test durchgefiihrt, der mich selbst wieder Gberraschen konnte.

Der Test

Ich habe also wieder einen Testrechner vorbereitet und Windows XP SP2 installiert. Aktueller Patchlevel versteht sich von selbst und eher zuféllig
folgende Security- Produkte installiert: AVG- Antimalware Free, AdAware SE und die Trial- Version von Norton Internet Security 2008. Alle
Programme habe ich auf den aktuellen Updatestand gebracht und wie sooft tblich mit "administrativem Benutzerkonto" den Versuch gestartet. Ich
denke, daB3 genau so, viele Anwender im Glauben einer scheinbaren Sicherheit und mit viel Selbstvertrauen bewuBt gefahrliches Internet- Territorium
beschreiten...

Naturlich braucht man eine Zielvorgabe. Ich habe hierflir aus dem Bauch raus die Software StyleXP ausgewédhlt, die unter vielen Usern Beliebheit
genieBt, weil man damit sehr komfortabel das Outfit von Windows verandern kann. Nun ist der kostenlose Download selbst zwar vollig harmlos und auch
das Installieren der Software sollte in der Regel keine sicherheitsrelevanten Probleme bereiten, doch manche User méchten natirlich auch die Vorzige
der Vollversion nutzen kénnen. Warum kaufen, wenn's doch einen Crack dafiir im Internet gibt, denken nicht wenige und das Schicksal nimmt seinen
Lauf, wenn der User nun diesen Weg beschreitet...

Es ist nicht schwer, per Suchmaschine Internetprasenzen zu finden, die derartige Cracks anbieten. Diese Internetseiten besitzen dann wiederum eigene
Suchmechanismen, die den User zum gewiinschten Crack fiihren sollen. Bereits dieser Weg ist gepflastert mit Schadcode, der nur darauf lauert, vom
User aufgesammelt und aktiviert zu werden. In der (trligerischen) Gewissheit mit aktueller und leistungsféhiger Security Suite allen Gefahren auf
diesem virtuellen Minenfeld trotzen zu kénnen, wird schon mal den Anweisungen der Crackanbieter Folge geleistet, denn man will ja schlieBlich auch den
gewlinschten Crack bekommen. Also mache ich das genauso und klicke mehrfach auf "OK" und manchmal auch auf "Fenster schlieBen", wenn mir
zwischen "nackten Tatsachen" (wortlich gemeint) und Online- Casinos das Umfeld zu "bunt" und untbersichtlich wird. SchlieBlich mdchte man ja nur
schnell den gewlinschten Crack downloaden und wieder verschwinden. Merkwiirdigerweise beschert jedes geschlossene bunte Fenster mindestens 2
neue und manche lassen sich gar nicht schlieBen. Auch wird man aufgefordert, Dinge zu installieren, die angeblich notwendig sind, damit man diesen
Crack downloaden kann und darf. Was soll's, die Security Suite wird schon aufpassen, daB nichts ernstes passiert, also wird kurzerhand trotz
Browserwarnung (tbrigens wurde Internet Explorer 7 verwendet) das ActiveX- Control installiert. SchlieBlich funktioniert auch der Download des
ersehnten Cracks mit einigen Umwegen und man kann endlich den PC herunterfahren, um wieder geordnete Verhaltnisse herzustellen, denn manche
Fenster sind sehr hartnackig und lassen sich einfach nicht schlieBen. Nach einem erfrischendem Reboot wird natirlich der Crack ausprobiert. Es handelt
sich dabei um einen Key- Generator, der einen Aktivierungscode der Originalsoftware bereit stellt. Dabei l&uft eine verhaltnismaBig lang dauerende
Prozedur ab, wobei auch kurz mal eine DOS- Box auftaucht, aber so schnell wieder verschwindet, daB man nicht erkennen konnte, was da geschehen
ist. Erntichternd ist das Ergebnis - der Key funktioniert nicht...

Die Analyse

Obwohl dieser Test und die Vorgehensweise sehr individuell war, denke ich, daB es dennoch reprasentativ sein kdnnte. Jetzt sind die Sicherheitstools an
der Reihe, die ja wahrend meines Onlineaufenthaltes so ausgesprochen wenig Prasenz gezeigt hatten. Die Malwaretools von AVG und Lavasoft sind
sowieso nicht als Hintergrundprozess aktiv und kénnen daher auch nichts bewirken. Sie dienen lediglich der nachtraglichen Rdumung des "Minenfeldes".
NIS2008 hatte sich ebenfalls sehr zuriickhaltend gezeigt, ist aber angeblich ein gewlinschtes Feature, damit der User nicht standig mit
unverstandlichen Bestatigungs- Popups genervt werden soll. In etwa gleichzeitig startete ich alle Tools und lieB sie ihr Tagewerk vollbringen. Das sind
die Ergebnisse:
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7 13 Gefundene Objekte (17 Spuren) = TrackingCookie Adbrite
Bedraohung Akkion Risikn Tracking Cookies sind nicht so schadlich wie andere
(D TrackingCookie Adbrite Lischen Mitkel bisartige Software (z. B. Trojaner oder Keylogger), doch
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B ) | Scan Complete )
[ 5o rew \ Current Operation
A Ny
| Finished Objects Scanned: 126271 |
O At )
» Scan Complate | |
(3 #dd-ans —J Summary
33 Running Processes 0 Processes |dentified
@) Help | 1503 Process Modules 0 Modules Identified
- - - 12 Registry Keys Identified
42 Objects Recognized 16 Registry “alues |dentified
0 Objects lgnored 14 Files |dentified
42 New Critical Objects a 0 Folders [dentified
2 11 Negligible Objects [ Shaw Lagiile ) (e )

Acd-Avware SE Personal, Build 1.06r1

Attention Required {1)

¥Risk Title Status Action

0 Low Tracking Cookie has been detected Mot Attempte

Click Apply to take the currently selected action for each tem. (* recommended action)
Removed files are guatantined and can be restored at any time using Security History

Die Ergebnisse sind eher erniichternd und gerade von NIS2008 hétte ich mehr erwartet. Soll das nun doch nicht so schlimm gewesen sein ? Jedoch hat
sich schon was getan und in der Taskbar macht dieses "Etwas" sehr unruhig auf sich aufmerksam:

« Norton™ 11
o N DT Ein weises Kreuz auf rotem Grund blinkt hektisch und wartet darauf, daB der User nachsieht, was es damit auf sich hat. Jetzt
bin ich doch mal gespannt, was passiert, wenn ich dort den schnellen Klickfinger ran lasse...
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Nebenbei meldet sich nun auch noch ein besorgniserregendes Fenster:

g .

AN

Spyweare Alert
Securty Warning! %

Trojan W32 Looksky detected on your maching. This wirus is distributed via

the Internet through e-mail and Active-X objects. The woarm bas ts own SMTP
engine which means it gathers e-mails from your locel computer and re-distributes
itzelf. In worst cases this worm can allow sttackers to access your computer,
stealing passwords and personal deta.

Thiz process should be removed from your system.

Type: irus

Syatem Affected:  Windows 2000, NT, ME, HP, Vista

Security Risk (0-51: 5

Recomendations:  Click Yes to remove it from your PC immeciately .

4 2 N
{ Mein )
~

Jetzt wird's doch noch interessant ! Eine Bestatigung tUber den Button "Ja" ist fiir einen erschrockenen User in der Regel eine Pflichtaufgabe...

Sowas wie "Spyware Defender" hat sich installiert und bietet dem User nun seine Dienste an und sténdig neue Meldungen irritieren nun die Person vor
dem Bildschirm:

Wincows Security Alsrt x

% windowes has detected an Internet attack sttempt. .
Somebody's trving to infect your PC with spywware ar harmful
iruses. Run full system scan now to protect your PC fram
Internet attacks, hijacking sttempt= and spyware! Click here
to dovwnload speyveare remover for total protection.

Wenn man schon so aufgefordert wird, um das System zu Uberprifen und die anderen Tools nicht gerade Gberzeugen konnten, dann 1&Bt man auch
schon mal andere Tools ran. "In der Not friBt der Teufel Fliegen" - In vielen Fallen ist der User auch noch so leichtgléubig, daB er annimmt, diese Tools
kénnen doch gar nicht bdse sein, weil sie ja Spyware aufspiren wollen. Das kann ein fataler Fehler sein, wie sich noch herausstellen wird...

Die Loschung der entdeckten Schadlinge durch die eingesetzten seridsen Tools war Ubrigens nicht sonderlich erfolgreich:

o il

e Ad-Avware SE Personal

S J | Scan Complete &)
QSrar — Current Operation
A0 oY
| Finished Objects Scanned: 127670 |
SN AdvEtch )
» Scan Complete | |
(3 M- _J Summary
38 Running Processes 0 Processes |dentified

@) Help 1856 Process Modules 0 Modules [dentified

i J

109 Objects Recognized
0 Objects lgnaored
109 New Critical Objects

0 Registry Keys ldentified

1 Registry “alues ldentified
108 Files |dentified

0 Folders [dentified

I 12 Negligible Objects

by

A Show Lagfile ) o hest

J

Acl-Syvare SE Personal, Build 1.06¢1

Im Gegenteil - AdAware meldet nun mehr als doppelt soviele "Objekte" und zwischen den Neustarts lag maximal eine halbe Stunde. Auch NIS2008
wird langsam wach und meldet stéandig was. Jetzt lohnt sich ein Blick in die "History":
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| Recent History Ouick SealJFll:

Level Title Status

Auto-Protect has detectedd e

High
d Trojan Pancies

Blocked

% Auto-Protect has detected
bigh Trojan Pande:x % el
High Auto-Protect has detected e Blocked

Trojan Horse

us0105.exe made 2
Lo modifications to your Windows: @ Detected
Startup Settings,

explorer.exe mads 2
Lo modifications to your Internet % Detected
Explorer Settings.

winawosexe mades 52
L Detected
ary modifications to your computer, e iy

Auto-Protect has detectedd
High Blocked
d Trojan Horse ©

% Auto-Protect has detected
High Blocked
9 Dovenloader Mislead App % ook

NIS 2008 blockt nun einige Uble Dinger, die versuchen, Schadcode aus dem Internet nachzuladen. Das ist jedoch keineswegs ein Grund zur
Beruhigung. Erinnern wir uns etwa eine halbe Stunde zuriick: da hat NIS2008 sich nicht geregt, obwohl offensichtlich bereits das Ubel seinen Gang
nahm. Die Antimalwaretools von AVG und insbesondere AdAware belegen hachhaltig, daB eine Infizierung stattgefunden hat, wo NIS2008 gerademal
ein Cookie beanstandete. Jetzt mag es wieder so aussehen, daB ich gegen Symantec- Produkte ins Feld ziehe. Es war reiner Zufall, daB ich NIS2008
flr den Test eingesetzt hatte, weil ich die Trial- Version noch gerade auf dem USB- Stick als Installations- Setupprogramm hatte. Ich kann daher auch
nicht beurteilen, wie andere Security Suiten sich in diesem Test verhalten hatten und das ist auch weniger die Intension. Dieser Test hat mir bewiesen,
daB eine Malwareinfektion allein durch die Présenz einer oder mehrerer Sicherheitssoftwares nicht verhindert werden kann. Selbst wenn nun NIS2008
aktiv das Nachladen weiteren Schadcodes verhindert, ist es durchaus moéglich, dass andere Komponenten unbehelligt die Firewall von NIS2008
umgehen. Das ist leider nicht eindeutig nachvollziehbar gewesen, aber ganz sicher zu vermuten, da AdAware ja stédndig neue Infektionen erkennt,
obwohl jedesmal "alles" geléscht wurde.

DaB die sich selbst installierte angebliche Antimalwaresoftware mit dem markanten Namen Spyware Defender (nicht zu Verwechseln mit seridsen
Produkten von Microsoft oder anderen Herstellern) anschickt, sich selbst zu updaten und dafir die Inanspruchnahme des Users einfordert, ist lediglich
eine weitere Alternative, um dadurch die eigentliche Schutzsoftware auszuhebeln. Denn der User als oberste Instanz kann ja bestimmen, was sein darf
und was nicht. So ist es auch nicht verwunderlich (fur einen Laien wohl eher doch), daB nun das Windowssystem ein merkwuirdiges Verhalten an den
Tag legt. Dabei ist die rapide gesunkene Performance noch das geringste Ubel. Beim Versuch, Hilfe per Online- Virenscan (www.virustotal.com)
anzufordern, wird dies einfach durch Browser Hijacking geblockt. Statt der angeforderten Internetprédsenz zeigt sich folgendes:

Internet Browsing Notification

The Site Cannot Be Opened |

Reason: content that requires immediate
cleaning is detected on your PC!

.3 Internet browser crashes

Q Computer running very slowly
.3 Hard disk activity too high

System freezes

The Computer Clean & Optimization Upgrade

Tool is not found on your PC.
—_—

It is recommended to download and install the software to
continue your usual work on PC and your Internet browsing.

Fur génzlich unerfahrene User, die womdglich in Internetforen von hilfsbereiten Experten, den Rat erhalten haben, einen solchen Onlinescan
durchzufiihren, dirfte das zur absoluten Kompromittierung fiihren. Wer nun dieser Aufforderung Folge leistet, gerat immer tiefer in den Sumpf der
Malware. Ubrigens war es auch nicht mehr méglich, eine HiJackThis- Auswertung zu versuchen. Der Grund dafiir ist eine Manipulation der Hosts -
Datei gewesen, die jegliche Internetprdasenz von seriésen Security- Anbietern nicht mehr akzeptierte. Die AdAware- Auswertung zeigt es auf:
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o o W

<

@ sean new , || dsean Sunmary [ eriical Onjects | 5y Neglioible Objects [ TscanLog .
. Mame Type Category Chject Commert
Gl Adrstcti [E] Redirected hostfile eriry Haosts file Misc 192,168 200 3 viruslist ru a
— [0E] Redirected hostfile eniry Hasts file Misc 192 168 200 3 virusscan jotti org @
; [0E] Redirected hostfile eniry Hosts file Misc 192168 200 3 virustotal. com
(2 Ac-ans J [JE] Redrected hastfie entry Hosts file Mizc 192,168 200 3 windowsupdate microsoft com
[0E] Redirected hostfile eniry Hasts file Misc 192 168 200 3 v avp.ch
[0E] Redirected hostfile eniry Hasts file Misc 192 168 2003 vewrar avp com
Help J [0E] Redirected hostfile eniry Hasts file Misc 192 B8 200 3wy avp.
[0E] Redirected hostfile eniry Hasts file Misc 192 168 200 3 vewwa avvaps net
[0E] Redirected hostfile eniry Hasts file Misc 192 168 200 3 vewrar Ca.com
[0E] Redirected hostfile eniry Hasts file Misc 192 168 200 3wy f-secure.com
[0E] Redirected hostfile eniry Hosts file Misc 192168 200 3w fastolick net
[0E] Redirected hostfile eniry Hasts file Misc 192 168 200 3wy grisoft com
(=] Redirected hostfile eriry Haosts file Mis 192 168 200 3 v kazpersky-labs com
[IE]  Redirected hostfile sriry Hosts: file Mizc 192168 200 3wy kaspersky com
[IE]  Redirected hostfile sriry Hosts: file Mizc 192168 200 2wy kaspersky
[IE]  Redirected hostfile sriry Hosts: file Mizc 192168 200 2 wevwy meates com
[IE]  Redirected hostfile sriry Hosts: file Mizc 192168 200 2wy microsott.com
[IE]  Redirected hostfile sriry Hosts: file Mizc 192168 200 3w my-strust com
[IE]  Redirected hostfile sriry Hosts: file Mizc 192168 200 2 wevwy nai com
[IE]  Redirected hostfile sriry Hosts file Misc 192165 200 3w networkassociates com
|:| E: Redirected hostfie ertry Hosts file Misc 192168 200 3 weeww pandasoftware.com
[IE]  Redirected hostfile sriry Hosts: file Mizc 192168 200 2 wevwy sophos com
[IE]  Redirected hostfile sriry Hosts: file Mizc 192168 200 3 wivwy Symantes com
|:| V]  Redirected hostfie ertry Hosts file Misc 192168 200 3 wenw Symantes com
[1[E] Redirected hostfile sriry Hosts file Misc 192165 200 3w frendmicra.com
] Redirected hostfile entry. [ Hostsdile | Misc | 1582:168 200 3w viruslist com
[1E] Redirected hostfile sriry Hests file Wiz 192168 2003 vy viruslist.ru
[IE]  Redirected hostfile srtry Hests file Wiz 192165 2003 vy virustotal.com
[IE]  Redirected hostfile srtry Hosts: file Mizc 192168 200 2 wevwy3 ca.com v
| Right-click an tem for mors options, Do_E_l:lIEaEI_ick to show details |
109121 Chiects A uiseartine ) A Show Lagfile ) C et 3

Acl-Syvare SE Personal, Build 1.06¢1
Stattdes

werden and;-_‘re, sehr frangrdiigre Angebote offeriert:

" C—— —_—

‘Warnung - Sicherheit (2]
Die digitale Signatur der Anwendung wurde verifiziert. «
Michten Sie die Anwendung ausfiihren? — ‘
Name: Op
Urheber: HIPOINT Ltd., 5.4,
Yon: http:fvboeragu. com %

W Inhalten disses Urhebers immer vertrauen,

HAusfiohren Y | Abbrechen ‘

Weitere Informationen.,.,

Die digitale Signatur worde won einer wertrauenswiirdigen
Quelle Gberprift,

Ganz sicher ist das alles andere als "sicher". Versuchen kann man's ja, es gibt immer wieder welche, die darauf reinfallen. Jedenfalls wurde jede Anfrage
auf Seiten von Herstellern von Sicherheitssoftware u.a. in etwa so quittiert:

Dateidovwnioad - Sicherhettswarnung e
Muochten Sie diese Datei speichern oder ausfithren?

E Mame: udefender_setup exe
| Typ: &nwendung, 97,7 KB

Wor; 2098170171

f: Auzfihren \ ( Speichern Eﬁb‘brechan'a

Drateien aus dem Internet kinnen nitzlich sein, aber dieser Dateityp
kann eventuel auf dem Computer Schaden anrichten, Fibren Sie
diese Software nicht aus und speichem Sie sie nicht, fall: Sie der
Quelle richt vertrauen. ''elches Risko besteht?

Wenn ich nun schon mein Testsystem bis zum Anschlag verseucht habe, dann mdéchte ich jetzt auch noch sehen, was dieser Download zu bieten hat:
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@ Uttimate Detender - Windowes Internet Explarer 066

e =

! o = | €F Httaitweew Ldefender netiresyare/Granic=a01 05mid=MIEMTUERS] | ¢4 X | | 2l
rton- \Y T "] \[&]) Identity S afe~ [ ) Logring +

.?;Remove Popups -'-\ Scan Spywars {;}Sacurhy Test % Spam Protection

W & |eultimate Defender [ | o B sk - :bsete v (O Extras - b

 UltimateDefenter 2007

Files stored on this computer =

~

L'J My Documents

m ® L./! Shared Documents

©) Scan System for Spyware
i Prevent Viruses Attacks

ID Avoid System Slowdowns
\& Enhance System Imimuinity

1 UltimateDefender found 648 system files at risk by threats.  [ezzs |
LY

Protect your system now? i

155.56,42,252 Yes

Operating System

Windows ¥P ‘ ‘fh Nyxem CRITICAL C:\Documents a. ..

~
Web Browser ==
MS Internet Explorer 7.0

P Devices with R Bl g
Computer Location
° DVD Drive (E:) a CO-RW Drive {D:)
CD-ROM
v
Fertig [ & Internet o v

Mit falschen Vorgaben von Inhalten der angeblich eigenen Systemumgebung wird der User aufgefordert: Protect your system now ! Was bitte gibt es
denn jetzt noch zu schitzen ?

2 Arbeitsplatz El @| |X‘

Datei Bearbeiten Ansehen Favorien Toole Hife

K Zir > |$ 7 ) Buche Ordner '

infiziert sein
Installieren Sie dieses Reparatur-Tool, um |hr System zu priifen
und Risiken zu verhindern.

df‘n Warnung: Ihr System und lhre Dateien kénnen
>

Warnung ES KONNEN FEHLER BEI DER ARBEIT IHRES SYSTEMS AUFTRETEN
Dieses Reparatur-Tool scannt Ihr System nach Fehlern
Dieses Reparatur-Tool wird Ihr System nach Fehlern und beschidigten Dateien priifen

ScanVorgang: Fertig

Gepriifte Objekte; 18,942 Vergangene Zeit: 00:00:38
Y win den 259 Ubrige Zeit: 00:00:00

Typischer Scan-Viorgang wird durchgefuhrt

[ wemer> | [ Abbrechen |

Anzeige

Solche Dinge laufen nun standig automatisch ab. Die Buttons "Weiter >" und "Abbrechen" sind voéllig Uberflissig, weil das gesamte Fenster einen
riesigen Button darstellt. Das ist also wiederum nur eine Falle...

JER— S o S . B S
Window s Internet Explorer

P WourPrivacyGuard mey find dangerous traces that need to be cleaned. Don't let your privacy and reputstion to be
\:fj ruined by them. Making your private information public can cause problems with your bogs, family o friends.
Click 'Ok’ to start YourPrivacyGuard Scanner to remove compromising traces and setup controls to protect your
privacy by cleaning or removing dangerous informstion.

a Windowes Security Alsrt

_& wiarning! Potertial Spyware Operation!

Solche Meldungen sind spatestens seit der letzten Stunde fest ins Regelwerk eingebunden. Nicht einmal 2 Stunden hat es insgesamt gedauert, um das
Windows- System fast vollig zum Erliegen zu bringen. Sogar die Systemsteuerung von Windows wurde aus der Programmauswahl entfernt und der
Taskmanager wurde deaktiviert. Das System ist in fremder Hand und nicht mehr kontrollierbar. Sehr eindrucksvoll konnte mir anhand dieses Tests
bestatigt werden, daB eine Verseuchung eines Systems trotz moderner Security Software problemlos mdglich ist. Im parallel bestehenden Forum zu
diesem Thema darf man gerne die eigenen Erfahrungen mitteilen oder Fragen dazu stellen. Vielleicht hat auch jemand &hnliche Screenshots zur Analyse
gemacht: www.ayin.at/firewall

Weiterfliihrende Erklédrungen zu Malware: Wikipedia

Anmerkung: Es ist nicht ratsam, besonders fiir Laien, diesen oder édhnliche Tests nachzuvollziehen oder die hier sichtbaren Internetprasenzen mit einem
Produktivsystem ergriinden zu wollen. Fur Schaden, die daraus entstehen, ist jeder selbst verantwortlich!
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