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TITELTHEMA: GEFAHRLICHE PROGRAMME LOSCHEN

Niitzlicher Helfer oder fieser Spion? Mit dieser Frage hat,,24“-Agent Jack
Bauer machtig Stress, Sie wissen’s nach ein paar Mausklicks: COMPU-

TERBILD hilft lhnen bei der Jagd nach Betriiger-Software in lhrem PC.

Pizzeria abbrennt, oder? Dann

musst Du zahlen, und wir be-
schiitzen Dich!“ Diese klassische Ma-
fia-Methode haben Softwarebetriiger
verfeinert: Mit miesen Tricks ver-
kaufen sie fiir viel Geld wirkungslose
Sicherheitssoftware. Tausende PC-
Nutzer sind schon zu Opfern gewor-

D u willst doch nicht, dass Deine

. Warning! 1threats found!

*" AntivirGear has detected malicious spyware

on your PC

To buy ArtivirSear On-Line, click 'Buy On-Line'

Buy On:-Line

Mafia-Methode: Erst erfinden Betriiger
einen Schadling, dann lassen sie sich
seine Entfernung auch noch bezahlen.
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den, und viele haben’s noch nicht
mal bemerkt. Denn die Programme
geben vor, den Computer zu schiit-
zen. Doch das ist nur Show: In Wirk-
lichkeit haben Schidlinge leichtes
Spiel, weil keins der Programme sie
ernsthaft bekimpft. Dadurch sind
Thre Daten in grofler Gefahr. COM-
PUTERBILD deckt die iible Masche
auf und nennt 122 Programme, die
ligen, erpressen und betriigen.

Habe ich so ein Programm
auf meinem PC?

Das miissen Sie mit der Anleitung
von COMPUTERBILD so schnell wie
moglich tiberpriifen. Zunichst stel-
len Sie fest, welche Programme auf
Ihrem PC vorhanden sind. Wie das
geht, steht auf Seite 48. Die Eintrige
in der Programmliste vergleichen

Sie dann mit der Tabelle
auf Seite 52. Dort sind alle
122 gefihrlichen  Pro-
gramme aufgelistet. Gibt es
Ubereinstimmungen? Dann
miissen Sie sofort handeln.

Wie entferne ich die

Betriiger-Software?
Einigen Betriiger-Program-
men macht seridse Antivi-
ren-Software wie die Kas-
persky Security Suite (auf
Heft-CD/-DVD) den Garaus.
Trotzdem bleiben Liicken,
denn Antiviren-Programme
konnen gezielt nach Schid-

ARTIKEL-
WEGWEISER

m Die fiinf dbelsten Betriiger-

Programme Seite 47
m Betriiger-Programme
loswerden Seite 48

m Diese 122 Programme
erpressen und betriigen
m So testet COMPUTERBILD

Seite 52
Seite 54

Das konnen Betriiger-
Programme anrichten:

m Abzocke mit Gratis-Versionen:
Nur die Priifung auf Gefahren ist kostenlos,
fur die Abwehr wird zur Kasse gebeten!

m Erpressung mit Falschmeldungen:
Schadlinge werden einfach erfunden. So
werden Sie zum Kauf der Vollversion erpresst.

m Vorsatzliche Virenverseuchung:
Einige Programme bringen Viren mit, um ihre
angeblichen Fahigkeiten zu demonstrieren.

m Windows wird zerstort:
Sogar wichtige Windows-Dateien werden
geloscht. Das Ergebnis: Nichts geht mehr.

m Extreme Viren-Gefahr:
Der Nutzer glaubt, er sei sicher. Doch das
Programm ist wirkungslos, der PC gefahrdet.

m Manipulation am Internet-
Zugriffsprogramm :

Anderungen am Zugriffsprogramm gefahrden
die Sicherheit. Ein Riesen-Einfallstor fiir Viren.

lingen suchen, aber nicht jeden Be-
trug erkennen. COMPUTERBILD er-
klirt, wie Sie die Plagegeister
entfernen:

uSchritt 1: Zunichst versuchen Sie,
das Betriiger-Programm auf norma-
lem Windows-Weg iiber das Menii
LSoftware zu entfernen (Seite 48).
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mSchritt 2: Da viele Betriigerpro-
gramme auch nach der Deinstalla-
tion noch gefihrliche Reste auf dem
PC hinterlassen, miissen Sie den
Computer anschliefend mit der
Antispionage-Software ,A-Squared”
von der Heft-CD/DVD iiberpriifen.
Das Programm schaltet die Betriiger
endgiiltig ab. Keine Angst: Sie kon-
nen A-Squared ohne Probleme zu-

sitzlich zu einem Antiviren-Pro-
gramm verwenden (Seite 48).
uSchritt 3: Zuletzt beseitigen Sie
noch die letzten moglichen Spu-
ren der Betriiger. Dazu verwenden
Sie das Programm ,CCleaner” von
der Heft-CD/-DVD. Der sieht sich
die Registrierungs-Datenbank» (.56)[f] ge-
nau an und entfernt Uberbleibsel
(Seite 50).

Keins meiner Programme
stehtin der Liste. Binich
dann sicher?

Dafiir gibt’s leider keine Garantie.
Denn die Software-Mafia reagiert
schnell auf eine Enttarnung, um den
Geldfluss nicht versiegen zu lassen.
Die Betriiger indern einfach die
Programmnamen und die Oberfla-
che der Software. Deswegen: Auch

M Die funf ubelsten Betriiger-Programme
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wenn Sie bisher verschont geblie-
ben sind, sollten Sie Ihren Compu-
ter mit A-Squared und CCleaner
tiberpriifen. Denn vielleicht treibt
auf Threm PC schon ein neues Be-
triiger-Programm sein Unwesen.
Und: Machen Sie beim Thema Si-
cherheit keine Experimente. Ver-
trauen Sie nur auf Programme, die
COMPUTERBILD getestet hat.

Hier zeigt COMPUTERBILD anhand
von filinf Programmen, wie die Soft-
ware-Mafia vorgeht. Aggressive Wer-

bung fiir nutzlose Vollversionen,
ibertriebene Gefahrenmeldungen
und Erpressung durch erfundene

Schidlinge gehoren zum Standard.
Wer die Tricks einmal durchschaut
hat, fallt kiinftig nicht mehr auf die

Masche rein. Eine Liste mit bisher
entdeckten Betriiger-Programmen
finden Sie ab Seite 52.
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€ warning!

Your computer Is probably Infected. Microsoft Corporation
recomends you bo check your compuer on the spyware
presents. Chck here to download updates

Windows Update

Spyware Soft Stop ist besonders dreist:
Die ,Vorhut” versteckt sich in kosten-
losen Programmen aus dem Internet
und wird unbemerkt mitinstalliert. Kiinf-
tig nerven aufklappende Fenster @, die
zum Teil sogar aussehen wie das Win-
dows-Update @. Sie verleiten zum Uberspielen der Vollversion. Wer da-
rauf reinfallt und auf ,Yes™ klickt, installiert die Betriiger-Software und
auBerdem diverse Schadprogramme. Und die lassen sich nur nach Be-
zahlung von 45 Euro vom PC entfernen. Glatte Erpressung!

:\.’{) Please download updates

(2]

Yes Mo |

I3 one-Shot Antivirus

Orne-Shot Antivirus 1.2 Install Program &IC

Vor diesem Programm
miissen Sie besonders vor-
sichtig sein. ,,0One-Shot An-
tivirus” ist selbst ein Virus
und macht die Arbeit mit
dem Computer beinahe un-
maglich. Alle drei Stunden
schaltet sich der PC ab und
startet neu, viele Windows-
Funktionen sind nicht mehr
nutzbar.

Welcome fo the One Shot
Antivirus 1.2 Install program.
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“WinAntiVirusPro 2007
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Scanning for Yiruses and Malware 1% done

Kunning scan details
Seanniiiag fur viruses usiiy Guitk Suan

Wity e [Seour3z.adl] Total threaks detected:

Mesmory processss scan
Threats detected:

Registry items scarmed:
Thredls delolel

Files scanned:
Threats deteched:
WinAntiVirus
ist ein Klas-
WARNING! 4 Cookies Detected! 0 siker der Be-
' Win&ntivirus has detected 4 Cookies on your computer. trii S
‘“What are the benefits of being a registered user? ruger- > ze-
ne. Dieses

Programm erscheint in immer neuen Versionen. Die Urheber sitzen ver-
mutlich in der Ukraine und verkaufen ihr angebliches Antiviren-Pro-
gramm inzwischen sogar als komplettes Internet-Schutzpaket fiir 69
Euro. Die Testversionen konnen nichts gegen Viren ausrichten, nerven
mit vollig iiberzogenen Warnmeldungen @ und Hinweisen auf die Kauf-
version. Doch selbst die kostenpflichtige Vollversion ist absolut untaug-
lich, um den PC effektiv vor Schadlingen zu schiitzen. Sie entdeckte von
mehreren Zehntausend Viren nur wenige Dutzend.

[ Adware striker

Adwarestriker™

[ AdeeShiar @am AdEraSTTeg™

Powered by BulletProofSoft.cd

Scanning Registry

F

Uber so viel Unverfrorenheit
staunten die Tester von COMPU-
TERBILD: Die fiir knapp 30 Eu-
ro gekaufte Vollversion von
JAdware Striker” erklirte die
wichtige Windows-Komponente
~Command.com” ® zur Bedro-
hung und loschte sie. Die Folge:
Windows liel sich Uberhaupt
nicht mehr starten und musste
aufwandig repariert werden.
Nur ein Beispiel dafiir, wie schnell solche Programme das gesamte Com-
putersystem lahmlegen kénnen. Hersteller ,Bulletproofsoft” ist kein Un-
bekannter in der Szene. Wie bei vielen anderen Urhebern solcher Soft-
ware ist unklar, wer wirklich dahinter steckt. Die Internetadresse wurde
anonym registriert, auf Anfragen gibt es keine Antwort.
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TITELTHEMA: GEFAHRLICHE PROGRAMME LOSCHEN

M Gefdhrliche Programme loswerden

aben Sie in der Tabelle auf Seite
52 ein Programm entdeckt, dass
auch auf Ihrem PC installiert ist?
Dann sollten Sie es schnellstens ent-
fernen. Denn ein wirkungsloses

Schutzprogramm hilft Thnen nicht.
Auflerdem bringen manche dieser
angeblichen Antispionage-Program-
me sogar noch Schidlinge mit. Lei-
der hilft das Deinstallieren tiber das

LSoftware“-Menii von Windows
nicht immer weiter. Denn die Pro-
gramme verstecken wichtige Be-
standteile und halten sich hartni-
ckig auf der Festplatte und in der

Registrierungs-Datenbank» (S.56)[f]. Mit
den Programmen ,A-Squared und
,CCleaner“ von der Heft-CD/-DVD
finden und entfernen Sie solche
gefihrlichen Uberbleibsel.

Schritt 1: Programme identifizieren und deinstallieren

B efindet sich ein Schummel-Programm auf Th-
rer Festplatte? Mit der folgenden Anleitung
finden Sie es heraus. Auflerdem erfahren Sie,
wie Sie die Software im Fall der Fille wieder los-
werden:

Starten Sie die Systemsteuerung von Win-

dows. Dazu klicken Sie zunichst auf die
Schaltflichen und
und an-
schlieBend auf
Im nichsten Fenster erscheint eine Liste instal-
lierter Programme, in diesem Beispiel

Software

Vergleichen Sie die Liste mit der Tabelle ab
Seite 52. Ist keins der aufgefithrten Pro-
gramme in Ihrer Liste? Dann machen Sie gleich

Schritt 2: Versteckte Programme und Schadlinge mit ,,A-Squared” entfernen

Trotz Deinstallation bleiben fast immer Reste
einer Schummel-Software auf der Festplatte
zuriick. Hiufig handelt es sich dabei um harm-
lose Uberbleibsel, in manchen Fillen aber auch
um gefihrliche Schadsoftware (siche Tabelle
auf Seite 52). Um diese Reste und versteckte
Spionage-Programme zu l0schen, brauchen Sie
ein echtes Antispionage-Programm wie ,A-
Squared free 3.0“ (auf Heft-CD/-DVD). So rii-
cken Sie den Plagegeistern damit auf die Pelle:

Legen Sie die Heft-CD/-DVD ein, und klicken
Sie anschlieBend auf LTitelthema| auf
und auf

\ 4% INSTALLIEREN

Klicken Sie im nichsten Fenster auf (3], und
folgen Sie den weiteren Anweisungen auf dem
Bildschirm, um das Programm auf dem Compu-
ter einzurichten. AnschlieBend folgt ein Maus-

klick auf [Fertigstellen],

Danach startet A-Squared automatisch und
fragt, ob es sich auf den neuesten Stand brin-
gen soll. Stellen Sie dann eine Internetverbin-
dung her, und beantworten Sie die Frage mit
einem Klick auf @-

a-squared Free

Es wird dringend empfohlen, ein Online-Upda
der verwendung des Programms durchzufiih
Méchten Sie jetzt updaten?

= )

Mein

Das Programm lidt daraufhin wichtige Aktu-
alisierungen aus dem Internet. Ist der Vor-
gang abgeschlossen, erscheint die Meldung
[Vorgang wurde erfolgreich abgeschlossen.| Als
Nichstes starten Sie die Uberpriifung des Com-
puters. Dazu klicken Sie im Programmfenster

m puler 23/2007
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mit dem nichsten Abschnitt ,Versteckte Pro-
gramme und Schidlinge mit ,A-Squared* entfer-
nen“ weiter. Andernfalls klicken Sie auf den Bo-

= B s
\E;éﬁ Zurzeit installierte Programme;
Prograrmrie
Sa e ||,3I fdobe Flash Player 9 Active
entfernen Sie hier, um Supportinfio
Sie auf "Endern/EntFern
% ; ¢l Adabe Read h
| & R 7.0.9 - Deut:
Newe by obe Reader eutsc
Programme li=d Adobe Shackwave Player
hinzufigen EEJ p
!| ALDI Online Druck Service (Sued
T;E'_] \ ALDI Sued Foto Manager (D)

von A-Squared auf

H EMSI
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Update

Updates werden h

p = Sicherheitsstatus

PC scannen

Yerfiighare
installiert,
e |Lade Signa
vf. Quarantine i1615 Signat
und danach auf @——
Schnelltast | Pt stiven oz,

Smpware Spnaere an] Conkies

Gukss und schneles Drgebris,
seamt bl i s Wichiagste

I '\é' Smart Scan

Lanpimsip St and ale
Diztaten auf alien Festplaen.

( Detall Scan

Al Frvtelbrges i el

Elgener Scan s

damit der Eintrag orangefarben unterlegt er-
scheint: (@7 Detail Scanl. AnschlieRend folgt
ein Klick auf LI,

Der PC wird daraufhin griindlich nach Spio-

nage-Software durchsucht. Das dauert ein
paar Minuten. Schon wihrend der Untersu-
chung listet A-Squared die gefundenen Schid-
linge auf. Im Beispiel tauchen dabei auch Uber-
bleibsel von Programmen auf, die im vorigen
Abschnitt deinstalliert wurden, etwa @.

Diagnose
D Trace.Registry.Spyware Soft Stop )
L # Zeige alle gefundenen Objekte. ..
[ | Trace.TrackingCookie
# Zeige alle gefundenen Objekte. ..
[] riskware.FraudTool.Win32.GoodbyeSpy

sewicht, im Beispiel auf (T8 SpvwareSoftSton |
damit der Eintrag blau hinterlegt erscheint. Es
folgt ein Mausklick
auf

oder auf [Entfernen |,

=ndet am! 10,10

2 N
Fol Sie d Andern,l'EntFernen )
olgen die den — /|

weiteren Anweisungen auf dem Bildschirm,
um das Programm zu deinstallieren. Im Beispiel
klicken Sie dazu auf

und dann auf \r/ I_E

[OK]  Wieder-

holen sie dies

gegebenenfalls mit weiteren Programmen aus
der Tabelle. Nach einem Neustart von Windows
machen Sie dann mit dem nichsten Abschnitt
weiter.

re wou shure ko uninstall

Mein

Warten Sie, bis der Fortschrittsbalken
Scanne Dateien. .. |

[CLIILITIIIITIITT |

verschwunden ist. Im Beispiel meldet A-Squared

schlieRlich: [Gefundene Objekte: 60 |

Es konnen aber je nach Computer auch weit-

aus mehr Schidlinge gefunden werden. Doch
keine Panik! Viele der Funde sind vermutlich
kein unmittelbares Risiko fiir den Computer.
Relativ harmlos sind zum Beispiel Cookies»(S.56)
[ Wie gefihrlich ein bestimmtes Objekt ist,
steht direkt daneben, etwa

10 Traces - mittleres Risiko

5 Cookies - niedriges Risiko

1 Dateien - hohes Risika

Detaillierte Informationen zum Schidling erhal-
ten Sie jeweils nach einem Klick auf das kleine
Pluszeichen @& Z=ige alle gefundenen Obiekte.. ], Im
Beispiel zappelt das Schummel-Programm
,Goodbye Spy*“ im Netz:

Trace: ciiprogrammelgoodbye spylgoodbvespy exe |
Viele Informationen helfen nicht gleich weiter,
etwa solche Eintrige in der Registrierungs-Da-

tenbank: 0—|

In diesen Fillen finden Sie jedoch Hilfe im Inter-
net. Klicken Sie dazu bei bestehender Internet-
verbindung auf die Uberschrift, im Beispiel auf
[Trace.Reqgistry.AdwareFlush | Kurz darauf er-
scheinen die zusitzlichen, englischen Infos:
Name: Trace.Registry. AdwareFlush

Description:

Registry traces are known references of Spyware/ Adware which
database. Traces may be autorun keys which make Spyware/ Adw |

www.computerbild.de
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Fortsetzung
Schicken Sie alle entdeckten Schidlinge in
die Quarantine»(S.5)[E], denn dort kdnnen Sie
keinen Schaden anrichten. Um simtliche Funde
in einem Rutsch zu markieren, klicken Sie mit
der rechten Maustaste auf einen Eintrag, etwa
[Trace.TrackingCookie | ynd wihlen dann in der
ausklappenden Liste per Klick
aus. Darauthin werden alle Eintrige mit einem
Hikchen markiert, etwa ®.
Diagnose
(V] Trace.Tracki-l"l_g"l'fa;J-EiE_

Klicken Sie auf [fusgewshitesinQuarantine] An-

schlieBend konnen Sie A-Squared mit einem
Mausklick auf beenden.

Starten Sie dann Windows neu, und verwen-
den Sie den Computer am besten einige Tage
wie gewohnt. Achten Sie dabei auf Probleme,
die vorher nicht da waren. Starten Sie das Pro-
gramm per Doppelklick auf
ql R

o

Nach einem Klick auf

g =f~ Quarantine

erscheint eine Liste der ,eingesperrten“ Schid-
linge, hier @.

Jetzt gibt es mehrere Moglichkeiten:

mEs gab keine Probleme beim Arbeiten: Dann
loschen Sie die Schidlinge komplett. Klicken
Sie dazu mit der rechten Maustaste in die Liste

Ursprung

und anschliefend auf

ETEELEEE

N Alles selekbieren|  Warten

Key: HKEY_CLASSES_ROOT|Csid|{6696950c-a51 1-4a3d-aedf-badc7 9526 1oy

Value: HKEY_LISERSYS-1-5-21-1229272621-484763063-854245398- 1004 SofbwareiMicrosoff Sie einen Moment, bis
Walue: HKEY_LOCAL_MACHINE|SOF TWARE|Micrasofti/indowsiCurrentiiersioniRun --» mmr| a]le Eintrige grau hin-
Value: HKEY _LOCAL_MACHINE, SOFTWARE  GoodbyeSpy --= InstallPath . .

Walue: HKEY _LOCAL_MACHIME! softwareymicrosoftiinternet exploreritoolbar -- = {669695bc- tf,:ﬂegt Slﬂd Klicken
Key: HKEY_CLASSES_ROOTicsid|{12ee7a5e-0674-42F9-a76h-000000004d00} Sie auf und auf
CANoknmente nnd Finskell nneniresh - aokissitesh@ihs servinn-susl1] bt ) [Schiiefien]. Fertig.

Schritt 3: Registrierungs-Datenbank mit ,,CCleaner” aufrdumen

uch wenn Sie Spionageprogramme mit A-

Squared vernichten, kann es passieren, dass
Reste in der Registrierungs-Datenbank iibrig
bleiben. Die sind zwar harmlos, aber sie ma-
chen Windows mit der Zeit langsamer. Von
Hand sind solche Uberbleibsel nur schwer auf-
zusplren. Viel einfacher geht’s mit ,CCleaner
2.0%. Wie Sie das Programm nutzen, lesen Sie in
den folgenden Schritten:

Offnen Sie im Fenster der COMPUTERBILD-
Heft-CD/-DVD die Rubriken und
[CCleaner 2.0], Klicken Sie dann auf [INSTALLIEREN],
und folgen Sie den weiteren Anweisungen auf
dem Bildschirm. Entfernen Sie dabei das Hik-

chen Elge CCleaner ¥ahoo! Toolbar hinzu
mit einem Mausklick. Sobald das Programm in-
stalliert wurde, klicken Sie auf ﬁ

Starten Sie nun CCleaner, zum Beispiel mit
einem Doppelklick auf

o

el eelacel
Um die Registrierungs-Datenbank zu durchsu-
chen, klicken Sie im gedffneten Programmfens-
ter auf @

| Windows :Lnnwendungen |
| Internet Explorer
Temporare Internet-Dateien
Cookies
Yerlauf
uletzt eingegebene Adressen
[“]Lésche Indesx.dat-Dateien
Letzter Download-Crt

| [¥]Windows Explorer
Aufgerufene Dokumente
| [#] Awsfithren {im Startrneni)
[#] Such-Assistent Autovervallstandic
[#] Andere Explarer MRUSs
| [#]System
Papierkorh leeren
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Lassen Sie die Voreinstellungen unverindert,
und klicken Sie auf [Mach Fehlern suchen | Der Vor-
gang kann nun eine Weile dauern. Nicht er-
schrecken: Beim ersten Suchvorgang findet
CCleaner sehr viele iiberfliissige Eintrige, zum
Beispiel auch das ,altbekannte“ Schummel-An-
tispionage-Programm @——

mEs gibt Probleme: Lisst sich ein bestimmtes
Programm nicht mehr starten, oder stiirzt es
hiufig ab? Dann stammt die zuvor gefundene
Schadsoftware wahrscheinlich von diesem Pro-
gramm. Sie sollten darauf kiinftig verzichten
und es vom PC entfernen.

Haben Sie noch wichtige Daten, die Sie nur

mit diesem Programm Offnen konnen? In die-
sem Ausnahmefall kdnnen Sie die Schidlinge
fiir einen Noteinsatz kurz ,freilassen“. Trennen
Sie dazu die Internetverbindung, und klicken
Sie dann mit der rechten Maustaste in die Schid-
lingsliste. Im aufklappenden Menti wihlen Sie
den Eintrag per Mausklick und kli-
cken danach auf [Wisdsrherstelerl Nach einem
Neustart von Windows sollte die fehlerhafte
Software wieder funktionieren. Aber denken
Sie dran: Die Schidlinge sind jetzt wieder aktiv!
Retten Sie deshalb sofort Thre Daten. Anschlie-
Bend wiederholen Sie die Anleitung, um die
,befreiten Schidlinge gleich T
wieder einzufangen. Starten ﬁ?ﬁ_
Sie dazu das Programm per e
Doppelklick auf @——— crliialis )
und die Aktualisierung mit einem Klick auf
[ Jetzt Updaten | Weiter geht’s mit Schritt 3.

Manchmal entstehen durch die Reinigung

weitere Reste. Wiederholen Sie deshalb die
Priifung. Klicken Sie auf [Mach Fefiern suchen]. Mel-
det CCleaner | K=ine Fehler gefunden | schliefen Sie
das Programm per Klick auf k24 und starten den
PC neu. Andernfalls wiederholen Sie Schritt 3,
um die Datenbank erneut aufzuriumen.

Active/CoM Fehler
Ungiiltiges Standardsymbal
AckiveX/COM Fehler
AckiveX{COM Fehlar

OFfre mit Anwendung Problemn
Arwendungspfad Fehler

[¥] anwendungspfad Fehler

WHPPUblsihCntr, wWiPPuUblsinCntr, 1 - {93943889-CFO0F-44d3-9140
%oSwstemP oot el syskem32apprngr.dll,-218
InProceryer 32T W INDOW S System 32 plugin, oo
InProcseryer32iCHPROGR A~ I MESSEN-1 rtcimsp. dll
Applicationsimoviemk, exelshel

cmmgr3Z.exe - CUWINDOWS) Swstem32) crmmgr 32, exe

Pestbot. exe - C\ProgrammetPestbobPestbot exe

Fehlende MUI Beziehung

C:1Programme'I,S|:|ywareSoFtStop\,SpywareSoFtStop.exe)

Fehlende MUI Bezishung
Fehlende MUI Beziehung
Fehlende MUT Bezishung

C:\ProgrammelSpywaresoftstop)spywaresoftStopUpdate, exe
CADOKUMER1test LOKALE ~ 1} Temp'is-KDIPC. bmplis-COUYD, Emp
CiiProgrammel fdwarespy Adwarespyd, exe

Um die Aufriumaktion zu starten, klicken Sie
als Nichstes auf [Fehler behebenl],

Das Programm CCleaner bietet die Moglich-

keit, den Zustand der Registrierungs-Daten-
bank zum Zeitpunkt vor der Reinigung zu si-
chern. Sollte Windows nach der Putzaktion
nicht mehr ordentlich funktionieren, konnen
Sie das Betriebsprogramm damit ruck, zuck wie-
derherstellen. Beantworten Sie deshalb die Fra-
ge [Anderungen in der Redistry sichern?] per Klick auf
[ 1a | Wihlen Sie dann einen Speicherort fiir
die Sicherung aus, im Beispiel mit einem Maus-

klick auf -\3‘13

Arbeitzplatz

und einem Doppelklick auf E=DATEN H) |, Kli-
cken Sie anschlieend auf die Schaltfliche
Speichem || Jetzt folgen noch Mausklicks auf
LAlle beheben] und [ OK_1 Sobald die Reinigung
abgeschlossen ist, erscheint [Fehler hehoben | Es
folgt ein Klick auf Schiiefien ],

Sollte Windows nach dem Aufriumen nicht

mehr funktionieren, starten Sie den PC im
abgesicherten Modus»(S.56)[[]. Tippen Sie dazu
beim Start mehrmals die F8-Taste. Danach tip-
NSRRI M{EIRNY Abgesicherter Modus]
markiert erscheint: [Ahgesicherter Modus|
Driicken Sie dann die [<]-Taste.

Wiihlen Sie als Nichstes den Speicherort der

Sicherungsdatei. In diesem Beispiel folgen
dazu Klicks auf [#Start] und [F<¥ Arbeitsplatz|
sowie ein Doppelklick auf

&_‘_";"j' DATEN (H:)

Stellen Sie den ,alten Zustand“ von Windows
wieder her. Dazu klicken Sie im Beispiel dop-
pelt auf die Datei [@1cc 20071009 1339], dann auf
und [0 Wiederholen sie das gege-
benenfalls mit der zweiten Sicherungsdatei.
Starten Sie den PC anschlielend neu.

www.computerbild.de
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TITELTHEMA: GEFAHRLICHE PROGRAMME LOSCHEN

M Diese 122 Betriiger-Programme bedrohen lhren PC

Der groe COMPUTERBILD-Test
zeigt: Immer mehr Programme
im Internet geben sich als Gratis-
Schutzsoftware aus, sind aber blof
einRiesen-Schwindel. Die schlimms-
ten 122 Betrugerprogramme ent-
larvt diese Tabelle. Alle diese Gratis-
versionen sind nutzlos, da sie kaum
Schidlinge aufspiiren oder nur so
tun. Einige sind sogar selbst Schid-
linge und gefihrden den PC.

COMPUTERBILD rit: Loschen Sie
diese Programme sofort, falls Sie sie
auf der Festplatte finden. Wie’s
geht, ist ab Seite 48 beschrieben.
Dort steht auch, wie Sie das
echte Anti-Spionage-Programm ,A-
Squared“ von der Heft-CD/-DVD
verwenden. Zusammen mit dem
Internet-Schutzpaket  ,Kaspersky
Security Suite¥“ (ebenfalls auf Heft-
CD/-DVD) schiitzt es Ihren PC.

Adwarestriker'™

SpyStriker™

Status and summary Status and summary

Unterschiedliche Namen, gleiche Abzocke: AdwareStriker und SpyStriker ahneln sich bis
ins Detail. Beide haben es nur auf Ihren Geldbeutel abgesehen.

Das richten die angeblichen Schutzprogramme an

100 Percent Anti-Spyware
1 Click Spy Clean

Ad Armor

Ad-Purge Adware & Spyware

Remover

ADS Adware Remover
Adware Agent
AdwareBazooka
Adware Cops

AdwareDelete

AdwareDeluxe
(PCSafe Security Center)

Adware Filter
(PCSafe Security Center)

Adware Finder
AdwarePatrol

AdwarePunisher
Adware Remover 1

AdwareRemover 2
AdwareSafety

AdwareSpy
AdwareStriker

AlertSpy
AlfaCleaner

AntiSpy Advanced
AntiSpyZone

AntiVermins (AntiVerminser)

Antivirgear
AntiVirus Golden
AntiVirus Protector
Anti-Virus&Spyware

ArmorWall
BestGuardPlatinum

BPS Spyware & Adware Remover

Brave Sentry
Clean Space
CurePCSolution

Defenza
Doctor Adware

m puler 23/2007
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mehrere Dateien

Programmordner und Eintrége in der Registrierungs-Datenbank sowie
ein versteckter Startbefehl

ein Programmordner, verschiedene DLLY (S.56)[J-Dateien sowie
mehrere Eintrége in der Registrierungs-Datenbank

Programmeinstellungen und DLL-Dateien sowie etwa 2000 Eintrage in
der Registrierungs-Datenbank

saubere Deinstallation
saubere Deinstallation
saubere Deinstallation

DLL- und OCXP (S.56) [§-Dateien, sowie diverse Eintrége in der
Registrierungs-Datenbank

saubere Deinstallation

ein Startmenil-Eintrag und eine DLL-Datei sowie Eintrage in der
Registrierungs-Datenbank

eine Programmdatei und Eintrége in der Registrierungs-Datenbank

saubere Deinstallation

eine DLL-Datei sowie mehrere Eintrage in der Registrierungs-
Datenbank

saubere Deinstallation

eine DLL-Datei sowie mehrere Eintrage in der Registrierungs-
Datenbank

eine DLL-Datei sowie mehrere Eintrage in der Registrierungs-
Datenbank

ein Startmenii-Eintrag und eine DLL-Datei sowie zwei Eintrdge in der
Registrierungs-Datenbank

Programmordner und eine Textdatei

mehrere DLL- und OCX-Dateien sowie Eintrdge in der Registrierungs-
Datenbank

eine Verkniipfung im Startmenii von Windows sowie eine DLL-Datei
und verschiedene Eintrage in der Registrierungs-Datenbank

ein Programmordner, mehrere Konfigurationsdateien, mehrere
Eintrage in der Registrierungs-Datenbank sowie ein versteckter
Startbefehl

DLL-Datei

Programmordner

Programmordner

Programmordner und einige Dateien
Programmordner

DLL-Datei

ein Programmordner und mehrere Eintrége in der Registrierungs-
Datenbank

Eintrége in der Registrierungs-Datenbank
mehrere DLL-Dateien sowie verschiedene Eintrage in der
Registrierungs-Datenbank

mehrere DLL- und OCX-Dateien sowie Eintrdge in der Registrierungs-
Datenbank

Programmordner und -dateien, Startmenii-Eintrage sowie Eintrage in
der Registrierungs-Datenbank

Programmdateien sowie verschiedene Eintrége in der Registrierungs-
Datenbank

Programmordner

Programmordner und mehrere Dateien

eine DLL-Datei sowie verschiedene Eintrége in der Registrierungs-
Datenbank

nein
nein
nein
nein
nein
nein
nein
nein
nein
nein
nein
nein
nein
nein
nein
nein
nein
nein
nein

nein

nein

nein
nein
nein
nein
nein
nein
nein
nein
nein
nein
nein
nein
nein

nein

nein

=

=
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)

o

o

o
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nein
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nein
ein [
nein [T R
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Das richten die angeblichen Schutzprogramme an

Doctor Adware Pro eine DLL-Datei und verschiedene Eintrage in der Registrierungs-
Datenbank

Easy SpyRemover ein Programmordner und ein versteckter Starteintrag in der
Registrierungs-Datenbank

Errorsafe Programmordner und -dateien

ETD Security Scanner Programmordner, mehrere Textdateien, Eintrdge in der Registrie-
rungs-Datenbank

ExpertAntiVirus Programmordner, ein Schédling, Eintrége in der Registrierungs-
Datenbank

Froggie Scan Programmordner, eine 0CX-Datei, Eintrage in der Registrierungs-
Datenbank

GoodbyeSpy ein Programmordner und mehrere Eintrége in der Registrierungs-
Datenbank

Internet Cleanup Programmordner, mehrere Dateien und Eintrége in der
Registrierungs-Datenbank

KaZaaP verschiedene Eintrége in der Registrierungs-Datenbank von
Windows

MalwareAlarm Programmordner und zwei Programmdateien

MalwareScanner eine DLL- und eine OCX-Datei, Eintrage in der Registrierungs-
Datenbank

MalwareWipe/MalwareWiper/ Programmordner

MalwareWiped

MaxNetShield (MNS Spyware ein Programmordner und mehrere Eintrége in der Registrierungs-

Remover & History Eraser) Datenbank

MySpyProtector ein Programmordner und mehrere Eintrége in der Registrierungs-
Datenbank

MyNetProtector Programmordner

One-Shot Antivirus l@sst sich nicht deinstallieren

PAL Spyware Remover Programmordner, 0CX-Dateien, Eintrdge in der Registrierungs-
Datenbank

PC Health Plan Programmordner und Priifprotokolle

pcOrion Programmordner, zwei 0CX-Dateien sowie Eintrage in der
Registrierungs-Datenbank

PestBot eine DLL-Datei sowie verschiedene Eintrége in der Registrierungs-
Datenbank

PestProtector ein Startmeniieintrag, eine DLL-Datei und zwei Eintrage in der
Registrierungs-Datenbank

Privacy Defender Eintrége in der Registrierungs-Datenbank

RazeSpyware saubere Deinstallation

Real AdWareRemoverGold mehrere DLL- und OCX-Dateien sowie Eintrdge in der Registrierungs-
Datenbank

RegFreeze Eintrage in der Registrierungs-Datenbank

Registry_Doctor Programmordner

RemedyAntiSpy saubere Deinstallation

RemovelT Pro ein versteckter Starteintrag und Eintrage in der Registrierungs-
Datenbank

Rosecitysoftware ein Programmordner und mehrere Eintrége in der Registrierungs-
Datenbank

Safe & Clean (Scan & Clean) ein versteckter Starteintrag und Eintrage in der Registrierungs-
Datenbank

ScanSpyware saubere Deinstallation

SecureMyPC saubere Deinstallation

Securitysuite ein Programmordner sowie mehrere Eintrage in der Registrierungs-
Datenbank

SpyAdvanced eine DLL-Datei und verschiedene Eintrége in der Registrierungs-
Datenbank

SpyBouncer mehrere 0CX-Dateien sowie mehrere Eintrage in der Registrierungs-
Datenbank

SpyCleaner Programmordner, einige OCX-Dateien, Eintrage in der Registrierungs-
Datenbank

SpyCrush Programmordner

SpyCut saubere Deinstallation

SpyDawn Programmordner

SpyDestroy Pro eine DLL-Datei sowie mehrere Eintrage in der Registrierungs-
Datenbank

SpyEliminator mehrere DLL- und OCX-Dateien sowie Eintrage in der Registrierungs-
Datenbank

SpyFighter Programmordner und mehrere Dateien, ein versteckter Starteintrag
sowie Eintrége in der Registrierungs-Datenbank

SpyHeal Programmordner und -datei sowie Eintrége in der Registrierungs-

Datenbank
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Das richten die angeblichen Schutzprogramme an

SpyiBlock ein versteckter Starteintrag nein
Spy-Kill saubere Deinstallation nein
Spy Killer Eintrége in der Registrierungs-Datenbank nein
SpyKillerPro Programmordner nein
Spylax Programmordner und -datei, mehrere OCX-Dateien sowie Eintrage in .
der Registrierungs-Datenbank g
SpyLocked Programmordner nein
SpyNoMore eine Systemdatei, ein versteckter Starteintrag und Eintrage in der '
Registrierungs-Datenbank g
SpyOnThis Programmordner nein
SpyPry Programmordner, einige Dateien, Eintrage in der Registrierungs- .
Datenbank W=
SpyRemover diverse Eintrdge in der Registrierungs-Datenbank nein
SpySheriff Programmordner und diverse Programmdateien, Eintrége in der .
Registrierungs-Datenbank gei
SpyShield Programmordner, eine 0CX-Datei sowie diverse Eintrage in der .
Registrierungs-Datenbank nein
Spy Sniper Programmordner, eine 0CX-Datei und Eintrage in der Registrierungs- ’
Datenbank gei
SpyStriker eine DLL- und eine OCX-Datei sowie Eintrége in der Registrierungs- .
Datenbank nein
SpyViper Programmordner, eine 0CX-Datei und Eintrége in der Registrierungs- .
Datenbank W=
Spyware & Adware Removal Eintrége in der Registrierungs-Datenbank nein
Spyware Annihilator Programmordner und diverse Eintrage in der Registrierungs- )
Datenbank W=
SpywareBeGone Programmordner und diverse Dateien, Eintrége in der Registrierungs- .
Datenbank mit verstecktem Starteintrag nein
Spyware Cops eine DLL- und OCX-Datei sowie Eintrage in der Registrierungs- ’
Datenbank gei
SpywareCrusher Programmordner, eine 0CX-Datei und Eintrége in der Registrierungs- .
Datenbank nein
Spyware Quake ein Programmordner, diverse Dateien und eine Verkniipfung im .
Startmenii von Windows W=
SpwareRemoval eine DLL-Datei sowie verschiedene Eintrége in der Registrierungs- '
Datenbank nein
Spyware Remover 1 eine Programmdatei nein nein

Spyware Scrapper eine OCX-Datei sowie diverse Eintrége in der Registrierungs- .
Datenbank nein

SpyWare Secure saubere Deinstallation nein nein “

Spyware Soft Stop diverse Programm-, DLL- und OCX-Dateien, mehrere versteckte
Starteintrage und diverse weitere Eintrage in der Registrierungs- ja ja
Datenbank
B

Spyware Striker Pro Programmordner und diverse Programmdateien, Eintrage in der . ;
Registrierungs-Datenbank el nel
SpywareTek/Spyware Removal saubere Deinstallation nei q
System ein B
SpywareXP eine DLL-Datei sowie mehrere Eintrage in der Registrierungs- )
Datenbank gei
SpywareZapper eine DLL- und OCX-Datei sowie diverse Eintrdge in der Registrierungs- .
Datenbank nen
StartGuard eine 0CX-Datei und verschiedene Eintrage in der Registrierungs- .
Datenbank g
Super Spyware Remover Programmordner nein
The SpyGuard saubere Deinstallation nein
TrueSwordé Programmordner und diverse Eintrage in der Registrierungs- .
Datenbank nein
Trust Cleaner Programmordner, eine Steuerungsdatei (.. Treiber”) sowie .
verschiedene versteckte Starteintrage el
Ultimate Defender mehrere geschiitzte Dateien nein
VirusBlast Programmordner und Programmdateien sowie Eintrage in der )
Registrierungs-Datenbank (EAD
VirusRescue ein Programmordner sowie mehrere Eintrége in der Registrierungs- .
Datenbank nein
Winkeeper eine Textdatei und verschiedene Eintrage in der Registrierungs- .
Datenbank gei
WinS0S Programmordner und mehrere Programmdateien sowie verschiedene .
Eintrége in der Registrierungs-Datenbank nein
Wiperwiz saubere Deinstallation nein
X-Con Spyware Destroyer ein Programmordner und zwei Eintrage in der Registrierungs-Datenbank nein
ZoneProtect AntiSpyware ein Programmordner, diverse DLL- und OCX-Dateien, ein versteckter
Starteintrag und einige weitere Eintrage in der Registrierungs- nein
Datenbank
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M So testet COMPUTERBILD

b ein vorgebliches Schutzpro-

gramm nutzlos ist, erpresserisch
beworben wird oder sogar schid-
liche Software enthilt, untersuchte
COMPUTERBILD zusammen mit
den Computerviren-Experten der
Otto-von-Guericke-Universitit Mag-
deburg und dem unabhingigen
Testlabor AV-Test.

Der Testaufbau

Ein Team von sechs Testern machte
sich im Internet auf die Suche nach
den betriigerischen Programmen.
Aus Leserhinweisen sowie Eintri-
gen in Foren und auf speziellen In-
ternetseiten zum Thema Sicherheit
ergab sich nach einigen Tagen Re-
cherche eine Liste mit 122 verdich-

tiberpriifte, ob und welche Daten
die Betriiger-Programme von den
Testcomputern ins Internet sende-
ten.

m Was richtet ein gestartetes Betrii-
ger-Programm eigentlich auf dem
Computer an? Um das zu ermitteln,
verwendeten die Tester die Spezial-
software ,Olly Dbg 1.10“. Dieses
Werkzeug tiberwacht jeden einzel-
nen Programmschritt und hilft, die
Funktionsweise zu verstehen. Das
funktioniert etwa so, als wiirden Sie
einen Sportler in Zeitlupe betrach-
ten und ihn dabei rontgen.

Mit weiteren Hilfsprogrammen
protokollierte das Team jede Verin-
derung auf der Festplatte und in der
Registrierungs-Datenbank.
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Bonf[memg -~ Nx|[s-n-wS UK~ gl - sy
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CODE - 88508F 4A 0
CUDE - BiUs BE4A5
CODE - 985 0F A8
CODE - 905 0F 4AE
GODL - 98- 8r 508
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CODE - 985 BF 4B8
CODE - 885 8F 4BE
CODE : 805 0F4C @
CODE : 885 8F 4C5
CODE : 985 BF 4C8
CODE : 805 BF4CE
CODE : 9650F 4D3
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B IDA View-A

call sub_L630BS

moy eax, [ebp-4]
noy eax, [eax+518hn]
xor edx, edx

call sub_462808

noy eax, [ebp-h]
mow eax, [eax+778h]
Z0r edx, edx

call sub_4638B8

noyv eax, [ebp-4&]
noy eax, [eax+2F8h]
moy edx, offset aRegisteredCopy :
call sub_4631C8

Uberwachung des Programmablaufs: Hier analysiert ,,0lly Dbg*“, was ein Betriiger-Pro-
gramm nach dem Start auf dem PC tatséchlich tut.

tigen Programmen. Zur Vorberei-
tung des Tests wurden 50 identisch
ausgestattete Windows-XP-Compu-
ter aufgestellt. Jeder war ausgeriis-
tet mit einem Paket von Test- und
Priifsoftware. Darin enthalten: die
von der COMPUTERBILD-Heft-CD/
-DVD bekannte ,Kaspersky Security
Suite“ sowie die Anti-Spionage-
Programme ,Spybot S & D 1.5%, der
,Windows-Defender, ,Ad-Aware
2007¢ und ,A-Squared 3.0“. Der
Sinn der mehrfachen Absicherung:
Nicht jedes Schutzprogramm ent-
deckt jeden Schidling.

= Auf einem weiteren Computer lie-
Ren die Tester das Uberwachungs-
programm ,Wireshark® laufen. Das

WAS IST EIGENTLICH?

mSteckt in einem Betriiger-Pro-
gramm moglicherweise noch mehr
Gefahrenpotenzial, das nur im Mo-
ment noch nicht sichtbar ist? Das
wurde in jedem Verdachtsfall mit
einer noch genaueren Analyse un-
tersucht. Mit dem Spezialprogramm
,Datarescue IDA Pro 4.8“ lisst sich
das Betriiger-Programm in seine Be-
standteile zerlegen. Jeder einzelne
Programmschritt kann so entschliis-
selt werden.

Testablauf

Der Test der Betriiger-Programme
lief in drei Schritten ab:

Schritt 1: Von allen Programmen
wurden die Gratisversionen aus

dem Inter-
net  Uber-
spielt.Schon
wihrend
der Ubertra-
gung und
dann noch
einmal vor
der Installa-
tion Uber-
priiften An-
tiviren- und
Anti-Spiona-
ge-Pro-
gramme
simtliche
Daten
Schidlinge.
Schritt 2: Das Betriiger-Programm
wurde gestartet. Die Tester unter-
suchten den Umfang des Betrugs:
mInstalliert es echte Schadpro-
gramme, um sie dann zu melden?
m Meldet es Schidlinge, die gar nicht
vorhanden sind?
mErpresst es den arglosen Anwen-
der zum Kauf eine Vollversion?
mManipuliert das Betriiger-Pro-
gramm das Internet-Zugriffspro-
gramm und schafft damit mogli-
cherweise Sicherheitsliicken?
Wihrend dieser Untersuchung
wurden die Betriiger-Programme
von den Antiviren- und Anti-Spiona-
ge-Programmen und von Olly Dbg
auf Manipulationen iiberwacht. Zu-
sitzlich kontrollierte Wireshark Da-
tentibertragungen ins Internet.

Den Betriigern auf der Spur: Das Team von AV-Test nahm 122 gefahr-
auf liche Programme unter die Lupe.

Schritt 3: AnschlieRend deinstal-
lierten die Tester die Betriiger-Pro-
gramme mit Windows-Bordmitteln.
Dann untersuchten sie die Festplat-
te auf Dateireste und iiberpriiften,
ob noch lauffihige Bestandteile zu-
riickgeblieben waren. Denn die
konnten ein Hinweis auf Viren und
Trojaner sein.

Schritt 4: Alle Kandidaten, die in
den Schritten zuvor auffillig wur-
den, gingen in eine weitere Test-
runde. Nach der erneuten Instal-
lation des Betriiger-Programms
kontrollierten die Tester mit der
Software Datarescue jede Aktivitit
wihrend des Programmablaufs. So
kamen die Tester auch besonders
trickreichen Manipulationen auf die
Spur.
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Bringt ein Betriiger-Programm den Computer mit versteckten Kniffen in Gefahr? Mit ,,Da-
tarescue IDA Pro* untersuchten die Tester die Einzelbestandteile der Abzock-Software.

meisten Einstellungen. Darin
steht etwa, welche Software
auf welche Daten zugreift.
Falsche Eintrége kinnen dazu
fiihren, dass Windows nicht
startet. Sie kdnnen die \

Datei

Bearbeiten  Ansic

{20 HKEY _LOCAL |

[T Registrierungs- Registrierungs-Datenbank mit ~ [F Cookies

Datenbank dem Hilfsprogramm ,Regedit”  Cookies sind Textinforma-
In dieser Datei (,Registry”) bearbeiten: @. tionen, die von Internetange-
speichert Windows die G ey botenauf dem Computer

gespeichert werden. Sie ent-
halten etwa Ihre Zugangs-
daten zu Internetladen, Ihren
Warenkorb oder eine Liste
der Seiten, die Sie im Internet
besucht haben.

[E Quarantane
Eine voriibergehende Isolation

[ Abgesicherter Modus
Der ,,ahgesicherte Modus™ st

[H DLL-/0CX-Dateien
DLL-Dateien sind Befehlshib-
liotheken. Sie enthalten Pro-

2ur Verhinderung der Krank-
heitsausbreitung gibt es auch
am PC: Dabei werden Schad-
programme in einen ge-
schiitzten Bereich verschoben.
Dadurch lassen sich vor dem
ndtigen Ldschen gegebenen-
falls noch Daten retten.

eine Art Noteingang fiir Win-
dows XP und Vista. Falls der
PC nicht mehr normal starten
kann, lassen sich in dieser
Betriebsart Fehler beheben.
Zum Beispiel blockierende
Programme wieder von der
Festplatte entfernen.

grammbestandteile (. Unter-
programme "), die sich von an-
deren Programmen aus nutzen
lassen. 0CX-Dateien sind spe-
zielle Befehlshibliotheken, die
haufig der Internet Explorer
nutzt.

*Weitere Fachbegriffs-Erklarungen auf Seite 192/193
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