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Eine E-Mail von Pamela Anderson auf Ihnrem PC? Schon war’s, aber in Wahrheit ist’s nur Spam. Mit welchen
Reizen die Werbemiill-Mafia sonst noch lockt und wie Sie sich gegen die Spam-Gefahr wehren, lesen Sie hier.

er Montag ist schon schlimm
genug, aber seit einiger Zeit
hat er eine richtig fiese Strafe
auf Lager: Wer morgens zu Hause
sein E-Mail-Postfach oOffnet, muss
erst mithsam die wichtigen Mails
vom Wochenende aus dem ganzen
Werbemiill fischen und massenhaft
Spam-Mails 10schen. Und wer im
Biiro am PC arbeitet, darf das Spiel-
chen kurz darauf wiederholen.
Doch die massenhaft versendeten
Spam-Mails kosten nicht nur Zeit
und Nerven. Im Postfach-Miill lau-
ern auch viele Gefahren. COMPU-
TERBILD hat in einem Test ermit-
telt, was hinter den verschiedenen

9 DARUM GEHT’S

{»)Spam per E-Mail - Fallstricke und Ge-
fahren unerwiinschter Nachrichten

{»)Was hinter Spam wirklich steckt -
Betriigern und Kriminellen auf der Spur

»Wie Sie sich wirksam schiitzen kénnen
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Spam-Maschen steckt, und zeigt,
was Nutzern droht, die auf Spam-E-
Mails hereinfallen.

Von unverlangter Werbung fiir nor-
male Produkte oder illegale Ware
bis hin zu krimineller Abzocke welt-
weit organisierter Verbrecherban-
den - Spam hat viele Gesichter:

Werbung: Zahlreiche Spam-E-
Mails preisen verschreibungspflich-
tige Medikamente wie Potenzmit-
tel, angebliche Luxus-Uhren, Soft-
ware oder pornografische Internet-
seiten an.

Geldwische und Betrug: Ge-
winnmitteilungen, lukrative Job-
angebote,  Bonusversprechungen
von Online-Casinos und Kontaktan-
gebote von Frauen setzen auf gut-
gliubige E-Mail-Empfinger.

Datenklau: Ob bei der Bestel-
lung angepriesener Ware, bei kos-
tenpflichtigen Diensten oder ver-
meintlich personlichen Nachrich-
ten - Spam liuft meist darauf hi-

*Die Erklarung dieses Fachbegriffs finden Sie auf Seite 146/147.

naus, dass der Nutzer sensible Da-
ten wie Namen und Postanschrift,
Ausweis- und Kreditkartenummer
offenlegen soll. Was droht: betri-
gerischer Missbrauch personlicher
Daten.

Schadprogramme: Schon in
zahlreichen Spam-E-Mails lauern Ge-
fahren. Schadprogramme wie Viren
oder Trojaner verbergen sich oft im
E-Mail-Anhang und konnen Thren
Computer infizieren.

Wie Sie am besten mit Spam um-
gehen und wie Sie sich davor schiit-
zen konnen, steht auf Seite 76.

Ja, wenn Sie der Zusendung nicht
ausdriicklich zugestimmt haben.
Haben Sie aber im Internet einen
Newsletter angefordert, handelt es
sich um ,erwiinschte Werbung®.
Beachten die Anbieter dabei die Da-
tenschutzrichtlinien, sind Newslet-
ter zulidssig - wenn der Kunde sie
jederzeit abstellen kann.

Ein unbekannter Absender mit
ungewohnlicher Zahlen- und Zif-
fernfolge in der E-Mail-Adresse.

Auf Englisch verfasste E-Mails, die
unerwartet im Posteingang landen.

Ein Link* eine kostenpflichtige
Rufnummer (0900) oder ein Datei-
anhang in E-Mails unbekannter Her-
kunft.

Rechtschreibfehler, die auf eine
automatisierte Ubersetzung von
Texten ins Deutsche hinweisen.
Oder bewusst eingebaute Fehler
(etwa ,V'agra“), mit denen Versen-
der die Schutzfilter von E-Mail-Pro-
grammen uberlisten wollen.

Verlockend, vertraulich oder be-
drohlich klingende Betreffzeilen
wie zum Beispiel ,Sie haben gewon-
nen“, ,Komm ins Geld-Paradies®,
,Erinnerst du dich an mich?“, ,Hal-
lo mein Freund“ oder ,Mahnung!“.

Vermeintliche Antworten - die
Betreffzeile beginnt mit ,Re:“ oder
LAW:“ - von einem Absender, den
Sie gar nicht kennen. [mas]

www.computerbild.de
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Spam-Falle ,,Produktbestellung”

In vielen Fillen wire die Beschaf-
fung solcher Waren fiir den Kiufer
auf regulirem Wege umstindlich

iele der unerwinscht eintref-
fenden E-Mails werben fiir Pro-
dukte zu extrem glinstigen Preisen.

Verschreibungspflichtige Medikamente

vor allem die angeblich pro-
blemlose Bestellung, ohne einen
Arzt aufsuchen zu missen. So
preisen Spam-Mails zumeist Pro-
dukte an, die unbedachte Konsu-
menten nicht als Medikament,
sondern eher als , Lifestyle-Mittel”
ansehen, wie zum Beispiel

iagra, Levitra & Co. - Werbe-

E-Mails fiir diese Mittel stam-
men nie von den Pharmaherstel-
lern. Denn: In Deutschland ist die
Werbung fir rezeptpflichtige Me-
dikamente verboten. Der Anreiz
flr potenzielle Spam-Opfer liegt
weniger im Preis. Verlockend ist

ner Internetseite, die einem regu-
liren Online-Shop nachempfunden
ist. Doch der Schein triigt ...

oder gar peinlich. Klickt der Emp-
finger auf den in der Spam-E-Mail
angegebenen Link*, landet er auf ei-

Markennamen und félschen Aus-
sehen und Verpackung. COMPU-
TERBILD lieB3 Pillenproben in zwei
Fachlaboren analysieren. Das Er-
gebnis: Zwar wurde der Grenzwert
flir Schwermetalle eingehalten,
aber der Wirkstoff wich gravierend
vom Original ab (siehe links unten).

potenzsteigernde Pillen,

Appetitziigler und

starke Schmerzmittel bespiels-
weise mit dem als ,Gewaltdroge”
bekannten Wirkstoff Tilidin.
Bei den Mitteln handelt es sich in
der Regel um Nachahmer-Prapa-
rate. Die Absender werben mit dem

Yon: Ethel Diggs [mailtoobituariess@groups. msn.com]
An: - = @computerbild.ce

Betreff: mehr Info AR B et mern@computerbild.de

Betreff: 100mg = 10 pills price
Ihrer Online Apotheke im Internet

- aktuelle Angebote
¥i. { Female ) 100 mg » 60 Tab - 105.76 Euro

won: Evangeli Brady [mailtokerouacym2@saundersgroup.com)

wiagra (Sildenafil) 100mg x 30 pills buy now hitp:/finehomehealth.com.es

Einige E-Mails werben sehr direkt

(,,Viagra... buy now*). Andere verwen-
den Textbausteine seridser Online-Apotheken
(,.rezeptfreie Arzneimittel ... 10%-50% giins-
tiger”), um Interessenten zu kidern.

¥i. 10 Tab % 100 mg + Ci. 10 Tab % 20 mg - 56.93 Euro

In unserer Wersandapotheke kinnen Sie rezeptfreie Arzneimittel, Medikamente und
wellnessprodukte 10%-50% glnstiger einkaufen als in der apotheke vor Ort,

¥i. 20 Tab - 62.92 Euro - Sie sparen: 15.21 Euro
Ci. 30 Tab - 77.31 Euro - Sie sparen: 11.63 Euro

Bestellen Sie noch heute und vergessen Sie Ihre Enttauschungen, anhaltende
wersagensangste und wiederholte peinliche Situationen!

http: f ffirstseparate.com

Der Link* fiihrt auf die Seite einer angeblich kanadischen Internetapotheke. Wie

auf seridsen Seiten wird mit dem Bild eines Apothekers geworben, um Glaubwiir-
digkeit vorzugaukeln. In der deutschen Version der Seite fallen bizarre Fehler ins Auge
- 50 heiBt der Meniipunkt,,Warenkorb™ hier ,,Ihre Karre™. Allgemeine Geschiftshe-
dingungen und Impressum fehlen, die Kontaktrufnummer fiihrt nur zu einer Mailbox.

—

Kentaktieran Sis uns

Hauz | Bezzsllar | Alle P

Special Offer

. FreeVi s
Canadian @ Pharmacy e

W1 fabemet Online Deugsseat & pills for every order

12 pills for oeder ¥5300

Jmg

+4 free pitls

ORDER NOW

ORDER HOW

ORDER NOW

Eredtile Dysfuniton

MANAICH Vetdssenng

O Ab-Sduie Heutes Gesteelier

-

WVingra Cialis Wiagra

e e —— . _
SHA2 09, [ | g - Wihrung ®U3D5 © EURC '# FOUNDE @ CAD @
S ERA on 10305 X100 5 oo T il Acomplia €46.92
Uparace t Visces 10 oillsx 100 mg » Cialis 40 oills s 39 mg for only €34 32¢ M&Y 60 pills x 20 Mg (Generic)
i sha_ngllai T PR 7 k. || Upgrade to 90 pills for only €14.42 snd Save 13.04%!
Hier schrillen die Alarmglocken: Nicht nur die
.......... .Bestseller“-Potenzmittel, sogar die Bestel-
Discount code: lung von Acomplia mdglich (Bild oben) - eine
Al Lieterung: wasr @ Schlankheitspille, die wegen ungeklarter Nebenwir-
LN g inbrial & kungen seit Herbst vergangenen Jahres nicht mehr
bl fre AlrMail Licherang (iiber £178.64 bestelungen) 000 ¢ .
Gib frei Courier Lisharung (iiber £264.98 bestollumgeri: 000 o verschrieben und verkauft werden darf.
_____ [T Lieferung insurance - £4.37 (Guaranteed reshipment if delivery talled) Im BeSteu‘ormular "‘Inksl souen "Gratlspluen den
- R potequellen Kunden_zur Bestg-llu_ng animieren. Zah-
— = lung ist nur per Kreditkarte maglich.

FENTHALLABONA TORILM DEUTSHER APOTRIKIS C3EH

¢00005) Viagra® (Wirkstol: Siidenafi)

Statt aus Kanada kommen die Pillen
aus Indien oder China. Die Deklara-
tion als Geschenk (englisch: ,,Gift") soll

5.7 mg 57

= \vr- FE2009000010) Levitra® (Wirkstodt: Vardenai]

Vorsicht, Falle!

m Wer verschreibungspflichtige Medi-
kamente ohne Rezept bestellt und in
Deutschland einfiihrt, begeht eine Ord-
nungswidrigkeit - unterliegt das Mittel
dem Betidubungsmittelgesetz, sogar ei-
ne Straftat.

m Der Zoll kann die Ware beschlagnah-
men. Das per Kreditkarte im Voraus

Foto: Pfizer

den Zoll iiberlisten. Inhalt der Sendung:
Iwei gefalschte Potenzmittel und ein
chinesischer Beipackzettel. Die Pillen
schickte COMPUTERBILD zur Analyse zum
Zentrallaboratorium Deutscher Apotheker
- miterschreckendem Ergebnis ...

Der Wirkstoff in den Pillen wich in
einem Fall um 10, im anderen gar um 84
Prozentvon den Original-Medikamenten ab!

Schockierende Zustande: Unter

haarstraubenden Bedingungen
wie etwa indieser von der Polizei aus-
gehobenen chinesischen ,,Giftkiiche
werden die in Spam-E-Mails beworbe-
nen Medikamente hergestellt.

iiberwiesene Geld ist futsch.

m Das Gesundheitsrisiko bei Einnahme
der Pillen ist unkalkulierbar.

m Missbrauch der preisgegebenen Kre-
ditkartendaten ist moglich.

C%lputer 5/2009



AUFGEDECKT: DIE MASCHEN DER SPAM-MAFIA

Luxus-Uhren, -Handtaschen und andere Markenware

olex, Omega, Prada, Sony -
edle Luxuswaren und hoch-
wertige Elektronikartikel werden
massenhaft per Spam beworben.
Die Preise erscheinen irrwitzig
niedrig: ein Indiz dafir, dass es

sich nicht um Originalprodukte
handelt. Wer sich auf eine der
.Shop”-Seiten locken lasst, findet
dort denn auch in der Regel den
Hinweis .Replica”. Dieser Begriff
bedeutet letztlich nichts anderes

Vun: bk fir ra s:Loreru e gckamos. com] Inabstrusem
AN Fo——— .
metreff: Lhren, T alkes, was Sie wollten Del“s‘:h o“e"ert
Die letztendliche Auswahl der neuen Version 2008 Lusus- die E-Mail --Uhre";
Uhren ab sofort verfiighar, Taschen. Schmuck -
’
Warum zahlen Hundety tur den urspringhchon, wenn Sie kdnnen wahiler . “
inen Spiege Kapie | ey umina T alles was Sie wollten”.
i 4 auf das Original .
7 »Identisch Uhr auf
ﬁ
woles, Pateks, Braitlings, Cartiers - alle zur verfuguing stehenden in sin erstal g das orlglnal
S neShes bedeutet ganz einfach:
shoep heute, speichern Zehntausende, und fordern Sie Lhre Traum Uhr hewt Fﬁlschlll‘lg'

Der COMPUTERBILD-Tester

folgte dem Link und lande-

te in einem vermeintlichen Online-
Shop namens Prestige - mit dem
kleinen Hinweis ,,Replicas” @~
Laien kdnnen die Uhren nicht von der
Originalware unterscheiden. Doch
statt wie hier rund 200 US-Dollar kos-
tetetwa eine echte Rolex Daytona im
Handel iiber 15000 Euro. COMPUTER-
BILD bestellte dieses ,,Schnapp-
chen”, doch die Uhr traf nie ein. Im-
merhin: UnrechtméBige Abbuchungen
vom Konto gab’s nicht - noch nicht ...

PRESTIGE

Rolex Sports Models

Vachtnaster 1| White Yecrtmaster 8 1562
36 Case

als ,Produktfalschung”. Wer sich
blaudugig dennoch ein Original
erhofft, hat den Schaden: Eine
Reklamation solcher Ware - selbst
wenn sie den Zoll passiert - ist
faktisch unmaglich. Auch ein Um-
tauschrecht steht dem Kunden in
diesen Fallen nicht zu.

Zudem sind die meisten dieser
.Shops” nur wenige Tage im Inter-
net erreichbar, denn die Falscher
flihren sie regelmafig unter neuer
Internetadresse weiter. Die Ma-
sche bleibt gleich, nur der E-Mail-
Text bekommt den jeweils aktu-
ellen Link*.

Credit Card Data

Die Falscher konnten
nunvonder Kredit-
&=l karte hohe Betrdge abbu-
wearwt| chen. Dann bliebe nur die
Maglichkeit, die Abbuchun-
i gen beim Kreditkarten-
unternehmen anzufechten.

Computer-Software

rogramme, die ein Shop 70 bis
90 Prozent unter dem Markt-
preis anbietet, kdnnen gar nicht
aus einer legalen Quelle stammen.
Dennoch preisen Spam-E-Mails

die Programme zum Download als

.100% legal” an.

Allerdings sollte schon dieser Hin-

weis stutzig machen - ebenso wie

ein Blick auf die Internetadresse
des Anbieters:

An: marnin@computerbild.de

Microsoft Office 2007 Ultimate
Retail Price: $679.95

Our Price: $199.95

You save: $4320

wor: Parker Whitlock [mailto:morse@topglobalbusiness.com]

Betreff: Downloadable OEM |atest full version MS Office 2007

Viele der an-
geblich profes-
sionellenInter-
netshops nut-

zen fir lhren Auftritt kostenlos er-
haltlichen Internet-Speicherplatz
- zum Beispiel beim Google-Ser-
vice Blogger (www.blogger.com).
Wer hier Software kauft, muss von
einer Raubkopie ausgehen. Zudem
besteht die Gefahr, dass der Kun-
de mit dem Programm auch einen
Virus oder andere Schadlinge auf
seinen Computer holt.

http: fEygakymxwkexnyunldskgwsh.blogspot.com }—

Beim Biiropaket Microsoft Office 2007 Ultimate

480 US-Dollar sparen? Stutzig macht schon die I
unprofessionelle Internetadresse in der E-Mail: &——
Bei Blogspot gibt's eigentlich keine Software zum Her-
unterladen, sondern Internet-Tagebiicher (,,Blogs™).

DOWNLOADABLE

SOFTWARE &

Meost popular products

/ Ordered products:

Mlicrmsanl1 OfMice 2007 Fuolerprise

Soft 4ADownload

anline software store : purchase page

Transaction Tnfo

Transaction amount: $79.95

\ Vorsicht, Falle!

m Rechtlich: Kaufer begehen eine
Schutzrechtsverletzung; kostenpflich-
tige Abmahnung durch betroffene
Firmen wie Rolex oder Prada maglich

m Der Zoll darf Ware beschlagnahmen

m Weder Maglichkeit noch gesetzlicher
Anspruch auf Reklamation/Umtausch

m Maglicher Missbrauch der beim Kauf
angegebenen, meist unverschliisselt
iibertragenen Kreditkartendaten

m Uberhahte Preise fiir minderwertige
Produkte beziehungsweise Filschungen

E Uhren-Experte Klaus Priifer von
der Firma Christ urteilte schon
in einem vorherigen Test fiir COMPUTER-
BILD (Ausgabe 5/2007): Es handelt

sich um billige Imitate. Der Wert:
,,maximal 100 Euro®.

\ Vorsicht, Falle!

m Rechtlich: Fiir den Kaufer kosten-
pflichtige Abmahnung bis hin zur
Schadenersatzforderung durch den
Softwarehersteller maglich

m Software kann fehlerhaft oder mit
einem Schadprogramm infiziert sein
m Maglicher Missbrauch der beim Kauf
angegebenen Kreditkartendaten

m Ungiiltige Registrierungscodes der
Programme - Kundenservice durch
Originalhersteller istausgeschlossen

= Reklamation faktisch unmaglich

—

83,90 Dollar sollte das Microsoft-Office-
2007-Paket kosten. Bei der Zahlung per

Transaction fee: $3.95 - . - =
Kreditkarte brach die Verbindung plotz-
i e P91 tich ab - zum Glijck
- | _=
LISTED IN BLACKLIST|
blockiet2 squawk.com,
ey [1211.244.22. 186 Kcsen, sacuicon hol
O F F 569.95 nomerefunn moensted di
T 1
T ip | [Taraph | [Twhols | [“Blackiis | [“an=ysis | [ conact | LISTED IN BLACKLIST!
() Alias (@) alerasen nutodess Bortand coREr W smamec. [yl Mibe 10M Mo sorne cakmwake = . blocklist2. squawk.com
| UJISG racord I nama ip revarss | route KOFEE SEWICES net
* appairings com . .
. appuirplanes.com no-morefunn.moensted.dik
~appicatonslane com
Microsoft Office 2003 Professional with Adobe Acrobat 6.0 Professonal apgairines com
Busness Contact Manager for Outlook P = reian
FIMR prick FOIRL ; TRhETY T 211,244 0,018 AS9318
Retan Price $580 00 Out Pric § AellcalInnciane. som A szl REACH (Custamer | HANARGAS Hanara Talecam tc
Our Prica $69 85 cusave  § oslapomidings com Roule) Yeveuidodong Yeongdeungpogu
or B el appairpianes,com SEQUL 17-7 Asla One Blag. 150-474
preprrey | gy | st i com

Der COMPUTERBILD-Tester folgte dem Link und gelangte zu einer auf den ersten

Blick unverdichtig erscheinenden Download-Seite im Internet. Doch Pflicht-
angaben des Shops, wie Impressum oder Geschéftshedingungen, waren nicht zu finden.

Computer 5/2009

*Die Erklarung dieses Fachbegriffs finden Sie auf Seite 146/147.

COMPUTERBILD deckte auf, dass hinter der nicht falschbaren IP-Adresse des

E-Mail-Absenders

ein Valery Rigalo, Moskau, steckt. Das Angebot, vor dem be-

reits Internet-Spamlisten (,,Blacklists “) warnen, wurde in Siidkorea ins Netz gestellt.

www.computerbild.de
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Spam-Falle ,,Geldversprechen®

eldgeschenke? Gewinne? Prima,
immer her damit! Und wer triumt
nicht von einem hochbezahlten Job,

der nur geringen Einsatz erfordert?
,viel Cash in mickriger Zeit“ - mit
solchen E-Mail-Betreffzeilen locken

Gliicksspiele im Online-Casino

licksspiele mit Geldeinsatz
sind hierzulande bis auf weni-
ge Ausnahmen verboten - auch
wenn Sie im Internet stattfinden.
Der Grund: das staatliche Glicks-

spielmonopol. Das Verbot betrifft:
Sportwetten,
Casinospiele wie beispielsweise
Roulette oder Poker und
Lotterien.

die Spammer. Dahinter lauert Be-
trug! Eine andere Masche: ,Bettel-
briefe“ - vermeintlich notleidende

Dennoch animieren Spam-E-Mails
mit Bonusversprechungen zum
Gliicksspiel. Das ist nicht nur
verboten, dahinter steckt oft auch
Betrug! Trotz des Verbots fallen

Personen (,russische Studentin®)
wollen Leichtgliubigen Geld aus
der Tasche ziehen.

einigen Hundert Euro aufladt. Eine
Auszahlung des Bonus ist ausge-
schlossen. Das eigene Geld ist
schnell futsch. Und wer gewinnt,
wartet vergeblich auf eine Aus-

manche Spieler-
naturen darauf
herein. Immer in
der blauaugigen
Annahme:Iman-
onymen Internet
erwischt  mich
niemand. Instal-
liert das Opfer
die Casino-Soft-

zahlung, ohne dass er gegen die
Betriiger vorgehen konnte.

Royal Club Ca-

sino verspricht
Neukunden einen
555-Euro-Bonus. Link
anklicken, anmelden
und kassieren - so
einfach soll’s gehen.

___....__\__\Vorsicht, Falle!

= Rechtlich: Straftatbestand wegen
Teilnahme an verbotenem Gliicksspiel
(nach aktueller Rechtslage)

m Hohe Gefahr von Schadprogrammen

Klicken Sie hier, um noch heubs Mitglied zu werden und mit dem Geld vom Foyal Club zu spisten!

Infos zum Veranstalter oder zu Rolex Sports Models

den Nutzungsbedingungen: Fehl- 11" T g SO Y. ware, muss es m Einzahlungen aufs Spielkonto per
anzeige! Ganz gleich, auf welchen sich  anschlie- Kreditkarte - Datenmissbrauch maglich
Bereich der Internetseite geklickt wird - Bend registrie- = Auszahlung von Boni unmglich;
automatisch startet der Download ren - und zahlen! Gefahr des Diebstahls eingezahlter
der ,,Casino-Spielsoftware”. Denn: Den Bo- oder gewonnener Betriige

nus bekommt der
Zockernur, wenn
er sein Spieler-
konto zuvor mit

m Bei Betrug keine Rechtsmittel
maglich, da Teilnahme an verbote-
nem Gliicksspiel

Submariner 185 i $5 Submasiner Full 10k Submariner Comex Submariner Limi

Michten Sie diese Datei speichemn oder ausfilren?

O

w

Hame Hoyathbiasno.exe

Y e Die Priifung im COMPUTERBILD-Labor enthiillt: Im Casino-Pro-
sty e oS gramm verbirgt sich ein Trojaner*. Wer die Software startet,
— infiziert seinen PC. Einzige SchutzmaBnahme: das Programm sofort
' laschen und den Testabbrechen. Neben dem Trojaner drohenim In-

ternet-Casino jedoch weitere Gefahren (siehe Kasten oben).

Wem e B it oo

[ tustiteess ] [ Sgmtenn | [2ldsradwn
1

Die Sicherheitswarnung bietet die letzte
Chance, das Herunterladen abzubrechen.

C:\Dokurmente und EinsteldfigentPablo).. . \RovalClubCasino.exe
|5t daz Trojanische Plerd TR /Didr Agent 467337

Jobangebote

eringer Aufwand, Heimarbeit,
dicke Provisionen - wer auf
E-Mails hereinfallt, die solche Jobs
und Nebentatigkeiten anpreisen,

begibtsich in Teufels Kiiche. Denn:
Betriiger sind hier auf der Suche
nach Geldwaschern. Die Arbeits-
stellen werden als ,Finanzagent”,

@ Kokkinos Interfreight Services Ltd
C\ub Geschafteleiter Sokrates Dolores
10557 Athens Greece
WEB.DE Club Head Office! 14 Xenofondos Ser.
. Iel 4300114234104
Startseite
MNeu Sehr geehrten Damen und Herren,
C-Mail 3
q_ - Umn weitere Information zu erhalten, geh
SMS MMS  FAX weitere Informationen erhalten Sie hier:
Grulkartes wwew kokkinos.biz
ideo-Mail QBT
AR http:ffkokkinos bizf
ort arfahren Sie wig es weitergel
suchen & verwaiten Un epage
Wi T ansport.gr
E-Mail Check T

.finance manager” oder
Jtransfercontroller” be-
worben. So funktio-
niert’s: Fir die Einzah-
lung angeblicher Kun-
dengelder soll der Inte-
ressent sein Girokon-
to einer Auslandsfirma
zur Verfligung stellen.
10 Prozent der Summe
darf der ,Finanzagent”

Wer auf das Jobangebot antwor-

tet, erhilt eine weitere E-Mail -
hier angeblich von der Firma Kokkinos.
Auch die Internetadresse ist angegeben:

Der COMPUTERBILD-Tester priifte die Adres-

se: Das griechische Logistik-Unternehmen
Kokkinos existiert tatsdchlich. Jobinfos?
Fehlanzeige!
Die Firmensei-
te (links) wird

um Seriositat

Computer 5/2009

nur missbraucht,

vorzutiuschen.

als Provision gleich behalten. Doch
hinter der Firma stecken kriminel-
le Banden: Die Ganoven haben mit
gefalschten Internetseiten PIN-
und TAN-Nummern ahnungsloser
Bankkunden ausgespaht - soge-
nanntes ,,Phishing”. Um das Geld
von diesen Konten abzurdaumen
und damit abzutauchen, brauchen
sie einen Mittelsmann - den
nichtsahnenden ,Finanzagenten”!
Dem iiberweisen die Diebe von
dem gekaperten Konto hohe Geld-
betrage. Der ,Finanzagent” soll
dieses Geld abheben und per Geld-

y:

*Die Erklarung dieses Fachbegriffs finden Sie auf Seite 146/147.

Wie in der Spam-Mail erklart,
sollten ndhere Infos unter ei-
ner villig anderen Internetadresse
stehen. COMPUTERBILD folgte dem
Link und gelangte auf eine in fehler-
haftem Deutsch verfasste Seite. Hier wird’s konkret: Man
T konne als Finanzmanager anfangen. Die Arbeits-
< heschreibung (links) erklart, wie die Betrugs-
+.\y masche ablauft! Uber eine Priifung der Internet-
adresse (whois.domaintools.com) deckte COM-
PUTERBILD auf: Von wegen griechische Logis-
tik-Firma! Ins Netz gestellt wurde die Seite von
einem Mann namens Liu Xiaobing aus Beijing, China.

transfer etwa mit Western Union
ins Ausland weiterleiten. Wenn der
wahre Kontobesitzer den Dieb-
stahl feststellt, fiihrt die Spur der
Polizei direkt zum Spam-Opfer,
das nichtsahnend als Geldwascher
tatig war.

____....__\__\Vorsicht, Falle!

= Rechtlich: Wer sich als ,,Finanz-
agent” bettigt, begeht den Straftat-
bestand des Computerbetrugs und

der Geldwasche. Zudem droht zivil-
rechtliche Haftung: Der ,, Finanzagent™
muss das weitergeleitete Geld an den
Geschadigten zuriickzahlen

m Missbrauch der preisgegebenen
personlichen Daten maglich

www.computerbild.de



Gewinnmitteilungen und

ie haben in einer Lotterie ge-
wonnen, deren Namen lhnen
ganzlich unbekannt ist? Finger
weg! Die per E-Mail eingetrof-

Geldgeschenke

fenen, meist englischen Gewinn-
benachrichtigungen nennen hau-
fig auch renommierte Firmen
wie Nokia oder Microsoft als Lot-
terie-Veranstal-

| rom: Micrnsoft Carparations <nukohernyyipinl.ers
Lubject: Mi ft Frize Motification!!!
Tn: ur a0

Micrasoft Corporations:
Customer Scrvice

Your Beference Mo WAkl -] ' H
“our Batch No: 20089SEPT) rar. Mlcrnsnft

Subject: Microso

OFFICIAL WINMNING NOTIFT

Lweaenstakes promafinn Argal
toundatinn for the promotinn ot S8
2008, in Espania. Whiere in your eind o CDrDDr
Winning emaifs in the 2nd category and Thareng

Foreign Service Manager:

Dir. Pedro Marius Ruber,

Tol: 1341634032995

Internet | ax: +1-UJ1-002-9044

Frmail: dr_pedro_ruben@intarmabicns. com

we are pleased to inform yowD - undisclosed-

3 < ard g
4150,000.00 (Four Hundred and Fifty Thowsand Euros) and 2 Dell faptop,
I'a begin vour claim, do file for the release of vour winnic

ter. Doch statt mit
einem  Gewinn-
spiel haben Sie
es mit einer
Variante des
.Vorschuss-

Betrugs” zu tun.
Diese Masche
\ auch unter dem

Corporations <o
ft Prize MNotification
recipients

ations:

n@ by contacting our

Vor der Ausschiittung sei aber noch eine Pri
niitig (,,verification procedure”). Verlangt

wurden persdnliche Daten und sogar eine Aus-
weiskopie. Vorsicht: Die sensiblen Daten lassen

sich fiir spatere Betriigereien verwenden.

Wie gefordert meldete der COMPUTERBILD-Tes- ( ;
ter per E-Mail seinen Gewinnanspruch an. Kurz
darauf bestitigte ,,Dr. Ruben von ,,Microsoft"
den Gewinn: ,,450 000 Euro and a Dell laptop“.

/ ADDRESS:
POST CODE:
CITY:
STATL:
COUNTHY:

iifung

FAX NUMBER:

Spam-Falle ,,Erotik“

MOBILE-TELEFHONE:

SCAN OR FAX COFY
OF YOUR PASSPORT
OR DEIVING LICENSE

are simple. To start

sough this mail
| form the basis of oul

Gleiche Masche: Ein ,,Verstorbener hin-
terlasst ein groBes Erbe, und Sie kdnnen

sich einen groBen Batzen sichern - reich

werden aber nur die Betriiger.

Begriff ,Nigeria-Connection” ge-
ldufig - kursiert schon seit etli-
chen Jahren, findet aber noch im-
mer Opfer: Hat ein vermeintlicher
Gewinner angebissen und auf die
Nachricht reagiert, erhalt er ei-
ne Statusmeldung Uber den
Gewinn. Weitere E-Mails
folgen - auch mit der Auf-
forderung, personliche Da-
ten mitzuteilen. Dann end-
lich die ersehnte E-Mail-
Nachricht: Der Gewinn sei

—=7 nine million, three hundred
= There will be three of us involy
I1. We shall each get 30% of

\ Vorsicht, Falle! |

k

m Rechtlich: Betrugsopfer konnen
Strafanzeige stellen. Wegen der ge-
falschten Identitdt der Betriiger gibt's
aber keine Aussicht auf Erfolg

m Magliche Virengefahr durch ,,Ge-
winnstitigungen“ als Datei-Anhang

m Persinliche Daten bis hin zur Aus-
weiskopie werden Betriigern frei Haus
geliefert - hohe Missbrauchsgefahr

-

|

nun abrufbar. Der Haken: Es wer-
den vorab Steuern, Notar- oder
Bearbeitungsgebiihren in oft vier-
stelliger Hohe fallig, die der ,.Ge-
winner” auf ein auslandisches
Konto iUberweisen muss.

Wer darauf hereinfallt, ist sein
Geld los. Die Betriiger tauchen mit
der leicht verdienten Beute ab,
Nachfragen per E-Mail oder Tele-
fon laufen ins Leere. Gewonnen
hat das Opfer nur an Erfahrung.

as Geschift rund um Lust und
Liebe liuft gerade im Internet
wie geschmiert. Spam-Versender

iiberschwemmen E-Mail-Postficher
mit Kontaktangeboten und unmiss-
verstindlicher Werbung fiir porno-

Kontaktangebote von Frauen

ie Betreffzeilen der E-Mails
klingen vertraut: ,Hallo mein
Freund”, .Lieber Freund” oder
kurz und knapp ..Hi". Es stellt sich
eine - zumeist russische - Frau

vor, die ,.neue Freunde sucht”. Hat
der Interessent angebissen, be-
kommt er im Tagesrhythmus Fo-
tos und Herz-Schmerz-Geschich-
ten aufgetischt. Dabei handelt es

Betreff:
van:
An;
Datun:

Im Postfach des COMPUTER-

BILD-Testers landet die

E-Mail der kontaktsuchenden
,Lauren”, 29 Jahre, Russin, wohn-

haftin den USA, Absenderadresse | ''--

aus Singapur(!). Als ,, Johannes”, |

72 Jahre, ,.kein Opa-Typ“, startet | %,

der Tester den Briefwechsel ...

Aulagen

Drei Wochel 8 E-Mails von ,,Lauren

Fotos!) spiter: Sie hatihren Tanzlehrerjob gekiindi-
gt, istnach Russland zuriickgekehrt und hat den Entschluss

gefasst: ,,Johannes, ich will mit dir mein Leben

Dieser solle seine Privatadresse mitteilen, Johannes kon-

terte mit derselben Bitte. Abrupt bricht der Kon

Hallo, mein name Lauran

e, Teh Dok
du mit mir abgeschrisben werden

sl L bru

B8 Dw kannst rir deutsch oder dis anglische Sprache auch schrasen,

ffe ihre antwort bekommen

ar Hardan™ <v_z_a#®vyahoo.com.sgs
T

27110 1 10RES

: Laurengpg

n Ashwillis NG, LSA

acher e e fresunche
icke mir den Brief,

e TAGgrlcom

e deinen brief wart

grafische Internetseiten. Wer ge-
dankenlos auf solche Lockangebote
hereinfillt und der vermeintlichen

sich um ,Bride-Scam”, die elek-
tronische Variante des Heirats-
schwindels. Es gibt zwei Maschen:
Direkte Abzocke: Nach langem
Schriftwechsel gibt die ,Frau”
plotzlich vor, in einer Notlage zu
stecken, und bittet um Geld - zum
Beispiel fiir einen Krankenhaus-
aufenthalt. Wenn das naive Opfer
liberweist, ist das Geld futsch.
Geldwasche: Nach etlichen E-
Mails kiindigt die ..,Frau” ihren Be-
such an. Das Geld fiir die Reise
wirde ein Freund tiberweisen. Das
Opfer miisse ihr dies weiterleiten
- ins Ausland, per Bargeldtrans-

Anonymitit im Internet vertraut,
liuft schnell Gefahr, abgezockt zu
werden.

\ Vorsicht, Falle! |

m Rechtlich: Im Fall der zweiten
,,Bride-Scam“-Variante machen sich
Nutzer strafbar. Die Konsequenzen:
siehe Kasten ,, Jobangebote

m Finanzieller Schaden

m Preisgabe personlicher Daten, Fotos
- Missbrauch fiir Betriigereien moglich

m Gefahr von Viren in Datei-Anhdngen

e——

fer. Ahnlich einem ,Finanzmana-
ger” (siehe Kasten ,Jobangebote”)
lauft man so Gefahr, sich wegen
Geldwasche strafbar zu machen!

“ (mit 44

teilen”.

taktab.

=chinell ankommen. Ich bitte dich verliere die Zeit nicht
den Eltern uber meinen Beschluss schon gesaat,

goch einmal allen gegeben,

Betreff:
on:
An:
Datum:

Hallo Johannes

Anlagen:  Miokom

il
s Thran Beinf zu erhalen

Hallo Johannes
patricianelpo@gmail.co
schundmails@onling.ms
16.01.09 15:59:51

Miochoma.jpg, DRend22

ar: deing Forn:
« In menem Haus auch,

Wenige Tage spiter: ,,Patricia“, 28 Jahre,
Polin, wohnhaft in Spanien, mdchte Be-
kanntschaft schliefen. Betreffzeile: , Hallo
Johannes®“. Doch nur ,,Lauren” konnte
Namen und E-Mail-Adresse kennen. Fazit:
Die Kontakt-Mails stammen aus einer Quelle!

Copputer 5/2009



AUFGEDECKT: DIE MASCHEN DER SPAM-MAFIA

Pornografische Angebote

uf einschlagigen Seiten erwar-
tet die Voyeure nicht jugend-
freies  Material:  Pornofilmchen
zum Betrachten per Mausklick,
Bildergalerien fir Erwachsene
und Ubertragungen von Internet-

kameras (,Webcams”), vor denen
sich allenfalls leicht bekleidete
Damen rakeln. Doch die Nutzer
dieser Angebote werden heftig -
oft per Abo - abkassiert. Viele die-
ser Seiten sind auch von Schad-

Wore "BIGssber 0 Prag” < sislenin er-nsees el =

n: == @gmy.de
Pelrefl: "BIGsister in Pray” < sisleedint e -risws sl

Was isl Rig Sisler?
Mit Huren vergnugen, ohne dafur 2u zahlen?

umsatzen ®#9211; und das vollkommen kostenlos

Was sich fiir die meisten von uns wie &in Traum anhi

her 70Nam grollen Nachteluh kann jeder sring

Kostenlosen Sex mit Damen des hori- '

zontalen Gewerbes verspricht die
E-Mail. Wie’s geht, stehe im Internet. Der
Tester folgte dem Link*.

So schiitzen Sie sich vor Spam

seite erfuhr man(n): Nutzer kdn-
nen - gegen Bares - pornografische
Filme aus einem Bordell betrachten.

programmen ,verseucht”. Und:
Kreditkartenzahlung offnet dem
Datenmissbrauch Tir und Tor.

. |15 B 78

5 Megliche Zavungsopsonen

\ Vorsicht, Falle!

m Héaufig Abzockfallen mit versteckten
Abogebiihren - finanzieller Schaden.

m Hohe Gefahr von Schadprogrammen
wie Trojanern oder Dialern, die iiber
einen Download (zum Beispiel eines
angeblichen Film-Abspielprogramms)
den Computer infizieren.

m Kreditkartenzahlung fiir unseridgse
Angebote - Datenmissbhrauch maglich.

Abzocke: Das angebliche ,,2-Tages-
Testabo" schlieBt man gleich auf unbe-

stimmte Zeit ab. Der Tester nahm Abstand ...

pam gelangt automatisch an Mil-

lionen Empfinger und birgt au-
Ber riskanter Werbung und Betrugs-
versuchen eine weitere Gefahr: Vi-
ren und andere Schadprogramme
bedrohen Ihren Computer. Betrug
per Spam und die Einschleusung
eines Schidlings gehen hiufig sogar
Hand in Hand: Ein Link* lockt Spam-
Leser auf Internetseiten, von denen
aus Schidlinge den PC angreifen.

Spam-Versender (,Spammer*)
nutzen spezielle Suchmaschinen
(,Harvester), um E-Mail-Adressen
im Internet aufzuspiiren und mit
Werbebotschaften zu bombardie-
ren. Selbst bei Newsletter-Anmel-
dungen droht Spam: Illegale Adress-
hindler beschaffen sich tiber unse-
riose Firmen Daten und verkaufen
die Adressen an Spammer. So kon-
nen Sie sich schiitzen:

Loschen Sie offensichtliche Spam-
Mails ungelesen.

Betrachten Sie Thre E-Mails im si-

cheren ,Nur-Text-Modus“. Bei Mi-
crosoft Outlook geht’s so:
Starten Sie das Programm, klicken
Sie zuerst auf [E#r=] und wihlen Sie
dann per Mausklick aus.
Klicken Sie auf den Meniireiter
und anschlieBend auf
[E-Mai-Cptionen...| Setzen Sie hier @

‘(DStan:Iardﬂach'ichten i Mur-Texk-Farmat lesen |
ein Hikchen, und bestitigen Sie mit

zwei Klicks auf > |,

Klicken Sie nicht auf einen Link
und 6ffnen Sie keinen Anhang in ei-
ner E-Mail unbekannter Herkunft.

Antworten Sie nicht auf verdich-
tige E-Mails - auch nicht, wenn dort

ein Hinweis zur Abbestellung sol-
cher Nachrichten steht. Ansonsten
wissen Spammer, dass die Adresse
aktiv ist. Folge: noch mehr Spam!
Verwenden Sie die automatische
Abwesenheitsnachricht  (,Autore-
ply*) Thres E-Mail-Programms nur in
dringenden Fillen. Geben Sie im
Text keine weiteren Adressen an.
E-Mail-Programme, beispielsweise
Microsoft Outlook oder Windows
Live Mail, haben wie die meisten In-
ternet-E-Mail-Dienste (zum Beispiel
Web.de oder YahooMail einen ein-
gebauten Spam-Filter. Unerwiinsch-
te Post wird automatisch in einen
Ordner verschoben oder geloscht.
Allerdings schwankt die Wirksam-
keit. Denn: Spammer nutzen stin-
dig gefilschte oder geklaute Ab-
senderadressen oder chiffrieren
Texte, um die Filter auszutricksen.
Geben Sie Thre private E-Mail-
Adresse moglichst nicht im Internet
preis, etwa bei Gewinnspielen,
Registrierungen, in Gistebiichern
oder fiur Gruflkarten (,E-Cards®).
Richten Sie stattdessen fiir einma-
lige Anmeldungen eine sogenannte
,wWegwerfadresse“ ein, etwa bei
Spamgourmet . Eingehende E-
Mails werden an Thr normales Post-
fach weitergeleitet. Vorteil: Die
Adresse erlischt nach einer festge-
legten E-Mail-Anzahl automatisch.
Auch bei den meisten Internet-
E-Mail-Diensten konnen Sie zusitz-
liche Wegwerf- oder Alias-Adressen
einrichten. Das ist niitzlich, wenn
Sie regelmiRig Newsletter bekom-
men, die Sie abonniert haben. So

T
Eostanhani ,Lernfdhige” Spam-
Freonde & Bekannte (1543/3) bakannt (0 pam (0/-) Kinderschutz Fiuer: wenn sie
¥] [Gbiegen n v unerwiinschte E-

. i Mails im Postein-

= stupendous p.h.a.rm.a.cycy) gang - hier bei

0 et Mobiliunk-Rechiung F20Q

= ruetra disconnts For vila gra pr weh'de - als s am

= we will help you stop disbetel  kennzeichnen ,

O BisLabgung Ihrner Budiung Do e .

= Tarfwrhoel aolgH werden kiinftige

=) serztneus ‘Miesel va und das | E-Mails des Absen-

0= Vinlls i rng swsehien Hambn .

= rege arstellan ders aussortiert.

Computer 5/2009

*Die Erklarung dieses Fachbegriffs finden Sie auf Seite 146/147.

GMX bot im Test kostenloser E-Mail-Post-

ficher (COMPUTERBILD 15/2008) den besten
Spamfilter. So konnen Sie zum Beispiel |
Sperrlisten fiir erwiinschte

und unerwiinschte Absender-Adressen @—
verwalten. Die personlichen Filtereinstellun-

rersinliche Sperrlisten

_(\'Jhitelist (17 von maximal 1000 Einlregenj)

In der whitelist enthaftens E-Mail-Adrescen warden von der §
AUSGEROMMEN .

—{ Blacklist {90 won maxinal 1000 Eintragen })

Alle Mails von Absendarn in der Blacklist werdan auf jeden Fa

O  aonahme verweigen, E-Mails aichl zustallen

gen finden Sie hier: @—

geht’s mit Yahoo-
Mail , dem
COMPUTERBILD-
Testsieger der
Gratis-E-Mail-Post-
ficher  (Ausgabe
15/2008):

npp‘g’

'] Analyse-Tools

Melden Sie sich |

mit Threm Be-
nutzernamen und Passwort an, und
klicken Sie ganz rechts auf [Ontionen|

Per Mausklick wihlen Sie die

Option [Wegwerf-Adressen],
Starten Sie die Einrichtung der
Wegwerfadresse per Mausklick auf

Jetzt beginnen!|

Geben Sie hier @
( Y [Tusstzuo]Gang e
einen beliebigen Begriff oder Na-
men ein, zum Beispiel [prinzpoltios]
h

und klicken Sie auf

Bestitigen Sie Thren gewihlten
Namen mit erneutem Mausklick

auf [weiter],

In einem Eingabefeld
miissen Sie nun den be-
liebig wihlbaren zweiten
Teil Threr Wegwerfadresse

festlegen zum Beispiel @.
prinspol aiog{lICkEts GEyahoo.de

in welchem Ihrer E-Mail-Ordner die-
se Nachrichten automatisch landen
sollen: @~

FREHOON AL

Schlielen Sie den Vorgang per

Kth allf ‘Wegwerf-ndressen einrichben‘
ab. Um weitere Adressen einzu-
richten oder eine bestehende Weg-
werfadresse zu l0schen, klicken
Sie erneut auf und auf
Wegwerf-Adressen|

c%uputer TIPP

ANTIVIRUS-PAKET MIT SPAM-SCHUTZ

ine gute Antivirus-Software ist Pflichtprogramm fiir je-

Nun konnen Sie noch

Einstellungen vorneh-
men, wie die an Thre Weg-
werfadresse  geschickten
Nachrichten behandelt
werden sollen. Bestimmen
konnen Sie beispielsweise,

den PC. Auf Heft-CD/-DVD gibt's gratis das Komplettpa-
ket Kaspersky Security Suite CBE. Es schiitzt vor Schad-
programmen und bietet einen Spam-Filter. Verwenden Sie
die Kaspersky Security Suite CBE zusammen mit dem inte-
grierten Filter lhres E-Mail-Programms, sind Sie also
gleich doppelt vor unerwiinschten Nachrichten geschiitzt.

y

www.computerbild.de




