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ALLES UBER SPAM
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Beach-Volleyballer haben’s gut: Sie miissen nur einen Ball abwehren.
Spam-E-Mails landen dagegen massenweise in Inrem PC. Mit welchen Tricks
die Werbemiillversender arbeiten und wie Sie sie blockieren, lesen Sie hier.

Mail-Postfach quillt iiber vor lis-
tigem Reklamemiill. Mittlerwei-
le sind fast drei Viertel aller E-Mails
Spam, schitzen Experten. Woher
die nervigen Mails kommen, wel-

J eden Tag das Gleiche: Das E-

chen Schaden sie anrichten und wie
Sie Thren PC schiitzen konnen, er-
klirt COMPUTERBILD.

Was ist Spam?

Spam sind E-Mails mit uner-
wiinschter Werbung. Der Empfin-
ger bekommt die Nachricht also un-
verlangt. Die E-Mail wurde nicht
personlich geschrieben und ver-

»Spam“ ist urspriinglich ein Markenna-
me fiir Friihstiicksfleisch (Spiced Porc
and Ham), das es seit 1937 gibt. Seit eini-
gen Jahren steht der Begriff jedoch vor
allem fiir Massen-E-Mails mit uner-
wiinschtem Werbeinhatlt.

Quelle: Hormel Foods

-Iﬂ Cpuler 21/2008 I*n‘e Frklarung dieses Fachbegriffs finden Sie euf Seite 170171,

schickt, sondern der Versender
(,Spammer*) hat sie an mehrere, oft
sogar Millionen verschiedene Emp-
finger geschickt.

Spam-Nachrichten erkennen Sie
meist schon am Absender oder an
Betreffzeilen wie ,Re: Thre Anmel-
dung® oder ,Gliickwunsch - Sie ha-
ben gewonnen!* Spam aus dem
Ausland lisst sich meist noch ein-
facher ausmachen. Oder haben Sie
Freunde, die Thnen Nachrichten mit
dem Betreff ,/iagra at $0.87 per do-
se“ schicken?

Warum und wie werden
Spam-Mails verschickt?
Spam-Mails sind ein perfektes Wer-
be- und Lockmittel. Sie lassen sich

ganz einfach weltweit millio-
nenfach verschicken. Richtig
viel Stress hat dagegen der Emp-
finger, denn er muss den Wer-
bemiill herunterladen, lesen und
aussortieren. Fir den Spammer
ist der Aufwand dagegen so ge-
ring, dass sich das Geschift selbst
dann lohnt, wenn nur ein
Bruchteil der Empfinger auf
die Spam-Mail reagiert.

Der Spam-Versand erfolgt
meist automatisch iiber spezi-
elle Programme. Der Spammer
muss nur die entsprechende
Software starten und abwarten,

wie viele Nutzer auf seine Nach-
richt hereinfallen.

Spam-Profis verschicken ihre
Werbebotschaften nicht vom ei-
genen Computer. Das wiirde bei
Millionen Spam-Mails viel zu lan-
ge dauern. Zudem wire das Risi-
ko, entdeckt zu werden, viel zu
grofl. Deshalb verwenden Spam-
mer meist Bot-Netzed(S.88)[f] zum

Verschicken der Werbung.

Was fir Arten von
Spam-Mails gibt es?

m Werbe-Mails: Prospekte zu pro-
duzieren und per Post an viele Emp-
finger zu schicken kostet richtig
viel Geld. Deshalb setzen immer
mehr Firmen auf die billige Wer-
bung per E-Mail. Besonders weit
verbreitet sind Werbe-Mails rund
um die Themen Gesundheit und
Medikamente, Waren und Dienst-
leistungen sowie Bildung (siehe
Grafik auf Seite 87).

m Spam mit Schadlingen: Beson-
ders gefahrlich sind Spam-Nachrich-
ten, die im Anhang Schadsoftware
wie Viren, Wiirmer oder sogenann-
te trojanische Pferde verstecken.
Statt der versprochenen prickeln-
den Bilder etwa von Angelina Jolie
haben Sie dann zum Beispiel einen
Trojaner* auf dem PC, der Ihre pri-
vaten Daten ausspioniert, beispiels-
weise die Geheimnummer (PIN)
fiirs Internet-Banking.

m Phishing: Eine ganz miese Num-
mer. Mit Phishing-Mails versuchen
Spammer, sich private Daten wie
Kontonummern und Passworter zu
angeln. Als Koder setzen sie dabei
Namen und Logos bekannter Unter-
nehmen ein, bevorzugt von Ban-
ken. In der Nachricht wird der Emp-
finger meist aufgefordert, der Inter-
netseite der Bank einen Besuch ab-
zustatten. Oft ist von einem Sicher-
heitsloch die Rede, das es moglichst
schnell zu stopfen gilt.

Der Internetverweis in der E-Mail
fiihrt dann zu einer tiuschend echt
aussehenden, aber gefilschten In-
ternetseite, auf der der Empfinger
sein Passwort dndern oder die per-
sonlichen Daten nach PIN-Eingabe
aktualisieren soll. Diese Daten las-
sen sich abgreifen und fiir kriminel-
le Zwecke nutzen.

www.computerbild.de



Wofiir werben Spam-Mails?

I 25,8 % Gesundheit und Medikamente

16,1 % Andere Waren und Dienstleistungen

14,4 % Gefilschte Titel und Abschliisse
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¥ 10,8 % Erholung und Reisen

Quelle: Kaspersky Spam-Analyse, 2. Quartal 2008

Gefdlschte Waren
Erotik-Artikel/Pornografie
Werbedienstleistungen
Computer und Internet
Finanzgeschifte
Computerbetrug

Unseriose Maklerangebote
Werbung fiir Anwilte und Notare
Grafik

Nach deutschem Recht ist es verboten, Personen unaufgefordert Werbung per E-Mail
zuzusenden. Das interessiert die Spammer, die meistim Ausland arbeiten, jedoch
herzlich wenig. Besonders oft werben sie fiir Gesundheit und Medikamente, wobei es
sich meist um (angeblich) potenzsteigernde Mittelchen handelt.

m Warn- oder Falschmeldungen:
,Hoaxes“ (auf Deutsch: ,Tiuschun-
gen*) sind E-Mails mit Falschmel-
dungen, die den Empfinger verunsi-
chern und idngstigen sollen. Sie ent-
halten oft Warnungen vor Compu-
terviren oder sind Kettenbriefe, die
dem Empfinger angeblich Ungliick
bringen, wenn er sie nicht innerhalb
kiirzester Zeit an moglichst viele Be-

nection®“. Wer sich darauf einlisst,
sieht sein Geld nie wieder.

Was kann passieren,

wenn ich auf Spam-
Angebote eingehe?

Wer auf Spam-Angebote eingeht,
handelt sich fast immer Arger und
Probleme ein, zum Beispiel:

m Medikamente: Per Spam werden
hiaufig gefilschte Me-
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dikamente angeboten.
Damit gehen Sie ein ho-
hes Risiko ein, denn oft
sind diese Medikamente
kaum wirksam. Manch-
mal fehlt der eigent-
liche Wirkstoff des Ori-
ginalpriparats sogar vol-
lig (siehe Report auf Sei-
te 58 in Heft 5/2007).
Es kommt sogar vor,
dass die gefilschten Me-
dikamente mit gesund-
heitsgefihrdenden Stof-
fen verseucht sind.

m Gefilschte Produk-

Wer Viagra & Co. iiber die Internet-
adresse einer Spam-Mail kauft,
erhilt oft minderwertige Ware.

kannte weiterverschickt. Die War-
nungen sind aber erfunden und ha-
ben keinen ernst zu nehmenden
Hintergrund.

m Betrugsversuche: Mit sogenann-
ten Scam-Mails (,scam®,

auf Deutsch: ,Betrug®)

versuchen Kriminelle,

den Empfingern mit

falschen Geschichten

Geld aus der Tasche zu
ziehen - angeblich er-
halten Sie den Betrag
spiter in vielfacher Ho-
he zuriick. Das berithm-
teste Beispiel ist die so-
genannte ,Nigeria-Con-

Betreff:

» An: <€

)

s Betreff:

»  *Willkommen bei Royal
s behandelt wird!*

» Erdffnen Sie noch heute e
» hochklassigen Service,
s Willkommensbonus 1m Wer

te: Vorsicht, wenn Ih-
nen zum Beispiel eine Rolex-Uhr
zum Sonderpreis angeboten wird -
es handelt sich praktisch immer um
Filschungen. Wenn der Zoll ge-
fialschte Ware entdeckt, kann er sie
beschlagnahmen und vernichten.
Die gefilschten Produkte sind fast
immer von geringerer Qualitit als

Tje erhalten ginen 555&euro;-Bonus, NUr bei Royal Club Cas

> ----- Urspringliche Nachricht-----
» Von: "Royal Club Casino :
» Gesendet: 05.89.08 88:47:5@

= 5 igweb.de>
Iéie erhalten einen 555 -Bonus,

¢lub Casino,
in Konto,

einschliefl
t yon bis zu 555

<PeterSchmidt@nicholastse.net>

wo jeder Kunde wie ein Koénig

und Sie erleben vom ersten
ich des neuestens Royal Club

die Originale (siche Report in Heft
5/2007). Zudem miissen Sie zum
scheinbar giinstigen Preis immer
die 19 Prozent Einfuhrumsatzsteuer
und bis zu 17 Prozent Zoll addieren,
wenn die Ware nicht aus der Euro-
pdischen Union stammt.

m Finanzgeschifte: Fast in allen
Fillen stecken Internetbetriiger hin-
ter solchen Angeboten. Wer darauf
hereinfillt und zum Beispiel als ,Fi-
nanzassistent“ Geld fiir die Betriiger
ins Ausland iiberweist, haftet fiir
den Schaden und macht sich aufier-
dem strafbar.

m Gliicksspiel: Das ist in fast allen
Fillen illegal. Sie machen sich also
strafbar. Zudem konnen Sie Ge-
winne nicht einklagen.

Wie kommen die Spam-
Versender an meine
E-Mail-Adresse?

Frither oder spiter wird fast jede
E-Mail-Adresse mit unerwiinschter
Werbung bombardiert. Spammer
nutzen drei gingige Methoden, um
an die Adressen zu kommen.

m Namenslexikon: Mithilfe eines
Namenslexikons erzeugt eine Soft-
ware Zigtausende zufillige E-Mail-

Adressen. Da viele dieser Adressen
nicht existieren, lduft der Grofiteil
der Spam-E-Mails ins Leere.

m E-Mail-Adressen kaufen: Zwie-
lichtige Unternehmen bieten Listen
mit Millionen E-Mail-Adressen zum
Kauf an. Da schlagen Spammer ger-
ne zu.

m Sammelprogramme: Spammer
oder Adresshindler nutzen spezi-
elle Sammelsoftware. Diese Spam-
bots»(S.88)[[F] oder Harvester»(S.88)[iF]
genannten Programme grasen das
Internet nach E-Mail-Adressen ab.
Ob die gefundenen E-Mail-Adressen
auch wirklich existieren, priifen die
Ganoven mit anderen Programmen,
den Web-Wanzen» (S .88)[F].

Welche Programme
schiitzen vor Spam?
Spam-Filter nehmen Thnen das Listi-
ge Aussortieren von E-Mail-Miill ab.
Es gibt sie in verschiedenen Arten:
m Beim E-Mail-Anbieter: T-Online,
Web.de, GMX und andere Postfach-
Anbieter versuchen selbst schon
Spam herauszufiltern. Der grofie
Vorteil dabei: Ruft der Nutzer die
Nachrichten iiber ein E-Mail-Pro-
gramm auf dem PC ab, erscheinen
die Spam-Mails gar nicht erst, und
der Werbemiill verstopft nicht das
Postfach.

Aber: Je nach Anbieter klappt das
besser oder schlechter. Nicht selten
werden auch Nachrichten von
Freunden aussortiert und bleiben
dann ungelesen. Sie sollten den
Spam-Ordner auf der Internetseite
Ihres E-Mail-Anbieters daher regel-
miRig auf filschlich als Spam ein-
sortierte E-Mails priifen. Wie gut die
Spam-Filter in der Praxis arbeiten,
steht im COMPUTERBILD-Test kos-
tenloser E-Mail-Postficher in Heft
15/2008.

m E-Mail-Programme: Viele E-Mail-
Programme wie Outlook2003/2007,
Thunderbird oder Windows Mail
haben eigene Werbeblocker. We-
gen ihrer geringen Fehlerquote

Royal Olub Casimo. x
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Tag an

£! auRerdem erhalten Sie:

Spielcasinos locken oft per Spam-E-Mail mit
dicken Geschenken. Wer 100 Euro einzahlt,
bekommt 555 Euro Spielkapital dazu.

Egal ob Sie gewinnen oder verlieren:

Nach deutschem Recht sind solche Online-
Casinos illegales Gliicksspiel.

300%
Willkommens
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ALLES UBER SPAM

Schlagworter, etwa ,Viagra“. Auch
wenn bestimmte Worter auffillig
oft auftauchen, schligt der Spam-
Filter Alarm. Clevere Spammer ver-
suchen allerdings, die Filter auszu-
tricksen, indem sie typische Schlag-
worter absichtlich falsch schreiben,
durch Sonderzeichen verfremden
(etwa ,/'@gr/“ statt ,Viagra“) oder
Bilder einbauen, in denen sich der
Werbetext versteckt.

m Filterlisten: In der Blacklist*
(auf Deutsch: ,schwarzen Liste)
stehen alle Spam-Filtermerkmale,
etwa Schlagworter sowie IP- und
Absenderadressen. Abhingig von
Spam-Filter und Einstellung werden
E-Mails, die ein Merkmal aus der
Blacklist aufweisen, entweder ge-
10scht oder als Spam gekennzeich-
net und in einen bestimmten Ord-
ner verschoben. Anders herum
funktioniert die , Whitelist“ (,weifde
Liste“). Post von darin eingetra-
genen Absenderadressen landet nie
im Spam-Ordner, sondern immer im
Posteingang.

mTraining: Viele Spam-Filter ha-
ben einen sogenannten Trainings-

Posteingang

Freunde & Bekannte (0/-)

nbetannt 473

» [ kein Spam | [ Entfernen | Aktionen ~ Ablegenin -

, U 1 | Betreff
ONLINE MEDICATION? easy !

Eee PC Presseinformation: Eee PC@School - ASUS bringt den Eee PC ins Klassenzim

Von

Letha Erickson
Sabine Sienel
Euro Prime Slot Herzlichen Gl&uuml;ckwunsch, Sie haben 300 Euro gewonnen!
Lamar Posey Probieren Sie es - Mann lebt nur einmal
Euro Prime Slot Herzlichen Gl&uuml;ckwunsch, Sie haben 300 Euro gewonnen!
Euro Prime Slot Herzlichen Gl&uuml;ckwunsch, Sie haben 300 Euro gewonnen!
Rovyal Club Casino Bonuszahlung in H&ouml;he von bis zu 555 &euro;.
Royal Club Casino Sie k&ouml;nnen 555 &euro; extra erhalten
Sammy Haas Ci@lis letter fot you!
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Spamwahrscheinlichkeit:

Myles Ohara

Spamwahrscheinlichkeit: || uber 75% 75% - 26%  25% - 1%

I tiber 75% 75% - 26% | 25% - 1%

Die meisten E-Mail-Postfacher wie dieses von Web.de haben einen Spam-Filter. Spam
landet dabei in einem speziellen Ordner. Die Farbe links am Rand signalisiert die
Spam-Wahrscheinlichkeit. Da die Filter nicht perfekt arbeiten, sollten Sie ab und zu
nachsehen, ob sich nicht doch eine wichtige E-Mail in den Spam-Ordner verirrt hat.

sendet. Das lisst sich an der IP-Adres-
ser(5.88)[M erkennen. Stammt eine
Nachricht von einem als Spam-
Schleuder bekannten Computer,

beim Aussortieren und der automa-
tischen Einrichtung bieten sie be-
reits guten Schutz vor Spam.

m Filter-Software: Sie konnen auch
eine Filtersoftware wie Spampal
oder Norton Anti-Spam verwenden.
Sie tberpriift die E-Mails, die vom
Internetpostfach auf den PC gelan-

Sie konnen auch verschiedene Fil-
ter miteinander kombinieren. Da-
mit blockieren Sie Spam-E-Mails
meist besonders effektiv.

Wie funktionieren die
Spam-Filter?
Die Filter nutzen mehrere Tech-

wird sie aussortiert.

m Absenderadresse: Einige Verfah-
ren nutzen die Absenderadresse zur
Filterung. Da Spammer ihre Adresse
jedoch einfach filschen konnen, ist
dieses Verfahren unzuverlissig.

m Inhalt: Oft weist der Inhalt einer
E-Mail auf Spam hin. Die Spam-Filter
untersuchen deshalb die Betreffzei-
le und die Nachricht auf bestimmte

modus. Dabei passen Sie die Filter-
listen (Blacklist und Whitelist) an,
indem Sie einzelne E-Mails gezielt
als ,gut“ oder ,schlecht“ markieren.

Wenn Sie den Trainingsmodus ei-
nige Zeit verwenden, erhoht sich
die Trefferquote des Spam-Filters
meist deutlich. Danach konnen Sie
den Filter wieder auf automatisches
Sortieren umstellen.

gen. Die meisten dieser Programme  niken zur Spam-Erkennung:

miissen Sie aber aufwendig einstel- mIP-Adresse: Die ,
len und trainieren. In den Grund- meisten Spam-Mails Junk-E-Mail » (£ Absenderzur Liste blockierter Absender hinzufigen )}
einstellungen arbeiten sie oft nicht werden von ganz % Léschen Inder zur Liste sicherer Absender hinzufigen

SO gut: EIltWCdCI' SiCbCIl sie zu we- bCStil’l’ll’l’ltCIl Com- My dear friend- 3 In Crdner verschieben... dne des Absenders (@example.com} zur Liste sich
nig Werbung aus, oder sie schicken puterzugin-

Absender zur Liste blockierter Absender hinzu

Privatpost in den Mill.

m Internet-Sicherheitspakete:
Spam-Filter gehoren zum Stan- Gesendet
dardrepertoire von Programmpake-  Viele E-Mail-Program- |~

ten wie G Data Internet Security To- me, hier beispielswei-
talCare (Test-Sieger in Heft 16/2007) se Outlook 2007, ha-
oder der Kaspersky Security Suite ben einen Spam-Filter
CBE, die Sie auf der Heft-CD/-DVD eingebaut. Sie kdnnen
finden. Sie fischt Werbemiill schon E-Mails auch per Klick

gen aus ver-

[g@ Junk-E-Mail-Optionen...

Mo 26.05.2005 23:45

Home <http://www.glodil.com/index.asp>» Products <http://www.glodil.com/product.
Dear Sir/Madam:
We are a big wholesale's company who mainly sell electrical products. We are very

you, the more you ordered the more discount we will give you, and what we do is juf

in den Standardeinstellungen sehr als Spam markieren benefits.We can supply best service and reasonable price with high quality.
R R & o e If you are interested in our products. please visit our web site, and contact us by

effektiv aus dem E-Mail-Postfach. Mlt_qlesngr_ammg web site: (www.glodil.com <http://www.glodil.com/> )
Der Grund: COMPUTERBILD hat  erhdhtsichdie Tref- MsN:  (glodil-ei@hotmail.com <mailto:glodil-@l@hotmail.com> )
den Spam-Schutz dieser Version mit ferquote des Filters. Email: (glodil-Bi@hotmail.com <mailto:glodil-@i@hotmail.com> )
aufwendig erstellten Filterlisten op-
timiert (siche Heft 18/2008). -

WAS IST EIGENTLICH?

[T Bot-Netz [ Spambots/Harvester  bei durchsuchen die Pro- [F Web-Wanzen [MAIP-Adresse [EH HTML

Werden E-Mails im HTML-For-
mat (Hypertext Markup Lan-
guage, auf Deutsch: ,,Hyper-

Mit Schadprogrammen kapern
Spammer Tausende PCs, die
.Bots” oder , Zombies” ge-
nannt werden. Uber diese

Wie Spiirhunde durchforsten
Spambots beziehungsweise
Harvester (auf Deutsch: ,.Ern-
temaschinen) das Internet

gramme offentlich zugéng-
liche Mitgliederverzeichnisse
von Internetdiensten, bei-

Diese Mini-Spione verbergen
sich in Bildern in E-Mails und
auf Internetseiten. Sie sind

Fiir die Dateniibertragung mit
dem Internet-Protokoll bend-
tigt jeder Computer zur Identi-

Computer werden dann heim-

nach E-Mail-Adressen. Die

spielweise von E-Mail-Postfa-
chern, Diskussionsgruppen

nicht groBer als ein Bildpunkt,
liefern aber wertvolle Infor-

mationen: Ein Pixel wird nach-

fikation eine eigene Adresse.
Sie setzt sich aus vier Zahlen
zusammen, die durch Punkte

text-Auszeichnungssprache”)
angezeigt, enthalten sie Gra-
fiken und Bilder. Alternativ

lich Millionen Spam-Mails
verschickt, ohne dass es der
ahnungslose PC-Besitzer mit-
bekommt.

Programme sammeln Adres-
sen nach den Wunschkriterien
des Bedieners ein und spei-
chern sie in Datenbanken. Da-

und Plauderprogrammen. Zu-
satzlich durchkdmmen sie
auch normale Internetseiten
nach E-Mail-Adressen.

lassen sich die Nachrichten
im E-Mail-Programm als rei-
ner Text anzeigen.

geladen. Dadurch erfahrt der
Auftraggeber der Wanze, wer
die E-Mail wann gelesen hat.

voneinander getrennt sind,
etwa 80.159.16.69.

IP-Adresse:

192 168 . 6 . 80

*Weitere Fachbegriffs-Erklarungen auf Seite 170/171

www.computerbild.de

88 C%pmer 21/2008 1Die Internetadresse finden Sie bei www.computerbild.de unter dem Webcode 10001,



_ i Es sind Spam-Mails vorhanden.

Vorsicht ist bei der Angabe der eigenen E-Mail-Adresse immer angesagt. Denn bei
vielen Gewinnspielen steht in den Teilnahmebedingungen, dass der Veranstalter
die E-Mail-Adresse zu Werbezwecken verwenden darf.

Was hilft sonst noch

gegen Spam?

Befolgen Sie folgende Grundregeln,
um das Spam-Aufkommen in Threm
Posteingang zu verringern:

m Private-Mail-Adresse schiitzen:
Kennt der Spammer Thre E-Mail
Adresse nicht, kann er Thnen auch
keine Spam-Nachrichten schicken.
Deshalb sollten Sie Thre E-Mail-
Adresse wie eine Bankgeheimzahl
hiiten. Doch das ist nicht so ein-
fach. Internetnutzer werden stin-
dig dazu verfiihrt, ihre E-Mail-Adres-
sen preiszugeben. Bei Gewinnspie-
len, Newslettern, Angeboten kos-
tenloser Software und in Diskussi-
onsforen ist oft die Eingabe einer E-
Mail-Adresse Pflicht. Wer sie unbe-
dacht eintippt, wird in der Regel
Opfer der Spam-Mafia.

dingt das Kleingedruckte. Klicken
Sie auf keinen Fall Kistchen an, die
dem Anbieter das Zusenden von
Post, die Nutzung zu Marktfor-
schungszwecken oder die Weiter-
gabe der Daten an Dritte gestatten.

m Zweite E-Mail-Adresse: Haben
Sie eine eigene Internetseite, mus-
sen Sie im Impressum Ihre E-Mail-
Adresse angeben. Benutzen Sie da-
fiir eine zweite E-Mail-Adresse. Fiir
die Teilnahme an Gewinnspielen
oder dhnlichen Aktionen sollten Sie
ebenfalls eine zweite E-Mail-Adresse
parat haben, die Sie nur fiir solche
Zwecke nutzen. Da Sie die entspre-
chenden Postficher nur in spezi-
ellen Fillen abrufen, sind die Wer-
be-Mails nicht weiter storend.

m Wegwerf-E-Mail-Adresse: Das
Zusatzprogramm Temporary Inbox

INTERNATIONAL LOTTO COMMISSION

BONUS! BONUS!! BONUS!H!

promotion/prize Award programme.

This is to inform you briefly as one of the lucky (winner) of this year international

Your emall address was nominated from milllons of E-mall all over the world, which
luckily draw one of the winning numbers through our computer ballot system in our
experimental lottery bonanza, from the prestigious (SPANISH PRIMITIVA LOTTERY/
INTERNATIONAL PROMOTION/PRIZE AWARD). To view the full information, we hereby

Very imporiant notice

Geld bezahlt, sieht davon nichts wieder.

attach the full page and the content of the notification letter for you to run it on your

ETTECHWMENT] Congratulations!!! Once again.

In sogenannten Scam-Mails versprechen Betriiger sehr hohe Gewinne oder
unerwartete Erbschaften. Doch bevor der vermeintliche Gewinn ausgezahlt
werden kann, muss angeblich noch eine Gebiihr entrichtet werden. Wer das

Thre E-Mail-Adresse sollten Sie nur
dann im Internet angeben, wenn es
sich um einen vertrauenswiirdigen
Anbieter handelt, beispielsweise ei-
ne Behorde oder eine renommierte
Internetseite. Und: Lesen Sie unbe-

+» @1 erstellt direkt im Internet-Zu-
griffsprogramm  Wegwerf-E-Mail-
Adressen, mit denen Sie sich tiberall
anmelden konnen (siehe Bild un-
ten). Den Posteingang dieser Adres-
se rufen Sie direkt iiber die Internet-

~
J [ =
Je.'.z.l. .I.e| I neh men I ey Untersuchte E-Mails: 44 Start: 04.09.2008 09:05:38
L Gefundener Spam: T, Dauer: 03:05:13
Hur noch Now!bis zur nichstenerlosung reignisse Ensicliunach
S
Zeit Absender Betreff Kategorie  Grund Spam-

51 04.09.2008 09:05:44
& 04.09.2008 09:05:46
) 04.09.2008 09:05:49
& 04.09.2008 09:05:54
) 04.09.2008 09:05:55
b 04.09.2008 09:05:59

2] 04.09.2005 09:06:01
——

“WEB.DE Statusreport” <5..

“Eva_Bernpaintner@asus.c..
“id@schwartzpr.de” <SMT...
“logitech@f-und-h.de” <5..,
“KeineAntwortAdresse@w..,

. Ihr Statusrep...
“ing" < SMTP:mailrobot@x...
"AMD.Presse@amd.com” <...

Kein 5pam iBayes

seite ab. Weil Sie das Postfach nicht
mit einem Passwort schiitzen kon-
nen, eignet sich die Adresse nur fiir
den einmaligen Gebrauch.

m E-Mail-Adressen anderer: Auch
mit den Adressen von Freunden
oder Bekannten sollten Sie vorsich-
tig umgehen. Wenn Sie Nachrich-
ten gleichzeitig an mehrere Emp-
finger verschicken mdchten, nut-
zen Sie am besten die Blindkopie-
Funktion (,,Blind Carbon Copy*) Ih-
res E-Mail-Programms: Tragen Sie
die Empfingeradressen dazu nicht
in das normale Adressfeld, sondern
in das BCC-Feld ein. Bei dieser
Blind-Kopie erfahren die Empfinger
nicht die Adressen der anderen
Empfinger.

mSpam-Mails sofort léschen:
Wenn Sie auf eine Werbe-Mail ant-
worten, weifl der Spammer, dass
die E-Mail-Adresse benutzt wird,
und Sie bekommen noch mehr
Spam. Klicken Sie deshalb nicht auf
in der Nachricht enthaltene Links
zum Abbestellen. Das Gleiche gilt
fiir Dateianhiinge: Hier besteht aku-
te Gefahr, dass sich Ihr PC Viren
oder andere Schadprogramme ein-
fingt. Am besten verschieben Sie
Spam ungelesen in den Papierkorb.

Selbst das sofortige Loschen von
Spam hilft aber nicht immer. Die
Vorschau im E-Mail-Programm ge-
niigt bereits, damit eine Web-Wan-
ze die E-Mail-Adresse iibermittelt.
Dagegen hilft nur ein einziges Mit-
tel: Deaktivieren Sie im E-Mail-Pro-
gramm die Vorschau-Funktion und
das HTML) (s.88) [} Format.

Wie Sie diese Einstellungen im E-
Mail-Programm vornehmen, steht in
den ,55 E-Mail-Blitz-Tipps* in Ausga-

be 18/2008. Viele weitere Si-

X¥ing: Katja E. ... Spam Inkorrekter HTM... 1.00
AMD Media A... Kein Spam iBayes 0.25
ASUS Pressei.. Spam Inkorrekter HTM... 1.00
IFA: Presseko.. Kein Spam iBayes 035
Logitech IFA-.. Kein Spam iBayes 032
100 Digitalfot... Potentiell... iBayes 0.51
Die Kaspersky Security Suite CBE (auf
Heft-CD/-DVD) sortiert Werbemiill aus.
Im,,Bericht* kénnen Sie zum Beispiel
bestimmen, ob das Programm die E-

Mails bestimmter Absender kiinftig
blockieren (,,schwarze Liste*) oder

ohne Nachfrage in den Posteingang

legen soll (,,weiBe Liste™). )

= Auto-Antwort: Besonders am Ar-
beitsplatz werden gerne sogenann-
te ,Auto-Responder” genutzt, die in
Abwesenheit automatisch auf E-
Mails antworten, beispielsweise
,Hallo, bin erst wieder am 1.1. im
Biiro“. Spammer konnen diese Ant-
worten automatisch auswerten -
beweisen sie doch, dass die ange-
schriebene Adresse existiert. Die
Folge: noch mehr Spam. Erstellen
Sie stattdessen besser eine E-Mail-
Regel, die beispielsweise lediglich
dann antwortet, wenn der Absen-
der im Adressbuch Ihres E-Mail-Pro-
gramms steht.

mKeine in Spam beworbenen
Waren kaufen: Kaufen Sie auf kei-
nen Fall Waren oder Dienstleistun-
gen, die in Spam-Nachrichten be-
worben werden.

m Neue E-Mail-Adresse: Das letzte
Mittel gegen Spam. Die Umstellung
kostet zwar etwas Aufwand, spart
aber langfristig Zeit und Nerven.
Wenn nach der Umstellung auf die
neue Adresse nach einer Weile kei-
ne wichtigen E-Mails auf der alten
Adresse mehr hereinkommen, kon-
nen Sie die alte Adresse 16schen.

m Wahl der E-Mail-Adresse: Schon
die richtige Wahl der personlichen
E-Mail-Adresse kann die Spam-Flut
eindimmen. Wenn Thre Adresse et-
wa aus Threm vollem Namen be-
steht, etwa hans.meier@....de, diir-
fen Sie sich nicht wundern, wenn
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Adressen. Die kdnnen Sie zum
Beispiel nutzen, um sich auf Inter-
netseiten zu registrieren. Alle
Nachrichten, die bei der neuen
Adresse ankommen, werden nach
6 Stunden geldscht.

. J

Sie bald Spam mit personlicher An-
rede bekommen. Wenn Sie Ihren
vollstindigen Namen haben, kon-
nen Spammer die Werbung noch
genauer auf Sie zuschneiden.
Besser sind ausgefallene E-Mail-
Adressen, wie Grauhaar@....de
oder Olympiafan2008@....de. Sol-
che Adressen bleiben Oofter von
Spam-Attacken verschont. Auch lan-
ge oder ungewohnliche Zeichenfol-
gen, die nicht in einem Worterbuch
stehen, erschweren die Arbeit der
Spammer. [nm/svs]
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