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Bedingungen

Software-Lizenzierung

Die BitDefender-Software ist durch Urheberrechtsgesetze und internationale
Urheberrechtsvertrage ebenso geschutzt wie durch andere Gesetze und Vertrage zum Schutz
des geistigen Eigentums. Die Urheberrechte und andere Gesetze zum Schutz des geistigen
Eigentums schitzen in vielen anderen Landern die Rechte der Softwareeigentimer, indem
ausschlie3lich ihnen Rechte, einschliel3lich des Rechts, das Softwareprodukt zu vervielfaltigen
und zu kopieren, eingerdumt werden. Das Kopieren des Softwareproduktes ohne die
Zustimmung des Eigentimers stellt eine Urheberrechtsverletzung dar und wird strafrechtlich
verfolgt.

Ein Softwareprodukt wird als kopiert betrachtet, wenn Sie:

e die Software in den Arbeitsspeicher Ihres Rechners laden, indem Sie diese von der
Diskette, Festplatte, CD-ROM oder anderen Medien direkt ausfiihren;

e die Software auf ein anderes Medium, wie zum Beispiel eine Diskette oder eine
Festplatte, kopieren;

e das Programm auf lhrem Rechner von einem Netzwerkserver, auf dem sich die Software
befindet, ausfihren.

Fast jede gewerbliche Software wird direkt oder indirekt vom Urheberrechtseigentiimer - dem
Softwareentwickler - durch den so genannten Lizenzvertrag fur die Endbenutzung lizenziert. Die
Softwareprodukte kdnnen verschiedenartige Lizenzvertrage haben.

BitDefender und alle zugehoérigen Logos sind eingetragene Titel und Marken von SOFTWIN
SRL. Microsoft, Windows, Excel, Word und das Windows Logo, Windows NT, Windows 2000
sind eingetragene Marken der Microsoft Corporation. Alle anderen Marken und Titel sind
Eigentum der jeweiligen Rechteinhaber.
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Lizenzvertrag

WENN SIE NICHT MIT DEN NACHFOLGENDEN BEDINGUNGEN DES LIZENZVERTRAGES
UND DEN GEWAHRLEISTUNGSBESTIMMUNGEN EINVERSTANDEN SIND, SIND SIE NICHT
ZUR INSTALLATION, BENUTZUNG UND WEITERGABE DER SOFTWARE BERECHTIGT!
DURCH KLICKEN ODER BESTATIGEN VON "JA", "ICH STIMME ZzZU", "WEITER" ODER
DURCH INSTALLATION ODER DURCH BENUTZUNG ERKLAREN SIE, DASS SIE DEN
FOLGENDEN VERTRAG VERSTANDEN HABEN UND DEM VERTRAG UND SEINEM INHALT
VOLLSTANDIG ZUSTIMMEN.

Der Lizenzvertrag und die Gewahrleistungsbestimmungen sind ein rechtsgiltiger Vertrag
zwischen Ihnen (einer natirlichen oder juristischen Person, im Folgenden Benutzer genannt)
und der SOFTWIN zur Benutzung des oben und folgend genannten SOFTWIN-
SOFTWAREPRODUKTES, welches aufler dem eigentlichen SOFTWAREPRODUKT auch
dazugehorige Medien, gedruckte Materialien und die Nutzung von Online- und anderen Medien
beinhaltet. Das SOFTWAREPRODUKT und die zugehdrigen Materialien sind durch US-
amerikanische Urheberrechtsgesetze und internationale Urheberrechtsvertrage geschiitzt.
Indem Sie das SOFTWAREPRODUKT installieren, kopieren, downloaden, darauf zugreifen oder
es anderweitig verwenden, erklaren Sie sich damit einverstanden, durch die Bestimmungen des
Lizenzvertrages und die Gewahrleistungsbestimmungen gebunden zu sein. Falls Sie den
Bestimmungen dieses Lizenzvertrages und den Gewahrleistungsbestimmungen nicht
zustimmen, ist der Hersteller SOFTWIN nicht bereit, das SOFTWAREPRODUKT an Sie zu
lizenzieren. In diesem Falle sind Sie nicht berechtigt, das SOFTWAREPRODUKT zu verwenden
oder zu kopieren. Die Riuckgabe des Produktes kann nur innerhalb von 30 Tagen nach dem
Kauf beim Verkaufer des SOFTWAREPRODUKTS unter voller Ruckerstattung des Kaufpreises
erfolgen. Ein rechtsgultiger Kaufbeleg ist dazu erforderlich.

Das SOFTWAREPRODUKT ist durch  Urheberrechtsgesetze und internationale
Urheberrechtsvertrage genauso geschuitzt wie durch andere Gesetze und Vertrage zum Schutz
des geistigen Eigentums. Das SOFTWAREPRODUKT wird an Sie lizenziert, nicht verkauft.

LIZENZEINRAUMUNG. Dieser Vertrag gewahrt lhnen und nur Ihnen eine nicht ausschlieRliche
Lizenz. Folgende Rechte werden Ihnen eingeraumt:

ANWENDUNGSSOFTWARE. Der Benutzer darf eine Kopie des SOFTWAREPRODUKTES auf
einem Betriebssystem und einen Einzelplatzrechner installieren und benutzen. Der Benutzer, auf
dessen Einzelplatzrechner das SOFTWAREPRODUKT installiert ist, darf eine weitere (zweite)
Kopie zu seiner eigenen Benutzung auf einem tragbaren Rechner installieren.

NETZWERKBENUTZUNG. Der Benutzer darf eine Kopie des SOFTWAREPRODUKTES auf
einem Speicherplatz innerhalb eines geschlossenen Netzwerkes speichern und installieren, um
es von dort wiederum fir einen Einzelplatzrechner zu nutzen. Fir jeden weiteren
Einzelplatzrechner, auf dem eine Kopie des SOFTWAREPRODUKTES installiert ist oder
gestartet wird, muss der Benutzer eine weitere Lizenz erwerben und ausweisen. Eine einzelne
Lizenz des SOFTWAREPRODUKTES darf nicht auf mehreren Einzelplatzrechnern oder
gleichzeitig auf verschiedenen Rechnern genutzt werden. Falls der Benutzer eine mehrfache
oder gleichzeitige Nutzung des SOFTWAREPRODUKTES wiuinscht, empfiehlt SOFTWIN den
Erwerb einer Multilizenz.

MULTILIZENZ. Falls der Benutzer eine Multilizenz des SOFTWAREPRODUKTES erworben und
diesen Lizenzvertrag dazu erhalten hat, darf er so viele Kopien installieren und benutzen, wie
unter ,Lizenzierte Kopien“ angegeben ist. Der Benutzer darf zusatzlich dieselbe Anzahl an
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Kopien auf tragbaren Rechnern installieren und diese nach denselben Regeln wie unter
~LAnwendungssoftware" beschrieben (also nicht gleichzeitig) nutzen.

LIZENZGULTIGKEIT. Der Lizenzvertrag tiber das SOFTWAREPRODUKT beginnt mit dem Tag
der Installation, der Speicherung oder andererseits mit dem Tag der ersten Benutzung und
behalt seine Gultigkeit auf dem Einzelplatzrechner, auf dem es urspriinglich (zuerst) installiert
wurde.

UPGRADES. Sollte das SOFTWAREPRODUKT mit der Bezeichnung ,Upgrade”
gekennzeichnet sein, muss der Benutzer fir eine berechtigte Nutzung ein gultiges, von
SOFTWIN als berechtigt anerkanntes anderes SOFTWAREPRODUKT lizenziert haben. Das als
,Uupgrade” gekennzeichnete SOFTWAREPRODUKT ersetzt und/oder erganzt das zum Upgrade
berechtigende SOFTWAREPRODUKT. Der Benutzer darf das aus dem Upgrade resultierende
SOFTWAREPRODUKT nur nach dem hier vorliegenden Lizenzvertrag nutzen. Sollte das als
,Upgrade" gekennzeichnete SOFTWAREPRODUKT ein Upgrade fiir eine einzelne Komponente
eines kompletten Softwarepaketes sein, darf das SOFTWAREPRODUKT auch nur als einzelner
Bestandteil dieses Softwarepaketes genutzt und transferiert und nicht als separates Produkt auf
mehr als einem Einzelplatzrechner genutzt werden.

URHEBERRECHT. Alle Rechte und geistigen Eigentumsrechte an dem SOFTWAREPRODUKT
(einschlieBlich, aber nicht beschréankt auf Logos, Bilder, Fotografien, Animationen, Video, Audio,
Musik, Text und "Applets”, die in dem SOFTWAREPRODUKT enthalten sind), den gedruckten
Begleitmaterialien und jeder Kopie des SOFTWAREPRODUKTS liegen bei SOFTWIN. Das
SOFTWAREPRODUKT ist durch anwendbare Urheberrechtsgesetze und andere Gesetze und
Vereinbarungen Uber geistiges Eigentum geschiitzt. Darum muss der Benutzer das
SOFTWAREPRODUKT wie jedes andere urheberrechtliche Produkt behandeln, mit der
Ausnahme, dass er das SOFTWAREPRODUKT auf einem Einzelplatzrechner installieren und
das Original zu Sicherungszwecken speichern darf. Der Benutzer darf die zugehdrigen
gedruckten Materialien nicht vervielfaltigen. Der Benutzer muss das SOFTWAREPRODUKT als
Ganzes, wie erhalten, inklusiver aller Urheberrechtsvermerke und aller zugehérigen Materialien
und Medien in der ihm vorliegenden Form bewahren. Der Benutzer ist nicht berechtigt, das
SOFTWAREPRODUKT weiter zu lizenzieren, zu vermieten, zu verleihen und/oder zu verkaufen.
Der Benutzer darf das SOFTWAREPRODUKT nicht zuriickentwickeln (Reverse Engineering),
dekompilieren, disassemblieren, daraus Derivate erzeugen, modifizieren, Ubersetzen oder
irgendeinen anderen Versuch starten, den Quellcode des SOFTWAREPRODUKTES
freizulegen.

EINGESCHRANKTE GEWAHRLEISTUNG. SOFTWIN gewahrleistet fiir einen Zeitraum von 30
Tagen, dass das Medium auf dem das SOFTWAREPRODUKT geliefert wird, frei von allen
Defekten ist. Sollte dies nicht der Fall sein, wird SOFTWIN das Medium austauschen oder dem
Benutzer den Betrag zurlckerstatten, den der Benutzer fir das SOFTWAREPRODUKT bezahlt
hat. SOFTWIN gewahrleistet weder die dauerhafte Verflgbarkeit noch die Fehlerfreiheit des
SOFTWAREPRODUKTES noch dass Unzulénglichkeiten und Fehler des
SOFTWAREPRODUKTES behoben werden. SOFTWIN gewahrleistet ebenso nicht, dass das
SOFTWAREPRODUKT den Anforderungen des Benutzers entspricht. SOFTWIN Ubernimmt
ausdrucklich keinerlei Garantie jeder Art, ausdricklich oder stillschweigend, einschlief3lich,
jedoch nicht beschrankt auf die stillschweigenden Garantien der Eignung zum Verkauf, oder zu
einem bestimmten Zweck, oder die Nichtverletzung von Rechten Dritter. Der Benutzer tragt das
alleinige Risiko fir die Verwendung und Leistung des SOFTWAREPRODUKTES. Diese
Gewahrleitung gibt dem Benutzer bestimmte Rechte, die von Land zu Land verschieden sein
kbénnen.

BESCHRANKUNG DER HAFTUNG. Jeder Benutzer des SOFTWAREPRODUKTES, der dieses
benutzt, testet oder auch nur ausprobiert, tragt alleinig das Risiko, das aus der Qualitdt und
Performance des SOFTWAREPRODUKTES entsteht. In keinem Fall kbnnen SOFTWIN oder
ihre Lieferanten auf irgendeine Weise fir, durch Verwendung des SOFTWAREPRODUKTES,
entstandene Schaden jeder Art haftbar gemacht werden, einschlief3lich und ohne Beschrankung,
direkter und indirekter, zufalliger und spezieller Schaden, die aus der Verwendung, Performance
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oder der Verfugbarmachung des SOFTWAREPRODUKTES entstanden sind. Dies gilt auch
dann, wenn SOFTWIN Uber existierende und/oder mogliche Schaden informiert wurde. IN
KEINEM FALL KONNEN SCHADENSERSATZANSPRUCHE IN EINER HOHE GELTEND
GEMACHT WERDEN, DIE DEN KAUFPREIS DES SOFTWAREPRODUKTES UBERSTEIGEN.
Alle Erklarungen und Beschrankungen behalten auf jeden Fall ihre Giltigkeit unabhangig von
der Nutzungsart (reguléare Benutzung, Test etc.).

WICHTIGE INFORMATION FUR DEN BENUTZER. DIESES SOFTWAREPRODUKT IST
NICHT FEHLERTOLERANT UND IST AUCH NICHT FUR EINE NUTZUNG IN KRITISCHEN
UMGEBUNGEN, IN DENEN ES AUF EINE AUSFALLSICHERE PERFORMANCE UND
BEDIENUNG ANKOMMT, KONZIPIERT UND ERSTELLT. DIESES SOFTWAREPRODUKT IST
NICHT GEEIGNET ZUR NUTZUNG IM LUFTVERKEHR, IN NUKLEARKRAFTWERKEN, IN
KOMMUNIKATIONSSYSTEMEN, IN WAFFENSYSTEMEN, IN DIREKTEN ODER INDIREKTEN
LEBENSERHALTUNGSSYSTEMEN ODER IRGENDEINEM ANDEREN SYSTEM, DESSEN
AUSFALL ZU TODESFALLEN, KORPERLICHEN SCHADEN ODER VERMOGENSSCHADEN
FUHREN KONNTE.

REGIERUNGSBEGRENZUNGESRECHTE/BEGRENZUNGSRECHTERKLARUNG. Benutzung,
Vervielféaltigung, Offenbarung durch die Regierung unterliegen den Einschrankungen, die in
folgenden Subparagraphen festgesetzt sind: (c)(1)(ii) Rechte hinsichtlich der Technischen Daten
und Computer Software DFARS 252.227-7013 oder den Subparagraphen (c)(1) und (2) der
Anwendung der Klausel der begrenzten Rechte der Kommerziellen Computersoftware 48 CFR
52.227-19. Kontaktieren Sie SOFTWIN, Fabrica de Glucoza Str. 5, 72322-Sect.2, Bukarest,
Rumaénien, Tel. 0040-21-2330780 oder Fax:0040-21-2330763.

ALLGEMEIN. Dieser Vertrag unterliegt dem Recht von Rumanien. Diese Vereinbarung darf nur
durch eine Ergdnzung zum Lizenzvertrag und der Gewdhrleistungsbestimmung veréndert
werden. Diese Anderung muss in schriftlicher Form erfolgen und muss von SOFTWIN und dem
Benutzer unterzeichnet sein. Dieser Vertrag wurde in deutscher Sprache geschrieben und kann
nicht in eine andere Sprache ubersetzt oder interpretiert werden. Preise, Kosten und Gebiihren
in Zusammenhang mit der Benutzung des SOFTWAREPRODUKTES kénnen ohne weitere
AnklUndigung geandert werden. Ist oder wird eine Bestimmung dieses Vertrages wegen
Verstol3es gegen zwingende gesetzliche Bestimmungen unwirksam oder wird sie fiir unwirksam
erklart, so wird hierdurch die Giiltigkeit des Ubrigen, mit der unwirksamen Bestimmung nicht
unmittelbar zusammenhangenden Vertragsteils nicht berihrt. BitDefender und alle zugehdrigen
Logos sind eingetragene Titel und Marken von SOFTWIN. Alle anderen Marken und Titel sind
Eigentum der jeweiligen Rechteinhaber.



BitDefender-Rescue-System

BitDefender 8 Professional wird mit einer bootfahigen CD (BitDefender-Rescue-System
basierend auf LinuxDefender) ausgeliefert, welches in der Lage ist, alle existierenden
Festplatten zu scannen und zu desinfizieren, bevor Sie Ihr Betriebssystem starten.

Sie sollten das BitDefender-Rescue-System immer dann nutzen, wenn lhr Betriebssystem
wegen eines Virenbefalls nicht korrekt arbeitet. Dies passiert dann, wenn Sie kein
Antivirenprodukt im Einsatz haben.

Das Update der Virensignaturen geschieht automatisch immer dann, wenn der Nutzer das
BitDefender-Rescue-System startet.

Systemvoraussetzungen

¢ Intel-kompatible CPU (Pentium 2/300MHz oder héher);

e 64 MB RAM flr Textmodus, mindestens 256 MB flir Grafikmodus mit KDE (512 MB
empfohlen);

e Standard SVGA-kompatible Grafikkarte.

Wie gescannt wird

Folgen Sie diesen Schritten, um Ihren Computer auf Viren zu Gberprifen:

Booten von CD
Legen Sie die BitDefender-Rescue-CD in lhr CD-ROM-Laufwerk und starten Sie Ihren Computer
neu.

Dann wird automatisch das BitDefender-Rescue-System gestartet (eventuell missen Sie lhr
BIOS so einstellen, dass Ihr Computer von der CD booten kann).

Die grafische Oberflache des BitDefender-Rescue-Systems erscheint:
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Darstellung 1

Installieren der NTFS-Treiber

Klicken Sie mit der linken Maustaste auf das Installieren NTFS Write Treiber-Symbol. In
dem darauf folgenden Fenster klicken Sie zweimal auf Weiter. Dann startet die NTFS-Treiber-
Installation. LinuxDefender benétigt zwei Treiber (ntoskrnl.exe und ntfs.sys), um Zugriff auf
Ihre Festplatte zu erhalten. Zurzeit werden nur Windows XP-Treiber unterstitzt. Beachten Sie,
dass Sie diese auch fiur Windows 2000/NT/2003 nutzen kénnen.

Wahrend der Installation werden Sie diese Nachricht erhalten:

Cannot open target file *“/var/lib/capative/ext2fsd.sys”: Read-only fTile System.
Bestétigen Sie dies mit OK.
Zum Abschluss klicken Sie auf OK, um die Installation zu beenden.

Sie erhalten diese Nachricht: Although essential modules ... Klicken Sie auf OK.

Uberprufen Ihrer Festplatte

Auf dem LinuxDefender-Desktop klicken Sie auf das Hard Disk Partition [hdal]-Symbol. Es
offnet sich ein Fenster, in dem Sie den Inhalt lhrer Festplatte einsehen konnen. SchlieRen Sie
dieses Fenster.

Auswahl der Scan-Optionen

Klicken Sie auf das I8 BitDefender-Scanner-Symbol, um eine Auswahl der Scan-Optionen zu
sehen. Das folgende Fenster 6ffnet sich:

10
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L

xX
>

Configure I Scan |
[« sc
[ Scan Mail

FirstAction Second Action
(e Disinfect (& Quarantine

(" Quarantine {7 Delete
(" Delete ) Ignore
("1 lgnore

QuarDirl;'rarndisk.n'BitDefender;‘var;'quammine Browse

Darstellung 2

Folgende Optionen sind mdglich:

= Scan Archives — Scannen innerhalb von Archiven

=» Scan Packed — Scannen in komprimierten Dateien

= Scan Mail — Scannen der Mail-Datenbank

= QuarDir — die Standardeinstellung fir den Quarantane-Ordner ist:

/ramdisk/BitDefender/var/quarantine. Falls Sie den Quarantane-Ordner verschieben wollen,
klicken Sie auf Durchsuchen und wéhlen Sie einen anderen Ort (oder schreiben Sie in das

QuarDir-Feld).

BitDefender wird versuchen, eine Aktion durchzufihren, wenn das Programm eine infizierte
Datei findet. Sie kdnnen auswahlen, welche Aktion durchgefuhrt wird. Wenn die erste Aktion aus

irgendeinem Grund ausfallt, wird eine zweite Aktion durchgefihrt.

TIPP: wir empfehlen Ihnen, die erste Aktion: Desinfizieren zu benutzen, zweite Aktion: Loschen.

Sie kdnnen eine der folgenden Aktionen wéahlen:

Erste Aktion

Beschreibung

Desinfizieren

Die infizierte Datei wird desinfiziert.

Quarantane Die infizierte Datei wird in die Quarantane verschoben.
Wenn Sie LinuxDefender verlassen, wird der Quarantane-Ordner
& geldscht.
Ldschen Die infizierte Datei wird ohne Warnung geldscht.
Ignorieren Falls eine infizierte Datei gefunden wird, wird sie ignoriert.

Zweite Aktion

Beschreibung

Quarantane Die infizierte Datei wird in die Quarantédne verschoben.
Loschen Loscht die infizierte Datei ohne Warnung.
Ignorieren Falls eine infizierte Datei gefunden wird, wird sie ignoriert.

11




Starten des Scan-Prozesses

Klicken Sie auf den Scan-Reiter.

— &) ‘1
Scan Dir: |l’mm‘Jhdal Browse

[T Log all files

Configure Scan |

Scart Scan

i a1/D ckurnente und Enstellungen/mrutiDesktopftrans/__!_ Viren-BD-2x-léschen/sharedtres bat==>(Upx) - ntected, viriWin22 Sober ZI
-= deleted
Imintihdal/Dokumente und Einstellungen/mrufiDesktopitrans/__|_\iren-B0 -léschen/3873be63 exe - infacted, viruB ackdoor Minicommander
Imintihdal/Dokumente und Einstellungen/mrufiDesktopitrans/__|_Viren-BD-léschen/70bdcdca exe - infected, viruB ackdoor.Hacdef 0.8.3 ->
Imintihdal/D okumente und Einstellungen/mrufiD esktopitrans/__ ! Viren-BD-léschen/8cB47ec2 exe - infected, viruB ackdoor. Minicommander
jmintfhdal/D okumente und Einstellungen/mrufiDesktopitrans/__!_Viren-BD-loschen/a7h63¢92.exe=>{PECompact 1.46) - infected, viruBac

-= deleted
Imntfhdal/Dokumente und Einstellungen/mrufiDesktopitrans/__!|__Viren-BD-léschen/aktenz7764 txt. pif==({Upx) - infected, viruWin32 Sober
-= deleted
Imntihdal/D okurnente und Einstellungen/mrufiD esktopitransi__!__Viren-BD -léschenisharedfree bat==>(Upx) - infected, viruWin32.5cber. CG
-= deletad

Jrntihdal/Deokurnente und EinstellungenjmrufiD esktopitrans(__!_ Viren-KNOPPIX-léscher/3873be63.2xe - infacted, viruB ackdoor. Minicornn
mntfhdal/Deokumente und EinstellungenjmrufiD esktopftrans/__!_ Viren-KNOPPIX-léschen70bdcdca. exe - infected, viruB ackdoor. Hacdef.0.
Imntfhdal/Dokurmente und Einstellungen/mrufiD esktopitrans/__!_Viren-KMNOPPIX-léscher/8c847ec2. exe - infected, viruB ackdoor. Minicormm
Imntfhdal/Dokurnente und Einstellungen/mrufiD esktopitrans/__!|__Viren-KNOPPIX-léschen/a7b63c32 exe==>(PECompact 1.46) - infected, v

-= deleted
Imntihdal/D okurnente und Einstellungen/mrufiD esktopitransi__!__Viren-KNOPPIX-léschen/aktenz7764.txt. pif=={Upx) - infected, virdwin32.
-= deletad
Jrntihdal/Dekurnente und EinstellungenmrufiD esktopitrans(__|_ Viren-KNOPPIX-léscherysharedfree bat=>(Upx) - infected, viruWin32.Sol

-= deleted
Imntfhdal/Dokurmente und Einstellungen/mrufiD esktopitrans/__!__Viren-verschiehen/3873be63. exe - infected, viruBackdoor. Minicommande
Imntfhdal/Dokurnente und Einstellungen/mruf/D esktopitrans/__!__Viren-verschieben/70bdcdca. exe - infected, viruB ackdoor.Hacdef.0.8.3 -=
Imintfhdal/Dokumente und Einstellungen/mrufiDesktopitrans/__!__Viren-verschieben/8c847ec2. exe - infected, viruB ackdoor. Minicormmander
Imntihdal/D okurnente und Einstellungen/mrufiD esktopitransi__!__Viren-verschiehen/a7h63c92. exe=>(PECompact 1.46) - infected, viruBa:
-= deleted

Imntihdal/D okumente und Einstellungen/mrufiD esl ans/__!_\firen-verschieben/aktenz7764.txt. pif=>{Upx) - infected, viriWin22.Sobe
-= deleted
Jmntfhdal/Dokurmente und Einstellungen/mrufiD esktopitrans/__!__Viren-verschiebenjsharedfree bat==(Upx) - infected, viruwin3z Sober.Ct
-= deleted

-
[ | 0

Darstellung 3

Im Scan Dir-Feld kénnen Sie den Pfad der Festplatte angeben, die gescannt werden soll.
Beispiele:

Wenn Sie eine Festplatte mit drei Partitionen haben, muss jede einzelne gescannt werden.

e /mnts/hdal — fUr die erste Partition;
e /mnt/hda2 — fur die zweite Partition;
e /mnt/hda3 — flr die dritte Partition.
Wenn Sie eine zweite Festplatte haben, so ist der Inhalt:
e /mnt/hdb1— fUr die erste Partition;
e /mnt/hdb2— fUr die zweite Partition.
Wenn Sie SCSI-Festplatte mit zwei Partitionen haben, so ist der Inhalt:
e /mnt/sdal— fUr die erste Partition;
e /mnt/sda2— flr die zweite Partition.

Die Option Log all files ist standardm&Rig nicht aktiviert, weil sie die Scangeschwindigkeit stark
verlangsamt.

Klicken Sie auf Start Scan und der Scan beginnt.
Findet BitDefender einen Virus, erscheint eine Nachricht im Hauptfenster.

@ Anmerkung

Lassen Sie bitte den Virenscan zweimal durchfuhren. Es besteht die Mdglichkeit, dass ein Virus beim
Scan einer NTFS-Partition beim ersten Mal nicht entfernt wird.
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Produkt-Installation

Systemvoraussetzungen

Um eine korrekte Funktion des Produktes sicherzustellen, vergewissern Sie sich vor der
Installation, dass folgende Systemvoraussetzungen gegeben sind:

Minimum Prozessor: Pentium 200 MHz

Minimum Festplattenspeicher: 40 MB

Minimum RAM-Speicher: 64 MB (128 MB empfohlen)

Betriebssystem: Windows 98/NT-SP6/ME/2000/XP; Internet Explorer 4.0 (+)

Fur eine Integration mit Outlook benétigen Sie: Outlook Express 5.0 oder spater, Microsoft
Outlook 2000 oder spéater

Installationsschritte

Doppelklicken Sie auf den Setup-Ordner. Damit starten Sie den Setup-Assistenten, der Ihnen
bei der Installation hilft.

13



Produkt-Installation

1% BitDefender € Professional Plus Einstellungen

- Permanenter Schutz f
und dem 1
Flem von Inemet-|  auf Brrem System: £-Ma, internet Donrloads, Instan
- Schutz der Privatsphd ettt 2 _
- Btomatisches Updat W I o rag und Gewshr (& bitdefender
e mik der Wahien Sie e de secure your every e
e " s VICHTIG - BITTE SORGFALTIG LESEM!
Kicken Sie auf “Weker kann 2u Instabtar des Betriebssystems fihren! VENN SIE NICHT MIT DEN NACHFOLGEM
“Bbtrechent LIZENZVERTRAGES UND DER GEWAHRLEI
EINVERSTANDEN SIND, SIND SIE NICH] = o
Yicken Sie auf “Weker” um fortofshven. Kiden Se s |BENUTZUNG UND WEITERGABE DER SOFT Instaliest e Chichen
beenden. spfoiar
DURCH KLICKEN ODER BESTATIGEN VON
ZM=. SEETTFR™ ODFR DURCH TNSTALLA = Eenutzerdefiniert
B3| e dom
9 (<o~ ©hstome donBodogungenzs ‘
y. O o wid fir fortgeschrittene Benuizer empfohlen.
2 Vollstandig
Laa;! e Komponenten werden instalier, (erfordert maxdimalen
< 2uric @ Spexcherplatz)

i& BitDefender & Professional Plus Einstellungen
Benutzerdefiniert
Komponenten auswahien

Beendet den BitDefender 8
Professional Plus Assistent

Kicken Sie auf Fertigstelen, um den Assistent 2u schiiefen

‘!

0, <2u

Darstellung 4

Installationsschritte:

1.

Klicken Sie auf Weiter, um fortzufahren, oder auf Abbrechen, um die Installation zu
beenden.

Klicken Sie auf Weiter, um fortzufahren oder auf Zuriick, um wieder zum ersten Schritt zu
kommen.

Bitte lesen Sie die Lizenzvereinbarung und wahlen Sie Ich stimme den Bedingungen zu;
klicken Sie dann auf Weiter. Wenn Sie den Bedingungen nicht zustimmen, klicken Sie auf
Abbrechen. Die Installation wird abgebrochen und Sie verlassen das Setup.

Sie konnen zwischen verschiedenen Installationsarten wéahlen: Normal, Benutzerdefiniert
oder Vollstandig.

e Normal — Das Programm wird mit den gebrauchlichsten Einstellungen installiert. Diese
Option empfiehlt sich fir die meisten Nutzer.

e Benutzerdefiniert — Sie kénnen die Komponenten wéhlen, die Sie installieren wollen.
Diese Option wird fur fortgeschrittene Nutzer empfohlen.

e Vollstandig — Alle Komponenten des Programms werden installiert.

Wenn Sie Normal oder Vollstandig gewahlt haben, Uberspringen Sie Schritt 5.

Wenn Sie Benutzerdefiniert gewahlt haben, 6ffnet sich ein Fenster mit allen BitDefender-
Komponenten, so dass Sie aus einer Liste wahlen kénnen, was Sie installieren méchten.

Wenn Sie auf eine Komponente klicken, erscheint eine kurze Beschreibung (inbegriffen das
Minimum an Festplattenspeicher). Wenn Sie auf ein klicken, erscheint ein neues
Fenster und Sie kbnnen auswéhlen, welche Komponente Sie installieren wollen.
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Produkt-Installation

Sie kénnen den Ordner wahlen, in dem das Produkt installiert werden soll. Standardmafig
wird BitDefender im Ordner C:\Programme Dateien\Softwin\BitDefender 8 installiert.

Falls Sie einen anderen Ordner wahlen wollen, klicken Sie auf Durchsuchen. Ein neues
Fenster wird gedffnet, in dem Sie einen Ordner auswahlen kdnnen. Klicken Sie auf Weiter.

6. Klicken Sie auf Weiter.

7. Sie haben vier Méglichkeiten:

= Update BitDefender — um BitDefender nach der Installation upzudaten. Ihr System
muss mit dem Internet verbunden sein.

Durchfihren eines kompletten Scans — um nach dem Ende der Installation einen
kompletten Virenscan auf Ihrem Computer durchzufiihren.

Offnen der Readme-Datei — 6ffnen der Readme-Datei am Ende der Installation.
Speichern eines Symbols auf lhrem Desktop — um am Ende der Installation ein
Symbol auf lhrem Desktop zu speichern.

L2 2 7

Klicken Sie auf Installieren, um mit der Installation zu beginnen.

8. Klicken Sie auf Fertigstellen, um die Installation abzuschlieBen. Wenn Sie die
standardmaRigen Einstellungen fur die Installation akzeptiert haben, wurde ein neuer Ordner
mit dem Namen Softwin in Programme Dateien angelegt, der den Unterordner
BitDefender 8 beinhaltet.

& Anmerkunqg

Sie werden aufgefordert, Ihren Computer neu zu starten, damit der Setup-Assistent das Setup beenden
kann.

Entfernen, Reparieren oder Modifizieren von
BitDefender-Eigenschaften

Wenn Sie BitDefender 8 Professional modifizieren, reparieren oder entfernen wollen,
verwenden Sie das Windows-Startmeni: Start — Programme— BitDefender 8 —
Modifizieren, Reparieren oder Deinstallieren.

Sie werden aufgefordert, lhre Eingabe mit einem Klick auf Weiter zu bestéatigen. Ein neues
Fenster 6ffnet sich und Sie kdnnen wahlen zwischen:

e Modifizieren — Auswahl neuer Programmkomponenten oder bereits installierter
Komponenten.
e Reparieren — erneute Installation aller Komponenten.

Bevor Sie das Produkt reparieren, empfehlen wir Ihnen, lhre Freundes- und
# Spammerliste zu exportieren und erst nach dem Reparieren wieder zu importieren.

e Entfernen — entfernt alle installierten Komponenten.

Um mit dem Setup fortzufahren, wahlen Sie bitte eine dieser drei aufgefihrten Optionen. Wir
empfehlen Entfernen fir eine saubere Installation. Nach dem Deinstallieren léschen Sie am
besten den Ordner Softwin aus dem Ordner Programme, um eine gute Neuinstallation zu
gewabhrleisten.
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Beschreibung und
Eigenschaften

Beschreibung

Ein gutes Antivirenprogramm ist leider nicht genug in einer vernetzten Umgebung. Bedrohungen
fur Computer und Netzwerke stellen nicht nur Viren, sondern auch arglistige Individuen wie
Hacker oder Spammer dar. Dem tragt das BitDefender-Produkt-Entwicklungsteam mit seiner
Sicherheits-Software Rechnung.

BitDefender 8 Professional Plus bildet mit einem Antiviren-, Firewall-, Antispam- und einem
Update-Modul ein umfassendes Sicherheitspaket, das sich an die Bedlrfnisse aller
Internetbenutzer in der ganzen Welt anpassen lasst.

Haupteigenschaften

BitDefender 8 Professional Plus beinhaltet 4 Schutzmodule: Antivirus, Firewall, Antispam
und Update.

Antivirus

Die Aufgabe des Antivirus-Moduls ist sicherzustellen, dass alle Viren entdeckt und beseitigt
werden. BitDefender nutzt robuste Scan-Maschinen, die von ICSA Labs, Virus Bulletin,
Checkmark, Checkvir und TUV zertifiziert worden sind.

Permanenter Antivirenschutz

Die neuen und verbesserten BitDefender-Scan-Maschinen scannen und desinfizieren infizierte
Dateien auf Befehl und minimieren den Datenverlust. Infizierte Dokumente kdnnen nun
wiederhergestellt werden, anstatt wie friiher geldscht werden zu missen.

Peer-2-Peer-Applikationsschutz
Scannt nach Viren, die durch Instant Messaging und Filesharing-Software verteilt werden.

Innovativer Verhaltensblocker

Blockiert geféhrliche Applikationen basierend auf einer Analyse des Verhaltens. Diese Methode
stellt sicher, dass Sie geschutzt sind vor neuen Viren, Trojanern, Internetwirmern und anderen
gefahrlichen Codes. Das Dateisystem, die Registry und die Internetaktivititen werden
permanent tberwacht.
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Beschreibung und Eigenschaften

Quarantane

Verdéachtige/infizierte Dateien kdnnen optional in eine sichere Quarantdne-Umgebung hinterlegt
werden, bevor Sie sie desinfizieren oder |dschen. Der Inhalt dieser Quarantédne-Umgebung kann
zwecks detaillierter Analyse an die BitDefender-Labore gesendet werden. Dateien, die
bekanntermalen sicher sind, kdnnen einfach aus der Quarantane wieder an ihren alten Platz
verschoben werden.

Kompletter E-Mail-Schutz
Diese Anwendung funktioniert unter dem POP3-Protokoll-Level und blockiert alle infizierten E-
Mail-Inhalte, unabhangig vom genutzten E-Mail-Client (MS Exchange, MS Outlook, MS Outlook
Express, Netscape, Eudora, Lotus Notes, Pegasus, The Bat etc.) und ohne zusatzliche
Anwendungskonfiguration.

Firewall

Das Firewall-Modul schiitzt Ihre Daten und Ihre Privatsphére, indem es den eingehenden und
ausgehenden Verkehr filtert und gefahrliche Scripte und “XXX"-Einwahlprogramme blockiert.

Internet-Verkehrskontrolle

Definiert ganz genau, welche ein- und ausgehenden Verbindungen zugelassen oder abgelehnt
werden. Definiert Regeln bezlglich spezieller Protokolle, Ports, Anwendungen und/oder Remote-
Adressen.

Einwahlkontrolle
Ein konfigurierbarer Anti-Einwahler verhindert, dass sich gefahrliche Anwendungen installieren und so
hohe Telefonrechnungen verursachen.

Aktive Inhaltskontrolle
Blockiert proaktiv alle moglichen gefahrlichen Anwendungen wie ActiveX, Java-Applets oder Java-
Script-Codes.

Umfassende Privatspharen-Kontrolle
Die Firewall filtert ein- und ausgehende Cookies, schiitzt so lhre Identitéat und verbirgt ihre Vorlieben,
wenn Sie im Internet surfen.

Antispam

Sehr einfach handelt das BitDefender-AntiSpam-Modul das Problem der Spam-Mails, so dass
Sie keine mehr erhalten.

Antispam-Arbeitsschemata

Hochentwickelter AntiSpam-Schutz

BitDefender-AntiSpam bezieht finf Filter mit ein, die sicherstellen, dass Ihr Posteingang spam-
frei bleibt: WeiRe/Schwarze Listen, Sprach-Filter, URL-Filter, Heuristischer Filter und den
Bayesianischen Filter.

Selbstlernender Filter

Der hoch entwickelte, selbstlernende Bayesianische Filter lasst lhre Nachrichten mit einem
einzigen Klick klassifizieren. Nach nur wenigen Malen werden Sie feststellen, dass es von Zeit
zu Zeit immer leichter wird. Jede Markierung, die Sie hinzufligen, verbessert die Genauigkeit.
Die Filtereinstellungen reichen von Hoch bis Niedrig.
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Beschreibung und Eigenschaften

Ohne Schwierigkeiten

Sie werden nur Uber den Eingang legitimer Nachrichten informiert. Spam wird lautlos in lhren
Spam-Ordner verschoben, wo er nach lhren Bedirfnissen geldscht oder bearbeitet werden
kann.

Kompatibel mit allen E-Mail-Clients

BitDefender-AntiSpam arbeitet mit allen E-Mail-Clients zusammen und kann von der
BitDefender-Management-Konsole aus konfiguriert werden. Dartber hinaus lasst es sich sofort
einbinden in Microsoft Outlook/Outlook Express. Mit den AntiSpam-Filtern erlaubt es eine
einfache, intuitive Zusammenarbeit.

Update

Dieses Modul versorgt das Produkt mit Updates, neuen Virensignaturen und Eigenschaften.

Schnelle, kostenlose Updates

Ohne dass der Nutzer eingreifen muss, werden neue, intelligente Updates zum Antivirenschutz
heruntergeladen. Das Update kann Uber das Netzwerk, das Internet oder direkt Uber einen Proxy-
Server ausgefihrt werden. Lizenzierte BitDefender-Nutzer profitieren somit von den kostenlosen
Virendefinitionen, Updates und Produktverbesserungen.

Selbstreparierend
Das Produkt ist in der Lage, sich bei Bedarf selbst zu reparieren. Dies geschieht durch Download
beschéadigter oder fehlender Dateien von den BitDefender-Servern.

Automatische Updates
Updates fir Antivirus und Antispam sind kostenlos und voll automatisiert. Die Prifung auf
Updates kann geplant und sooft durchgefiihrt werden, wie Sie es flr nétig halten.

Erweilterte Funktionen

Sachkundige Entscheidungen

Konfigurationsassistenten stehen Ihnen zur Seite, wahrend Sie lhr System sicher machen. Eine
umfangreiche Datenbank beinhaltet Daten und Anwendungen, mit Hilfe derer Sie entscheiden
koénnen, ob eine Anwendung, die auf Ihr Netzwerk zugreift, vertrauenswiirdig ist oder nicht.

Einfach zu installieren und zu nutzen

Eine einfache Schnittstelle macht es leichter flr Sie, das Produkt zu installieren und zu nutzen.
Durch die intuitive Datei-Zone/Netz-Zone kdnnen Sie einzelne Dateien durch Drag & Drop auf Viren
scannen lassen.

Rund um die Uhr professioneller technischer Support
Qualifizierte Supportmitarbeiter geben Hilfestellung und online finden Sie eine Datenbank mit
Antworten auf haufig gestellte Fragen (FAQ).
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Die Management-Konsole

Uberblick

BitDefender 8 Professional Plus enthalt eine zentrale Management-Konsole, die es erlaubt,
die Schutzfunktionen fur alle BitDefender-Module zu konfigurieren. Mit anderen Worten: Es
reicht aus, die Management-Konsole zu 6ffnen, um Zugriff auf alle Module zu haben (Antivirus,
Firewall, Antispam und Update).

Um Zugriff auf die Management-Konsole zu erhalten, folgen Sie dem Windows-Startmenti Start
— Programme — BitDefender 8 — BitDefender 8 Professional oder schneller: Doppelklick
auf das BitDefender-Symbol .

BitDefender 8 Professional Plus

Status Lizenz Einztellungen Info iiber willkommenl
Virus Schild ist akliviert Hier erhalten Sie
Gepriifte D ateien 0 Status-Information Liber
. die einzelnen
Allgemein  Infizierts Datsien o BitDefender Module
Empfangene E-Mails g ange_zeigl K_Iicken Sie
@ Infizierte E-Mails i} auf die jeweiigen
Letzte Systempriifiung 8/31/2004 Hakchen neben den

Modulen um diese zu
Antivirus ) R . [de]aktiviersn.
Antispam ist aktiviert

\ Empfangene E-Mails g Rote Eintrége benatigen
5 Ihre zofortige
\ Spam Machrichten 1] Aufmerksamkeit.
Anti Spam Anteil 0%
PR BitDefender ist van
Firewall ist aktiviert ;\;’:Fr;il;i[ur menels
Eingehende Daten [KB] 40237 warkonfiguriert.
Fi 1 Ausgehende Daten [KB) 1489 e Soafd
irewal
Erlaubte Programme 2 er:?spergcr:::;an ITeabs
ﬁ Blackierte Programme 0 umn detailierte
Information zu .
Automatizches Update izt aktiviert bekommen und weitere
Update X Einstellungen
Letztes Update Mie vorzunehmen.
Wirensignaturen 89145
Engine Version 7.00141

@ bitdefender Hilfe anzeigen

secure your every bit

Darstellung 5

Auf der linken Seite der Management-Konsole sehen Sie die Modul-Auswabhil:

Allgemein — Sie sehen eine Zusammenfassung aller BitDefender-Einstellungen, Uberdies
Produktdetails und Kontaktinformationen. Hier kbnnen Sie auch das Produkt registrieren.
Antivirus — das Antivirus-Konfigurationsfenster 6ffnet sich.

Antispam — das Antispam-Konfigurationsfenster 6ffnet sich.

Firewall — das Firewall-Konfigurationsfenster 6ffnet sich.

Update — das Update-Konfigurationsfenster 6ffnet sich.

L0
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Die Management-Konsole

Die Option Hilfe anzeigen, platziert unten rechts, 6ffnet die Hilfe-Datei.

Wenn die Konsole minimiert ist, erscheint ein Symbol in derSystem-Ablage.

Anzeigen
Schliefen
Qpkionen
Hilfe:

Wirus Shild Deakkivieren

Beenden

Darstellung 6 Darstellung 7

Wenn Sie auf das Symbol doppelklicken, 6ffnet sich die Management-Konsole.
Mit einem Rechtsklick auf das Symbol 6ffnet sich ein Popup-Menu, wie Darstellung 7 zeigt:

Anzeigen — 6ffnet die Management-Konsole.

SchlieRen — minimiert das Programm.

Optionen — 6ffnet ein Fenster mit Optionen fiir die Management-Konsole.

Hilfe — offnet die elektronische Dokumentation.

Virus-Schild Deaktivieren/Aktivieren — Deaktiviert/Aktiviert Virus-Schild.

Beenden — beendet die Anwendung. Bei Auswahl dieser Option verschwindet das Symbol
aus der Systemablage. Um erneut Zugriff auf die Management-Konsole zu bekommen,
starten Sie sie aus dem Startmen.

A A A AN

Scan-Aktionsbalken

Viele von Ihnen haben wahrscheinlich schon das kleine graue Rechteck bemerkt, das man in
jede Ecke des Bildschirms schieben kann.

Hetz f  Dieses Fenster zeigt eine graphische Visualisierung der Scan-
Aktivitat auf lhrem System.

Darstellung 8

Die griinen Balken (die Datei-Zone) zeigen die Anzahl der gescannten Dateien pro Sekunde, auf
einer Skala von 0 bis 50. Die roten Balken in der Netz-Zone zeigen die Anzahl der transferierten
KBytes (gesendet und empfangen aus dem Internet) pro Sekunde auf einer Skala von 0 bis 100.

Wenn Sie die graphische Visualisierung nicht langer sehen wollen, klicken Sie mit der rechten
Maustaste darauf und wahlen Sie Ausblenden.

Tipp: Wenn Sie die graphische Visualisierung véllig aushlenden méchten, deaktivieren Sie die Option ,Show Scan
Activity Bar* (im Antivirus-Modul, Schild-Sektion).



Die Management-Konsole

Allgemein-Modul

BitDefender verfugt Uber eine vollstandige Konfiguration fir maximale Sicherheit. Wesentliche
Status-Informationen Uber alle BitDefender-Module werden im Allgemein-Modul angezeigt.

Das Allgemein-Modul beinhaltet vier verschiedene Sektionen: Status, Lizenz, Einstellungen und
Info Uber.

Status

Hier finden Sie eine Ubersicht tiber den Produkt-Status.

BitDefender 8 Professional Plus

Status Lizenz Einstellungen Info Liber Willkommenl
Wirus Schild ist aktiviert Hier erhalten Sie
Geprifte D ateien 1] §|fg§12{r?;rr?ation uber
Allgemein  Infizierte Dateien 0 BitD efender Module
Empfangene EMais | angezeigt Klicken Sie
@} Infizerte E-Mails 0 auf die jeweiigen
Letete Systempiiifung B/31/2004 Hekzhen neben den
Antivi [de]aktiviersn.
s Antispam ist aktiviert
5 \ Empfangene E-Mails g Rote Elntrgge benatigen
5 Ihre zofortige
Spam Nachrichten o Aufrerksamkeit.
Anti Spam Anteil 0%
PR BitDefender ist van
Firewall ist aktiviert ;\;’:Fr;il;i[ur menels
Eingehende Daten [KB] 40237 warkonfiguriert.
Fi 1 Ausgehende Daten [KB) 1489 e Soafd
irewal
Erlaubte Programme 2 er:?spergcr:::;an ITeabs
%} Blackierte Programme 0 umn detailierte
\ Information zu .
Automatizches Update izt aktiviert bekommen und weitere
Update X Einstellungen
Letztes pdate Mie vorzunehmen.
Wirensignaturen 89145
Engine Version 7.00141
&Q bitdefender Hilfe anzeigen
Secure your every bit

Darstellung 9

Durch Setzen der entsprechenden Hakchen kdnnen Sie die Hauptmerkmale des BitDefenders
aktivieren oder deaktivieren.

4

3 Optionen, die in Rot markiert sind, erfordern unbedingte Aufmerksamkeit.

Virus-Schild

Bietet einen Echtzeit-Schutz vor Viren und anderen gefahrlichen Bedrohungen. Es zeigt die
Anzahl der gescannten Dateien, der infizierten Dateien, der gescannten Nachrichten, der
infizierten Nachrichten und das Datum des letzten System-Scans.

Um zu verhindern, dass Viren lhren Computer befallen, lassen Sie das Virus-Schild immer
# aktiviert.
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Die Management-Konsole

TIPP: wir empfehlen dringend, einen kompletten Virenscan mindestens einmal in der Woche durchzufiihren. Um
einen kompletten Systemscan durchzufiihren, aktivieren Sie das Antiviren-Modul, Sektion Virus Scan, wahlen Sie die
Lokalen Laufwerke aus und klicken Sie dann auf Scan.

Antispam

Spam ist ein wachsendes Problem fur Heimanwender wie auch fur Organisationen. Spam-Mails
kommen von dberall in groRer Zahl und in unterschiedlicher GroRRe. BitDefender-AntiSpam
arbeitet mit allen E-Mail-Clients und kann von der Management-Konsole aus konfiguriert werden
(Antispam-Sektion). Darlber hinaus lasst es sich sofort einbinden in Microsoft Outlook/Outlook
Express. Die Antispam-Filter erlauben eine einfache, intuitive Zusammenarbeit.

! Um zu verhindern, dass Spam in Ihren Posteingang gelangt, aktivieren Sie den Antispam-Filter.

Sehen Sie, wie BitDefender-AntiSpam arbeitet

Firewall

Die Personal Firewall schitzt Sie vor Internetattacken. Die Firewall-Regeln verhindern, dass
Hacker und gefahrliche Software Zugriff auf lhren Computer und lhre persénlichen Daten
erhalten. Die Darstellungen zeigen den Internet-Verkehr wahrend der Sitzung, die Anzahl an
zugelassenen Programmen, die lhre Internetverbindung nutzen, und die Anzahl der blockierten
Programme.

! Um gegen Internetattacken geschiitzt zu sein, aktivieren Sie die Firewall.

Automatisches Update

Neue Viren werden jeden Tag gefunden und identifiziert. Daher ist es sehr wichtig, BitDefender
mit den neuesten Virensignaturen zu aktualisieren. Das Datum des letzten Updates und die
Anzahl der Viren, die entdeckt (und somit auch desinfiziert) werden kdnnen, werden angezeigt.

Damit Ihre wichtigen Daten stets geschutzt sind, kann BitDefender ein automatisches Update
# durchfiihren. Lassen Sie daher am besten die Option ,Automatisches Update“ aktiviert.
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Produkt-Registrierung

Dieses Register zeigt Informationen Uber den

Status lhrer BitDefender-Lizenzen. Hier kénnen

Sie das Produkt registrieren und das Ablaufdatum sehen.

BitDefender 8 Professional Plus

Status Lizenz | Einstellungen Info Liber

Bitdefender 8 Professional

Testversion
Allgemein  Produkt D: 2126 7EFEFEBETEEFESF
Ablaufdaturn: 9/1/2004

%

Lizenznummer dndern...

Antivirus| Jetzt kaufen!

.

Antispam

W

Firewall

8

Update

&k\ bitdefender Hilfe anzeigen

secure your every bit

Lizenz-Status

In digsem Abschnitt
erhalten Sie
Informationen iiber lhre
BitDefender Lizenz.

Klicken Sie auf "Jetat
kaufen” um eine neue
Lizenz iiber den
Online-Shop zu
anwerben,

Klicken Sie auf
"Lizenznummer
dnderm..." um die
Testversion 2u siner
Wollversion
fizizuschalten oder [hre
auslaufende
BitDefender Lizenz zu
werlangern.

Bitte registrieren Sie [hre
“Wersion von BitDefender
um weiters Varteile
nutzen zu kidhnen.

Darstellung 10

Das Produkt wird mit einem Test-Registrierungsschliissel ausgeliefert, welcher eine Giultigkeit
von 30 Tagen hat. Wenn Sie am Ende der Testzeit das Produkt erwerben wollen, benétigen Sie
einen neuen Lizenzschlissel. Klicken Sie hierfur auf Jetzt kaufen, um diesen im BitDefender-

Online-Shop zu erhalten.

Um lhren standardmafigen Lizenzschlissel
andern.

Das folgende Fenster offnet sich:

BitDefender Profezzional Edition - Begistrierung

Sie sind gerade dabei BitDefender zu lizensieren. Bitte geben Sie
ihre Lizenznummer an, Diese finden Sie auf einem dieser Medien:
- Produkk-Reqistrierungs-karte

- BitDefender Installations-Anleitung,

Falls Sie keine Lizenznummer bekommen haben, kontaktieren Sie uns
bitke unter vertrieb@bitdefender.de.

Schlissel: | |-| |-| |-| |

| || Abbrechen |

Darstellung 11

zu erneuern, klicken Sie auf Lizenznummer

Tragen Sie lhren Schliussel in das
entsprechende Feld ein. Klicken Sie auf
Registrieren, um diesen Prozess
abzuschlie3en.

Falls Sie sich verschreiben, werden Sie
aufgefordert, lhren Lizenzschlissel
erneut einzugeben.

Wenn Sie einen gliltigen Lizenzschlussel
eingegeben haben, offnet sich ein
Bestatigungsfenster.

Nun kénnen Sie in der Sektion ,Registrierung“ das Ablaufdatum Ihrer Lizenz einsehen.

TIPP: Bitte aktivieren Sie alle lhre BitDefender-Produkte, um vom BitDefender-Support und unseren freien Services

profitieren zu kénnen.
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Einstellungen der Management-Konsole

Hier kdnnen Sie die umfassenden Einstellungen von BitDefender einsehen. Standardmafig wird
BitDefender beim Windowsstart geladen und lauft dann im Hintergrund.

BitDefender 8 Professional Plus

Status Lizenz Einstellungen  Infa Liber .
- = - Einstellungen

BitDefender beim Start von ‘Windows laden In der Standard-
L Einztellung wird
v| . .
. fdiiricitlanen . BitDefender beim Start
Allgemein Schutz nach verlazzen der Kongole beibehalten waon Windaws
Fy Sicherheits-Mitteilungen anzeigen Slionatizchigelader
D as bodul fiir
p— Startbildzchirm anzeigen V"B"I]'B.%!Chte sendet
ntivirus . N reelmalig anonpme
“iren-Meldung an daz BitDefender Yiuz Labor Statiztiken Liber
s Hirweise anzeigen “irenbefall auf [hrem
Computer an das
BitDefender Virus Labor.
H Konzole per Kentwiort schitzen Hierbei werden keinerei
Antispam o e personliche Infomation
Ubertragen.

Skin auzwahlen

W

Wienh Sie nicht die
crage Pron s de
diesen Computer, salltlen
Sie sich dazu
entscheiden die Konsole
mit einem Kennwart zu
schiitzen.

Firewall

3}
o
o
=
@

Update

Ubemehmen | | Standard |

&&\ bitdefender Hilfe anzeigen

secure your every bit

Darstellung 12

Um eine Option auszuwahlen, klicken Sie mit der Maus auf ein Auswahlfeld.

=> BitDefender beim Start von Windows laden — automatisches Starten des BitDefenders
beim Systemstart. Dies wird dringend empfohlen!

= Minimiert starten — minimiert die BitDefender-Management-Konsole, nachdem das System
gestartet worden ist. Nur das BitDefender-Symbol & erscheint in der Systemablage.

=» Schutz nach verlassen der Konsole beibehalten — auch wenn die Management-Konsole
geschlossen worden ist, beschitzt Sie BitDefender permanent.

= Sicherheits-Mitteilungen anzeigen - von Zeit zu Zeit empfangen Sie
Sicherheitsmeldungen, die von BitDefender-Servern versendet werden.

= Startbildschim anzeigen — zeigt das Fenster, welches getffnet wird, wenn Sie BitDefender
starten.

= Viren-Meldung an das BitDefender Virus Labor - sendet erkannte Viren an das
BitDefender-Virenlabor. Diese Meldung zeigt uns die Verbreitung von Viren an und hilft uns,
geeignete Gegenmal3nahmen ergreifen zu kénnen.
Der Report enthalt keinerlei vertrauliche Daten, wie z. B. Ihren Namen oder Ihre IP-Adresse,
und wird nicht fir kommerzielle Zwecke verwendet. Die gelieferten Informationen enthalten
den Virennamen und werden lediglich fir statistische Zwecke bendttigt.

= Hinweise anzeigen — Pop-up-Fenster anzeigen, die Gber den Produktstatus informieren.

= Konsole per Kennwort schitzen - die Passwort-Einstellung aktivieren, um lhre

BitDefender-Einstellungen zu schiitzen.

Wenn Sie nicht der einzige Benutzer des Computers sind, empfehlen wir lhnen, Ihre
& vorgenommenen Einstellungen mit einem Passwort zu schiitzen.

Das folgende Fenster erscheint:
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Kennwort beztatigen

F.enrwart | xxxxxxxx |

Schreiben Sie ein Passwort in das
Kenmwort emeut |1 | Kennwort-Feld und wiederholen Sie es.
Danach klicken Sie auf OK.

D az Kennwoart zolte mindestens 8 Zeichen lang sein.

| OF. || Abbrechen |

Darstellung 13

Von nun an werden Sie stets aufgefordert, Ihr Passwort einzugeben, wenn Sie die
Einstellungen von BitDefender andern wollen.

Falls Sie Ihr Passwort vergessen haben sollten, mussen Sie unter Reparieren lhre
& BitDefender-Konfiguration modifizieren.

= Die Oberflachen-Datei erlaubt Ihnen, die Farbe der Management-Konsole zu wahlen.

AbschlieRend klicken Sie auf Ubernehmen.

Info Uber

In dieser Sektion finden Sie Kontaktinformationen und Produktdetails.

BitDefender™ bietet Sicherheitslésungen an, die den heutigen Computerumgebungen gerecht
werden, und liefert effektives Gefahrenmanagement fir Uber 38 Millionen Heimanwender und
Unternehmen in mehr als 100 Lander.

BitDefender™ ist zertifiziert von allen groReren unabhéngigen Kritikkern - ICSA Labs,

CheckMark und Virus Bulletin - und Uberdies das einzige Sicherheitsprodukt, das einen Preis
von IST erhalten hat.
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Antivirus-Modul

BitDefender schitzt alle gangigen Einstiegspunkte auf lnrem System: E-Mail, Internet-
Downloads, Instant Messaging, Netzwerkverbindungen und samtliche Austauschdatentrager
(CD, Diskette, ZIP, USB-Speicher).

Mehr Eigenschaften

Vom Antivirus-Modul aus haben Sie Zugriff auf alle BitDefender-Einstellungen und BitDefender-
Eigenschaften.

Nach Aufforderung scannen und bei Bedarf scannen
Der Virenschutz ist unterteilt in zwei Kategorien:

=» Bei Zugriff scannen: verhindert, dass neue Viren Ihr System befallen. Diese Option wird auch
Viren-Schild genannt. Dateien werden gescannt, sobald der Nutzer Zugriff darauf hat.
BitDefender zum Beispiel scannt ein Worddokument auf Viren, sobald Sie es 6ffnen, und E-
Mails, sobald Sie sie erhalten. BitDefender scannt lhre Dateien, sobald Sie sie nutzen.

= Nach Aufforderung scannen: entdeckt residente Viren auf lhrem System. Das ist der
klassische Virenscan, ausgeltst durch den Nutzer — Sie wahlen ein Laufwerk aus, einen
Ordner oder eine Datei aus und BitDefender scannt sie — nach Aufforderung.

Mehr detaillierte Erlauterungen finden Sie in den nachfolgenden Kapiteln.
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Bei Zugriff scannen

Um Zugriff auf die Management-Konsole zu erhalten, folgen Sie dem Windows-Startmeni Start
— Programme — BitDefender 8 — BitDefender 8 Professional oder schneller: Doppelklick
auf das BitDefender-Symbol .

In der Management-Konsole klicken Sie auf Antivirus.

BitDefender 8 Professional Plus

Schild Priifen Flaner Quarantane Berichte Virus Schild
Wius Schild ist aktiviert, [hr Systern ist geschiitzt Diese Sektion beinhaltet
die wichtigsten
5 Einstellungen und
Aligemein Statistiken fiir das Wirus
Schid.

Einztellungen

?

Dras Wiruz Schild schiitzt

Eingehende E-Maiks priifen Ihrer Computer indern
Antivirus 7] izl il ez eigehende E-Malls,
Datélzegnlfe DIL.If.En Downlosds. und
) Registierung priifen 33> samiliche D ateien aul
gjie zugggrilfen wird
Datei und Metzpriffmanitor anzeigen Lberpriift.

Antispam Warnen wenn ein Wiz entdeckt wurde Die R egistrienngs

Kontralle alamiert Sie
wenn ein Progranmm

ungewallt einen Eintrag

wornehmen mochte um

W\

Firewall| Statistiken: beim *windows-Start

- Zuletzt gepriifte Machricht: From"elena radu'' < alinucai@castilalamancha. es» mitgeladen zu werden
e e ) 5 E-Mai o .
%/ Ge.p.rufte 8 Mal!s |nges.amt. Dirfi .alls Die meisten Yiren

Infizierte Machrichten insgesamt: L innzier nutzen disse Methade.

Update Zuletzt gepriifte D atei: [nane) Seien Sie also sicher

Infizierte Dateien insgesamt: 0 das Sie nur
Anwendungen erlauben
tehr Statistiken denen Sie vertrauen.
4N B Hilfe anzeigen
@ biddnds

Darstellung 14

Das Virus-Schild schitzt lhren Computer, indem es E-Mails, Downloads und andere Dateien
scannt.

! Um zu verhindern, dass Viren lhren Computer befallen, aktivieren Sie das Virus-Schild.

Am unteren Ende dieser Registerkarte sehen Sie die BitDefender-Statistik tber Dateien und E-
Mail-Nachrichten. Klicken Sie auf Mehr Statistiken, wenn Sie mehr Informationen erhalten
wollen.

Mit diesen Einstellungen kénnen Sie selbst vorgeben, was BitDefender auf Anforderung prufen
soll und wie das Programm reagiert, wenn es einen Virus findet.

Registry-Kontrolle

Ein sehr wichtiger Teil von Windows ist die Registry. Das ist der Ort, an dem Windows alle
Einstellungen, installierten Programme, Nutzerinformationen und so weiter verwaltet.

Die Registry bestimmt u. a., welche Programme automatisch beim Start von Windows geladen

werden. Viren versuchen haufig hier anzusetzen, damit auch sie automatisch mit geladen
werden, wenn der Nutzer seinen Computer startet.
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Registry-Kontrolle beobachtet die Windows-Registry — dies ist auch sehr hilfreich beim
Aufspliren von Trojanern. Sie werden alarmiert, wann immer ein Programm versucht, einen
Eintrag in die Registry zu unternehmen, um beim néachsten Windows-Start geladen zu werden.

Registrierungs Alarm l
= RealNetworks Schedul L o . .
p;g; o ol gemEinsamE Sie konnen die Anderung ablehnen, indem Sie auf
dateieniresliupdate_ohireslsched.exe Nein klicken, oder aber zulassen, indem Sie mit Ja
bestatigen. Wenn Sie modchten, dass BitDefender
Frage:

Disses Programm versucht einen Registry-Eintrag Ihre Antwort speichern soll, wahlen Sie die Option

vorzunehmen um beim Start von Windows geladen zu Diese Antwort merken aus.
werden,

Méchten Sie dem Programm dies erlauben? Ihre Antworten sind die Grundlage der Richtlinien.

Ja | | [ein

Darstellung 15

Wenn Sie die Registry-Eintrdge einsehen wollen, klicken Sie auf »»» entsprechend zur
Registrierung prufen.

Das folgende Fenster 6ffnet sich:

Registrierungs-Kontrolle

Bisher wurde keine verdachtige akkivitat in der Registrierung Festgestell:,

Fir jede Anwendung wird ein kleines,
erweiterbares Menl gebildet. Es
beinhaltet alle Anderung der Registry.

Um einen Registry-Eintrag zu
I6schen, klicken Sie auf Loschen.

[Te ] T

Darstellung 16

Um zeitweise einen Registry-Eintrag zu deaktivieren, ohne ihn zu léschen, entfernen Sie das
Hakchen [, indem Sie darauf klicken. Wenn der Eintrag deaktiviert ist, sieht das so aus O

@ Anmerkung

BitDefender wird Sie bei der Installation neuer Programme informieren, wenn ein automatisches Starten
nach der Windowsanmeldung erforderlich ist. In den meisten Fallen sind diese Programme legal und Sie
kénnen ihnen vertrauen.
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Auswahl der wichtigsten Einstellungen

Um eine Auswabhl zu treffen, klicken Sie auf die entsprechende Box.

= Eingehende E-Mails prifen — alle eingehenden E-Mails werden von BitDefender gepriift.
Dies wird dringend empfohlen!

= Dateizugriffe prifen — alle Dateien werden von BitDefender Gberprift.

= Datei- und Netzprifmonitor anzeigen — wéhlen Sie diese Option ab, wenn Sie die
Aktivitatsleiste nicht mehr sehen wollen.

= Warnen, wenn ein Virus entdeckt wurde — ein Alarmfenster 6ffnet sich, sobald ein Virus
gefunden wird. Fir eine infizierte Datei zeigt das Alarmfenster den Virennamen an. Fir eine
infizierte E-Mail zeigt das Alarmfenster den Absender, den Empféanger und den Virennamen
an.

Auswahl anderer Optionen

Klicken Sie auf weitere Einstellungen, um auszuwdahlen, wie Sie die infizierte Datei behandeln
wollen. Das folgende Fenster 6ffnet sich:

Einstellungen

- Dateizugriffe und P2P Ubertragungen priifen
& alle Dateien
3 Programmdateien
+- 3 Nor Dateien mit Folgenden Erweiterungen

[T Erweiterungen ausschiisBen [] Klicken Sie auf "+", um eine Option zu

[ archive prafen o6ffnen, und auf "-", um diese zu schliefl3en.
Kamprimierte Dateien profen

Diskettenlaufwerk bei Zugriff prifen . .. .. ..
=] Primare akkion: [Zugriff verweigern & fortsetzen] Sie konnen Sehen’ dass emlge PrUf-

[l sekundére Akkion: [Zugriff verweigern & Fortsetzen] Optionen sich nicht 6ffnen Iassen, obwohl

Dateien.grﬁﬁer‘aIs[SDDD]KBnichtprUFen das "+"- Zeichen sichtbar ist. Der Grund
17 Prade et profen dafiir ist, dass diese Optionen bisher nicht
gewdahlt worden sind. Wenn Sie diese
Optionen auswahlen, kdnnen sie getffnet
werden.

| [o]8 | | abbrechen

Darstellung 17

= Waihlen Sie Dateizugriffe und P2P-Ubertragungen priufen, um alle Dateien und die
Kommunikation mit Instant Messengers (ICQ, NetMeeting, Yahoo Messenger, MSN
Messenger) zu uUberpriifen. Des Weiteren wahlen Sie eine Datei aus, die Sie prifen
madchten.

Die folgenden Optionen sind wahlbar:
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Optionen

Beschreibung

Alle Dateien prifen

Prift alle vorhanden Dateien

Programmdateien

Prift ausschlie3lich Dateien mit den Dateiendungen: exe;

bat; com; dIl; ocx; scr; bin; dat; 386; vxd; sys;
wdm; cla; class; ovl; ole; hlp; doc; dot; xls; ppt;
wbk; wiz; pot; ppa; xla; xIt; vbs; vbe; mdb; rtf;
htm; hta; html; xml; Xxtp; php; asp; Js; shs; chm;
Ink; pif; prc; url; smm; pfd; msi; ini; csc; cmd;
bas; eml; nws.

Nur Dateien mit Nur die Dateien werden Uberprift, die der Nutzer

folgenden
Erweiterungen

spezifiziert hat. Weitere Dateien missen mit ";" getrennt
werden.

Erweiterungen
ausschlief3en

Nur die Dateien werden NICHT geprift, die der Nutzer
spezifiziert hat. Weitere Dateien missen mit ";" getrennt
werden.

Archive prifen

Auch der Inhalt von Archiven wird gepruft.

Komprimierte
Dateien prifen

Alle komprimierten Dateien werden Uberpruft.

= Wahlen Sie Diskettenlaufwerk bei Zugriff prifen, wenn Sie das Laufwerk prifen wollen.
=>» Klicken Sie auf Priméare Aktion und wahlen Sie aus der Liste die erste Aktion fiir infizierte
Dateien.

BitDefender erlaubt im Falle eines Virenfundes zwei Aktionen. Die zweite Aktion ist nur dann
mdoglich, wenn Sie Desinfizieren der Datei zuerst gewahlt haben. Sie kdnnen folgende

Maoglichkeiten auswahlen:

Aktion

Beschreibung

Zugriff verhindern
und fortfahren

Im Falle eines Virenfundes wird der Zugriff auf die Datei
verhindert.

Datei saubern

Die infizierte Datei wird desinfiziert.

Datei l6schen

Die infizierte Datei wird ohne Warnung sofort geléscht.

In Quarantéane
verschieben

Die infizierte Datei wird in die Quarantane verschoben.
Dort kann sie keinen Schaden mehr anrichten.

=>» Klicken Sie auf Sekundare Aktion und wahlen Sie aus der Liste die zweite Aktion fiir

infizierte Dateien. Folgende Optionen sind wahlbar:

Aktion

Beschreibung

Zugriff verhindern
und fortfahren

Im Falle eines Virenfundes wird der Zugriff auf die Datei
verhindert.

Datei saubern

Die infizierte Datei wird desinfiziert.

Datei l6schen

Die infizierte Datei wird ohne Warnung sofort geléscht.

In Quarantane

verschieben

Die infizierte Datei wird in die Quarantane verschoben.
Dort kann sie keinen Schaden mehr anrichten.

= Klicken Sie auf Dateien grofRer als [x] nicht prifen und geben Sie die maximale GroRRe der

zu prufenden Datei ein. Falls die Grof3e 0 Kb ist, werden alle Dateien gepruft.
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= Klicken Sie auf "+" Pfade nicht prifen, um einen Ordner auszuwéhlen, der nicht gepruift
werden soll. Die Konsequenz ist, dass die Option ausgeweitet wird und Neues Objekt
erscheint. Klicken Sie auf die dazu gehdrende Box und wéahlen Sie aus dem Fenster die
Datei aus, die nicht gepruft werden soll.
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Auf Aufforderung prifen

Die Mission der BitDefender-Software ist es sicherzustellen, dass es keine Viren in lhrem
System gibt. Dies wird in erster Linie erreicht, indem lhre E-Mail-Anhdnge und Downloads
Uberprift und alle Aktionen, die auf Threm System stattfinden, Gberwacht werden.

Es besteht aber die Gefahr, dass ein Virus bereits in lhrem System ist, bevor Sie BitDefender
installieren. Deshalb es ist eine sehr gute Idee, Ihren Computer auf residente Viren zu prifen,
nachdem Sie BitDefender installiert haben. Ubrigens es ist auch eine gute Idee, Ihren Computer
haufig auf Viren zu prifen.

BitDefender ermdglicht vier Arten, auf Anforderung zu prifen:

e Sofortiges Prifen — folgen Sie den unten angegebenen Schritten, um lhren Computer auf
Viren zu prufen;

e Kontextbezogenes Prifen — Rechtsklick auf eine Datei oder einen Ordner und wahlen
Sie im Kontextment BitDefender Antivirus v8 aus;

e Prufen per Drag & Drop — verschieben Sie mittels Drag & Drop eine Datei oder einen
Ordner auf die Aktivitatsleiste;

e Priufen mit BitDefender-Planer — die Systemiberprifung wird periodisch oder zu
bestimmten Zeitpunkten ausgefuhrt.

Sofortiges Prifen

Um "auf Anforderung” zu priifen, muss wie folgt vorgegangen werden:

1. SchlieR3en Sie alle offenen Anwendungen
Damit Sie einen vollstandigen Suchlauf mit BitDefender durchfiihren kénnen, ist es wichtig, alle
Programme zu beenden. Besonders wichtig ist, dass Sie Ihr E-Mail Programm schlieRen (z. B.
Outlook, Outlook Express oder Eudora).

2. Stellen Sie sicher, dass BitDefender auf dem aktuellen Stand ist

Da es taglich neue Bedrohungen durch Viren und Wuirmer gibt, sollten Sie, bevor Sie den
Suchlauf starten, BitDefender mit Hilfe des Live-Update-Moduls aktualisieren.

Klicken Sie hierzu einfach auf Update — Priifen in der BitDefender-Management-Konsole.

3. Zur Verwaltung der Dateien und Ordner, die gepruft werden

Um Zugriff auf die Management-Konsole zu erhalten, folgen Sie dem Windows-Startmeni Start
— Programme — BitDefender 8 — BitDefender 8 Professional oder schneller: Doppelklick
auf das BitDefender-Symbol .

In der Management-Konsole klicken Sie auf Antivirus — Prifen. Anfanglich enthalt diese
Sektion ein Abbild der Partitionsstruktur lhres Systems. AuRerdem sind einige Schaltflachen und
Prufoptionen sichtbar
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BitDefender 8 Professional Plus

\}

Schild Priifen Planer Quarantane Berichte -
—— Friifen

w/dhlen Sie die Ziele
aus die Liberpriift
werden sollen. Die
angegebenen Zigle
[Dateien, Ordner oder
Laufwerke] werden auf

Lokale Lautwerke
O Metzlaufwerke

O wechseldatentriger
O alle Laufwerke

O 3 Floppy i)
[Fl=e Local Disk 2]
[l Local Disk [D:)
[l Local Disk [E:]

Allgemein

%

Antivirug

.

Antispam

%

.. DVD/CO-R Drive [F:)

=2 LirusD efender [G:)

“iren, wiirmer &
Trojaner Liberpriift

Sie kihnen den
Priifvorgang anweizen
bestimmte [ ateitypen
und/oder Verzzichnisse
nicht zu priifen. Dies
kann die
Priifgeschwindigkeit
erheblich verkiirzen.

Ein Asgsiztent begleitet

Firewall Sie durch die einzelhen
- D Vi Schiitte zum Einstellen
%/ der entsprechenden
. DOrdner hinzufiigen Cptmen
Updat: |—| Tip: Mutzen Sie
peate Eintrag IGschen DragtDrop um D ateien
oder Ordner der Liste
Priifen | ‘ Einstellungen hinzuzuifiigen.
@ bitdefender Hilfe anzeigen
SOCUN YOur every bit

Darstellung 18

Dieser Bereich enthalt folgende Schaltflachen:

2>

>

2>

Datei hinzufligen - diese Schaltflache ermdglicht das Hinzufligen bestimmter, zu prifender
Dateien. Wenn Sie hierauf klicken, kbnnen Sie die Dateien im néachsten sich 6ffnenden
Fenster auswahlen.

Ordner hinzufigen — diese Schaltfliche ermdglicht das Hinzufiigen eines neuen, zu
prifenden Ordners. Wenn Sie hierauf klicken, kénnen Sie den Ordner im nachsten sich
offnenden Fenster auswahlen.

TIPP: ziehen Sie per Drag & Drop Dateien und Ordner auf die Virus-Scan-Sektion, um diese der Liste der zu
prufenden Objekte zuzufligen.

Eintrag I6schen — |8scht die Datei/denOrdner, die/der vorher ausgewahlt wurde.

Nur die Dateien/Ordner, die nachtraglich hinzugefiigt wurden, kdnnen geldscht werden.
# Dateien/Ordner, die von BitDefender vorgegeben wurden, kénnen nicht geléscht werden.

Einstellungen — ermdglicht die Auswahl der zu prifenden Dateien, die gewunschte Aktion,
falls eine infizierte Datei gefunden wird, die Art der Berichterstattung sowie die Erstellung
einer Berichtsdatei mit den Priifungsergebnissen.

Prufen — startet den Priifvorgang des Systems mit den ausgewahlten Prifoptionen.

Optionen, die das schnelle Auswéhlen der Scan-Ziele erlauben.

e Lokale Laufwerke — prift die lokalen Laufwerke.

e Netzlaufwerke — prift die verfigbaren Netzwerklaufwerke.

e Wechseldatentrager — prift alle entfernbaren Laufwerke (CD-ROM-Laufwerke,
Diskettenlaufwerke).

e Alle Laufwerke -
Netzwerklaufwerke.

pruft alle Laufwerke: lokale, entfernbare und verfligbare

Zur schnellen Auswabhl aller Laufwerke klicken Sie auf Alle Laufwerke auswahlen.

Klicken Sie dann einfach auf den Prifen-Button. BitDefender prift ihren Computer nun unter
Verwendung der Standard-Einstellungen.
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4. Auswahlen der Priufoptionen — nur fur fortgeschrittene Benutzer

Benutzer mit Vorkenntnissen sollten sich die Prifeinstellungen von BitDefender genauer
ansehen. Bestimmte Dateierweiterungen, Verzeichnisse und Archive, die wahrscheinlich keine
Bedrohung darstellen, kénnen vom Scan ausgeschlossen werden. So wird die Prifzeit verringert
und das Reaktionsvermogen lhres Rechners wahrend eines Scans verbessert.

Klicken Sie auf Einstellungen, um mehr zu erfahren.

Einstellungen

- Objekte & Optionen

Boot-Sektoren

+] Dateien
Heuriztische Prifung
Urrvollztandige Virenkorper

- Primare &ktion

3 Nur Bericht erstellen

3 Benutzer abfragen

{3 Desinfizigren

3 Loschen

3 Umbenennen

3 In die Quarantane kopieren

3 In die Quarantane verschieben
¥ Sekundare Aktion

- Bercht

: [] &lle gepriiten Objekte anzeigen
+ Berichtzdatei erstellen

[

|| Abbrechen |

Darstellung 19

Die Prifeinstellungen sind wie ein
aufklappbares Windows-Explorerment
aufgebaut.

Sie werden in drei Kategorien eingeteilt:

e Prufoptionen
e Aktionsoptionen
e Berichtoptionen

Um eine Option zu offnen bzw. zu
schliel3en, klicken Sie auf das Kastchen mit
dem “+"- bzw. dem “-“-Zeichen.

Unter Objekte & Optionen kénnen Sie die Art der zu prifenden Objekte (Dateien, Speicher u.
a.) festlegen und etwa auch, ob heuristisch gesucht werden soll (um unbekannte Viren zu
entdecken). In der Kategorie Prifoptionen gibt es folgende Einstellungsmoglichkeiten:

Einstellungen

Beschreibung

Boot-Sektoren

Pruft die Bootsektoren des Systems.

Dateien

Alle

Prift alle vorhandenen Dateien, benotigt die meiste
Zeit. Findet auch versteckte oder getarnte Viren.

Programmdateien

Prift

ausschlief3lich
Dateiendungen: exe; bat;

den
SCr,

Dateien mit

com; dlIl; ocx;

bin; dat; 386; vxd; sys; wdm; cla; class; ovl;
ole; hlp; doc; dot; xlIs; ppt; wbk; wiz; pot;
ppa; xla; xIt; vbs; vbe; mdb; rtf; htm; hta;
html; xml; xtp; php; asp; Js:; shs; chm; Ink;
pif; prc; url; smm; pfd; msi; ini; csc; cmd;
bas; eml; nws.

Nur Dateien mit Nur fur fortgeschrittene Anwender. Priuft nur

folgenden
Erweiterungen

Dateien mit benutzerdefinierten Erweiterungen. Sie
bestimmen, welche Daten geprift werden sollen
(Einschlussprinzip).

Folgende
Erweiterungen
ausschlieRen

Nur fur fortgeschrittene Anwender. Prift alle
Dateien, aufler denen mit benutzerdefinierten
Erweiterungen. Sie bestimmen, welche Daten nicht
geprift werden sollen (Ausschlussprinzip).

Komprimierte
Dateien

Prift Dateien, die mit Packprogrammen, wie

WinZip, WIinRAR etc., komprimiert wurden.
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Dateien | Archive Prift den Inhalt von eingepackten Archiven.

prufen Postfacher Prift den Inhalt von E-Mails und deren
Attachments.

Heuristische Priufung Aktiviert den heuristischen Suchmodus. Mittels

Heuristik koénnen bisher unbekannte Viren auf
Grundlage  bestimmter  Aktionsmuster  und
Verhaltensweisen, entdeckt werden. Dabei kann es
auch zu Fehlalarmen kommen. Sollte eine
verdachtige Datei auf Ihrem System gefunden
werden, empfehlen wir, die Datei zur Uberprifung
an das BitDefender-Virus-Labor zu schicken.

Unvollstandige Virenkorper Spurt unvollstéandige Virenkorper auf.

Mit der Auswahl der Aktionsoptionen bestimmen Sie die Aktion, die BitDefender im Falle einer
entdeckten Infektion durchfiihren soll. Unter Primare Aktion kdnnen Sie eine der folgenden
Einstellungen auswahlen:

Aktion Beschreibung
Nur Bericht Erstellt einen Bericht mit dem Namen des Virus, wenn eine
erstellen infizierte Datei entdeckt wird.

Benutzer abfragen Bei einer entdeckten Infektion muss der Benutzer die
weiteren Aktionen bestétigen. Folgende Optionen stehen zur
Verfigung: Desinfizieren, in der Quarantdne isolieren oder

Ldschen.

Desinfizieren Reinigt die infizierte Datei wvon dem schadlichen
Programmcode.

Ldschen Ldscht die infizierte Datei.

Umbenennen Andert die Extension der infizierten Datei. Die neue

Extension ist .vir. Durch die Umbenennung der infizierten
Datei werden die Infektion des Systems und die weitere
Verbreitung des Virus verhindert. Und die Datei steht fur
weitere Prifung und Analyse zur Verfigung.

In die Quaranténe Kopiert infizierte Dateien in die Quarantédne. Von dort aus
kopieren kénnen sie zur Analyse an das BitDefender-Viren-Labor

gesendet werden.
Dies bedeutet, dass eine infizierte Datei in die Quarantane
kopiert wird. Die Originaldatei bleibt infiziert im Originalverzeichnis

f bestehen.
- Es kann weiterhin auf sie zugegriffen und der schadliche Code ausgefihrt
werden.
In die Quarantédne Verschiebt die infizierte Datei in die Quaranténe.
verschieben f Wenn das Virus in der Quarantane ist, kann es keinen Zugriff

& mehr auf andere Dateien haben.

Sekundare Aktion Wahlen Sie diese Einstellung, wenn Sie eine weitere Aktion
konfigurieren mochten.

Wird eine Infektion festgestellt, kbnnen Sie neben den o. g. Optionen weitere Aktionen
definieren. Setzen Sie einen Haken vor Sekundare Aktion und klicken Sie auf das "+"-Zeichen.
Folgende Optionen stehen zur Verfligung.

Aktion Beschreibung
Nur Bericht Erstellt einen Bericht mit dem Namen des Virus, wenn eine
erstellen infizierte Datei entdeckt wird.
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Benutzer abfragen

Bei einer entdeckten Infektion muss der Benutzer die
weiteren Aktionen bestétigen. Folgende Optionen stehen zur
Verfiigung: Desinfizieren, in der Quarantdne isolieren oder
Ldschen.

Loschen

Loscht die infizierte Datei.

Umbenennen

Andert die Extension der infizierten Datei. Die neue
Extension ist .vir. Durch die Umbenennung der infizierten
Datei werden die Infektion des Systems und die weitere
Verbreitung des Virus verhindert. Und die Datei steht fur
weitere Prifung und Analyse zur Verfigung.

In die Quarantane

kopieren

Kopiert infizierte Dateien in die Quarantédne. Von dort aus
kénnen sie zur Analyse an das BitDefender-Viren-Labor
gesendet werden.

Dies bedeutet, dass eine infizierte Datei in die Quarantane kopiert
r wird. Die Originaldatei bleibt infiziert im Originalverzeichnis
#  pestehen. Es kann weiterhin auf sie zugegriffen und der schadliche
Code ausgefuhrt werden.

wird
chnis
Code

In die Quaranténe

verschieben

Verschiebt die infizierte Datei in die Quaranténe.

r Wenn das Virus in der Quarantane ist, kann es keinen Zugriff
& mehr auf andere Deteien haben.

Der néchste Schritt ist die Auswahl der Berichtoptionen. Klicken Sie auf das "+"-Zeichen.
Nun kdnnen Sie Art und Form der Berichtdatei bestimmen.

Optionen Beschreibung
Alle gepriften Objekte Zeigt in einer Berichtdatei den Status und mdgliche
anzeigen Infektionen aller gepruften Dateien an.
Berichtdatei In diesem Feld kdnnen Sie den Namen der Berichtdatei
<vscan.log> festlegen. Klicken Sie auf die Beschreibung und geben
Sie den neuen Dateinamen ein. Vorgabe ist vscan.log.
Zum Wahlen sie diese Option aus, wenn Sie die
Create vorhandenen Informationen Uber der_1 neuen Prvaorgang zu einer
report B.erlch.t_ schon vorhandenen Berichtdatei hinzufiigen mochten.
file hinzufigen
Berichtdatei Im Laufe der Zeit kdnnen sich groRRe Berichtdateien
auf [1024] KB | entwickeln. Klicken Sie, um die Grof3e der Berichtdatei
begrenzen Zu begrenzen, auf das Kastchen und geben Sie in das
angezeigte Feld die maximale GrofR3e der Datei in KB
ein.

Ti PP: Sie kénnen den Bericht im Register Bericht (im Antivirus-Modul) einsehen.

Klicken Sie auf OK, um das Fenster mit den Prifeinstellungen zu schliel3en.
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5. Priufung starten

Nachdem Sie die Prufoptionen bestimmt haben, mussen Sie nur noch den Prifvorgang starten,
indem Sie auf Prifen klicken. Die Prifung kann einige Zeit in Anspruch nehmen, abhangig von
der Grol3e lhres Festplattenlaufwerks!

[BitDefender Virus Scan

BitDefender zeigt Ihnen

D atei | Status |

C:h=rMaster Boot Record 80 QK. “ertricher: (00:00:03 Wah I’end der PI’UfU ng
E:\:)Partitinn Bioot 1 [pr!mar_p] ) ag \erblibend 015200 .
C:\=>F‘art!t!nn Boot 2 (primary) (active) 0K Priifgeschwindigkeit: 2 den FOFtSCh rltt u nd
C:\=>Partition Boat 3 Ok ) )
C:h=>Partition Boat 4 oK
C:\3deman’ 3dsmax. bak Ok m alarmlert Sle' Wenn
C:\3dsmaxh3dsmax.exe ak Boot-Sektarer: 5 ”‘gendWeIChe Vlren
Dateier: 7
Ordner 2 gefunden Werden-
Archive: ]
K.omprimierte Programme: 0

B Frgoons | Wahrend des

Inats Okt 0 Prufvorganges werden in

erdichtige Objekte: . Pt

Wamy!ﬂ.gen 0 einem 3'te|||gen FenSter
o o | der Verlauf und die

Zuletzt gepriifte Dateien anzeigen \Kf:z:::nhan_ g gefu n d e n e n Vl re n

Uberpriife.. Umbenanit: i] 1

| : 0% Erkannte Viren: 0 angezelgt

@%dﬁgﬂ' | | | Pause | | Stop |

Darstellung 20

Wabhlen Sie die Checkbox Zuletzt geprifte Dateien anzeigen und Sie sehen nur Informationen
Uber die zuletzt gepriften Dateien.

Folgende Aktionen stehen Ihnen wahrend des Priufvorganges zur Verfiigung:

e Stop — Ein neues Fenster 6ffnet sich und Sie werden gefragt, ob Sie die Systemprufung
stoppen mochten. Wenn Sie sich entscheiden, den Suchvorgang abzubrechen, &ndert
sich die Stop-Schaltflache in Schliel3en; ein Klick darauf schliel3t das Suchfenster.

e Pause — Halt den Priufvorgang fir eine bestimmte Zeit an; klicken Sie auf Fortsetzen,
um ihn wieder zu starten.

TIPP: wenn Sie beim Suchlauf die liberpriiften Dateien laufend angezeigt haben mochten, miissen Sie in den
Prufeinstellungen die Option Zuletzt geprifte Dateien anzeigen aktivieren. Bitte beachten Sie, dass diese Option
Ihren Computer wahrend des Prifvorgangs verlangsamt.
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6. Weitere Scanmdéglichkeiten

BitDefender bietet zwei weitere Moglichkeiten, einzelne Dateien oder Ordner direkt zu prifen. Es
gibt die Mdoglichkeit, Uber ein Kontextmenl zu scannen oder aber Uber die Drag & Drop-
Funktion.

Scannen mit dem Kontextmenu

Open

Explore

Browse with ACDSee
Seatch...

Sharing and Security. ..
& BitDefender Antivieus w5

Klicken Sie mit der rechten Maustaste auf die zu
prifende Datei. Wahlen Sie BitDefender

Cut Antivirus v8 aus.
Copy

Send To

Create Shorkout Zusétzlich wird eine Berichtdatei erzeugt, welche
Delete im Modul Antivirus — Berichte eingesehen
REnarme werden kann.

Propetties

Darstellung 21

Prifen per Drag & Drop

Ziehen Sie die gewlnschte Datei auf den Datei-/Netzprifmonitor, wie auf den folgenden Bildern
dargestellt:

test

Netz - ﬁ Hetz
>
kesk

Darstellung 22 Darstellung 23

Zusatzlich wird eine Berichtdatei activbar.log erzeugt, welche unter Antivirus — Berichte
eingesehen werden kann.

In einem neuen Fenster werden der Vorgang und das Ergebnis der Prifung angezeigt.

Wird ein Virus gefunden, erscheint folgendes Fenster:
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\Yon BitDefender ertappt

D atei:

Hier sehen Sie den Namen der Datei und des

Infiziert mit:

EICAR-Test-File [not a wirus) Vlrus'

Bitte wahlen Sie eine der folgenden Aktionen aus:
O - .
© Lischen Nun konnen Sie eine der folgenden
O In die Quarantine kopieren MOglIChkeItel’l aUSWéhlen:

O In die Quarantane verschishen
O Umbenennen

@ lgnorieren

O Fiir alle arwenden

vV

LA A7

>

Darstellung 24

Desinfizieren — reinigt die infizierten Dateien.

Loschen — I6scht automatisch alle infizierten Dateien, ohne eine Warnmeldung auszugeben.
Wir empfehlen lhnen, eine Kopie dieser Dateien anzulegen und sie nur dann zu léschen,
wenn Sie sicher sind, dass sie nicht mehr benétigt werden.

In die Quarantdne kopieren — kopiert infizierte Dateien in die Quarantane.

In die Quarantane verschieben — verschiebt die infizierten Dateien in die Quarantane.
Umbenennen — benennt die infizierten Dateien um. Indem die infizierten Dateien umbenannt
werden, vermeiden Sie, dass diese ausgefiihrt werden und sich weiter verbreiten kénnen.
Gleichzeitig konnen diese Dateien fur weitere Untersuchungen gespeichert werden.
Ignorieren — in diesem Fall wird die Infizierung ignoriert und keine Aktion ausgefihrt. Nur
der Standort der Datei wird angezeigt.

Wenn Sie winschen, dass die ausgewahlte Aktion fur alle infizierten Dateien gilt, wahlen Sie
Fir alle anwenden aus.

Wenn die Option ,Desinfizieren“ nicht aktiviert ist, wird die Datei nicht desinfiziert. Verschieben Sie
f sie dann am besten in die Quaranténe, um sie uns fur eine Analyse zuzusenden, oder léschen Sie
‘ .

sie.

Klicken Sie auf OK.
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Prifen mit dem BitDefender-Planer

Durch den BitDefender-Planer wird die Systemuberpriifung periodisch oder zu bestimmten
Zeitpunkten ausgefiihrt, ohne dass der Benutzer eingreifen muss. Dazu wird vorher ein so
genannter Task, eine Aufgabe oder ein Ereignis erstellt.

Das Prifen wird mittels des Planer-Moduls durchgefiihrt. Es hat folgende Eigenschaften:

Unterstlitzung durch einen Assistenten;

Auswabhl der Prifwiederholungen;

wahlt Laufwerke und/oder Ordner aus;

wahlt Dateierweiterungen aus;

hat verschiedene Konfigurationsmodule fur jede Prifaufgabe;

ermdglicht das Prifen von Netzlaufwerken;

die infizierten oder verdachtigen Dateien werden automatisch in der Quaranténe isoliert;
pruft im Hintergrund, ohne den Eingriff des Benutzers;

fasst die Eigenschaften der geplanten Aufgabe zusammen;

prift Berichte, die in Berichtdateien generiert wurden.

Gehen Sie in der Management-Konsole zum Antivirus-Modul und klicken Sie auf das Register
Planer.

BitDefender 8 Professional Plus

Schild Friifen Planer Quarantane Berichte
] e RS, Planer
= - Mit Hilfe des Planers ist
V | M ame | Start | Machster Start | Tup | Zieli=) T
. Friifvorgange
Allgemein zeitgesteuert ausfihren
2u lazsen,
w So kidhnen Sie lhren
Computer zB.
Antivirus uberpriifen lassen wenn
Sie gerade nicht mit
IRD diezem arbeiten.
Wi empfehlen
Anti mindestens einmal pro
nlizpam ‘woche eine komplette
Syztempriifung
ﬁ durchzufiihren.
. Mit ginem Klick auf
Firewall "Meu" starten Sie den
- Azsistenten um einen
neuen Zeitplan zu
\ erstellen.
Update| | ¢ 3
New ] I I | | |
(L&‘ bitdefender Hilfe anzeigen
Secure your every bit

Darstellung 25

Hier finden Sie einige Schaltflachen, die zur Verwaltung der Priifaufgaben dienen:

= Neu — startet den Assistenten, der Sie bei der Erstellung eines neuen Prif-Ereignisses
unterstitzt.

= Andern — &ndert die Eigenschaften eines vorher erstellten Ereignisses. Dabei wird ebenfalls
der Assistent gestartet.

Wenn Sie den Namen des Ereignisses andern, wird ein neues Ereigniss unter dem neuen
# Namen erzeugt.

Loschen — l6scht ein ausgewahltes Ereignis.
Eigenschaften — zeigt die Eigenschaften eines ausgewahlten Ereignisses an.
Jetzt starten — startet sofort die ausgewéhlte Aufgabe.

LA A7

40



Die Management-Konsole

Die Benutzeroberfliche des Planers enthalt ebenfalls eine Liste, in der die Prifereignisse
angezeigt werden. Diese enthadlt den Namen des Prufereignisses, das Datum der ersten
Ausfuhrung, das Datum der nachsten Ausfiihrung und die Prifart (periodisch oder einmalig).
Weiterhin wird die Art und Weise der Erstellung eines Priifereignisses erklart. Der Planer enthalt
einen Assistenten, mit dem neue Aufgaben erstellt werden. Er wird Ihnen jedes Mal Hilfe leisten,
wenn Sie ein neues Ereignis erstellen méchten oder ein schon vorhandenes @&ndern mochten.
Klicken Sie auf Neu. Damit starten Sie den Erstellungsassistent fur Prifaufgaben.

TIPP: Es wird empfohlen, dass Sie einen vollen System-Scan mindestens einmal wichentlich festlegen.

1. Einfahrung

Zuerst muss der Name des neuen Tasks angegeben werden.

Bitte geben Sie einen Namen und eine kurze

Bezchreibung fir diesen Zeitplan an: Geben Sle den Namen des
Hamme: neuen Ereignisses in das Feld
| Name ein und fiigen Sie eine
kurze Beschreibung in das Feld
Beschreibung: Beschreibung ein.

Klicken Sie auf Weiter, um
fortzufahren.

|| Weiter x> || Abbrechen |

Darstellung 26
Wenn Sie Abbrechen anklicken, 6ffnet sich ein Fenster, in dem Sie lhre Entscheidung
bestétigen: die Task-Erstellung abzubrechen oder fortzusetzen.
2. Einstellungen des Zeitplans/Datum anzeigen

Als Néchstes erscheint ein Fenster (siehe nachfolgende Abbildung), in dem Sie die Prifart
auswahlen kdnnen.

Klicken Sie auf Einmalig, falls Sie eine einzige Prifung planen méchten. Falls die Prifung nach
einer bestimmten Zeitspanne wiederholt werden soll, klicken Sie auf Periodisch.
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Start

Bitte: wahlen Sie Draturn, Zeit und Wiederholung
dieses Zeitplans:

Danach geben Sie in das
Eingabe-Kastchen die Anzahl
der Minuten/
Stunden/Tage/Wochen/Jahre
Ml [7 1 ein und der Prozess wird nach

dem Ablauf der angegebenen

O Eirnmalig
© Feriodisch

Start D aturn: Start Uhrzeit: Zeitspanne wiederholt.
12082004 |+ |154300
| <4 Zunick, | | Wieiter »» | | abbrechen |

Darstellung 27

Sie kénnen auf die Pfeile klicken, um die Minuten-/Stunden-/Tage-/Wochen-/Jahreszéhler hoher
oder niedriger einzustellen. Legen Sie die Zeitspanne fest, nach der der Priifvorgang wiederholt
werden soll. Scrollen Sie die Liste hinunter und klicken Sie die gewtlinschte Zeiteinheit an.

Falls Sie die Option fur ein wiederholtes Priifen ausgewahlt haben, ist der Prifvorgang zeitlich
unbegrenzt. Um dieses Ereignis zu verwerfen, muss es von der Ereignisliste aus dem
Planerfenster geldscht werden.

Nachdem Sie die Zeitspanne festgelegt haben, klicken Sie auf Weiter, um fortzufahren und die

zu prufenden Objekte auszuwahlen. Falls Sie lhre Aktion riickgdngig machen méchten, klicken
Sie auf Zurick.

3. Zielobjekte

Als Néchstes wahlen Sie die zu prufenden Objekte — Bootsektor, Arbeitsspeicher, Dateien,
Archive und/oder komprimierte Dateien — aus.

Bitte whlen Sie die Dbjskte dis BitDefendsr Die Liste mit den vorhandenen
priffen solt Objekten wird in der
nebenstehenden Abbildung
gezeigt. Wahlen Sie eines oder

mehrere Zielobjekte aus, indem

[ Dateien Sie diese(s) einfach anklicken.

[ Fostfachdateien Die  ausgewahlten  Objekte

& Archive werden mit einem Haken im

Kompiirietts Datsisn entspre_chenden Kastchen
angezeigt.

| <4 Zuriick | | Wleiter »x | | Abbrechen |
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Sie kdnnen eines der folgenden Objekte auswahlen:

Boot-Sektoren — priift den Bootsektor, um Bootviren zu erkennen;

Dateien — pruft den Arbeitsspeicher des Systems, um im Arbeitsspeicher vorhandene Viren
zu entdecken;

Postfachdateien - prift Mailarchive, um Mailviren zu entdecken;

Archive — pruft Archivinhalte;

Komprimierte Dateien — prift komprimierte Dateien.

Yo v
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Klicken Sie anschliel3en auf Weiter.
4. Zielpfad auswéahlen
Weiterhin missen Sie den Pfad des zu prifenden Objektes, wie in der Abbildung dargestellt,

auswahlen. Dieser Schritt ist erforderlich, wenn Sie vorher die Option Dateien prifen
ausgewahlt haben.

Lokale Laufwerke [ Metzlaufwerke Nebenstehend wird ) das
++(0) Eigens Dateien Explorerfenster angezeigt, aus
of dem Sie die zu prifenden
+ 84 Netzwerkumgebung Partitionen, Ordner und Dateien

auswahlen kénnen.

Wenn sich der Mauszeiger auf
einer Datei befindet, wird der
vollstandige Pfad der Datei in
dem Feld unter dem Explorer-
| fenster angezeigt.

|c;\ |

| << Zurlick | | Weiter > | | Abbrechen

Darstellung 29
Um die zu prifenden Adressen auszuwdhlen, kbnnen Sie auch die Schnellauswahl verwenden,
die sich tber dem Explorerfenster befindet:

=>» Lokale Laufwerke — prift alle lokalen Laufwerke;
= Netzlaufwerke — prft alle Netzwerklaufwerke.

Klicken Sie dann auf Weiter.
5. Dateimaske wahlen

Weiterhin missen Sie die Art der zu prifenden Dateien auswahlen. Dieser Schritt ist nur
erforderlich, wenn Sie vorher die Option Dateien prifen aktiviert haben.

Dateimaske

Bitte wahlen Sie die D ateitypen die BitDefender
priifen soll:

0; ----- . Das nebenstehende Fenster
Auztubrbare & Dokumente Zeigt die Liste mit den Datei-
O fus dieser Liste: Kategorien an.

O &lle gepriitten Datsien anzeigen

| <4 Zurlick, | | Weiter »» | | Abbrechen

Darstellung 30

Sie missen sich fiir eine einzige Kategorie entscheiden:
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= Alle — priift alle Dateitypen;

= Ausfihrbare & Dokumente — prift Programmdateien und Dokumente;

=> Aus dieser Liste — prift nur die Dateien, deren Erweiterungen nicht in der Liste erscheinen.
Diese Erweiterungen mussen durch ein Semikolon getrennt werden.

Falls Sie Informationen zu allen gepruften, infizierten oder nicht infizierten Dateien sehen
mochten, wahlen Sie die Option Alle gepriften Dateien anzeigen. Aber bedenken Sie, dass
sich Ihre Computerleistung mit dieser Einstellung reduziert.

Klicken Sie dann auf Weiter.
6. Prufart auswéhlen

Weiterhin mussen Sie die Prifart auswéhlen.

Faname ryp

Bitte wahlen Sie der At der Analyze die
BitDefender vermenden soll

Wie Sie in der nebenstehenden
Abbildung sehen kdénnen,
missen Sie eine der beiden
Prifmdéglichkeiten auswahlen:

O Keine Heuristik verwenden

| <4 Zurick | | Weiter > | | Abbrechen

Darstellung 31

= Keine Heuristik verwenden - bedeutet, dass die Dateien anhand von Virensignaturen gepruft
werden. Um diese Prifart zu aktivieren, klicken Sie auf Keine Heuristik verwenden;

=» Heuristik verwenden — stellt eine auf bestimmten Algorithmen basierende Methode dar. Sie
dient dem Zweck, neue, noch unbekannte Viren zu entdecken. Gelegentlich kbnnen dadurch
vermeintlich verdachtige Codes in normalen Programmen gemeldet werden (Fehlalarm). Um
diese Prifart zu aktivieren, klicken Sie auf Heuristik verwenden.

Klicken Sie auf Weiter.
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7. Aktionsoptionen

Waéhlen Sie dann zwei Aktionen aus, die im Fall eines Virenfundes ausgefihrt werden sollen.

ionsopuonen S

Bitte wahlen Sie die Aktionen dig BitD efender
bei einem Yirenfund ausfiibren soll;

Sie kdnnen sowohl die erste als
auch die zweite Aktion
|Desinfizieren - | auswabhlen.

Frimare Ak tioh

Sekundare sktion

| In die Quarantane verschicben |+ |

| <4 Zuriick | | Wleiter »x | | Abbrechen |
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Wir empfehlen Ihnen, Desinfizieren als erste und In die Quarantane verschieben als zweite
Aktion auszuwahlen.

Fur die erste Aktion haben Sie mehrere Optionen:

Erste Aktion Beschreibung

Desinfizieren Desinfizieren der Dateien.

Datei I6schen Loscht automatisch, ohne Warnung, alle infizierten Dateien. Nicht
empfohlen!

In die Verschiebt die infizierte Datei in die Quarantane. Somit kann auf

Quarantane die Datei nicht mehr zugegriffen werden.

verschieben

Umbenennen Andert die Extension der infizierten Datei. Die neue Extension ist
.vir. Durch die Umbenennung der infizierten Datei werden die
Infektion des Systems und die weitere Verbreitung des Virus
verhindert. Und die Datei steht fiur weitere Prifung und Analyse
zur Verfligung.

Benutzer Bei einer entdeckten Infektion muss der Benutzer die weiteren

abfragen Aktionen bestatigen. Folgende Optionen stehen zur Verflgung:
Desinfizieren, in der Quarantdne isolieren oder Loschen.

Ignorieren Die Infektion wird ignoriert und es wird keine Aktion durchgefihrt.

Es wird nur der Status berichtet.

Fir die zweite Aktion haben Sie folgende Mdoglichkeiten:

Zweite Aktion Beschreibung

Datei I6schen Ldscht automatisch, ohne Warnung, alle infizierten Dateien. Nicht
empfohlen!

In die Verschiebt die infizierte Datei in die Quarantdne. Somit kann auf

Quaranténe die Datei nicht mehr zugegriffen werden.

verschieben

Umbenennen Andert die Extension der infizierten Datei. Die neue Extension ist
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.vir. Durch die Umbenennung der infizierten Datei werden die
Infektion des Systems und die weitere Verbreitung des Virus
verhindert. Und die Datei steht fur weitere Prifung und Analyse
zur Verflugung.

Benutzer Bei einer entdeckten Infektion muss der Benutzer die weiteren

abfragen Aktionen bestatigen. Folgende Optionen stehen zur Verfligung:
Desinfizieren, in der Quarantane isolieren oder Loschen.

Ignorieren Die Infektion wird ignoriert und es wird keine Aktion durchgefihrt.

Es wird nur der Status berichtet.

Klicken Sie auf Weiter.
8. Bericht

Wahlen Sie nun, ob und wie ein Prifbericht erstellt werden soll.

Bitte wahlen Sie ob BitDefender einen Bericht
erstellen zol:

Um einen Bericht zu erstellen,
D atginame: klicken Sie auf Bericht
| erstellen. Damit werden auch
alle anderen Optionen fur die

O &n bestehenden Bericht anfiigen Berichterstellung aktiviert
@ Alten Bericht lberschreiben

| schedule.log

| <4 Zuriick | | Wleiter »x | | Abbrechen
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Geben Sie den Namen des Berichts in das Feld Dateiname ein. Standardname ist
schedule_log. Der Bericht beinhaltet Informationen Uber den Scanprozess: die Anzahl der
entdeckten Viren, die Anzahl der gepruften Dateien, die Anzahl der desinfizierten und entfernten
Viren.

Aktivieren Sie An bestehenden Bericht anfiigen, wenn Sie die Informationen Uber eine neue
Prifung an einen alten Bericht anfiigen méchten. So haben Sie nachher einen ausfihrlichen
Bericht Uber alle Ereignisse der Vergangenheit.

Klicken Sie Alten Bericht Gberschreiben an, wenn Sie jedesmal einen neuen Bericht haben
mdchten. Auf diese Weise werden alle alten Informationen geléscht.

Ti PP: Sie kénnen den Bericht im Register Bericht (im Antivirus-Modul) ansehen.

Klicken Sie auf Weiter.
9. Zusammenfassung

Damit haben Sie ein neues Prifereignis erstellt. Es werden lhnen alle Einstellungen noch einmal
zusammenfassend gezeigt.
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ummmmertaenung

Der folgende Zeitplan wurde erstellt

Beginn: 08/12/04 15:43:00 In der nebenstehenden
Tve: Alle 7 Taglel Abbildung kann man sehen,
Zielle]: Boot-5ektoren; Postfachdateien; Archive: C:4) daSS a”e Einste”ungen eineS
Dateimaske: | || Prufereignisses angezeigt
Analyse: Heuriztizch Werden'
Aktionen: Desinfizieren / In die Quarantane verschieben
Bericht: (berschreibe Datei schedule log

<4 Zuriick || Fertigstelen || Abbrechen
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Sie konnen jede gewiinschte Anderung vornehmen, indem sie lhre Aktionen riickgéangig
machen. Klicken Sie dazu auf Zurtick.

Falls Sie keine weiteren Anderungen vornehmen mochten, klicken Sie auf Fertigstellen. Das
neue Ereignis wird nun im Planerfenster angezeigt.

Fur jedes geplante Prifereignis werden Name, Beschreibung, Startzeit, die Zeit der nachsten
Ausfuhrung, die Prufart (periodisch oder einmalig), das Ziel, die Dateierweiterungen, die
Analyseart und die auf infizierte Dateien anzuwendende Aktion angegeben.

@ Anmerkung

Wenn Sie ein Prifereignis dndern mdchten, missen Sie die gleichen Schritte wie bei der Erstellung
ausfuihren. Falls sich der Ereignisname andert, wird ein neues Ereignis erstellt. Ein Beispiel: Sie haben
ein Ereignis EV1 genannt und Sie &ndern den Namen in EV2, dann wird EV1 nicht verloren gehen,
sondern es wird ein neues Ereignis EV2 mit den gleichen Eigenschaften wie EV1 erstellt.

Wenn Sie mit der rechten Maustaste auf ein geplantes Ereignis klicken, erscheint ein Popup-
Men, so wie im angezeigten Bild:

Neu
Andern Falls kein Ereignis ausgewahlt wurde und Sie mit der rechten
Lischen Maustaste in das Fenster klicken, wird nur die Option Neu

aktiviert, alle anderen Optionen sind deaktiviert.
Jekzk skarten

Eigenschaften

Darstellung 35

Ti PP: Der Planer ermdglicht eine unbegrenzte Anzahl von geplanten Prifereignissen.
Sie kénnen auch mit der Tastatur durch die Scan-Ereignisse surfen: driicken Sie die
Loschtaste, um das gewéhlte Scan-Ereignis zu l6schen, driicken Sie die Eingabetaste, um die

gewahlten Ereigniseigenschaften anzusehen oder die Inserttaste, um ein neues Ereignis zu
erstellen (der Planer-Assistent erscheint).

! Driicken Sie die Pfeiltasten, um in der Ereignisliste zu navigieren.
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Isolation von infizierten Dateien

BitDefender 8 Professional Plus ermdglicht die Isolation von infizierten Dateien in einem
sicheren Bereich, der so genannten Quarantéane. Durch die Isolation der infizierten Dateien in
der Quarantane reduziert sich das Risiko einer weiteren Infektion. Die infizierten Dateien kénnen
zur genaueren Analyse automatisch oder manuell an das BitDefender-Labor gesendet werden.

Der Bestandteil, der die Verwaltung der isolierten Dateien sicherstellt, ist die Quarantane.
Dieses Modul enthalt eine Funktion, die die infizierten Dateien auf Wunsch automatisch zum
BitDefender-Labor sendet.

Um Zugriff auf die Management-Konsole zu erhalten, folgen Sie dem Windows-Startmeni Start
— Programme — BitDefender 8 — BitDefender 8 Professional oder schneller: Doppelklick
auf das BitDefender-Symbol .

In der Management-Konsole wahlen Sie das Antivirus-Modul und klicken auf das Register
Quarantéane.

BitDefender 8 Professional Plus

Schild Friifen Planer Quarantane | Berichte

Quarantane

Die Quarantane

| D ateiname | Grioke | Hinzugefiigt am | Gesendet | benhalte! infiziotte

\}

arn. et 2KB 8431/2004 5:55:50 PM Mein und/ader verdachtige
Allgemein D ateien zur weitsren
Analyse. Solange sich
D ateiern in der
@ Quaraniane befinden
kinnen diese weder
Antivirus auzgefiihrt noch

gedffnet werden.

Um eine verdachtige

D atei hinzuzufiigen

Anti klicken Sie bitte auf die
pseas Schallliche

"Hinzufiigen".

W@

“erdachtige Dateien
kiannen Sie per E-kail

Firewall an das BitD efender
- “Wirus Labor Ubermitteln.
. L Klicken Sie hierflr auf
@/ Die Quarantane ist zu 0 % belegt. Mehr... S enden’”.

Update | Hinzufiigen ‘ | | | | | Senden Tip: Manchmal hilt &5
auf "Aktualizieren’ zu
klicken um die neuesten

Einstellungen Dateien anzuzeigen.

@ bitdefender Hilfe anzeigen

Secure your every bit
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Wie Sie in der obigen Darstellung sehen kénnen, enthalt das Quaranténe-Fenster eine Liste mit
allen infizierten Dateien, die isoliert wurden. Bei jeder Datei werden Name, Gréf3e, Datum der
letzten Anderung und der Name des Quarantane-Ordners angezeigt. Wenn Sie mehr
Informationen dartiber sehen mdchten, klicken Sie Mehr Informationen an.

@ Anmerkung
Wenn das Virus in der Quarantéane ist, kann auf die Datei nicht mehr zugegriffen werden.

Die Quarantdne-Oberflache enthélt folgende Buttons:
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= Hinzufligen - Falls Sie wissen oder glauben, dass Sie eine infizierte Datei auf lhrem

7

Rechner haben, kdnnen Sie diese im Quarantaneordner isolieren. Ein neues Fenster 6ffnet
sich und Sie konnen die Datei auswahlen. Damit wird die Datei in die Quarantane
verschoben. Wenn Sie die Datei in die Quarantane-Zone verschieben méchten, wahlen Sie
die Checkbox Original-Datei(en) I6schen aus. Eine weitere Methode, infizierte Dateien in
die Quaranténe zu verschieben, ist, sie per Drag & Drop in das Quarantane-Feld zu ziehen.

Léschen — entfernt die ausgewdhlte Datei.
Wiederherstellen — stellt markierte Dateien im Ursprungsverzeichnis wieder her.

Senden - Sie konnen diese Dateien zur grindlichen Analyse an das BitDefender-Labor
senden. Dazu mussen Sie vorher, wie weiter unten dargestellt, unter Einstellungen die
entsprechenden Versand-Einstellungen eintragen.

@ Anmerkung

StandardmaRig werden alle Dateien zur griindlichen Analyse an das BitDefender-Labor gesendet.
Wenn Sie die Dateien nicht an das BitDefender-Labor senden mdochten, deaktivieren Sie
Automatisches Versenden der Quaranténe in den Einstellungen.

= Einstellungen — 6ffnet ein Fenster fir die Einstellungen des Quarantane-Moduls:

[Estohingen
=+~ &llgemein e : n ; i
= Grdfe der Quarantane begrenzen _Dle anrantang—Elnstellungen sind
Mawimale Grofe der Quarantane [12000] KB in zwei Kategorien unterteilt:
&lte Drateien automatisch lbechen e Quarantan e-Einstellun gen

+-[] fwtomatisches Wersenden der Quarantane
[] Gesendete D ateien automatizch fgschen

¢ Versand-Einstellungen

—|:- Drag & Drop
O Dateifen] kopieren Klicken Sie auf das Kastchen mit
g o] et dem "+"-Zeichen, um eine Option zu
5 VersandEinstelluingen offnen, oder auf das "-"-Zeichen, um
SMTP-Server] . eine Option zu schlieRen.

Ok || Abbrechen |
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Quarantane-Einstellungen

= GrofRe der Quarantdne begrenzen — die Gro3e des Quarantane-Ordners wird begrenzt

auf 12000 KB. Sie konnen auch eine beliebige GréRe im Feld Maximale Gr6R3e der
Quarantane angeben.

Wenn Sie die Funktion Alte Dateien automatisch l6schen aktivieren, werden alte
Dateien aus der Quarantédne geltscht, sobald der Ordner voll ist.

Automatisches Versenden der Quarantéane — sendet automatisch alle Dateien aus
dem Quarantane-Ordner zur Uberprifung an das BitDefender-Virenlabor. Sie kdnnen
Uberdies in Minuten angeben, wie oft die Dateien in der Quarantdne versendet werden
sollen.

Gesendete Dateien automatisch léschen — l6scht automatisch die aus der Quarantane
gesendeten Dateien.

Drag & Drop — fur die Drag & Drop-Funktion des Quarantdne-Ordners kénnen Sie hier
die Art des Drag & Drop einstellen: Kopieren der Dateien, Verschieben der Dateien,
Bestatigung durch den Anwender.
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Versand-Einstellungen

Sie mussen einige Einstellungen vornehmen, um die Dateien aus dem Quarantdne-Ordner
an das BitDefender-Virenlabor zu senden.

= SMTP-Server — hier muss der Name und die Adresse des Post-Ausgangsservers
eingegeben werden, den Sie zum Versenden lhrer E-Mails verwenden.
Diese Angaben koénnen Sie den Einstellungen lhres E-Mail-Programms oder den
Vorgaben lhres Providers hinsichtlich Ihres E-Mail-Accounts entnehmen.

@ Anmerkung

Der SMTP-Server kann mit dem Namen (z. B. server.company.com) oder mit der IP-
Adresse (z. B. 196.23.21.3) angegeben werden.

> lhre E-Maildresse — geben Sie hier lhre E-Mail-Adresse an, wenn Sie eine Antwort
beziglich der eingesendeten Dateien aus dem Virenlabor haben méchten.
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Ansicht der Berichtdateien

Wenn eine Prifung ausgefuhrt wird, kann der Benutzer die Optionen so konfigurieren, dass eine
Berichtdatei erstellt und Informationen Uber den Prifvorgang angezeigt werden. Diese
Informationen kann der Benutzer direkt in der Management-Konsole betrachten.

Um Zugriff auf die Management-Konsole zu erhalten, folgen Sie dem Windows-Startmeni Start
— Programme — BitDefender 8 — BitDefender 8 Professional oder schneller: Doppelklick
auf das BitDefender-Symbol &.

In der Mangement-Konsole klicken Sie das Antivirus-Modul an und darin das Register
Berichte.

BitDefender 8 Professional Plus

Schild Friifen Planer Quarantane Berichte |

Berichte

[ Name | Gedndert am Grite | Der Abschnitt "Bericht:
. beinhaltet eine Liste aller
wshield.log 8/30/2004 £:01:32 P TKE von BitD efender

Allgemein ertellen
Berichtzdateizn. Jede
Dratei ist mit einemn
Mamen. der Dateigrole
und dem Datum der
Antivirus letzten Anderung
gekennzeichnet

°

@ %

Die Dateinamen
repraszentieren die
Anlispam Berichtsdateien der
jeweiligen Madule
Sosteht die Datei
"yshield log" fir daz
Schild, "vscan log" fur
Firewall einen manuellen
Priifvorgang.
"zehedule.log" fiir einen
geplanten Priifvorgang
und "activbar.log" fiir
Drateien/Drdner die sie
Update iber den Datei- und

4%

Metzpriifmaonitor gepriift
haben.

Anzeigen H Lischen || Aktualisieren || Durchsuchen |

Ly x Hilfe anzeigen
Qblddndyr
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BitDefender zeichnet alle seine Aktivitdten und Ergebnisse auf lhrem Computer auf. Folgende
Statistiken stehen Ihnen zur Verfiigung:

e Vshield.log ist der Bericht, in dem BitDefender alle gepriften, infizierten, reparierten und
verschobenen Dateien oder E-Mails vermerkt;

e Vscan.log wird geschrieben, wenn Sie eine manuelle Systemprifung starten;
e Schedule.log enthélt die Ergebnisse der geplanten Suchlaufe, die Sie festgelegt haben;

e Activbar.log wird erstellt, wenn Sie mit Drag & Drop mdglicherweise infizierte Dateien
prufen.

Der Berichtbereich enthalt eine Liste aller Berichtdateien die bisher generiert wurden. Bei jeder
Datei werden Name, Grof3e und Datum der letzten Anderung angezeigt.

Zur Verwaltung der Berichtdateien sind folgende Schaltflachen vorhanden:
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= Anzeigen — 6ffnet die ausgewahlite Berichtdatei.
= Ldschen — |6scht die ausgewéhlte Berichtdatei.

= Aktualisieren — Falls in der Management-Konsole das Register Berichte gedffnet ist und in
der Zwischenzeit ein Prifvorgang auf Inrem Computer stattfindet, wird die neue Berichtdatei
mit den Prifergebnissen (wenn Sie die Option Dateibericht erstellen ausgewahlt haben)
nur dann angezeigt, wenn sie auf Aktualisieren klicken.

=» Durchsuchen — 6ffnet ein Fenster, in dem Sie die Berichtdateien, die Sie sich ansehen
wollen, auswahlen kénnen.

TIPP: Die Berichtdateien (die im Berichtbereich erscheinen) werden im selben Ordner gespeichert, in dem
BitDefender installiert wurde. Wenn Sie die Berichtdateien in einem anderen Ordner gespeichert haben, klicken Sie
auf Durchsuchen, um diese Dateien zu finden.
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Die Entfernung eines entdeckten Virus

Viren sind viel einfacher zu stoppen, wenn sie lediglich versuchen auf Ihr System zuzugreifen,
als wenn sie bereits lhren Computer befallen haben.

Deshalb sollte der Virusschutz immer aktiviert und aktualisiert werden.

Wenn BitDefender einen residenten Virus entdeckt hat, wird empfohlen, ihn durch BitDefender
entfernen zu lassen.

Dies kann auf verschiedene Art und Weise geschehen - die residenten Viren, die auf lhrem
System bereits aktiv sind, kdnnen sehr trickreich sein.

Wenn BitDefender einen Virus findet und nicht in der Lage ist, Ihr System zu desinfizieren,
sollten Sie mit unsererem Unterstitzungsteam support@bitdefender.de in Verbindung treten.

Das Geheimnis zum Entfernen eines Virus ist, alles Uber den Virus zu wissen. Sie finden
zusatzliche Informationen Uber Viren auf unserer Website: www.bitdefender.de

Fur die weitverbreitetsten Viren bieten wir spezielles Desinfizierungswerkzeug an.

Es ist immer eine gute Idee, im Internet nach allen Informationen zu suchen, die Sie Uber Viren
finden konnen.

Wiunschen Sie mehr Hilfe, treten Sie mit unserem Support in Verbindung:
support@bitdefender.de
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Antispam-Modul

Spam ist ein wachsendes Problem fir Heimanwender wie auch fir Organisationen. Sie wollen
wahrscheinlich nicht, dass lhre Kinder die meisten dieser Spam-Mails mit h&ufig
pornographischem Inhalt lesen oder dass Sie deswegen sogar in Unannehmlichkeiten geraten.
Spam wird immer mehr zum Argernis. Daher ist es das Beste, diese Mails gar nicht mehr zu
erhalten.

Eigenschaften

Wie es arbeitet

Das unten abgebildete Schema zeigt, wie BitDefender arbeitet.

INTERMNET

Darstellung 39

BitDefender-Antispam arbeitet mit sechs verschiedenen Filtern, die sicherstellen, dass lhr
Posteingang spamfrei bleibt: Weil3e Liste, Schwarze Liste, Sprach-Filter, URL-Filter,
Heuristischer Filter und Bayesianischer Filter.

Sie kdnnen jeden dieser Filter im Antispam-Modul in der BitDefender-Management-Konsole
4 aktivieren/deaktivieren.

Jede E-Mail, die aus dem Internet kommt, wird zuerst Uberprift mit den Filtern WeilRe Liste/
Schwarze Liste. Falls der Sender in der Weil3en Liste gefunden wird, wird diese Mail direkt in
Ihren Posteingang gesendet.

Anders der Filter Schwarze Liste, der Uberprift, ob der Absender in dieser Liste steht. Falls
nicht, wird die E-Mail als Spam markiert und in den Spam-Ordner verschoben.

Der Sprach-Filter Uberprift, ob die E-Mail in Kyrillisch oder mit asiatischen Buchstaben
geschrieben worden ist. Falls dem so ist, wird die Mail markiert und in den Spam-Ordner
verschoben. Falls die E-Mail diese Merkmale nicht aufweist, wird sie mit dem URL-Filter
Uberprift.

Der URL-Filter Uberprift die E-Mail nach Links und vergleicht diese mit jenen, die in der
BitDefender-Datenbank stehen. Im Falle eines Treffers wird diese E-Mail als Spam verschoben.
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Der Heuristische Filter testet die E-Mail auf den Inhalt, sucht nach Waortern, Phrasen, Links oder
anderen Charakteristiken von Spam. Im Falle eines Treffers wird auch hier die E-Mail zum Spam
hinzugefigt.

Falls in der Betreffzeile Worter mit sexuellem Inhalt gefunden werden, markiert BitDefender die
E-Mail als Spam.

Der Bayesianische Filter analysiert die Nachricht bezliglich statistischer Informationen in Bezug
auf spezielle Worter und vergleicht diese mit denen, die nicht als Spam klassifiziert sind.

Falls die Summe aller Treffer (URL-Treffer + Heuristischer Treffer + Bayesianischer Treffer) die
Spam-Treffer Ubersteigt (die durch den Benutzer in der Antispam-Sektion als Toleranzniveau
festgelegt wird), wird die E-Mail als Spam deklariert.

@ Anmerkung

Falls Sie einen anderen E-Mail-Clienten als Microsoft Outlook oder Microsoft Outlook Express
verwenden, sollten Sie Regeln entwickeln, um E-Mails, die als Spam markiert sind, in den BitDefender-
Ouarantane- Ordner zu verschieben. BitDefender wird den E-Mails den Anhana SPAM hinzufiiaen.

Weilde Liste/Schwarze Liste

Viele Menschen kommunizieren normalerweise mit einer bestimmten Gruppe von Menschen
oder aber erhalten Nachrichten von Firmen oder Organisationen mit derselben Domain. Wird
eine Freundes- und Spamliste geflihrt, so kénnen Sie festlegen, welche E-Mails Sie erhalten
wollen (die von Freunden) und welche Sie nicht erhalten méchten (die von Spammern).

! Weil3e Liste/Schwarze Liste ist auch als Freundes-Liste/Spammer-Liste bekannt.

Sie kdnnen die Freundes-/Spammer-Liste in der BitDefender-Management-Konsole bearbeiten
oder in der BitDefender-Sysmbolleiste (zu finden bei Outlook oder Outlook Express).

TIPP: wir empfehlen, dass Sie die Namen Ihrer Freunde und deren E-Mail-Adressen der Freundesliste hinzufiigen,
damit sichergestellt ist, dass nur solche E-Mails an Sie weitergeleitet werden.

Sprach-Filter

Die meisten der Spam-Mails sind in Kyrillisch und/oder Asiatisch geschrieben. Konfigurieren Sie
den Filter so, dass alle E-Mails ausgesondert werden, die diesen Kriterien entsprechen.

URL-Filter

Viele Spam-Mails enthalten Links zu verschiedenen Webseiten (der Inhalt ist meist
kommerziell). In der BitDefender-Datenbank sind diese Links aufgefihrt.

Immer dann, wenn Sie ein Update machen, werden dem URL-Filter neue Links hinzugefligt, um
so die Effektivitdt des URL-Filters zu steigern.

Jeder URL-Link innerhalb einer E-Mail wird mit der Datenbank verglichen und bei einem Treffer
wird die Mail der Spamliste hinzugeftgt.
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Heuristischer Filter

Der Heuristische Filter fuhrt eine Reihe von Tests mit allen Nachrichtinhalten durch (z. B. wird
nicht nur die Betreffzeile, sondern auch der Nachrichtentext auf HTML-Text Uberprift), halt
Ausschau nach Wértern, Phrasen, Links oder anderen Charakteristiken von Spam.

Entdeckt er E-Mails mit sexuellem Inhalt in der Bertreffzeile, werden diese Mails als Spam
identifiziert.

@ Anmerkung

Seit dem 19. Mai 2004 mussen E-Mails mit sexuellem Inhalt entsprechend markiert werden. D. h. in der
Betreffzeile muss explizit auf den Inhalt hingewiesen werden.

TIPP: Immer dann, wenn Sie ein Update durchfiihren, werden dem Heuristischen Filter neue Regeln hinzugefigt,
somit wird die Effektivitdt des Antispam-Moduls verbessert. BitDefender kann automatische Updates durchfuhren.
Lassen Sie daher das automatische Update aktiviert.

Bayesianischer Filter

Der Bayesianische Filter klassifiziert Nachrichten an Hand von statistischen Informationen
beziglich spezieller Worter, die in den Nachrichten auftauchen, als Spam oder Nicht-Spam
(nach lhren Vorgaben oder dem heuristischen Filter).

Das bedeutet zum Beispiel, dass es, wenn ein bestimmtes Wort mehrfach erscheint, sich mit
hoher Wahrscheinlichkeit um Spam handelt. Alle relevanten Woérter innerhalb einer Nachricht
werden einbezogen.

Dieser Filter bietet eine weitere interessante Charakteristik: Er ist lernfahig. Er speichert
Informationen einer empfangenen Nachricht eines bestimmten Nutzers. Um Kkorrekt zu
funktionieren, bendtigt der Filter Training, was bedeutet, dass er mit Mustern von legitimen
Nachrichten geflillt werden sollte. Ab und zu muss der Filter aktualisiert werden, besonders
dann, wenn er eine falsche Entscheidung getroffen hat.

Sie korrigieren das Modul, indem Sie die =8 Ist Spam- und == Ist kein Spam-Buttons in der
BitDefender-Symbolleiste anklicken (zu finden in Outlook und Outlook Express).

Sie konnen diese Filter alle im Antispam-Modul in der BitDefender-Management-Konsole
4 aktivieren/deaktivieren.
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Konfigurieren des BitDefenders uber die Management-
Konsole

Um Zugriff auf die Management-Konsole zu erhalten, folgen Sie dem Windows-Startmenu: Start
— Programme — BitDefender 8 — BitDefender 8 Professional oder schneller: klicken Sie auf
das ® BitDefender Symbol.

In der Management-Konsole klicken Sie auf Antispam.

BitDefender 8 Professional Plus

Status Einztellungen .
= (ISl Antizpam

g

Allgemein

%

Antispann Filker ist akkiviert

Deaktivieren

Toleranzeinstellung

BitD efender AntiS pamn
analysiert eingehende
E-tailz Lnd entscheidet
anhand won Filkerm und
deren Kriterien ob es
sich um Spam handel.
Bewegen die den
Regler um die Taoleranz

Antivirus Tolerant Aggressiv des Filters festzulegen.
' '
"Tolerant” bedeutet das
der Filter uU. Spam
durchlakt, "Agagresiv"
Anti Freunde/Spammer Listen bedeutet das sehr wenig
nlizpam biz gar kein Spam
Liske der Freunde »»> [Eintrage .
durch- gelassen wird,
Liske der Spammer »3>> (O Eintrage erhisht jedoch die
Chance das auch
. legitime E-Mails als
Firewall| Statistiken Spam markiert werden.
~ EmpFangen.e E-Malls (f:hese Sitzung): 54 Lfim e Sipemzy G
¢ Spam E-Mails {diese Sitzung): 1 Fraeks e M
Spam Anteil (diese Sikzung): 1% Sie Spammer und
Freunde eintragen.
Update Empfangene E-Mails gesamt: 91
Spam E-Mails gesamt: 1
Spam Anteil gesamt: 1%
(4‘.".@ b.‘fdd'l:'ndEf‘ Hilfe anzeigen
SOCUN YOur every bit

Darstellung 40

In dieser Sektion kénnen Sie das Antispam-Modul konfigurieren und Informationen Uber seine
Einstellungen erhalten.

In der Statistik-Sektion erhalten Sie einen Einblick in die Statistiken des Antispam-Moduls. Die
Ergebnisse werden pro Sitzung (seitdem Sie lhren Computer gestartet haben) angezeigt. Sie
kénnen aber auch einen Uberblick seit der Installation der Antispam-Filter bekommen.

! Um zu verhindern, dass Spam in lhren Posteingang gelangt, aktivieren Sie die Antispam-Filter.

Um das Antispam-Modul zu konfigurieren, folgen Sie diesen Schritten:

Einstellen des aggressivsten Levels

Bewegen Sie den Schieberegler, um den Toleranzlevel einzustellen.
= Tolerant — bedeutet, dass Spam hereinkommen kann.

= Aggressiv — bedeutet, dass sehr wenig Spam hereinkommt, dass aber auch einige legitime
Mails als Spam markiert werden kdnnen.
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Ausfullen der Adressliste

Die Adressliste enthalt E-Mail-Adressen, unter denen lhnen reguldare Mails und auch Spam
gesendet wurde.

=>» Liste der Freunde — die Liste aller E-Mail-Adressen, von denen Sie immer Mails erhalten
wollen, egal welchen Inhalts diese sind. Nachrichten Ihrer Freunde werden nicht als Spam
deklariert, auch wenn der Inhalt dem von Spam &hnlich sein sollte.

Um die Freundesliste zu handhaben, klicken Sie auf »» (Ubereinstimmend mit lhrer
Freundesliste) oder klicken Sie auf den “@ Freunde-Button in der BitDefender-Symbolleiste
bei Outlook oder Outlook Express. Das folgende Fenster mit Informationen Uber lhre
Freunde erscheint:

BitDefender AntiSpam

Lizte der Freunde Hlel' konnen Sle dle Elntl’age
lhrer Freundesliste andern.

@ E-MaikAdresse Q Doménentame [ Liste beim Laden leeren Fa”S Sle e|ne E- M all-

\ |[>] a . ’ )

Z.B.. addiezset@domane. de Entternen Ad reSSG han Ungen mOCh-
| ten, kontrollieren Sie die E-
Alle Mail-Adressse, tragen Sie

entternen

sie ein und klicken Sie auf
den " -Button.

Die Adresse wird lhrer
e Freundesliste hinzugefugt.

&]

Freunde
eichen

m |

Fi

]
=
=

Ll
et

[
T

@Eﬁdiﬂgﬂ' | oK || Abbrechen || Ubemehmen|

Darstellung 41

! Die Adresse muss so aussehen: name@domain.com

Falls Sie eine Domain hinzufiigen mdchten, kontrollieren Sie diese und schreiben Sie sie in
das Feld Domé&anen-Name; klicken Sie auf den []-Button. Die Domain wird lhrer
Freundesliste hinzugefugt.

Die Domain muss folgendes Aussehen haben:

e (@domain.com, *domain.com und domain.com — alle eingehenden Mails von domain.com
werden in Ihren Posteingang verschoben, gleich welchen Inhalts;

e *domain* - alle eingehenden Mails von domain werden ohne Uberprifung ihres
Inhaltes in lhren Posteingang verschoben;

e *com — alle Mails mit der Endung com werden in Ihren Posteingang verschoben.

@ Anmerkung

Jede Mail mit einer Freundes-Adresse wird automatisch in Ihren Posteingang verschoben.

Um ein Objekt aus der Liste zu loschen, klicken Sie auf den B Entfernen-Button. Sie kdnnen
so viele Objekte auswahlen, wie sie wollen, indem Sie die Umschalttaste oder Steuerung
driicken. Wenn Sie den B Alle Entfernen-Button klicken, werden alle Eintrage aus der Liste
geldscht. Beachten Sie, dass eine Wiederherstellung nicht méglich ist.

Benutzen Sie die ® Freunde speichern/® Freunde laden-Buttons, um zu speichern oder
um zu laden. Die Datei wird die Endung.bwl haben.
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@ Anmerkung

Wir empfehlen, dass Sie Ihre Freundesnamen lhrer Freundesliste hinzufiigen. Somit stellen Sie
sicher, dass nur legitime Nachrichten an Sie weitergeleitet werden.

Klicken Sie auf Ubernehmen und OK, um zu speichern und um die Freundesliste zu
schliel3en.

= Liste der Spammer - Liste, die alle E-Mail-Adressen enthalt, von denen Sie keine
Nachrichten erhalten wollen, gleich welchen Inhalts.

Um die Spammer-Liste zu bearbeiten, klicken Sie auf »»» (Ubereinstimmend mit lhrer
Spammer-Liste) oder Kklicken Sie auf den @ Spammer-Button in der BitDefender-
Symbolleiste bei Outlook oder Outlook Express. Das folgende Fenster 6ffnet sich:

BitDefender AntiSpam

L Hier kdnnen Sie die Eintrage
lhrer Spammerliste andern.
@ E MailAdiesse O DoménenHame [ Liste beim Laden leeren . . .
| |[[>] & ] Falls Sie eine E-Mail-
Z.B.: addreszei@domane. de Entfernen AdreSSe hlnzufugen mOCh-
ten, kontrollieren Sie die E-
mizmen | Mail-Adressse, tragen Sie
sie ein und klicken Sie auf
szt | en [ -Button.
Die Adresse wird Ilhrer
St | Spammerliste hinzugefiigt.
&“E’Eﬂi@gﬂ‘ | QK || Abbrechen || Ubemehmen|

Darstellung 42

4

P Die Adresse muss so aussehen: name@domain.com

Falls Sie eine Domain hinzufigen mdchten, kontrollieren Sie diese und schreiben Sie sie in
das Feld Domanen-Name; klicken Sie auf den [ ]-Button. Die Domain wird lhrer
Spammerliste hinzugeflgt:

e @domain.com, *domain.com und domain.com — alle eingehenden Mails von domain.com
werden als Spam markiert;

e *domain* - alle eingehenden Mails von domain (egal welcher Endung) werden als
Spam markiert;

e *com — alle Mails mit dieser Endung com werden als Spam markiert.

@ Anmerkung
Jede Mail von einer Adresse lhrer Spammerliste wird automatisch in Ihren Papierkorb verschoben.

Um ein Objekt zu loschen, klicken Sie auf den B Entfernen-Button. Sie kénnen so viele
Objekte markieren, wie Sie méchten, indem Sie die Umschalttaste oder Steuerung driicken.
Wenn Sie den B Alle Entfernen-Button klicken, werden alle Eintrage aus der Liste geldscht.
Beachten Sie, dass eine Wiederherstellung nicht méglich ist.

Benutzen Sie die B Spam speichern/® Spam laden-Buttons, um zu speichern oder um zu
laden. Die Datei wird die Endung.bwl haben.

59



Die Management-Konsole

Klicken Sie auf Ubernehmen und OK, um zu speichern und um die Spammerliste zu
schliel3en.

TIPP: Wenn Sie BitDefender erneut installieren mdchten, sollten sie lhre Freundes-/Spammerliste speichern
und nach der Neuinstallation wieder laden.

Einstellung weiterer Optionen

Klicken Sie auf den Reiter Einstellungen, um diese einzusehen und um die erweiterten
Einstellungen von Antispam zu bearbeiten.

BitDefender 8 Professional Plus

Stab Einstell i
Status instellungen Einzstellungen

- Allgemein Der Heurigtizche Filter

Spam-Machrichten im Betreff markieren [[ugs[:::liiﬂli:m
iy Enveitert E-Mailz auf Anzeichen
Autornatisch zur Liste der Freunde hinzufiigen won Spam priifen.

[ automatisch zur Liste der Spammer hinzufiigen
wiirkerbuch auf 200000 Wérter beschranken

= Ankispam Filter

¢

Allgemein| |-

%

Der Bayesian Filter ist
eine brainisrbare

Antivirus Kemponente des
Heuristischer Filker AntiSpam Filters und
Bayesian filter léanréulllngr die Dok
FreundeSpammer Listen ymbolleiste it Outlool
LRL Fil hainiert werdzn.
iker
Antispam Explizite {Sexuele) Inhalte Der Sprachfiter
=) Sprachfilter anﬁlysieréE-Mails
Asiatisch anhang des
ﬁ E Kjr;lilsscch Zeichensatzes.
Firewall Drer URL-Filter blockiert

Machrichten anhand
von bekannten Links

8

die 2u'Werbessiten im
Intemet filhren,

Update

Ubernehmen H Standard |

&Q bﬁdﬁ'ﬁ?dﬁf‘ Hilfe anzeigen

(CUPE YOUr EVEry

Darstellung 43
Drei Kategorien von Einstellungen sind méglich (Allgemein, Erweitert und Antispam Filter).
TIPP: Klicken Sie auf eine Box mit einem "+", um ein Menii auszuklappen, und auf ein "-", um es zu schlieRen.
1. Allgemein
=» Spam-Nachrichten im Betreff markieren - wenn Sie diese Option auswéhlen, werden alle
als Spam eingestuften Mails im Betreff als Spam markiert.
2. Erweitert
= Automatisch zur Liste der Freunde hinzufiigen — wenn Sie diese Option gewahlt haben,

wird beim néchsten Klick auf den “=# Kein Spam-Button in der BitDefender-Symbolleiste der
Sender automatisch zu Kein Spam hinzugeftigt.

= Automatisch zur Liste der Spammer hinzufigen — wenn Sie diese Option gewahlt haben,
wird beim néchsten Klick auf den =8 Ist Spam-Button in der BitDefender-Symbolleiste der
Sender automatisch zu Ist Spam hinzugefugt.

Die =8 Ist Spam- und = Kein Spam-Buttons werden durch den Bayesianischen Filter
4 trainiert.

60



Die Management-Konsole

= Worterbuch auf 200.000 Woérter beschranken — mit dieser Option kdnnen Sie die GroRRe
des Bayesianischen Verzeichnisses begrenzen — kleiner ist schneller, groR3er ist akkurater.
Die empfohlene GroRRe sind 200.000 Worter.

3. Antispam Filter

= Heuristischer Filter — deaktiviert den Heuristischen Filter.

= Bayesianischer Filter — deaktiviert den Bayesianischen Filter.

= Freundes / Spammer Listen — deaktiviert die Freundes-/Spammerliste.

= URL Filter — deaktiviert den URL-Filter.

= Explizite (Sexuelle) Inhalte — deaktiviert den Filter fur eindeutige Inhalte.

= Sprachfilter — Sie koénnen Nachrichten blockieren, die in Kyrillisch und/oder Asiatisch
geschrieben worden sind.

Um die Filter zu deaktivieren, entfernen Sie das Hakchen in den Boxen, indem Sie es anklicken
4. Wenn der Filter deaktiviert ist, sieht die Box so aus: 1
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Konfigurieren von BitDefender-Antispam fur Microsoft
Outlook/Outlook Express

Nachdem der Installationsprozess abgeschlossen ist und Sie zum erstenmal Microsoft Outlook
offnen, erscheint ein Assistent, der lhnen hilft, die Freundesliste zu konfigurieren und den
Bayesianischen Filter zu trainieren.

Wenn Sie im Moment nicht konfigurieren mochten, kénnen Sie das jederzeit nachholen, indem
Sie den * Assistenten anklicken.

Konfigurations-Assistent

Dieser Assistent wird Sie wahrend des Trainings fir den Bayesianischen Filter begleiten, so
dass die Effizienz des Antispam-Moduls bereits friih gegeben ist. Sie kbnnen auch Adressen aus
Ihrem Adressbuch lhrer Freundes-/Spammerliste hinzuflgen.

1. Willkommensfenster

BitDefender AntiSpam

Willkommen!

“willk.ormen zum BitDefender AntiS pam Assiztenten. Dieser Assistent wird Sie
durch dag Training des Bayesian-Filter begleiten um die Effizienz von
BitDefender AntiSpam zu erhidhen.

@bﬁdm || Weiter > || Abbrechen |

Securs your every il

Darstellung 44

Klicken Sie auf Weiter, um fortzufahren, oder auf Abbrechen, um den Assistenten zu beenden.
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2. Hinzufliigen von E-Mail-Adressen aus Ihrem Adressbuch

BitDefender AntiSpam

. Hier haben Sie

Alle ausiahlen Zugritf auf samtliche
test@Etest de E-Mail-Adressen
innerhalb ihres
Adresshuchs.

Bitte wwahlen Sie die

Adreszen aus die Sie
zur Liste der Freunds
hinzufiigen michten.

Alle E-Mails von
diesen Adreszen
werden, unabhangig
wian ihrem Inhatt,
durchgelassen.

[ Uberspringen

@bﬁdﬂ@"d’g‘f‘ 44 Zuriick || Weiter »» || Abbrechen |

Becurs your rveny

Darstellung 45
Hier sehen Sie alle Ihre Adressen aus Ihrem Adressbuch. Bitte wahlen Sie all die Adressen
aus, die Sie lhrer Freundesliste hinzufigen mochten (wir empfehlen lhnen, alle zu markieren).
Sie werden dann alle E-Mails von diesen Adressen erhalten, egal welchen Inhalts.
Wahlen Sie Uberspringen, wenn Sie diesen Schritt nicht ausfiihren wollen.

Klicken Sie auf Weiter.

3. Bayesianische Daten l6schen

BitDefender AntiSpam

Antispam Datenbank leeren

“ielleicht haben Sie
bemerkt das der
Antizpam Fiter
Wiahlen Sie diese Option nur wenn der Antizpam Filker E-Mails nickt rehr korrekt E-Mails nicht mehr
filtert, Danach muss der Filter ermeut trainisrt werden, korrekt fitert. Dies
kann daran liegen
daz er nicht korrekt
trainiert worde und
Sie z B. legitime
E-Mails mit Sparm
werwechselt haben
oder umgekehrt.

] Artizpam D atenbank lesren

Fallz dies zutritft
zolten Sie sich dazu
entzcheiden dis
Datenbank zu
laschen.

[ Uberspringen

@bﬁdﬂ@"d’g‘f‘ 44 Zuriick || Weiter »» || Abbrechen |

Becurs your rveny

Darstellung 46

Sie finden heraus, dass lhr Antispam-Filter an Effektivitdt verloren hat. Dies kann daher
kommen, dass das Training nicht genau durchgefuhrt worden ist (z. B. haben Sie versehentlich
eine Anzahl legitimer Mails als Spam markiert oder umgekehrt). Falls Ihr Filter sehr ungenau
arbeitet, missen Sie lhre Filterkriterien in Ihrer Datenbank I6schen und neu anlegen. Dabei hilft
lhnen der Assistent.

Wabhlen Sie Antispam Datenbank Leeren, wenn Sie die Bayesianische Datenbank neu starten
wollen.

Wahlen Sie Uberspringen, wenn Sie diesen Schritt nicht durchfiihren méchten.
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Klicken Sie auf Zurtick, um zum vorherigen Fenster zu gelangen, oder klicken Sie auf Weiter,
um fortzufahren.

4. Trainieren des Bayesianischen Filters mit legitimen E-Mails

BitDefender AntiSpam

Unterardner mit einbeziehen
[#] Zur Liste der Freunde hinzufiigen

=l %3] Outlook Express
=% Lokale Ordner

Posteingang

@ Postausgang

73 Gesendete Objekte

(5 Geloschie Objekke

Bitte wahlen Sie
ginen Ordner der
legitime: E-Mailz
enthaft. Diese
Wachrichten werden
dazu verwendet den
Artizpam Fiter zu
trainieren. Aukerdem
kinnen Sie wahlsn
oh dig Absender

f} Entwirfe automatisch zur Liste
der Freunde
hinzugefict werden.

[(liiberspringen
@ bitdefender << Zuniick, || Weiter »> || Abbrechen |
wecures wour every o

Darstellung 47

Bitte wahlen Sie einen Ordner, der legitime E-Mails enthélt. Diese Nachrichten werden genutzt,
um den Antispam-Filter zu trainieren.

Im obigen Fenster sind zwei Optionen wahlbar:

= Unterordner mit einbeziehen — um Unterordner in Ihre Auswahl zu Gbernehmen.
= Zur Liste der Freunde hinzufiigen — um die Sender in Ihre Freundesliste tibernehmen.

Sie konnen sich auch dazu entscheiden, diesen Schritt zu Uberspringen, indem Sie auf
Uberspringen klicken. Klicken Sie dann auf Weiter.

5. Trainieren des Bayesianischen Filters mit Spam-Mails

BitDefender AntiSpam

Unkerardner mit ginbezishen
[#] Zur Liste der Spammer hinzufiigen

=l 5] Outlook Express
=% Lokale Ordner
@ Posteingang
¥ Postausgang
7= Gesendete Objekte

[Cliiberspringen

<4 Zuriick || Weiter > || Abbrechen |

(4 bitdefender

mecure your ¢

Bitte: wvahlen Sie
ginen Ordner der
Spam E-Mails enthalt.
Dig=se Machrichten
sweerden dazu
werywwendet den
Artizpam Fiter zu
trainisren. Auerdem
kinnen Sie wahlan
oh die Absender
automatisch zur Liste
der Spammer
hinzufiict weerden.

wichkti Stellen Sie
sicher das dieser
Croner keine
legitimen E-Mails
enthalt!

Darstellung 48

Bitte wahlen Sie einen Ordner, der Spam-E-Mails enthalt. Diese Nachrichten werden genutzt,
um den Antispam-Filter zu trainieren.
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Bitte vergewissern Sie sich, dass der von lhnen gewéhlte Ordner keine legitimen E-Mails enthalt,
# ansonsten wird die Antispam-Leistung betréchtlich reduziert.

Im obigen Fenster sind zwei Optionen wahlbar:

= Unterordner mit einbeziehen — um Unterordner in Ihre Auswahl zu Gbernhemen.
= Zur Liste der Spammer hinzufiigen — um die Sender in lhre Spammerliste Gbernehmen.

Sie kdnnen sich auch dazu entscheiden, diesen Schritt zu (berspringen, indem Sie auf
Uberspringen klicken.

Klicken Sie dann auf Weiter.

6. Zusammenfassung

BitDefender AntiSpam

Fertigstellen

* 1 E-Mail Adresseln) aus dem Adressbuch wurde(n) ausgewshlt und zur Liste
der Freunde hinzugefiigt

?  Die Option zum Ligschen des Antispam D atenbark wurde nicht ausgewshlt

¥ Posteingang wurde ausgewshlt um den Filker zu trainieren. Die darin
enthaltenen Abzender werden aulerdem zur Liste der Freunde hinzugefiigt

?*  Geltschte Dhjekte wurde ausgewshlt um den Filker 2u trainisren. Die darin
enthaltenen Abzender werden aulerdem zur Liste der Spammer hinzugefiigt

0%

[ Diesen Dialog schiiefen sobald dag Training beendst ist

@2@% << Zuriick || Fertigstellen || Abbrechen |

Darstellung 49

In diesem Fenster konnen Sie alle Einstellungen einsehen, die mit dem Konfigurations-
assistenten durchgefihrt worden sind. Sie kdnnen noch Anderungen vornehmen, indem Sie zum
vorherigen Fenster zurlickkehren.

Wenn Sie keine Anderungen vornehmen wollen, klicken Sie auf Fertigstellen.

65



Die Management-Konsole

BitDefender-Symbolleiste

Auf der Oberseite von Microsoft Outlook/Outlook Express sehen Sie die BitDefender-
Symbolleiste, die speziell entwickelt wurde, um lhnen zu helfen, BitDefender zu konfigurieren.

3 Ist Spam [ Kein Spam o Spammer hinzufigen o Freund hinzuflgen g Spammer g Freunde & Einstellungen a, Assistent “ EitDefender AnkiSpam

Darstellung 50

@ Anmerkung

Der Hauptunterschied bei BitDefender-AntiSpam fir Microsoft Outlook und Outlook Express ist,
dass Spam-Nachrichten bei Microsoft Outlook in den Spam-Ordner und bei Outlook Express in den
Papierkorb verschoben werden. In beiden Fallen werden die Mails in der Betreffzeile als Spam
markiert.

Faldet List *
=l Outlaok Today - [Persan.
% Calendar
% Contacts
3 Deleted Ttems
[i--% ?rgfts Der Spam-Ordner, der von BitDefender-Antispam fir Microsoft
32 Jour Outlook entwickelt wurde, liegt auf derselben Ebene wie die
2 Notes Ordnerliste (Kalender, Kontakte usw.).
-3 Outbox

Q@ Sent Ikems
(ﬁ Spam
@ Tasks

JC R i
Darstellung 51
Jede Schaltflache wird unten beschrieben:
= 8 Ist Spam — Klicken Sie auf diesen Button und das Bayesianische Modul erkennt die

ausgewahlten Mails als Spam. Sie werden als Spam markiert und in den Spam-Ordner
verschoben.

Zukunftige Mails mit diesem Muster werden alle als Spam markiert.

TIPP: Sie kénnen eine oder mehrere E-Mails markieren.

= = Not Spam - Kein Spam - Klicken Sie auf diesen Button und das Bayesianische Modul
erkennt die ausgewahlten Mails nicht als Spam. Sie werden nicht als Spam markiert und in
den Posteingang verschoben.

TIPP: Sie kdnnen eine oder mehrere E-Mails markieren.

Zukinftige E-Mails mit diesem Muster werden nicht mehr als Spam markiert.

r Die Schaltfliche “#* Kein Spam wird aktiv, wenn Sie eine Nachricht als Spam markiert haben
#  (normalerweise werden diese Nachrichten in den Spam-Ordner verschoben).

66



Die Management-Konsole

= & Spammer hinzufligen — Klicken Sie diesen Button, um die ausgewéahlte Nachricht lhrer

Spammerliste hinzuzufligen. Das folgende Fenster 6ffnet sich:

Spammer hinzufiigen >

B.itDefen_cller hat die folgende Adresse zur Liste der S pammer

techcommdood@qgmail com

Wan nun an wird jede E-Mail von dieser Adresse automatizch it den
Ordner fiir Spam verzchoben.

Dieze Machricht nicht emeut anzeigen

Darstellung 52

Wahlen Sie Diese Nachricht nicht
erneut anzeigen, um dieses Fenster
nicht mehr zu sehen, wenn Sie eine
neue Spam-Mail in die Liste auf-
nehmen.

Klicken Sie auf OK, um dieses Fenster zu schlieRen.

TIPP: Sie kénnen einen oder mehrere Absender auswéhlen.

= & Zur Freundesliste hinzufiigen — Klicken Sie auf diesen Button, um den Absender dieser

Mail Ihrer Freundesliste hinzuzufuigen. Das folgende Fenster 6ffnet sich:

Freund hinzufiigen [x]

B_ilDefen_c_Ier hat die folgende Adresze zur Liste der Freunde
techcommdood@gmail.com

Won nun an wird jede E-Mail von dieser ddressze, unabhangig wvom
Inhalt, taleriert.

Diese Machricht nicht emeut anzeigen

Darstellung 53

Wahlen Sie Diese Nachricht nicht
erneut anzeigen, um dieses Fenster
nicht mehr zu sehen, wenn Sie eine
neue Freundesmail in die Liste
aufnehmen.

Klicken Sie auf OK, um das Fenster zu schliel3en.

Sie werden jetzt immer E-Mails von diesem Absender erhalten, egal welchen Inhalts.

TIPP: Sie kénnen einen oder mehrere Absender auswéhlen.
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= @ Spammer — Klicken Sie auf diesen Button, um die Spammerliste zu 6ffnen. Sie enthalt
alle E-Mail-Adressen, von denen Sie keine Nachricht erhalten wollen, gleich welchen Inhalts.
Ein Fenster, &hnlich der Management-Konsole, 6ffnet sich:

BitDefender AntiSpam ] Hier kdnnen Sie lhrer
Liste der Spammer Spammer“ste Elntl‘age
hinzufiigen oder entfernen.

® E-Maiktdresse O Doménen-Name O Liste beim Laden lzeren
& ] L .
|Z.B.: addressei@domane. de | l:l Entfemen Fa”S Sle eine E'Ma”'
E-Mail-&dressen importieren aus: E Adresse hanUngen )
- - Alle mdchten, kontrollieren Sie

die E-Mail-Adressse, tragen
Sie sie ein und klicken Sie

]
l:l Spammer

zpeichern auf den l:I—ButtOn

S | Die  Adresse wird lhrer
Spammerliste hinzugeflugt.

ecure pour e

@Mﬂﬁfﬁﬂgﬂ' | Ok, || Abbrechen || Ubemehmen|

Darstellung 54

! Die Adresse muss so aussehen: name@domain.com

Falls Sie eine Domain hinzufiigen mdchten, kontrollieren Sie sie und tragen Sie sie in das
Feld Dom&anen-Name ein; klicken Sie auf den ["]-Button.

Die Domane wird Ihrer Spammerliste hinzugefugt:

e @domain.com, *domain.com und domain.com — alle eingehenden Mails von domain.com
werden als Spam markiert;

e *domain* - alle eingehenden Mails von domain (egal welcher Endung) werden als
Spam markiert;

e *com — alle Mails mit dieser Endung com werden als Spam markiert.

Wenn Sie E-Mail-Adressen aus dem Adressbuch oder aus einem Ordner importieren
mochten, klicken Sie den [=-Button an und wéahlen Sie Windows Adressbuch oder Outlook
Express Ordner aus. Bei Oulook Express Ordner 6ffnet sich ein neues Fenster:

Select Folder %]

Aktuele [dentitst:

Bitte wahlen Sie einen Ordner aus
=53 Inbox -
£5) catalina

5 o Wihlen Sie den Ordner aus, der die E-Mail-

%iﬂﬁf’“ Adressen enthalt, die Sie in die Spammerliste
om aufnehmen moéchten. Klicken Sie Auswahlen an.

£ ancaistrate

I£5) razvan dita

IE5) preteni

) camen

) gaby

53 wlad b

O Unterardner mit einbeziehen

| Auswahlen || Abbrechen

Darstellung 55

In beiden Fallen werden die E-Mail-Adressen in der Importliste erscheinen. Wahlen Sie die
gewiinschten E-Mail-Adressen aus und klicken Sie auf den [_]-Button, um sie zur Spammer-
Liste hinzuzufiigen. Wenn Sie [2] anklicken, werden alle E-Mail-Adressen zur Spammerliste
hinzugefugt.
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@ Anmerkung

Jede Mail von einer Adresse lhrer Spammerliste wird automatisch in Ihren Papierkorb verschoben,
ohne weitere Bearbeitung.

Um ein Objekt zu I6schen, klicken Sie auf den Bl Entfernen-Button. Sie kdnnen so viele
Objekte markieren, wie Sie méchten, indem Sie die Umschalttaste oder Steuerung driicken.
Wenn Sie den B Alle Entfernen-Button anklicken, werden alle Eintrdge aus der Liste
geldscht. Beachten Sie, dass eine Wiederherstellung nicht moglich ist.

Benutzen Sie die ® Spam speichern-B Spam laden-Buttons, um zu speichern oder um zu
laden. Die Datei wird die Endung.bwl haben.

Waéhlen Sie das entsprechende Kontrollkdstchen fiir Wenn Laden, derzeitige Liste leeren,
wenn Sie die Spammerliste wahrend des Ladens einer neuen Liste ldschen moéchten.

TIPP: wenn Sie BitDefender erneut installieren mdchten, sollten Sie Ihre Freundes-/Spammerliste speichern
und nach der Neuinstallation wieder laden.

Nachdem Sie die Spams bearbeiten haben, klicken Sie auf Ubernehmen und OK, um zu
Outlook zurtickzukehren.

= @ Friends - Freunde - Klicken Sie auf diesen Button, um die Freundesliste zu 6ffnen. Sie
enthalt alle E-Mail-Adressen, von denen Sie Nachrichten erhalten wollen, gleich welchen
Inhalts. Ein Fenster, &hnlich der Management-Konsole, 6ffnet sich:

BitDefender AntiSpam | Hier kdnnen Sie lhrer

Liste de Freunds Freundesliste Eintrage
hinzufiigen oder entfernen.
® E-Mail-4dresse O Doménern-Name [ Liste beim Laden lesren
|' i 2] B Falls Sie eine E-Mail-
Z.B.: addresse@domane. de Entferen . .
_ o Adresse hinzufiigen
E-Mail-Adreszen importieren aus: E - . .
E ~ mochten, kontrollieren Sie
enifemen die E-Mail-Adresse,
] tragen Sie sie ein und
[>] fewde | Klicken Sie auf den [70-
Button.
Flre;nde
3den . .
Die Adresse wird lhrer
@&Mﬁj@ﬁi” | 0K || Abbrechen || Ubernehmen| FreundeS“Ste hlnzugefugt'
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! Die Adresse muss so aussehen: name@domain.com

Falls Sie eine Domain hinzufiigen méchten, kontrollieren Sie sie und tragen Sie sie in das
Feld Domanen-Name ein; klicken Sie auf den [= -Button.

Die Domain wird lhrer Freundesliste hinzugeftigt:
e (@domain.com, *domain.com und domain.com — alle eingehenden Mails von domain.com
werden in Ihren Posteingang verschoben;

e *domain* - alle eingehenden Mails von domain (egal welcher Endung) werden in lhren
Posteingang verschoben;
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e *com— alle Mails mit dieser Endung com werden in lhren Posteingang verschoben.

Wenn Sie E-Mail-Adressen aus dem Adressbuch oder aus einem Ordner importieren
mochten, klicken Sie auf den [F-Button und wahlen Sie Windows Adressbuch oder
Outlook Express Ordner aus. Bei Outlook Express Ordner 6ffnet sich ein neues Fenster:

Select Folder %]

Aktuele [dentitst:

Bitte wahlen Sie einen Ordner aus

=3 Inbox s
£5) catalina
@CDCEB e . . .
& oha Wahlen Sie den Ordner aus, der die E-Mail-

) doctos Adressen enthalt, die Sie der Freundesliste hin-

mn zufiigen moéchten. Klicken Sie auf Auswahlen.

£ ancaistrate

I£5) razvan dita

IE5) preteni

) camen

) gaby

53 wlad b

O Unterardner mit einbeziehen

| Auswahlen || Abbrechen
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In beiden Fallen werden die E-Mail-Adressen in der Importliste erscheinen. Wahlen Sie die
gewiinschten E-Mail-Adressen aus und klicken Sie auf den ["_J-Button, um sie der Freundes-
liste hinzuzuftigen. Wenn Sie [Z] anklicken, werden alle E-Mail-Adressen zur Freundesliste
hinzugefigt.

@ Anmerkung

Jede Mail von einer Adresse lhrer Freundesliste wird automatisch in Ihren Posteingang verschoben.

Um ein Objekt zu I6schen, klicken Sie auf den Bl Entfernen-Button. Sie kdnnen so viele
Objekte markieren, wie Sie méchten, indem Sie die Umschalttaste oder Steuerung druicken.
Wenn Sie den B Alle Entfernen-Button klicken, werden alle Eintrage aus der Liste geléscht.
Beachten Sie, dass eine Wiederherstellung nicht mdglich ist.

Benutzen Sie die & Freunde speichern-/& Freunde laden-Buttons, um zu speichern oder
um zu laden. Die Datei wird die Endung.bwl haben.

Wahlen Sie das entsprechende Kontrollkdstchen fir Wenn Laden, derzeitige Liste leeren,
wenn Sie die Freundesliste wahrend des Ladens einer neuen Liste I6schen mochten.

Nachdem Sie die Freundesliste bearbeiten haben, klicken Sie auf Ubernehmen und OK,
um zu Outlook zurtickzukehren.

TIPP: wenn Sie BitDefender erneut installieren mdchten, sollten Sie Ihre Freundes-/Spammerliste speichern
und nach der Neuinstallation wieder laden.

= [ Einstellungen — klicken Sie auf diesen Button, um das Einstellungspanel zu 6ffnen.
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BitDefender AntiSpam

Antispam Regel konfigurieren

Machricht verschieben nach "Gelaschte Objekte"
Machricht als gelesen markieren

Hinweis: Bitte starten Sie ibr E-M ail-Programm new um die neuen Einstellungen zu Ubemehmen.

Antizspam D atenbank

Berutzen Sie dieze Dption nur wenn Antispam nicht mehr korrekt filbert

| Antizparn D atenbank leeren

&L“Eﬁgmg‘g‘ | oK. || Abbrechen || Obemehmen
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Die folgenden Optionen sind wahlbar:
e Nachricht verschieben nach ,Geldschte Objekte — um die Spam-Mails zu
I6schen.
e Nachricht als gelesen markieren — um die Spam-Mails in den Papierkorb zu
verschieben (nur far Microsoft Outlook Express).

Wenn lhr Antispam-Filter ungenau arbeitet, sollten Sie die Filter-Datenbank I6schen und den
Bayesianischen Filter neu trainieren. Klicken Sie auf Antispam Datenbank I6schen, um
danach die Bayesianische Datenbank neu aufzubauen.

Klicken Sie auf Alarmsignale, um Zugriff auf die Sektion haben, in der Sie die Erscheinung
des Bestatigungsfensters fur ‘& Spammer hinzufigen und ‘& Freunde hinzufiigen
deaktivieren kdnnen.

> * Assistent — klicken Sie auf diesen Button, um das Training fiir den Bayesianischen Filter
Zu starten, so dass die Effizienz von BitDefender-Antispam frih eintritt. Sie kénnen auch
Adressen aus lhrem Adressbuch in lhre Freundes-/Spammerliste Gibernehmen.

= © BitDefender-Antispam - klicken Sie auf diesen Button, um die Management-Konsole zu
offnen.

@ Anmerkung

Wenn Sie die BitDefender-Symbolleiste nicht mehr sehen wollen, klicken Sie mit der rechten
Maustaste die Microsoft Outlook-Symbolleiste an und wahlen Sie die BitDefender-AntiSpam-
Option ab.
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Firewall-Modul

Die Firewall schiitzt Ihren Computer vor unberechtigten Zugriffen aus dem Internet.
Eigenschaften

Sie Uberwacht Ihre Internetverbindung und lasst Sie Regeln definieren, welche Verbindung
erlaubt ist und welche geblockt werden soll.

Eine Firewall ist unabdingbar, wenn Sie eine permanente Verbindung zum Internet via Kabel
oder DSL haben. Sie kann effektiv Trojaner oder Angriffe durch Hacker abwehren.

Die BitDefender-Firewall besteht aus vier Teilen:

e Zugriff ist der wichtigste Bestandteil. Er GUberwacht Programme, die Zugriff auf das
Internet haben mochten, und ist &ufBerst wichtig hinsichtlich der Blockade von Trojanern.

e Anwahl warnt Sie, falls ein Programm versucht eine andere Telefonnummer
anzuwabhlen.

e Skripte verhindert die Ausfihrung von Skripten aus unsicheren, nicht verlasslichen
Quellen.

e Cookies filtert die ein- und ausgehenden Cookies und verschleiert damit Ihre Identitat
und lhr Surfverhalten.

Detaillierte Erklarungen dieser Firewall-Bestandteile finden Sie weiter unten.
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Uberblick

Um Zugriff auf die Management-Konsole zu erhalten, folgen Sie dem Windows-Startmeni Start
— Programme — BitDefender 8 — BitDefender 8 Professional oder schneller: Doppelklick
auf das BitDefender-Symbol &. Klicken Sie in der Management-Konsole auf Firewall.

BitDefender 8 Professional Plus

Status Zugiiff Arwwahl Skripte LCockies Firewall
. Firewall ist aktiviert, Ihr System ist geschiitzt, Die Firewall schiitzt
lhren Computer wor
. rucaan
Allgemein Werbindungsversuchen.
Diez gilt sowohl fiir
o . eingehende als auch fiir
Internetverkehr blockieren ausgehende Daten.
Antivirus Das Zugriffz-todul
arlaubt nur
R R R auzgewshlten
. Firewall Einstellungen: Anwendungen den
Zugiiff auf dag Internet.

Zugriffz-Kontrolle ist aktiviert

- - Die Arwahl-Kantrolle
ntispoim Anwahl-Kontrolle ist aktiviert & ficuallbzoehlsden

lamiert Sie wenn &in

! 2 a8 " . Programm ungewollt
O Skiipt-Kontrolle ist deaktiviert B Firewal Fiegeh speichern eine Telefonnummer
O Cookie-Kortrolle ist deaktiviert wahit.
Firewall . [iber die Skript-Kontralle
= Firewall Statistik: kinnen Sie bisartige
%/ Eingehends Daten: 40215 KB Skripte aufWweb-Seiten
. Ausgehende Dater: 1468 KB Elougl‘:ilea-[zzn%?odllgfchijtzt
Update Zuletzt hinzugefiigtes Programm: ntemet Explarer hre Privatsphére vor
Gespertte Programme: 0 ‘wieb-Seiten die lhr
Surfverhalten
Iehr Statistiken aufzzichnen.

AN i Hilfe anzeigen
Qblddndyr
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Klicken Sie auf Deaktivieren, falls Sie den Firewall-Schutz deaktivieren wollen, oder klicken Sie
auf Aktivieren, um den Internet-Verkehr zu blockieren.

TIPP: Falls Sie nicht die einzige Person sein sollten, die Ihren Computer benutzt, wird lhnen empfohlen, lhre
BitDefender-Einstellungen mit einem Passwort zu sichern. Um den Kennwortschutz zu nutzen, gehen Sie auf
Allgemein, 6ffnen Sie die Einstellungen und wéhlen Sie Konsole per Kennwort schitzen.

In der Sektion Firewall-Einstellungen kénnen Sie die Schutzoptionen, die Ihnen das Firewall-
Modul bietet (Zugriffs-Kontrolle, Anwahl-Kontrolle, Skript-Kontrolle, Cookie-Kontrolle)
aktivieren oder deaktivieren. Ein Schutz besteht nur dann, wenn die entsprechende Option
ausgewahlt ist.

Benutzen Sie & Firewall Regeln Speichern-/# Firewall Regeln laden-Buttons, wenn Sie die
Regeln an einer bestimmte Stelle speichern bzw. von einer bestimmten Stelle laden mdchten.

TIPP: wenn Sie BitDefender erneut installieren méchten, empfiehlt es sich, diese Regeln vorher zu sichern und sie
nach dem Neuinstallieren wieder zu importieren.

Auf der unteren Seite der Sektion kdnnen Sie die BitDefender-Statistiken Uber den Internet-

Verkehr und hinzugefiigte Programme sehen. Klicken Sie Mehr Statistiken an, wenn Sie ein
Fenster mit mehr Informationen Uber diese Statistiken sehen méchten.
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Zugriffs-Kontrolle

Die Zugriffs-Kontrolle ist der wichtigste Teil lhrer Firewall. Sie tberwacht, welche Programme
versuchen, sich mit dem Internet zu verbinden. Dies ist besonders wichtig, um Trojaner zu
blockieren.

Ist die Zugriffs-Kontrolle aktiviert, wird BitDefender jedes Mal lhre diesbeztigliche Freigabe

abfragen, falls ein neues Programm Informationen senden oder aus dem Internet empfangen
will:

BitDefender Firewall Alarm

el Sie erhalten die folgenden Informationen: Den
G FIFeToH . .
QPFad:c:'|,|:|r|:|gra~1'|,mu:nzi||~1'|,FireFu:nx.exe Namen der Anwendur_lg, die ZUgl"Iff auf das

Internet haben will, die IP-Adresse und den
Port, den die Anwendung ansteuert.

Frage:

Digses Programm versucht eine Yerbindung mit dem . . . .
Internet herzustellen. Michten Sie dies erlauben? Markieren Sie Diese Antwort merken, wahlen
Technische Details: IP 127.0.0.1 [localhost], Remote sie ‘?a oder Nein .Uﬂd eine Regel wird erstellt
Port 2495, und in lhrer Regelliste vermerkt.

BitDefender Empfehlung:
This program is legitimate and wou should let it access
the Internet.

Bei einer Wiederholung des gleichen Zugriffes
werden Sie dann nicht mehr informiert.

ia | | [ein |
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TIPP: wann immer BitDefender ein legitimes Programm erkennt, das versucht, Zugriff auf das Internet aufzubauen,
sollten Sie ihm die Verbindung erlauben.

! Lassen Sie nur Verbindungen zu IP-Adressen oder Domains zu, die Sie kennen.

Klicken Sie auf Zugriff im Firewall-Menu, um die Regelliste der Zugriffs-Kontrolle aufzurufen.
Das folgende Fenster erscheint:
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BitDefender 8 Professional Plus

Statuz Zugniff Anwahl Skripte Lookies

Allgemein

Zugriffz-Kontrolle aktivieren

2u speichern

Ein Doppelklick editiert die jeweilige Regel. Klicken Sie auf "Ubernehmen” urn die Einstellungen

Zugriffz-Kontrolle

Uber die
Zugiifts-K.antralle
kiinnen Sie steuem
welche Anwendung
Werbindung zum Intemet
sufrehmen dirfen. Alle

&=
[ &k tion

x| |Apphcation Mame | Typ |Hichtung

| Arwendung |

Fegeln zind absteigend
nach Prioritat sortiert,

FE Microsoft Dutlook  Alle
& Intemet Explorer Alle

Alle
Alle

Zulazzen
Zulassen

Antivirus

Anlispam

&z

Firewall

Update| |<

c:hprogra™1 \micros™...
c:hprogram fileshinter...

d.h. die Regel ganz
oben hat die hichste
Prioritat.

Sie kinnen auberdern
augzwahlen ob die Regel
fiir eingehende oder
auzgehende Daten git
und filr welche Parts
bazve. IPAdiessen.

E = wird empfohlen nur
Frogrammen den
Intemetverkehr zu
erlauben denen Sie
auch vertrauen [2.B.:
S Mozila Firefox, Intemet

Heue Regel H Regel laschen

(& bitdefender
bitdefendey

Explorer ader Dutloak
Express].

Hilfe anzeigen
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Regeln werden in diese Liste aufgenommen,

Die Prioritat der Regeln ist von unten nach oben aufsteigend. Das bedeutet, die zuletzt erstellte

& Regel hat die hdchste Prioritat.

Regeln kdénnen automatisch (durch ein Warnfenster) oder manuell (klicken Sie auf Neue Regel
Regel) erstellt werden. Der erste Schritt des

und wahlen Sie die Parameter fir diese
Konfigurationsassistenten erscheint:

Anwendung und Aktion auswahlen

Schritt 144 -

ndung und Aktion

sobald Sie die Frage von BitDefender hinsichtlich
des Zugriffs eines neuen Programms auf das Internet beantwortet haben.

Anwendung auswahlen

@ Ale

O Anwendung auswahlen

Aktion auswahlen
& Zulaszen
O Venweigem

(& bitdefender ||

Becury your every bt

Weiter > || Abbrechen |

i ghlen Sie "alle”
wenn dieze Fegel fii
alle Programme
gelten zoll

“Wehh Sig ging
Arwendung
auswahlen mochten
klicken Sie bitte auf
"Durchsuchen”.

Sie kinnen
auPerdem wahlen ob
Sie den Internetzugnift
zulazzen oder
vemneigern mochten,
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Sie koénnen die folgenden Parameter wahlen:

= Anwendung — wahlen Sie die Anwendung fur die Regel. Sie kdnnen eine bestimmte
Anwendung wahlen (klicken Sie Anwendung auswahlen, Durchsuchen und wahlen Sie
eine bestimmte Anwendung) oder alle Anwendungen (markieren Sie Alle).

= Aktion —wahlen Sie die Aktion der Regel.
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Aktion Beschreibung
Zulassen Die Aktion wird erlaubt.
Verweigern | Die Aktion wird nicht erlaubt.

Klicken Sie auf Weiter, um fortzufahren.

Port(s) auswéhlen

" ghlen Sie "alle"
wenn diese Regel fur
alle Ports gelten zall

Port(z] auswahlen

& Alle

O Patls] angeken Eine Liste der am

meist genutzten Parts
inkl. Beschraibung ist

| ebenfalls verfligbar.

@E&dm | << Zurtick || Weiter > || Abbrechen |
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Eine Liste mit den gebrauchlichsten Ports und einer kurzen Beschreibung ist vorhanden, um Sie
bei der Wahl von spezifischen Ports zu unterstiitzen.

= Port(s) auswahlen — Markieren Sie Port(s) angeben und wahlen Sie die Ports, auf die die
Regel angewendet werden soll. Klicken Sie auf Hinzufugen.

Wenn Sie in der Auswahl Alle markieren, werden alle Ports ausgewahlt. Falls Sie einen Port
I6schen modchten, wahlen Sie Entfernen.

Klicken Sie auf Weiter, um fortzufahren.

IP-Adresse(n) auswéahlen

W ahlen Sie "Alle”

IP-Adrezse(n] auswahlen

@ Ale
O IP-Adresseln] angeben

@2&% | << Zuriick || Weiter »» || Abbrechen |

wenn dieze Fiegel fiir
alle IP-Adieszen
gelten soll

Sie haben auch die
toglichkeit nur
bestimmte
IP-&dressen
auszuwahlen.

Darstellung 64
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= |P-Adresse(n) auswahlen — wahlen Sie IP-Adresse(n) angeben und geben Sie die
gewilnschte |IP-Adresse, auf die die Regel angewendet werden soll, im darunterliegenden
Feld ein. Klicken Sie auf Hinzufugen.

Wenn Sie in der Auswahl Alle markieren, werden alle IP-Adressen ausgewahlt. Um IP-
Adressen zu I6schen, wéahlen Sie diese aus und klicken Sie auf Entfernen.

Klicken Sie auf Weiter, um fortzufahren.

Typ und Richtung auswahlen

Schritt 44 - Typ und Richtung suswahlen

= W ahlen Sie die Art
Typ auswahlen der Pakete und die
O TCP Richtung in welche
O UDP S'ijelliigefiltert werden
® Ale .
TCP it ein
generzches Protokall
Richtung auswahlen welches von den
meisten
O A.usgehend Anwendungen
(O Eingehend genutzt wird.
© Alle
UDP st ein [P-
basierendes
Pratakall
Online-5 piele und
andere Yideo-bazierte
; Anwendungen
@ Q‘E‘d";ﬂgegﬂf' << Zuriick | | Fertigstellen | | Abbrechen | nutzen es.
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Setzten Sie die Parameter:

= Protokolltyp — wahlen Sie die Protokolle TCP, UDP oder beide aus.

Typ Beschreibung

TCP Transmission Control Protocol - TCP ermdglicht zwei Rechnern
eine Verbindung herzustellen und Daten auszutauschen. TCP
sichert die Datenlbermittlung, wobei die Pakete in der gleichen
Reihenfolge, in der sie abgeschickt wurden, Gbermittelt werden.

UDP User Datagram Protocol - UDP ist eine IP-basierende
Datentbermittlung, die fir Verbindungen mit hohem Datenvolumen
entworfen  wurde. Spiele und andere video-basierende
Anwendungen benutzen UDP.

TCP/UDP | Transmission Control Protocol und User Datagram Protocol.

= Richtung - wahlt die Richtung des Datenverkehrs aus.

Richtung Beschreibung

Ausgehend | Die Regel wird nur auf die ausgehenden Daten angewandt.

Eingehend Die Regel wird nur auf die eingehenden Daten angewandt.

Alle Die Regel wird in beide Richtungen angewandt.

Klicken Sie auf Fertigstellen.
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Jede erstellte Regel kann spater Uber die Zugriffs-Funktion aufgerufen und weiter bearbeitet
werden.

Um eine Regel zeitweise zu deaktivieren, ohne sie zu l6schen, entfernen Sie die Markierung aus
dem nebenstehenden Kéastchen B durch Anklicken. Ein leeres Kastchen [ zeigt, dass die Regel
deaktiviert ist.

Um eine Regel zu Idschen, wahlen Sie diese aus und klicken Sie auf Entfernen. Um eine Regel
anzupassen, doppelklicken Sie auf diese.

TIPP: Vvergessen Sie nicht, Fertigstellen zu wahlen, nachdem Sie eine Regel gedndert haben.
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Anwahl-Kontrolle

So genannte Dialer sind Anwendungen, die Uber Computer-Modems verschiedene
Telefonnummern anwahlen. Normalerweise werden Dialer genutzt, um unbemerkt
kostenintensive Telefonnummern anzuwahlen.

Mit der Anwahl-Kontrolle entscheiden Sie, welche Verbindung mit welcher Telefonnummer Sie
zulassen oder unterbinden wollen.

Die Anwahl-Kontrolle tUberwacht alle Dialer, die auf ein Computer-Modem zugreifen wollen,

warnt den Benutzer unmittelbar und verlangt die Ablehnung oder Zustimmung zu solch einer
Operation:

BitDefender Firewall Alarm

- ']Ig I||'|r'indr|:tws_E:|-|:p|r|:|nru*=_r
| ERIEEI B T Sie sehen den Namen der Anwendung und die
vorgesehene Telefonnummer.
Frage:
E;”’mzess L Wahlen Sie Diese Antwort merken, klicken Sie
indowes Explorer [c:iwindows\explorer, exe] - : .

auf Ja oder Nein und eine Regel wird erstellt,

angewendet und in die Regelliste aufgenommen.

versucht eine Anwahl zur Folgenden Telefonnummer
durchzufiibren:

Bei einer Wiederholung dieser Anwahl werden
Sie nicht mehr informiert.

ia | | Mein |
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Klicken Sie auf den Anwahl-Reiter unter Firewall, um zur Regelliste der Anwahl-Kontrolle zu
gelangen. Das folgende Bild erscheint:

BitDefender 8 Professional Plus

Statuz Zugriff Anwahl Skripte Lookies Anwahl-Kontrolle

\ - Anwahl-Kontralle aklivieren it Hilfe der
Arwahl-Kontrolle

All ) kidhnen Sie festlegen
gemen ¢ Doppelklick editiert die jeweilige Regel. Klicken Sie aut "Ubernehmen” urn die Einstellungen welche Anwerdungen

Telefonnummern Liber
@ EOEHEEET IDSN-Karten und
- Analoge Modems
| ® | T elefonnurmimer |Anwendung |Akt|0n | J

wahlen diirfen.

Antivirus
Sokidnnen Sie 2.8,

s unterbinden das sich
sag. "Dialer” in teure
0130-Murnmern

ginwahlen. Es wird
empfohlen das Sie nur

Arwendungen baw,
Telefornurmmern
zulassen denen Sie

vertrauen [2.B. T-Online,

Anlispam

Firewall Freenet, oder Arcor].
‘ Alle Regeln sind
\ abateigend nach
Prioritat sortiert, d.h. die
Update Fegel ganz oben hat die

hichste Priaritat

Heue Regel H Regel laschen

[N i Hilfe anzeigen
O biddndy

Darstellung 67
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Die Prioritat der Regeln ist von unten nach oben aufsteigend. Das bedeutet, die zuletzt erstellte
& Regel hat die hochste Prioritat.

Die Regeln konnen automatisch hinzugefiigt werden (durch ein Warnfenster) oder manuell
(klicken Sie auf Neue Regel und wahlen Sie die Parameter fir diese Regel).
Der Konfigurationsassistent wird gestartet:

Anwendung und Aktion auswéhlen

Schritt 172 - Anvvendung und Aktion
Anwendung auswahlen Wahispiekols
9 wenn diese Reagel fur
© Alle alle Pragramm gelten
O Anwendung auswahlen sall

“Wenn Sie eine

| | | Arwendung
augwahlen machten
klicken Sie bitte auf
Aklion auswahlen Durchsuchen’.

& Zulassen
O Wenweigemn

@bﬁdmlqg || Weiter >> || Abbrechen |

Bétury ot
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Sie kdnnen die folgenden Parameter wahlen:

= Anwendung auswahlen — wahlen Sie die Anwendung fir die Regel. Sie kénnen eine
bestimmte Anwendung wahlen (klicken Sie Anwendung auswahlen, Durchsuchen und
wahlen Sie eine bestimmte Anwendung) oder alle Anwendungen (markieren Sie Alle).

= Aktion —wahlen Sie die Aktion der Regel.

Aktion Beschreibung

Zulassen Die Aktion wird erlaubt.

Verweigern | Die Aktion wird nicht erlaubt.

Klicken Sie auf Weiter.
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Telefonnummer auswahlen

W ghlen Sie "Alle"
wenn digze Regel fur
© Alle alle gewahiten

{3 Telefannummer angeben Telefonnummern
gelten soll

Telefonnummer auswahlen

Sie haben aulerdem
| die Miglichkeit nur
bestimmte
Rufrummern zu
erlauben [z. B. won
Ihrern
Internet-dnbister, [hre
F aw-Rufnummer).

@E&dm | << Zurtick || Fertigstellen || Abbrechen |
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Sie koénnen die folgenden Parameter wahlen:
= Telefonnummer auswéahlen — Markieren Sie Telefonnummer angeben und geben Sie die
Telefonnummer, fur die die Regel erstellt werden soll, in das darunterliegende Feld ein.

Klicken Sie auf Hinzufligen.

Markieren Sie Alle, falls diese Regel fir alle Telefonnummern gelten soll. Falls Sie eine
Nummer I6schen mdchten, wéahlen Sie diese aus und klicken Sie auf Entfernen.

@ Anmerkung

Sie konnen Platzhalter in lhrer Liste von nicht erlaubten Telefonnummern verwenden, z. B. 1900*
bedeutet, dass alle mit 1900 beginnenden Telefonnummern blockiert werden.

Sie kdnnen ebenfalls eine Regel definieren, die einem bestimmten Programm nur erlaubt,
bestimmte Telefonnummern zur Anwahl zu verwenden (zum Beispiel die lhres Internet-
Providers oder Ihres Fax- oder News-Services).
Waéhlen Sie Fertigstellen.
Jede erstellte Regel kann spater Uber Anwahl aufgerufen und weiter bearbeitet werden.
Um eine Regel zeitweise zu deaktivieren, ohne sie zu léschen, entfernen Sie die Markierung aus
dem nebenstehenden Kéastchen B durch Anklicken. Ein leeres Kastchen [ zeigt, dass die Regel
deaktiviert ist.

Um eine Regel zu lI6schen, wéhlen Sie diese aus und klicken Sie auf Entfernen. Um eine Regel
anzupassen, doppelklicken Sie auf diese.

TIPP: Vergessen Sie nicht, Fertigstellen zu wahlen, nachdem Sie eine Regel gesndert haben.
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Skript-Kontrolle

Skripte und andere Programmierungen, wie z. B. ActiveX und Java-Applets, die fir interaktive
Webseiten verwendet werden, kdnnen verheerende Schaden verursachen. ActiveX-Elemente
konnen zum Beispiel Zugriff auf lhre Daten erlangen und sie auslesen, Daten von Ihrem
Computer I6schen, Passworter auslesen und Nachrichten versenden, wenn Sie online sind. Sie
sollten daher solche aktiven Elemente nur von Ihnen bekannten und zuverldssigen Seiten

akzeptieren.

Mit der Skript-Kontrolle entscheiden Sie, welche Webseiten Sie als zuverlassig erachten und
welche nicht. BitDefender wird immer Ihr Einverstandnis abfragen, wenn eine Webseite ein

Skript oder einen anderen aktiven Inhalt aktivieren will:

BitDefender Firewall Alarm

&' Internet Explorer
@ Pfad: c:\programme)internet
exploreriiexplore. exe

Frage:

Dieses Programm empfangt akkive Inhalte (Activel
bzw. Java Applet/Script) von der Web-Seite
[207.46.157.93]. Machten Sie dies erlauben?

ia | | Mein

Darstellung 70

TIPP: Bosartige Skripts konnen Ihr System gefahrden. Deswegen wird empfohlen, dass Sie die Skripts von allen

Der Namen der Quelle wird Ihnen angezeigt.

Wahlen Sie Diese Antwort merken, klicken Sie
auf Ja oder Nein und eine Regel wird erstellt,
angewendet und in die Regelliste auf-
genommen.

Falls die gleiche Seite erneut lhren aktiven Inhalt
versenden will, werden Sie nicht wieder
informiert.

Bereichen blockieren, denen Sie nicht vertrauen.

Wahlen Sie den Reiter Skripte in Ihrem Firewall-Mend, um die Regellisten der Skript-

Kontrolle anzuzeigen. Das folgende Fenster erscheint:
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BitDefender 8 Professional Plus

Statuz Zugriff Anwahl Skripte | Lookies

Skript-Kontrolle

\ - Skript-Kartrolle akliviersn Mit Hilfe der .
Skript-Kontralle konnen

Sie bestimmen von

All i . ) S ) - -5 e
gemen ¢ Doppelklick editiert die jeweilige Regel. Klicken Sie aut "Ubernehmen” urn die Einstellungen welchen Web-Saien
= 4 Sie aktive Inhalte
peichern
o akzeptieren. Zu diesen
- - Inhalten z&hlen Activei
[« JDoméne [ &ktion | Steuerslements,
Antivirus JavaScripts, Java

Applets und VB Scripts.

nil; Uber salche Skripte ist
ez maglich Zugriff Liber

Ihren Computer zu
erlangen.

E = wird empfohlen

Skripte won allen
WwWieb-Seiten baw.
Firewall Domanen zu blockieren

denen Sie nicht

ﬂ wartrauen.

Alle H_egeln sind
Update absteigend nach

P Pricitat sortiert, o b, e
Fiegel ganz oben hat die

Meus Regel | ‘ Regel [ischen hichste Prioritat

[N i Hilfe anzeigen
O biddndy

Anlispam
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Die Prioritat der Regeln ist von unten nach oben aufsteigend. Das bedeutet, die zuletzt erstellte
& Regel hat die hdchste Prioritat.

Regeln kénnen automatisch (durch ein Warnfenster) oder manuell (klicken Sie auf Neue Regel
und wahlen Sie die Parameter fur diese Regel) erstellt werden. Das folgende Bild erscheint:

Schritt 141 -

Wahlen Sie die
Diomane(n] aus deren
| aktive Inhalte
zugelazzen bew.
vemneigert werden

Aklion auswahlen sollen,

@ Zulassen E = wird empfohlen

O Venweigem Skripte won Dom&nen
denen Sie nicht
trauen zu vemweigarn.

Domane angeben

Hinweizs: Manche
“Web-Seiten
benatigen Skripte um
karrekt angezeigt zu
werdenh.

@ bitdefender | | | | Abbrechen |

Becury your every bt

Darstellung 72
Sie kdnnen folgende Parameter angeben:

= Domaéne angeben — schreiben Sie die Domane, auf die die Regel angewendet werden soll,
in das darunterstehende Feld.

= Aktion auswahlen — wéhlen Sie die Aktion der Regel.

Aktion Beschreibung

Zulassen Die Skripts auf dieser Domane werden ausgefihrt.

Verweigern | Die Skripts auf dieser Doméane werden nicht ausgefuhrt.

Klicken Sie auf Fertigstellen.
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Jede erstellte Regel kann spater Uber den Reiter Skripte aufgerufen und weiter bearbeitet
werden.

Um eine Regel zeitweise zu deaktivieren, ohne sie zu l6schen, entfernen Sie die Markierung aus
dem nebenstehenden Kéastchen B durch Anklicken. Ein leeres Kastchen [ zeigt, dass die Regel
deaktiviert ist.

Um eine Regel zu Idschen, wahlen Sie diese aus und klicken Sie auf Entfernen. Um eine Regel
anzupassen, doppelklicken Sie auf diese.

TIPP: Vvergessen Sie nicht, Fertigstellen zu wahlen, nachdem Sie eine Regel geandert haben.
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Cookie-Kontrolle

Cookies werden von den meisten Webseiten im Internet verwendet. Es sind kleine Dateien, die
auf Ihrem Computer gespeichert werden. Webseiten verschicken diese Cookies, um das Surfen
zu beschleunigen, aber auch um Informationen tber Sie zu erhalten.

Generell erleichtern Cookies das tagliche Internet-Leben. Zum Beispiel ermdglichen sie einer
Webseite, lhren Namen und sonstige Angaben zu speichern, so dass Sie diese nicht bei jedem
Besuch eingeben missen.

Cookies konnen jedoch auch missbrauchlich verwendet werden und lhre Privatsphére
gefahrden, indem lhre Surfdaten an Dritte weitergegeben werden.

Hier hilft lThnen die Cookie-Kontrolle. Wenn Sie aktiviert ist, wird die Cookie-Kontrolle bei
jedem Versuch einer Webseite, einen Cookie anzubringen, Ihr diesbeziigliches Einverstandnis
abfragen:

BitDefender Firewall Alarm

el Flrel'm-: Der Name des Programms, das versucht einen

Pfad: cilprogra~limazil-~1ifirsfox exe Cookie zu senden, wird Ihnen angezeigt.

Frage: Wahlen Sie Diese Antwort merken, klicken Sie

Dieses Programm versuchk einen Cookie von Threm R R R

Computer an die Web-Seite [154.120.41.0] zu senden. auf Ja oder Nein und elne Regel \_Nlrd erstellt,
A angewendet und in die Regelliste aufge-

Michken Sie dies erlauben? nommen.

BitDefender Empfehlung:
This program is legitimate and you should let it access Sie werden dann nicht wieder informiert, wenn

the Internet. Sie das nachste Mal mit derselben Seite in
O Die: Verbindung treten.

ia | | Mein |

Darstellung 73

So werden Sie bei der Unterscheidung von zuverlassigen und unzuverldssigen Webseiten
unterstutzt.

! Die Anzahl der Abfragen wird sich reduzieren!

Aufgrund der grolRen Anzahl von Cookies, die heute im Internet verwendet werden, kann die
Cookie-Kontrolle zu Beginn sehr oft nachfragen. Sobald Sie die von lhnen regelmaRig
besuchten Seiten in die Regelliste aufgenommen haben, wird lhr Surfen im Internet aber wieder
wie zuvor sein.

Wahlen Sie den Reiter Cookies in lhrem Firewall-Meniu, um die Regellisten der Cookie-
Kontrolle anzuzeigen. Das folgende Fenster erscheint:
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BitDefender 8 Professional Plus

Allgemein

2u speichern

Status Zugiiff Arwahl Skripte Cookies Cookie-Kontrolle
\ - O Cookie-Kontralle akliviersn U_I_:er diese Seklion
kinnen Sie Cookies von

Ein Doppelklick ediiert die jeweilioe Regel. Klicken Sie aul "Ubemehmen’ um die Einstellungen

bestimmten Domanen zu
blockigren. Cookies
werden haufig dazu
berutzt urn das

Ol

[« JRichtung [ Doméne

Surfrerhalten

| Aklion | sufzuzeichnen.

Antivirug

2 2

Antispam

F

Firewall

Update

Einige ‘Web-Seiten wie
2.B. amazon.de oder
ebay.de benitigen
jedach Cookies um ihre
Bestellung bzw
Anmeldung
sbzuwickeln. Es wird
empfohlen nur Cookies
von wWeb-Seiten zu
zkzeptieren denen Sie
wErtauen.

Tip: Sie konnen Cookies
annehmen ohne diese
wieder 2u versenden.
Setzen Sie die Aklion

Meue Regel | ‘ Regel Jaschen “Ausgehend”.
@ bitdefender Hilfe anzeigen
SOCUN YOur every bit

auf "Wenweigem" und
die Richtung auf
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Die Prioritat der Regeln ist von unten nach oben aufsteigend. Das bedeutet, die zuletzt erstellte
Regel hat die hochste Prioritat.

Regeln kénnen automatisch (durch ein Warnfenster) oder manuell (klicken Sie auf Neue Regel
und wahlen Sie die Parameter fiir diese Regel) erstellt werden. Das folgende Bild erscheint:

Schritt 14 - Démane(n) und Lktio

Diomane angeben

Aktion auswahlen
& Zulassen
O Wenweigemn

Richtung auswahlen
O Ausgehend

) Eingehend benitigen Cookies
Al um karrekt zu
@ Ale funktionieren [z.B.:
amazoh.de, ebay.de].
@E@."w“‘@‘.m’ﬂﬂ | | | | Abbrechen |

“Wahlen Sie aus won
welchen YWeb-Seiten
und Domanen Sis
Cookies zulaszen
oder venweigern
maochten. Cookies
werden oft dazu
genutzt das Werhalten
des Besuchers auf
einer Web-Seite zu
emitteln.

Hirweiz: Manche
Web-Seiten
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Sie koénnen die folgenden Parameter angeben:

= Doméne angeben — schreiben Sie die Doméne, auf die die Regel angewendet werden soll,

in das darunterliegende Feld.

= Aktion auswdahlen — wahlen Sie die Aktion der Regel.

Aktion Beschreibung
Zulassen Das Cookie dieser Doméane wird ausgefuhrt.
Verweigern | Das Cookie dieser Domane wird nicht ausgefiihrt.

= Richtung auswéahlen — wéahlen Sie die Richtung der Verbindung.
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Aktion Beschreibung

Ausgehend | Die Regel bezieht sich nur auf Cookies, die von der
verbundenen Seite versendet werden

Eingehend | Die Regel bezieht sich nur auf Cookies, die an die
verbundene Seite versendet werden.

Alle Die Regel wird in beiden Fallen angewandt.

Klicken Sie auf Fertigstellen.

Jede erstellte Regel kann spéater Uber den Reiter Cookies aufgerufen und weiter bearbeitet
werden.

TIPP: sie kénnen Cookies akzeptieren, diese aber nicht zuriicknehmen, indem Sie die Aktion Verweigern und die
Richtung Ausgehend angeben.

Um eine Regel zeitweise zu deaktivieren, ohne sie zu léschen, entfernen Sie die Markierung aus
dem nebenstehenden Kéastchen B durch Anklicken. Ein leeres Kastchen O zeigt, dass die Regel
deaktiviert ist.

Um eine Regel zu I6schen, wahlen Sie diese aus und klicken Sie auf Entfernen. Um eine Regel
anzupassen, doppelklicken Sie auf diese.

TIPP: Vergessen Sie nicht, Fertigstellen zu wéahlen, nachdem Sie eine Regel gedndert haben.
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Update-Modul

Da standig neue Viren in relativ kurzen Abstanden auftreten, ist es sehr wichtig, dass Sie lhr
Antiviren-Produkt taglich aktualisieren.

Eigenschaften

Es gibt zwei Arten von Updates:

Antispam-Update — Um den Spamschutz zu verbessern, werden neue Regeln zur
Heuristik und zum URL-Filter hinzugefugt. Diesen Vorgang nennt man Antispam-
Update;

Produkt-Update — Wenn eine neue Version von BitDefender erscheint, mit neuen
Funktionen und Erkennungstechniken, die eine Verbesserung der Such- und
Erkennungsleistung mit sich bringt, wird das Produkt-Update genannt;
Antiviren-Schutz — Téglich gibt es neue Bedrohungen fiir Ihren PC. Daher miissen die
Virendefinitionen stets auf den neusten Stand gebracht werden. Diesen Vorgang nennt
man Virus-Definitions-Update.

Dem Anwender stehen zur Aktualisierung zwei Moglichkeiten zur Verfigung:

Wenn

Manuelles Update — Der Benutzer entscheidet, wann BitDefender nach einem Update
sucht.

Automatisches Update — BitDefender verbindet sich automatisch mit dem BitDefender-
Update-Server und pruft, ob neue Updates vorhanden sind.

Sie Uber Kabel, Netzwerk oder DSL standig mit dem Internet verbunden sind, sucht

BitDefender nach dem Einschalten des Computers und dann in der Standardeinstellung alle 3
Stunden nach verfligbaren Updates.

TIPP: wenn Sie mit einer Wahlverbindung (Modem oder ISDN) mit dem Internet verbunden sind, empfiehlt es sich,
das BitDefender-Update manuell durchzufiihren.
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Manuelles Update

Um Zugriff auf die Management-Konsole zu erhalten, folgen Sie dem Windows-Startmeni Start
— Programme — BitDefender 8 — BitDefender 8 Professional oder schneller: Doppelklick
auf das BitDefender Symbol .

Klicken Sie in der Management-Konsole auf Update.

BitDefender 8 Professional Plus

Update | Einstellungen Update

Das Update-tModul priift ab Updates fiir lhr BitDefender Produkt verfiighar g_s 'g_%hf' W:jCht‘.g dat

) sirj_d. Sie kdnnen auBerdem auswahlen welche Updates Sie installieren aff dgmi::e:{;;nrggnd
Allgemein| mochten. halter. Mur mit aktuelien
“irensignaturen sind Sie
such ausreichend vor

| Wame des Updates | DateigrﬁBe| sktuelen Bedrohungen
durch Yiren, \Wiirmer &
Antivirus Trojaner geschiitzt.

Klicken Sie auf "Prifen”
l:l urn hach vorhanden
Updates zu suchen und
Anlispam ’—| diese anschlisbend Liber
"Update"

Suche nach Updates......_ herunterzuladen

v

9%

%

Letztes Update: Nie E_it_Defender Frodukte
drnen sich

Firewall automatizch reparieren:

“wenn eine wichtige

D atei fehlt wird diese

Uber die Update

Funktion aus dem

Update Intemet
heruntergeladen.

¥

&Q b.'tdEfEﬂdEf‘ Hilfe anzeigen

Secure your svery

Darstellung 76

Das manuelle Update kann jederzeit durchgefiihrt werden, auch wenn das Produkt vorher auf
automatisches Update festgelegt wurde. Um ein manuelles Produktupdate durchzufiihren,
unternehmen Sie folgende Schritte:

e Klicken Sie auf Prifen. Update verbindet sich sofort mit dem BitDefender-Update-Server
und pruft, ob ein Update existiert.

e Wenn ein Update gefunden wird, werden sein Name und seine Grol3e angezeigt. Klicken
Sie auf Update, um den Aktualisierungsprozess zu starten.

TIPP: Wenn Sie sehen méchten, welche Dateien aktualisiert wurden, klicken Sie Details an.
Wenn es kein Update gibt, werden Sie darauf hingewiesen.

@ Anmerkung

Manchmal ist es nétig, den Computer neu zu starten, um das Update zu vervollstandigen.
Wenn ein Systemneustart verlangt wird, sollten Sie ihn so schnell wie mdglich durchfiihren.
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Automatisches Update

Wenn Sie ein fortgeschrittener Benutzer sind, klicken Sie auf den Reiter Einstellungen, um das
Update-Modul zu konfigurieren.

BitDefender 8 Professional Plus

Update_Einstellungen) Einstellungen

Updates kdnnen Liber

=] |pdate-Adresse das lokale Netzwerk

°

) http:fjupgrade. bitdefender .com [LAM) und iiber das
Allgemein +-[] Proxy-Server verwenden Intermet durchgefiibrt
- =] Butomatisches Update werden. Optional kann
@ = Automatisch nach verfiigbaren Updates suchen auch e"; PIDK_\J'SdE[VSI
Verfiigbare Updates herunterladen und installieren CERERs LR
Antivirus Alle [3] Stunden prifen In der Standard
[ vor jedem Update nachfragen Einstellungen priift

=|- Benukzeroberflache gitlDile”d? alle 3
. unden ob ein neues
|:| Status-Fenster im Wordergrund halten Update verfiighar it
Dieser Intervall kann
entzprechend veringert
bazve. erhidht werden.

o

Antispam

W

Tip: Umn ein stilles
Update im Hintergrund
Firewall auszufibien, entfernen
Sie bitte die Hakchen
neben den Eintragen
"Wor jedem Update
nachfragen” und
"Statuz-Fenster im
Ubdate Wordergrund halten”

¥

Ubernehmen | | Standard

&Q b.'defEndEf‘ Hilfe anzeigen

Darstellung 77

Updates konnen vom lokalen Netz, Uber das Internet, direkt oder durch einen Proxy-Server
durchgefihrt werden.

Das Fenster mit den Update-Einstellungen enthalt drei aufklappbare Optionskategorien,
(Updateadresse, Automatisches Update und Benutzeroberflache), ahnlich wie in den
Windowsmends.

Klicken Sie auf das Kastchen mit dem "+"-Zeichen, um eine Option zu 6ffnen, oder auf das
"-"-Zeichen, um eine Option zu schlie3en.

Update-Adresse

= Wahlen Sie die Update-Adresse und die Proxy-Einstellungen aus, falls Sie einen Proxy
verwenden. Die voreingestellte Adresse ist: http://upgrade.bitdefender.com

= Proxy-Einstellungen — falls Sie einen Proxy-Server einsetzen, muss die entsprechende
Markierung gesetzt werden. Nehmen Sie dann folgende Einstellungen vor.

e Adresse - Geben Sie die IP-Adresse oder den Namen des Proxy-Servers ein.
! Syntax: name :portor ip:port.

o Benutzername - Geben Sie den Benutzernamen ein, wenn der Proxy-Server eine
Anmeldung erfordert.

! Syntax: domain\user.

¢ Kennwort — Geben Sie das Kennwort ein, wenn der Proxy-Server eine Anmeldung
mit Kennwort erfordert.
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Einstellungen fur das automatische Update

= Automatisches Update — BitDefender verbindet sich automatisch mit dem BitDefender-
Update-Server und prift, ob neue Updates vorhanden sind.

e Verfugbare Updates herunterladen und installieren — wenn neue Updates
verflgbar sind, werden diese automatisch heruntergeladen und installiert.

e Alle <x> Stunden prifen — Definiert, wie oft auf verfligbare Updates gepriift werden
soll. Standard ist <3> Stunden.

= Vor jedem Update nachfragen — Sie werden vor jedem Update gefragt, ob es installiert
werden soll.

BitDefender Update

Es ist ein Update verfigbar, Laden Sie sich dieses Update herunter

um war den aktuellsten Schadlingen geschiikzt zu sein_ und um Klicken Sie auf die OK-Schalt-
BitDefender auf dem neuesten Stand zu halten. Es wird empfohblen ..
den Computer nach jedem Update auf Yiren zu prifen. flache, um den Updatevorgang zu

starten, oder auf Abbrechen, um

Vor jedem Update nachfragen spater ein Update durchzuftihren.

| oK || abbrechen || Detais

Darstellung 78

Wenn Sie auf Details klicken, sehen Sie, welche Dateien aktualisiert werden.

Benutzeroberflache

= Standardmafig wird das Update im Vordergrund durchgefiihrt, dabei wird ein Fenster mit
dem Verlauf des Updates sichtbar angezeigt. Falls das Update im Hintergrund stattfinden
soll, erweitern Sie die Optionen der Benutzeroberflache und entfernen Sie die Markierung
bei Downloadfenster immer im Vordergrund halten.

Klicken Sie auf Ubernehmen, um die Anderungen zu speichern, oder klicken auf Standard, um
auf die Standardeinstellungen zuriicksetzen.
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Antivirus

So sichern Sie IThren Computer vor Bedrohungen aus dem Internet:

1.

2.

Nachdem der Installations-Prozess abgeschlossen ist, registrieren Sie bitte Ihr Produkt
wie im Abschnitt Produkt-Registrierung beschrieben.

Fuhren Sie ein manuelles Update durch. Klicken Sie in der Management-Konsole auf
Update. Klicken Sie auf den Reiter Update und dann auf Prifen.

Fuhren Sie einen vollen Scan lhres Systems durch (wie beschrieben im Abschnitt
Sofortiges Prifen).

In der Sektion Status des Allgemein-Moduls aktivieren Sie die wichtigsten
Eigenschaften von BitDefender: Virus Schild, Firewall und Automatisches Update.
Programmieren Sie BitDefender mittels des Planer-Moduls, die Systemuberprifung
mindestens einmal wéchentlich durchzufihren.

TIPP: Das Planer-Modul erlaubt Ihnen, komplette System-/Laufwerkiiberpriifungen festzulegen, ohne
dass Sie daran denken mussen.

'. Falls Sie nicht die einzige Person sein sollten, die lhren Computer benutzt, wird Ihnen
empfohlen, lhre BitDefender-Einstellungen mit einem Kennwort zu sichern (nutzen Sie die

Option Konsole per Kennwort schiitzen im Reiter Einstellungen des Allgemein-Moduls).

Antispam

Um mit BitDefender-Antispam |hr Postfach vor lastigem Spam zu schitzen, gehen Sie bitte
folgendermal3en vor:

1.

Falls Sie Microsoft Outlook oder Microsoft Outlook Express benutzen, verwenden Sie
den Konfigurationsmanager, der sich 6ffnet, wenn Sie lhr E-Mail-Konto aufrufen. Sie
kénnen ihn ebenfalls Uber die BitDefender-Antispam-Symbolleiste durch Klicken auf das
* Wizard-Symbol starten.

Fugen Sie die Adressen von Personen, deren E-Mails Sie immer empfangen wollen, in
die Freundesliste ein. BitDefender wird Nachrichten von Personen dieser Liste nicht
blockieren, die Aufnahme von Personen in die Freundesliste gewahrleistet also den
Erhalt von gewlinschten Nachrichten.

Trainieren Sie den Bayesianischen Filter. Falls Sie E-Mails als Spam einstufen, die
BitDefender nicht erkannt hat, wahlen Sie diese bitte aus und klicken Sie auf der
BitDefender-Antispam-Symbolleiste auf den “#8 Ist Spam-Button. Weitere E-Mails mit
demselben Muster werden dann als Spam erkannt.
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Der Bayesianische Filter wird erst aktiv, wenn Sie 60 und mehr E-Mails als ,Ist Spam*
& markiert haben. Verwenden Sie den Konfigurationsassistenten.

4. Halten Sie Ihr BitDefender-Programm auf dem aktuellen Stand. Immer wenn Sie ein
Update vornehmen, werden dem Heuristischen Filter neue Regeln und dem URL-Filter
neue Links hinzugefugt. Dies hilft Ihnen, die Effektivitat Ihres Antispam-Systems zu
steigern.

5. Konfigurieren Sie den Sprachfilter. Viele Spam-Nachrichten sind in kyrillischen oder
asiatischen Schriftzeichen geschrieben. Richten Sie diesen Filter ein, wenn Sie alle E-
Mails, die in diesen Schriften verfasst sind, ablehnen méchten.

TIPP: In der Bitdefender-Management-Konsole kénnen Sie im Antispam-Modul, Reiter Einstellungen, jeden
Antispam-Filter aktivieren oder deaktivieren.
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Haufig gestellte Fragen

Allgemein

1.

F: Wie kann ich tberprifen, ob BitDefender aktiviert ist?
A: Klicken Sie auf Allgemein und dort auf den Reiter Status. Sie sehen, welche Module von
BitDefender aktiviert sind und welche nicht.

F: Welche Anforderungen an das System stellt BitDefender?
A: Sie kdnnen die Systemanforderungen im Abschnitt Systemvoraussetzungen einsehen.

F: Wie deinstalliere ich BitDefender?

A: Klicken Sie auf: Start - Programme — BitDefender 8 — Andern, Reparieren,
Deinstallation und folgen Sie den Anweisungen des Assistenten, um mit der Deinstallation
zu beginnen.

F: Wo gebe ich meine Lizenznummer ein?
A: Klicken Sie auf Allgemein und dort auf den Reiter Lizenz. Klicken Sie nun auf
Lizenznummer andern und geben Sie Ihre Lizenznummer ein.

Antivirus

5.

F: Wie kann ich einen Prifvorgang starten?
A: Klicken Sie auf Antivirus und wéhlen Sie dort den Reiter Prifen. Wahlen Sie Lokale
Laufwerke und klicken Sie nun auf Prifen.

F: Wie oft sollte ich meinem Computer prifen?
A: Wir empfehlen den Computer mindestens einmal pro Woche zu prifen.

F: Wie kann ich heruntergeladene Dateien automatisch prifen?
A: BitDefender Uberprift samtliche Dateien in Echtzeit. Alles, was Sie tun missen, ist das
Virus-Schild aktiviert zu lassen.

F: Wie kann ich BitDefender anweisen, periodische Prifungen durchzufihren?
A: Klicken Sie auf Antivirus und dort auf den Reiter Planer. Klicken Sie nun auf Neu und
folgen Sie dem Assistenten.

F: Was kann ich mit Dateien innerhalb der Quarantane tun?

A: Sie kdnnen diese Dateien an das BitDefender-Virus-Labor Ubersenden, zuvor miissen
Sie jedoch die E-Mail-Einstellungen definieren, indem Sie im Reiter Quarantdne auf
Einstellungen klicken.
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Haufig gestellte Fragen

Antispam

10.F: Was ist Spam?
A: Bei Spam handelt es sich um unerwiinschte Werbung per E-Mail.

11.F: Wie funktioniert BitDefender-Antispam?
A: Bitte sehen Sie hierzu das Arbeitsschema an.

12.F: Wohin werden als Spam eingestufte E-Mails verschoben?
A: Wenn Sie Microsoft Outlook/Outlook Express benutzen, werden bereits erkannte
Spam-E-Mails in den Ordner Spam/Geléschte Objekte verschoben.

TIPP: wenn Sie einen anderen E-Mail-Client nutzen, sollten Sie eine Regel erstellen, welche samtliche E-Mails
mit “[spam]” im Betreff in einen entsprechenden Ordner verschiebt.

13.F: Weshalb bekomme ich nach wie vor E-Mails von einer bestimmten E-Mail-Adresse,
obwohl ich sie blockiert habe?
A: Stellen Sie zunéachst sicher, dass sich die blockierte E-Mail-Adresse nicht in der Liste der
Freunde befindet. Diese hat Vorrang vor der Liste der Spammer und wird somit zuerst
behandelt.

14.F: Was ist die Liste der Freunde?

A: Diese Liste beinhaltet Adressen, von denen Sie immer E-Mails erhalten, unabhéangig von
deren Inhalt.

15.F: Was ist die Liste der Spammer?
A: Diese Liste beinhaltet Adressen, von denen Sie keine E-Mails mehr erhalten moéchten,
unabhangig von deren Inhalt.

16.F: Was ist der Sprachfilter?
A: Der Sprachfilter erlaubt es, E-Mails, die in Asiatisch bzw. Kyrillisch verfasst wurden, zu
blockieren.

17.F: Was ist der URL-Filter?
A: Der URL-Filter Gberpruft E-Mails auf Links zu bekannten Web-Seiten mit Werbeinhalten
im Internet.

18.F: Was ist der Heuristische Filter?
A: Dieser Filter fuhrt eine Reihe von Tests durch, um zu bestimmen, ob es sich bei einer E-
Mail um Spam handelt oder nicht. Hierbei werden alle Komponenten einer E-Mail getestet.

19.F: Was ist der Bayesianische Filter?
A: Dieser Filter klassifiziert E-Mails anhand von statistischen Werten, wie oft bestimmte
Worter in einer E-Mail vorkommen, und vergleicht diese Daten mit bereits als Spam
erkannten E-Mails.




Haufig gestellte Fragen

Firewall

20.F: Wie kann ich samtlichen Internetverkehr blockieren?
A: Klicken Sie auf Firewall und im Reiter Status unter Internetverkehr blockieren auf
Aktivieren.

21.F: Wieso sollte ich meine Firewall-Regeln abspeichern?
A: Nutzen Sie diese Funktion, wenn Sie vorhaben, eine Reparatur von BitDefender
durchzufiihren, da bei der Reparatur sémtliche Einstellungen auf die Standard-Werte
zurtickgesetzt werden.

22.F: Wozu dient die Zugriffs-Kontrolle?
A: Die Zugriffs-Kontrolle kontrolliert samtliche Programme auf einen Internetzugriff und
dient primér dazu, so genannte Trojanische Pferde zu blockieren.

23.F: Wozu dient die Anwahl-Kontrolle?
A: Die Anwahl-Kontrolle Uberwacht samtliche Programme, die Uber das Modem eine
Telefonverbindung aufbauen. Dies dient primar zur Erkennung von so genannten Dialern,
also Programmen, die kostenpflichtige 0190er-Rufnummern anwéhlen.

24.F: Wozu dient die Skript-Kontrolle?
A: Die Skript-Kontrolle Gberprift Web-Seiten auf gefahrliche Skripte in Form von ActiveX,
Java Scripts bzw. Applets und blockiert diese, wenn verdéchtige Aktivitdten erkannt werden.

25.F: Wozu dient die Cookie-Kontrolle?
A: Die Cookie-Kontrolle schiitzt Ihre Privatsphare, indem Sie selbst bestimmen kdnnen,
welche Cookies angenommen bzw. versendet werden.

Update

26.F: Wieso ist es notwendig, BitDefender zu aktualisieren?
A: Jedesmal, wenn Sie ein Update ausfiihren, werden neue Virensignaturen, Heuristik-
Regeln und URL-Filter hinzugeflugt. Diese verbessern die Erkennung von Viren und Spam-E-
Malils.

27.F: Wie kann ich BitDefender aktualisieren?
A: BitDefender prift in der Standard-Einstellung alle 3 Stunden auf verfiigbare Updates.
Dieses Intervall kdnnen Sie unter Update, Reiter Einstellungen, verdndern oder auch ein
manuelles Update durchfihren.
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Worterbuch

ActiveX

Arbeitsspeicher

Archive

Backdoor

Befehlszeile

AktiveX ist ein Programm-Muster, das von anderen Programmen
und Betriebssystemkomponenten unter Windows aufgerufen
werden kann. Die AktiveX-Technologie wird von Microsofts
Internet Explorer benutzt, damit interaktive Webseiten eher wie
Programme und nicht wie statische Seiten angezeigt werden. Mit
AktiveX konnen die Benutzer z. B. Fragen stellen oder
beantworten, Buttons verwenden oder verschiedenartige
Interaktionen mit der Webseite herstellen. AktiveX Controls
werden oft in Visual Basic geschrieben. Erwdhnenswert ist, dass
bei AktiveX die Sicherheitskontrollen fehlen, deshalb raten
Computersicherheitsexperten davon ab, AktiveX Uber das
Internet zu nutzen.

Beim Arbeitsspeicher, auch RAM genannt, handelt es sich um
kleine — in spezielle Speicherbénke auf der Hauptplatine —
eingesteckte Module mit Speicherchips. Darin werden
Anwendungsprogramme abgelegt und von der CPU bearbeitete
Daten gespeichert. Beim Ausschalten des Computers geht der
Inhalt des Arbeitsspeichers verloren. Die Gesamtleistung eines
Computers wird maligeblich von der GroRe seines
Arbeitsspeichers beeinflusst.

(1) Ein Datentrager, ein Magnetband oder ein Ordner mit Dateien,
die von einer Datensicherung/Backup erzeugt wurden.

(2) Eine Datei, die eine oder mehrere Dateien in einem
komprimierten Format enthalt.

Eine Sicherheitsliicke eines Systems, die der Entwickler oder
Verwalter absichtlich hinterlasst. Der Grund dafir muss nicht
immer bodsartig sein. Manche Betriebssysteme haben schon bei
der Fabrikation privilegierte Konten, damit diese von den
Kundendienst-Technikern oder Programmierern der Hersteller
benutzt werden kénnen.

Die Befehlszeile ist eine zeichenorientierte Benutzerschnittstelle.
Die Kommunikation zwischen Benutzer und Computer findet
ausschlieB3lich durch die Eingabe von bestimmten Befehlen, die
sich aus einzelnen Buchstabenfolgen zusammensetzen, statt. Als
Eingabegerat wird eine Tastatur benutzt. Die Verwendung einer
Maus ist nicht méglich. Auf der Befehlszeile werden die einzelnen
Anweisungen in einer bestimmten Befehlssprache eingegeben,
die vom Computer und seiner Software ausgewertet und mit den
entsprechenden Ergebnissen auf dem Ausgabegerdt (meistens
ein Monitor) wieder an den Benutzer Ubergeben werden.
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Berichtdatei

Bootsektor

Bootvirus

Browser

Cookie

Dateierweiterung

Download

E-Malil

Eine Datei, die stattgefundene Aktivitaten aufzeichnet. Zum
Beispiel speichert BitDefender eine Logdatei mit den gepriften
Pfaden, Ordnern und der Archivanzahl, aber auch den gepriften,
infizierten oder verdachtigen Dateien.

Der erste Sektor einer Festplatte oder Diskette. Hier liegen Daten,
die das Betriebssystem zum Booten (Starten) braucht.

Ein Virus, der den Bootsektor einer Festplatte oder eines
Diskettenlaufwerks infiziert. Beim Versuch, von einer Diskette, die
mit einem Bootvirus infiziert ist, zu booten, wird dieser im
Arbeitsspeicher aktiviert. Bei jedem Neustart wird der Virus so im
Arbeitsspeicher aktiviert und Ubertragt sich auf eingelegte
Wechselmedien.

Kurzform flr Web-Browser, eine Softwareanwendung, die zum
Lokalisieren und Anzeigen von Webseiten verwendet wird. Die
bekanntesten Browser sind Netscape Navigator und Microsoft
Internet Explorer. Beide sind graphische Browser, das heift, sie
konnen sowohl Grafiken als auch Texte anzeigen. Weiterhin
kénnen die meisten Browser Multimedia-Informationen wie Klang-
und Videodateien wiedergeben, wobei sie flr diverse Formate
Plug-Ins (zuséatzliche Softwarekomponenten) benutzen.

In der Internetindustrie werden Cookies als kleine Dateien
beschrieben, die Daten tber einzelne Computer enthalten und die
von den Werbern analysiert und verwendet werden, um die
Interessen und Vorlieben der Benutzer herauszufinden. Die
Cookie-Technologie wurde deshalb weiter entwickelt, damit der
Benutzer nur solche Werbung zugeschickt bekommt, die seinen
Interessen dient. Fiur viele ist das aber ein zweischneidiges
Schwert. Einerseits ist es praktisch, wenn man nur Anzeigen, an
denen man interessiert ist, ansehen kann, anderseits werden
dafir Benutzerdaten gesammelt, so dass das Surfverhalten eines
Nutzers genau nachverfolgbar ist. Von daher sind, was das
Thema Datenschutz angeht, Cookies ein umstrittenes Thema.

Der Teil hinter dem Punkt im Dateinamen. Die Erweiterung oder
Extension beschreibt die Art der Daten, die in einer Datei
gespeichert sind.

Viele Betriebssysteme benutzen Dateierweiterungen, z. B. Unix,
VMS, MS-DOS. Sie enthalten gewdhnlich ein bis zwei
Buchstaben (alte Betriebssysteme konnen nicht mehr als drei
Buchstaben unterstiitzen). Beispiele daftr sind "c" fur C-
Quellcode, "ps" fur PostScript oder "txt" fur beliebige Texte.
Windows zeigt bei ihm bekannten Dateitypen keine
Dateierweiterung in der graphischen Benutzeroberflache an,
stattdessen wird haufig ein Symbol verwendet.

Kopiert Daten (gewohnlich eine ganze Datei) von einer
Hauptquelle auf ein Peripheriegerat. Der Begriff bezeichnet oft
den Kopiervorgang von einem Online-Service auf den eigenen
Rechner. Download oder Herunterladen kann auch das Kopieren
einer Datei von einem Netzwerkserver auf einen Netzwerkrechner
bedeuten.

Elektronische Post. Ein Dienst, der Nachrichten an andere

98



Worterbuch

Events
(Ereignisse)

Fehlalarm

Heuristisch

Java-Applet

Komprimierte
Programme

Laufwerk

Rechner Uber ein lokales oder ein globales Netzwerk Ubermittelt.
Ereignisse oder Erscheinungen, die in einem Programm
vorkommen. Ereignisse koénnen Benutzeraktionen, wie zum
Beispiel Mausklicks und Tastatureingaben, oder System-
ereignisse, wie zum Beispiel ungenitgender Speicher, sein.
Planer (Aufgabenplaner) ist ein Dienstprogramm, mit dessen Hilfe
Ereignisse programmiert werden kénnen.

Erscheint, wenn ein Virenscanner eine Datei als infiziert erkennt,
obwohl dies nicht der Fall ist. Kann bei heuristischem Virenprifen
auftreten.

(Heureka, griech. fur: etwas durch eigene Uberlegung finden)
Eine Methode, um neue Viren zu identifizieren. Diese Pruf-
methode beruht nicht auf spezifischen Virussignaturen. Der
Vorteil einer heuristischen Prifung ist, dass man nicht von einer
neuen Virusvariante getduscht werden kann. Manchmal kann
auch ein verdachtiger Code in einem normalen Programm
gemeldet werden, indem der so genannte Fehlalarm generiert
wird.

Internet Protokoll - Das TCP/IP-Protokoll ist verantwortlich fur
die korrekte IP-Adressierung und die korrekte Zustellung der
Datenpakete.

Ein Java-Programm, das nur auf Webseiten lauft. Um ein Applet
auf einer Webseite zu benutzen, gibt man den Namen und die
GroRe (Lange und Breite in Pixel) des Applets an. Wenn die
Webseite abgerufen wird, ladt der Browser das Applet vom
Server herunter und fihrt es auf der Benutzermaschine (dem
Client) aus. Applets sind keine Anwendungen, da sie von
strengen Sicherheitsprotokollen gesteuert werden. Obwohl
Applets auf dem Client laufen, kdnnen diese keine Daten auf der
Clientmaschine lesen oder schreiben. Zusétzlich sind die Applets
weiter begrenzt, so dass sie nur Daten aus der Doméane lesen
und beschreiben kénnen, die sie unterstutzen.

Eine Datei in einem komprimierten Format. Viele Betriebssysteme
und Anwendungen enthalten Befehle, die das Komprimieren einer
Datei ermdglichen, so dass diese weniger Speicherplatz bendtigt.
Zum Beispiel: Angenommen, Sie haben einen Text, der 10
aufeinander folgende Leerzeichen enthalt. Normalerweise
nehmen diese 10 Bytes Speicherplatz ein. Ein Programm, das
Dateien komprimiert, wiirde die Leerzeichen durch ein spezielles
Zeichen ,Leerzeichenreihe” ersetzen, gefolgt von der Zahl der
Leerzeichen, die ersetzt wurden. In diesem Fall sind nur noch
zwei Bytes notwendig statt zehn. Das ist ein Beispiel fur eine
Komprimierungstechnik, es gibt aber noch viele andere.

Ein Gerét, das rotierende Speichermedien lesen und beschreiben
kann.

Ein Festplatten-Laufwerk liest und beschreibt Festplatten.
Ein Disketten-Laufwerk liest und beschreibt Disketten.
Ein CD-ROM-Laufwerk kann Compact Discs (CD's) lesen.

Laufwerke kénnen sowohl interner (im Rechner eingebaut) als
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Mail Client

Makrovirus

Nicht heuristisch

Pfad

Polymorpher
Virus

Port

Skript

Startup-Objekt

auch externer (in einem Gehause, das an den Rechner
angeschlossen wird) Art sein.

Ein E-Mail-Client ist eine Anwendung, die das Senden und
Empfangen von E-Mails ermdglicht.

Eine Virusform, die in einem Dokument als eingebettetes Makro
verschlusselt wird. Viele Anwendungen, wie Microsoft Word und
Excel, unterstitzen machtige Makrosprachen. Diese An-
wendungen ermdoglichen das Einbetten eines Makros in ein
Dokument, welches dann bei jedem Offnen des Dokuments
ausgefuhrt wird. Ein Makro ist eine Aufzeichnung des Ablaufs von
Routineaufgaben innerhalb des makroféahigen Programms, das
dann immer wieder verwendet werden kann.

Diese Prufmethode beruht auf einer spezifischen Virussignatur.
Der Vorteil einer nicht heuristischen Prifung ist, dass diese nicht
von einem Scheinvirus getauscht werden kann und dass dieser
keinen falschen Alarm auslost.

1. Zeigt die Stelle an, an der sich eine Datei in einem Rechner
befindet. Diese Pfadangaben enthalten gewohnlich den
hierarchischen Aufbau des Dateiverzeichnisses: Laufwerke,
Ordner, Unterverzeichnisse, die Datei und ihre Erweiterung (falls
sie eine hat), z. B.: c:\jobscompany\resume.doc.

2. Der Weg zwischen zwei Punkten, wie zum Beispiel der
Kommunikationskanal zwischen zwei Rechnern.

Ein Virus, der seine Form mit jeder Datei, die er infiziert, &ndert.
Da diese Viren kein bestdndiges binares Muster haben, sind sie
sehr schwer zu erkennen.

(1) Stelle eines Rechners, an die ein Gerat angeschlossen
werden kann. Rechner haben verschiedenartige Schnittstellen.
Intern gibt es Schnittstellen zum Anschluss von Festplatten,
Grafikkarten und  Tastaturen. Extern haben Rechner
Schnittstellen zum Anschluss von Modems, Druckern und
anderen Peripheriegeraten.

(2) In TCP/IP- und UDP-Netzwerken ein Endpunkt zu logischen
Verbindungen. Die Schnittstellennummer gibt die Art der
Schnittstelle an. Zum Beispiel wird die Schnittstelle 80 wird fir
http-Traffic verwendet.

Ein anderer Begriff fur Makro - oder Batchdatei. Ein Skript ist eine
Befehlsliste, die ohne Benutzereingriff ausgefihrt werden kann.

Jede Datei, die sich in diesem Ordner befindet, 6ffnet sich, wenn
der Rechner gestartet wird. Zum Beispiel ein Startbildschirm, eine
Sounddatei, die abgespielt wird, wenn der Rechner gestartet wird,
ein Erinnerungskalender oder Anwendungsprogramme kénnen
Autostart-Objekte sein. Gewoéhnlich  wird eine Alias-Datei
(Verknupfung) statt der eigentlichen Datei in diesen Ordner
gelegt.
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System Tray

TCP/IP

Trojaner

Update

Virus

Virus-Definition

Wurm

Der System Tray wurde mit Windows 95 eingefuhrt und befindet
sich auf der Windows-Taskleiste (gewothnlich unten rechts, dort
wo sich auch die Uhrzeit befindet). Er enthalt kleine Icons zur
Information und zum leichteren Zugriff, zum Beispiel: Fax,
Drucker, Modem, Lautstarke und mehr. Um auf die Details und
Steuerungen zuzugreifen, ist ein Doppelklick oder ein Klick mit
der rechten Maustaste erforderlich.

Transmission Control Protocol/Internet Protocol - Im Internet
wird eine Vielzahl von verschiedener Hardware und Betriebs-
systemen miteinander verbunden. Das TCP/IP-Protokoll bietet
eine Mdoglichkeit, all diese unterschiedlichen Komponenten zu
Kommunikationszwecken miteinander zu verbinden.

Ein vernichtendes Programm, das sich als eine freundliche
Anwendung tarnt. Im Unterschied zu Viren vervielféltigen sich die
Trojaner ( auch "trojanische Pferde" genannt ) nicht, aber sie
kénnen zerstorerisch sein. Einer der heimtiickischsten Trojaner
ist ein Programm, das behauptet, lhren Rechner von Viren zu
befreien, stattdessen aber den Rechner infiziert. Viele Trojaner
6ffnen den Rechner fir den Zugriff von aul3en.

Der Begriff entstammt einer Geschichte in Homers "llias", in der
die Griechen ihren Feinden, den Trojanern, angeblich als
Suhnegabe ein holzernes Pferd schenken. Aber nachdem die
Trojaner das Pferd in ihre durch Mauern gesicherte Stadt
gebracht haben, schleichen sich die griechischen Soldaten, die
sich in der Bauchhohle des Holzpferdes verstecken, heraus,
offnen die Stadttore und ermdéglichen so ihren Landsmannern
einzudringen und auf diese Weise Troja zu besetzen.

Neue Softwareversionen oder Hardwareprodukte, die eine altere
Version ersetzen. Die Update-Installationsroutine sucht nach
alteren Versionen auf dem Rechner, da sonst kein Update
installiert werden kann.

BitDefender hat sein eigenes Update-Modul, welches das
manuelle oder automatische Prifen auf Updates ermdglicht.

Ein Programm oder ein Codestuck, das auf einen Rechner
geladen wird, ohne dass der Benutzer Kenntnis davon hat, und
dass sich allein ausfuhrt. Resultat von Virenbefall kénnen
einfache Scherzmeldungen, aber auch die Zerstérung von
Hardware sein. Die meisten Viren konnen sich selber
vervielfaltigen. Alle Computerviren sind von Menschenhand
geschrieben. Ein Virus, der sich immer wieder vervielfaltigen
kann, ist sehr einfach zu schreiben. Sogar ein solch einfacher
Virus ist fahig, sich durch Netzwerke zu verschicken und
Sicherheitssysteme zu Uberwinden.

Ein bindres Virusmuster, das von einem Antivirus-Programm
verwendet wird, um einen Virus zu entdecken und zu entfernen.

Ein Programm, das sich Uber ein Netzwerk verbreitet. Es kann
sich nicht an andere Programme anh&ngen.
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Kontaktinformationen

Die SOFTWIN GmbH als zertifizierter Dienstleister mochte ihren Kunden einen schnellen und
leistungsfahigen Support auf hohem Niveau anbieten. Das unten angefiihrte Supportcenter wird
daher laufend mit den neuesten Virendefinitionen und allen weiteren relevanten Informationen
versorgt und beantwortet umgehend Ihre auftretenden Fragen, so dass lhnen jederzeit
schnellstens weitergeholfen werden kann.

Fir SOFTWIN ist es sehr wichtig, mit den wertvollen Ressourcen unserer Kunden, wie Zeit und
Geld, sparsam umzugehen, indem von uns technologisch fortschrittliche Produkte zu
angemessenen Preisen angeboten werden. Unsere Uberzeugung ist zudem, dass ein
erfolgreiches Geschaft sowohl eine gute Kommunikation als auch die Zufriedenheit der Kunden
mit dem Support voraussetzt.

Vertrieb: vertrieb@bitdefender.com

http://buy.bitdefender.de/

Technischer Support: support@bitdefender.de

Telefon: 49 (0) 7542 - 94 44 44
Fax: 49 (0) 7542 - 94 44 99

www.bitdefender.de

Einen lokalen Handler finden Sie unter: www.bitdefender.com/partner_list/

Bitte richten Sie Ihre Anregungen oder Kommentare hinsichtlich dieses Dokumentes an: documentation@bitdefender.com
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