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HIER LESEN SIE ...

‘ WLAN-Router
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Kaufberatung: In 10 Schritten zum richtigen Gerat

Derperfekte
WISAN-Router

Ein WLAN-Router soll schnell, sicher und gut

ausgestattet sein. Doch welcher ist der Richtige?

Wir geben zehn Tipps, wie Sie Ihr Funknetzwerk

mit dem passenden Router perfekt einrichten.

Von Thomas Rau

Der WLAN-Router ist das Zentrum des
Heimnetzwerks: Er stellt den Zugang zum
Internet her und bindet im eigenen Netz-
werk alle Rechner ein. Deshalb sollten Sie
den Router mit Bedacht auswihlen: Wenn
er zu langsam ist, bleibt ein Teil der Band-
breite Thres DSL-Anschlusses ungenutzt.
Wenn er sich nicht bequem auf hochste Si-
cherheit einstellen lisst, laden Sie ungebe-
tene Mitsurfer in Thr WLAN ein.

Doch neben Tempo und Sicherheit gibt es
weitere entscheidende Punkte, mit denen
sich ein bestimmter WLAN-Router von der
Konkurrenz absetzen kann — sei es bei der
Ausstattung, der Stabilitit oder der Reich-
weite. Mit unseren zehn Kauftipps wissen
Sie, worauf es bei einem WLAN-Router an-

@ Tempo

kommt.

Router an Bord haben sollte

unbedingt braucht

¢« welche Funktionen ein aktueller WLAN-

« wie schnell er Daten tibertragen sollte
« welche Hardware-Ausstattung der Router

« welche Router Sie optimal beim Einrichten
einer sicheren Verbindung unterstiitzen

« wie Sie testen, ob der Router auch bei hoher
Belastung problemlos funktioniert

Die Transferrate des WLAN-
Routers muss passen, sonst
bringt auch die breiteste DSL-
Leitung nichts. Damit das
Tempo stimmt, miissen Sie
nicht nur die unterschied-
lichen WLAN-Standards be-
achten, sondern sollten auch
hausgemachte Storungen der
Funkstrecke vermeiden.

Schritt 1

Jetzt auf 11n-Standard umsteigen

Es wird eng: Fur die Bandbreite aktueller
und kiinftiger DSL-Anschliisse reichen
WLAN-Router, die nur den 11g-Standard
unterstiitzen, nicht mehr aus. Sie tibertra-
gen in der Praxis rund 20 bis 25 MBit/s:
Wenn die Datenrate durch schlechte Funk-
bedingungen oder groflere Distanzen ein-
bricht, reicht das nicht mehr, um die volle
Bandbreite eines DSL-Anschlusses mit 16
MBit/s ohne Verlust ins Netzwerk zu brin-
gen. Deshalb sollten Sie auf Router mit dem
vorldufigen Standard 11n umsteigen: Unter
guten Bedingungen schaffen diese Gerite
uber kurze Distanz zwischen 70 und 100
MBit/s. Das geniigt auch fiir VDSL-Anschliis-
se und um problemlos grofle Datenmengen
im Netzwerk zu bewegen, etwa beim Kopie-
ren oder fiirs Streamen von HD-Videos.

Der endgiiltige 11n-Standard wird Ende
2009 verabschiedet. Doch schon jetzt arbei-
ten 11n-Komponenten verschiedener Her-
steller meist problemlos mit hohen Datenra-
ten zusammen — sofern sie auf Draft 2.0 von
11n basieren. Das hochste Tempo erreichen
Sie, wenn WLAN-Router und -Adapter aus
derselben Modellserie stammen. Doch auch
mit Centrino-Notebooks, die ein 11n-
WLAN-Modul nutzen, arbeiten aktuelle
Router ohne Tempoeinbuflen zusammen.
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Schritt 2

Ein Standard fiirs ganze WLAN

Den Tempoversprechen der Hersteller dur-
fen Sie keinen Glauben schenken: Mit 300
MBit/s werben sie fiir ihre aktuellen 11n- f
Router — ein theoretischer Fantasiewert. '
Richtig ist, dass Sie das beste Tempo im
WLAN nur erreichen, wenn alle Ge-
riate den 11n-Standard unterstiitzen.
Kommuniziert ein 11n-Router mit
einem 11g-Adapter, flieffen die Daten
nur mit dem langsameren Tempo des
dlteren Standards. Doch auch in einem 11g-
Netzwerk kann ein 11n-Router den Daten-
durchsatz verbessern: Aktuelle Router un-
terstiitzen MIMO (Multiple-In, Multiple-
Out) und nutzen deshalb mehrere Antennen
fiir die Ubertragung. So lisst sich die Reich-
weite des WLAN oder die Signalqualitit
verbessern.

Ein echter Bremsklotz im WLAN sind
alte 11b-Komponenten: Selbst wenn sie
nicht tbertragen, miissen die anderen
WLAN-Teilnehmer aus Kompatibilitats-
griinden auf sie warten.

Schritt 3
Weniger Storungen, mehr Tempo

Das WLAN-Tempo hingt von der Umge-
bung ab: Winde, Mobel und Menschen sto-
ren die Ausbreitung der Funkwellen und
bremsen die Datenrate. Diese Hindernisse
konnen Sie durch das Umstellen des Router
umgehen. Aber auch WLANSs in der Nach-
barschaft bremsen, wenn sie auf denselben
Kanilen funken, die Thr WLAN nutzt.

Die Losung: Sie kaufen einen Dual-Band-
Router wie den Netgear WNDR3300, der
nicht nur im Frequenzbereich 2,4 GHz ar-

., Weichen Sie bei storenden
Nachbar-WLANs auf die
S-GHz-Frequenz aus®

beitet wie die meisten WLAN-Komponen-
ten, sondern auch 5 GHz unterstiitzt. Die-
ser Frequenzbereich ist nicht so storanfillig,
da es weniger 5-GHz-WLAN-Gerite gibt.
Auflerdem konnen dort mehr WLANs
gleichzeitig storungsfrei arbeiten. Natiirlich
muss auch der WLAN-Client die 5-GHz-
Ubertragung unterstiitzen.

Noch besser — und teurer — sind 11n-
Router, die auf beiden Frequenzen gleich-

WLAN-Router

zeitig Uibertragen konnen: So konnen Sie im
storungsfreien 5-GHz-Band Datenverkehr
wie das Streamen von Multimedia-Inhalten
ablaufen lassen, wo Aussetzer und lang-
same Ubertragungsraten am meisten ner-
ven. Anwendungen wie Surfen oder Mail-
versand nutzen dann die 2,4-GHz-Frequenz.
Die Hersteller bezeichnen diese Produkte
als simultane Dual-Band-Router (Beispiel:
Linksys WRT610N) oder als Parallelband-
Router (Beispiel: D-Link DIR-855).

a Sicherheit

Die meisten WLAN-Router lassen sich mit
wenigen Einstellungen ausreichend sichern
— doch man sollte wissen, wo man ansetzen
muss. Sicherheit bedeutet auch, dass ein
Router selbst bei hohem Netzwerkaufkom-

men zuverlissig funktioniert.

Schritt 4
WPA-Verschliisselung muss sein

Alle aktuellen Router unterstiitzen den Si-
cherheitsstandard WPA (Wi-Fi Protected
Access) beziehungsweise WPA2: Diesen
sollten Sie auch verwenden und deshalb alle
Komponenten ersetzen, die nur das altere
WEP (Wired Equivalent Privacy) unterstiit-
zen. Es werden jedoch nur sehr wenige
Router mit aktiver Verschliisselung ausge-
liefert. Vorbildlich ist hier zum Beispiel die
AVM Fritzbox Fon WLAN 7270.

Daher sollte der Router WPS (Wi-Fi Pro-
tected Setup) bieten: Sie konnen dann be-
quem per Knopfdruck oder PIN-Eingabe
die WLAN-Verbindung verschlisseln, so-
fern auch die WLAN-Clients und deren
Treiber WPS verstehen. Die Sicherheit Thres
Funknetzwerks konnen Sie auch erhohen,
indem Sie den Funk abschalten, wenn Sie es
nicht nutzen. Allerdings ldsst sich nur bei
wenigen Routern das WLAN bequem per
Gehauseschalter oder wenigstens zeitge-
steuert per Menii-Einstellung deaktivieren.
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Parallel-Funker: Neue WLAN-
\ Router wie der DIR-855 von
D-Link libertragen gleichzeitig
auf der 2,4- und der 5-GHz-
Frequenz. Storanfillige
Datentransfers lassen sich
so in das kaum belegte

5-GHz-Band verschieben

Schritt 5

Sicherer Zugang fiir unsichere Gaste
Klinken sich haufig Gaste in Thr WLAN ein,
ist ein Router empfehlenswert, der einen
speziellen Gastzugang einrichten kann. So
konnen Sie Thr eigenes Netz und das Gast-
netz logisch trennen. Je nach Router lassen
sich diese getrennten Netzwerke auch mit
unterschiedlicher Konfiguration betreiben -
etwa mit starker WPA-Verschliisselung fiirs
eigene WLAN und ohne Verschlisselung
im Gastbereich. Oder Sie binden eine
WLAN-Komponente mit schwacher WEP-
Verschliisselung, etwa eine Spielekonsole,
auf diese Weise ins WPA-verschliisselte
Funknetzwerk ein. Allerdings bieten derzeit
meist nur teure WLAN-Router fiir den Pro-
fi-Einsatz diese Funktion. Fiir den Heiman-
wender gibt es beispielsweise den D-Link
DIR-855 mit einem Gastzugang.

Schritt 6
Stahilitit: Belastharkeit testen

Ein Router sollte stabil arbeiten und auch
bei vielen gleichzeitigen Verbindungen nicht
schlapp machen. Manche Router stiirzen
zum Beispiel ab, wenn Sie intensiv Peer-to-
Peer-Tauschborsen nutzen, da sie die vielen
ein- und ausgehenden Verbindungen nicht
verarbeiten konnen. Wie stabil Ihr Router
arbeitet, konnen Sie online mit dem Micro-
soft Internet Connectivity Evaluation Tool
(unter www.microsoft.com/windows/using/
tools/igd/default. mspx) priifen. Dazu muss
jedoch auf dem PC, iiber den Sie aufs Web »

WLAN-TEMPO Theorie & Praxis

WLAN-Standard Datenrate (MBit/s)
Theorie Praxis*
Draft-11n 300 80-100
11g++/Turbo g 125 30-40
11g 54 20-25
11b 11 3-5

* Hiichstwerte bei kurzer Distanz (3 Meter) und ungestirter Ubertragung
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Mehr Reichweite:
Mit einem Re:peater
wie dem Fritz WLAN
Repeater N/G bin-
den Sie auch weiter
entfernte PCs iiber
hohe Datenraten
ins WLAN ein

Frirz:

WLAN R PEATER

) zugreifen, ein Active-X-Tool installiert wer-
den. Das Tool priift mehrere Punkte: Neben
einem Test mit 80 gleichzeitigen Verbin-
dungen checkt es auch den Status von UPnP
(Universal Plug’n’Play) und NAT (Network
Address Translation) auf Ihrem Router.
Einige der Tests laufen nur unter Windows

Wichtiger als eine lange Liste mit Funktio-
nen ist, dass der Router genau die Ausstat-
tung bietet, die Thr individuelles Netzwerk
erfordert. Und dass Sie diese Funktionen
mit Hilfe eines tibersichtlichen Konfigurati-
onsmentis auch effektiv nutzen konnen.

Schritt _?
Menii: Ubersichtlicher ist besser

Auch wenn Sie kein Netzwerkprofi sind,
werden Sie sich hin und wieder ins Konfigu-
rationsmenti bemithen missen. Achten Sie
deshalb darauf, dass es tibersichtlich struk-
turiert und mit Hilfetexten versehen ist.
Eine Bedienerfithrung und ein Handbuch in
deutscher Sprache erleichtern das Konfigu-
rieren.

Das Menii sollte auch Optionen fiir Netz-
werkprofis bieten, damit sich beispielsweise
Port-Weiterleitung und Paketfilter manuell
einstellen lassen. Vorbildlich 16st das AVM
bei der Fritzbox-Familie: Das Konfigurati-
onsmenii offeriert einen Standardmodus
fiir die Basis-Einstellungen sowie einen zu-
schaltbaren Expertenmodus, der tiefer ge-
hende Eingriffe erlaubt.

Viele Gerite setzen auf Assistenten auf
einer DVD oder im Menii, die Sie beim Ein-

richten der Internet-Verbin-
dung oder der WLAN-Ver-
schlisselung unterstitzen.
Niitzlich sind auch aussage-
krafrige LEDs am Gehduse des
Routers. So konnen Sie ganz
schnell erkennen, ob das Gerit
korrekt mit dem DSL-Anschluss
verbunden ist und ob es Daten
empfingt oder verschickt.

Schritt 8
Wichtige Schnittstellen

Neben dem WLAN brin-
gen viele Router auch an-
dere Schnittstellen fiirs
Netzwerk mit. Zum Standard
gehort etwa ein Ethernet-Switch,
der den Anschluss von vier Netzwerk-
geriten per Kabel erlaubt. Bei teureren
Routern unterstiitzt er Gigabit-Tempo.
Wenn im Netzwerk bereits andere Gerite
mit diesem Tempo arbeiten, sollten Sie zu
einem entsprechenden Router greifen, da er
sonst zum Flaschenhals im LAN wird.

Besitzt der Router USB-Ports lassen sich
daran USB-Sticks oder -Festplatten, aber
auch ein Drucker oder Kombigerite an-
schlieffen, auf die dann alle Rechner im
LAN zugreifen konnen. Viele Router-An-
bieter bieten dafiir zusitzliche Tools: Fest-
platte oder Drucker verhalten sich damit
so, als wiren sie am PC angeschlossen.

Die Vorteile dabei: Der Drucker infor-
miert per Treiber tiber den Tintenstand,
beim Multifunktionsgerdt kann man pro-
blemlos scannen und kopieren. Die Nach-
teile: Das Tool muss auf jedem Rechner in-
stalliert sein, der zugreifen will. AufSerdem
kann man die Zugriffsrechte nicht zentral
uber den Router verwalten.
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Schritt 9
Der Router als Netzwerk-Zentrale

Einige Router haben ein DSL-Modem inte-
griert. Hier mussen Sie darauf achten, dass
das Modem zu Threm DSL-Anschluss passt,
also zum Beispiel den ADSL2+-Standard
wie auch die DSL-Variante Annex B und
die Schnittstelle U-R2 unterstiitzt.

An einige Router kann man Analog- oder
ISDN-Telefone anschlieSen: Der Router
dient in diesem Fall als Telefonanlage, die je
nach Konfiguration Gesprache tiber VoIP
oder Festnetz vermittelt. An die Fritzbox
Fon WLAN 7270 und den Speedport
W920V der Telekom beispielsweise lassen
sich auch DECT-Telefone ankoppeln.

Je mehr Funktionen ein Router mitbringt,
desto mehr zusitzliche Gerdte und damit
Platz und Strom kann man sparen. Aller-
dings sind diese Router recht teuer. Und
fillt der Multifunktions-Router aus, hat
man auch kein DSL-Modem und keine Te-
lefonanlage mehr.

Schritt 10
Mehr WLAN-Reichweite

Wenn Sie die Reichweite des WLAN per
Richtfunkantenne erhohen wollen, muss
der Router einen passenden Antennen-An-
schluss bieten: Meist handelt es sich dabei
um einen (RP-)SMA-Anschluss.

Statt leistungsfihigere Antennen zu in-
stallieren, konnen Sie das WLAN auch per
Repeater ausdehnen: Erreicht ein WLAN-
Router beispielsweise den PC in einem an-
deren Stockwerk nicht mehr, setzen Sie auf
halber Strecke den Repeater ein: Er ermog-
licht als Zwischenstation den Datentransfer
zwischen Router und PC. Der kompakte
Fritz WLAN Repeater N/G von AVM (rund
90 Euro) kommt direkt in eine Steckdose.

PREISE & AUSSTATTUNG So viel diirfen Sie erwarten

Aktuelle 11n-Router gibt es ab etwa 60 Euro,
aber auch fiir rund 200 Euro. Die Unterschiede
liegen in der Ausstattung.

« Etwa 75 Euro zahlen Sie fiir einen 11n-Router
mit einem 4-Port-Fast-Ethernet-Switch, zum
Beispiel den Linksys WRT160N.

*Rund 100 Euro kostet ein 11n-Router mit
DSL-Modem wie der Netgear DG834NB.

« Fiir rund 100 Euro gibt's ein 11n-Modell mit
Dual-Band-Funktion, etwa den Netgear
WNDR3300 oder den Trendet TEW-672GR.
Es Ubertragt auf 2,4 oder auf 5 GHz.

* Rund 100 Euro bezahlen Sie fiir einen 11n-
Router mit Gigabit-Switch wie den D-Link
DIR-655 oder den SMCWGBR14-N.

« Fiir circa 200 Euro bekommen Sie einen 11n-
Router, der gleichzeitig im 2,4- und im 5-GHz-
Band tibertragen kann. Aktuelle Beispiele sind
der DIR-855 von D-Link oder der WRT610N
von Linksys.

* Rund 200 Euro kostet ein 11n-Router mit DSL-
Modem und Anschliissen fiir Analog-/ISDN-Te-
lefon (Beispiele: AVM Fritzbox Fon WLAN
7270 oder T-Com Speedport W 920V).




