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Internet-Fallen enttarnt

DIE

Im Internet werden Sie

verfuhrt, belogen und betro-
gen — wenn Sie nicht aufpassen. Lernen Sie die

wEW. Dausaufgaben ., da

www.ihre-:e:ep:e.de

Maschen hinter scheinbar kostenlosen Web-

sites, lukrativen Jobangeboten oder Kleinan-

zeigen kennen, um nicht darauf hereinzufallen.

Von Hendrik Becker

NEPPER, SCHLEPPER, BAUERNFAN-
GER - sie lauern nicht nur im echten Le-
ben, sondern auch im Web. Sie haben alle
ein gemeinsames Interesse: Geld zu verdie-
nen — an Thnen. Die Methoden dazu sind
hochst unterschiedlich. Die einen versuchen
es ihren Opfern direkt aus der Tasche zu
ziehen, andere verkaufen ihre Adressdaten
weiter. Wieder andere verdienen daran, dass
sie arglosen Anwendern Ad-/Spyware un-
terjubeln. Oder sie installieren Wiirmer, die
eine Hintertiir 6ffnen, tiber die sich der PC
des Opfers fernsteuern lisst. Die Zugangs-
daten zu diesen PCs verkaufen sie dann

meistbietend weiter, zum Beispiel an Fir-
men, die sie zum Spam-Versand missbrau-
chen. Im Folgenden zeigen wir die dreisten
Methoden und geben Tipps zum Schutz. In
der Liste auf Seite 130 haben wir exempla-
risch einige schwarze Schafe aufgefiihrt.

Ahzock-Sites

Abzock-Websites werben damit, Inhalte zu
jeweils einem prominenten Thema zu bie-
ten, etwa Tauschborsen, Hausaufgaben,
Kochrezepten, Ahnenforschung, Lehrstellen
oder Kinder-Malvorlagen. Die Gestaltung
der Websites erweckt bei vielen Anwendern
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den Eindruck, als seien diese Inhalte nach
vorheriger Registrierung mit Name und
Adresse gratis. Doch wer seine Daten ein-
tippt, erhilt einige Wochen spéter eine
Rechnung. Denn er habe, so der Inhalt des
Begleitschreibens, ein Abo abgeschlossen —
zahlbar fiir ein oder zwei Jahre im Voraus.
Wer nicht zahlt, wird mit Mahnungen, An-
waltsschreiben und Briefen von Inkasso-
Unternehmen iiberhiuft, was die Kosten —
zumindest auf dem Papier — immer weiter
nach oben treibt.

Betrug ist den Betreibern der meisten
Abzock-Sites aus juristischer Sicht nicht

Foto: getty images/Stockbyte



Anbieter wurden eingestellt. Denn, so die
Begriindung, der Anwender erhélt nach der
Anmeldung ja tatsichlich Zugang zu Infor-
mationen. Dass diese Inhalte meist wenig
wert sind und anderswo im Web frei ver-
fiigbar, andert an der Sachlage nichts. Auch
die Preisangaben sind vorhanden — zumin-
dest, wenn man genau hinschaut. Die Pra-
xis, die Preisinfo ganz tief unten auf der
Seite zu verstecken, haben die meisten An-
bieter auf Druck von Verbraucherzentralen
inzwischen aufgegeben. Trotzdem tappt
noch immer eine betrachtliche Zahl an An-
wendern in die Abo-Falle. Das ist ein Indiz
dafiir, dass die Preisinformation noch im-
mer nicht deutlich genug zu erkennen ist.
Wenn Sie Opfer einer Abzock-Website ge-
worden sind und eine Rechnung erhalten,
heifst es in erster Linie — Ruhe bewahren.
Denn auch wenn es sich um keinen Betrug
seitens des Anbieters handelt, so heifdt das
noch lange nicht, dass tatsachlich ein wirk-
samer Vertrag zustande gekommen ist.
Viele Anwalte sehen in der undurchsich-
tigen Preisangabe eine iiberraschende Klau-
sel, mit der man als Web-Nutzer nicht rech-
nen muss. Daher hat man gute Karten, die
Rechnung zivilrechtlich anzufechten. Aber
das muss in der Regel nicht einmal sein.
Uns ist kein Fall bekannt, in dem einer der
Betreiber den ultimativen Weg eines ge-
richtlichen Mahnbescheids gewahlt hat.
Offenbar ist ihnen bewusst, auf welch diin-
nem Eis sie sich bewegen. AufSerdem scheu-
en sie die Offentlichkeit. So lange Sie keinen
gerichtlichen Mahnbescheid bekommen,

INTERNET & SICHERHEIT

Eoinl  Geeriwben et Preooten  Egvss |
O T e

WISSEN WD 'S LANG GEHT!

ANMELOUNG ROUTENFLANER

ROUTE PLANEN UND GEWINNEN:

WIR VLELOSEN § MAL EIM TOP NAVIGATIONSGERAT

Femch dmv Armemiog b
WP

(LR T

Vst

LU

Gw'@ EH B P drrem @3- 56

e lm e S e

Vo Lbe e ikigf i w1 e

Jutat anmaiden und Rsuten plaren

+ st o o b orer gt Banber aiosen

- r Erflnsrwiiren

Sxtte fdlm Be avir Faifer welinidndp pua ' "

i ntmas

Beim Routenplaner neben der Adresse noch den Namen eintragen? Klar, man mochte ja am Ge-

winnspiel teilnehmen. Erst die FuBzeile verrét: Fiir den Dienst werden 59,95 Euro fallig

konnen Sie sich zuriicklehnen und siamt-
liche Rechnungen und Mahnungen ignorie-
ren. Auch die darin ausgesprochenen Dro-
hungen sollten Sie sich nicht zu Herzen
nehmen.

»Sie haben gute Karten,
die Rechnung zivilrechtlich
anzufechten

Mochten Sie sich trotzdem rechtlich absi-
chern, schicken Sie ein Einschreiben an das
Unternehmen, in dem Sie den Vertrag an-

Der Weg des Geldes: Der Autokaufer iibermittelt das Geld per Bartransfer an den angeblichen
Treuhdnder, bekommt im Gegenzug aber kein Auto geliefert

Keine Lieferung

Bargeld-
Transfer

estern
Union etc.

Treu-
hander

Bargeld-
Transfer

Verkaufer
(Tater im Ausland)

gehoren zusammen

fechten. Einen entsprechenden Muster-
brief bietet die Verbraucherzentrale Nor-
drhein-Westfalen zum Download an. Sie
erhalten ihn tber www.pcwelt.de/5be
(auch auf © CD/DVD, 13 KB). Andern Sie
nicht die vorgegebenen Formulierungen,
und machen Sie auch keine zusitzlichen
Angaben.

Wichtig: Wenn Sie die zweifelhafte Rech-
nung bereits bezahlt haben, werden Sie Thr
Geld kaum zuriickfordern kénnen. Der An-
bieter wiirde sich darauf berufen, dass Sie
durch die Zahlung die Vertragsbedingungen
akzeptiert haben.

Um gar nicht erst in eine Abo-Falle
zu tappen, gilt es beim Surfen im Web,
wachsam zu sein, ein gesundes Misstrauen
an den Tag zu legen — und dies auch ande-
ren Benutzern Thres Internet-Zugangs ein-
zuimpfen. Vorsicht ist vor allem immer
dann geboten, wenn die Eingabe von per-
sonlichen Daten verlangt wird. Bei einer
angeblichen Informationsseite zum Thema
Filesharing erscheint das noch einleuch-
tend. Bei einer Website, die ein Gewinnspiel
offeriert, schon weniger. Wenn diese nicht
eindeutig von einem seriosen Unternehmen
betrieben wird, das Thnen bekannt ist,
durchsuchen Sie die Seite akribisch nach
Kleingedrucktem. Auch in den Allgemeinen
Geschiftsbedingungen (AGB), die Sie in al-
ler Regel per Klick auf ein Kontrollkdstchen
abnicken miissen, konnen iiberraschende
Klauseln verborgen sein.
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wendern, weil sie ohne viel Miihe und ohne
Portokosten die Chance auf wertvolle Pro-
dukte haben. Bei Unternehmen, weil sie da-
mit publikumswirksam ihre Produkte in
Szene setzen konnen. Und bei Betriigern &
Spammern, die die Popularidt von Ge-
winnspielen schamlos ausnutzen, um
auf ihre Weise davon zu profitieren. Eine
Masche haben wir bereits im vorherge-
henden Punkt geschildert: Gewinnspiele,
die sich beim genaueren Hinsehen als Abon-
nement fiir einen Zugang zu oft minder-

wertigen Informationen entpuppen.

seine Adresse. In den Teilnahmebedin-
gungen oder den Datenschutzbestimmun-
gen, die kaum ein Anwender liest, steht
dann, dass die eingegebenen Daten fiir Wer-
bemafinahmen an Partnerunternehmen
weitergegeben werden. Manch ein Anbieter
listet im Kleingedruckten sogar unverhoh-
len ein knappes Dutzend Firmen auf, die Sie
in Zukunft nach Belieben per Post und
Mail zuspammen diirfen. Ob die ange-
priesenen Gewinne, die die Anbieter im Ge-
tatsachlich

verlost werden, steht in den Sternen.

genzug versprechen, jemals

www.basteln-heute.com

2 Jahre Zugriff auf Bastelanleitungen etc. fiir 168 Euro

www.condome.tv

Auf ein Gratis-Kondom folgen 12 Monate lang jeweils

weitere 12 Sttick fur jahrlich 96 Euro.

www.fahrschulhilfe.com

99 Euro fiir eine simulierte Theroriepriifung

www.filmefabrik.com

239,40 Euro pro Jahr fiir einen zweiwdchentlichen

Newsletter mit Filminfos und eine monatliche DVD

www.genealogie.de

Einjahriger Zugriff auf Ahnenforschungs-Datenbank

fiir einmalig 60 Euro

www.hausaufgaben.de

Zweijghriger Zugriff auf vorgefertigte Hausaufgaben

flir 168 Euro

www.ihre-rezepte.de

84,80 Euro fiir einjahrigen Zugriff auf Rezept-Datenbank

www.lebenscheck.com

99 Euro fiir eine Berechnung der Lebenserwartung

www.lehrstellen.de

Zweijghriger Zugriff, unter anderem auf ,Berufsbilder mit

Beschreibung*, fiir 168 Euro

www.meine-wunderbare-katze.com Infos liber Katzen fiir 84 Euro im Jahr

www.p2p-heute.com

2 Jahre Zugriff auf Anleitungen, Programme und Tools

zum Thema Filesharing fiir 168 Euro

www.paywin.de

96 Euro pro Jahr fiir Warenproben und Gutscheine

www.routenplaner-server.com

Drei-Monats-Zugang zu einem Routenplaner

fuir 59,95 Euro

www.smsfree100.de

Zwei Jahre lang jeden Monat 100 SMS versenden

ftir 198 Euro

www.beauty-gewinnspiel.de

www.bmw.mccrazy.de

www.citytripgewinnen.de

www.gettyload.de/gewinnspiel

www.iphonegewinn.de

www.iwin.de

www.karibik.mccrazy.de

www.tankgewinnspiel.com

www.z4-gewinner.de

www.globaltrans-speditions.net.tc

www.interglobal-freight.com

www.iszexpres.com

www.tdc-cil.eu

WWW.Vrox-cargo.com

Regel, dem Anbieter eine Mail mit fol-
gendem Satz zu schicken: ,,Hiermit wider-
spreche ich der Nutzung meiner Daten
durch Sie und durch Thre Partnerunterneh-
men fir Marketingzwecke.“ In ihren ge-
setzlich vorgeschriebenen Datenschutzbe-
stimmungen verpflichten sich die Anbieter,
diesem Widerspruch unverziiglich nachzu-
kommen.

(Zu) gute Jobangehote

3000 Euro oder mehr als ,,Nebenverdienst*
fiir zwei bis acht Stunden Arbeit pro Wo-
che? Klingt gut — zu gut, um serids zu sein.
Trotzdem gibt es gentigend Anwender, die
auf solche Angebote eingehen, welche per
Mail ins Postfach flattern. Gesucht werden
»Finanzagenten“ oder auch ,Regional
Manager fiir Zahlungsbearbeitung“. Die
Voraussetzungen sind gering: Internet und
Mailkenntnisse reichen aus. Genau, ptunkt-
lich und zuverlissig sollte man sein — aber
wer wiirde das nicht von sich behaupten.
Ach ja: Einen Homebanking-Zugang bei
einer deutschen Bank sollte man haben.
Spdtestens hier sollte man stutzig wer-
den. Denn welche seriose Firma ldsst Fi-
nanztransaktionen iiber die Privatkonten
ihrer Mitarbeiter laufen?

Bei diesem Jobangebot geht es schlicht
und ergreifend um Geldwadsche. Die Hin-
terménner kapern fremde Bankkonten und
uberweisen das Guthaben an den arglosen
Finanzagenten. Oder sie geben dessen Kon-
tonummer bei krummen Geschiften wie
fingierten Autoverkiufen an (Seite 131).
Sobald das Geld auf dem Konto des Finanz-
agenten angekommen ist, muss dieser es als
Bargeldtransfer bei Diensten wie Western
Union anweisen. An dieser Stelle verlieren
sich dann die Spuren des Geldes. Die Hin-
terminner konnen es irgendwo im Ausland
faktisch anonym abheben.

Kommt der Agent seiner Aufgabe nicht
unverziiglich nach, wird er von den Hinter-
méannern stark unter Druck gesetzt.
Denn Zeit ist fiir sie Geld — im wahrsten
Sinne des Wortes. Sobald die geprellten
Kunden bemerken, was ihnen widerfahren
ist, werden sie oder die hinzugezogene Poli-
zei sich an den unmittelbaren Empfinger
des Geldes wenden, also an den Finanza-
genten. Hat dieser die Beute bereits an die
Betriiger weitergeleitet, muss laut aktueller
Rechtssprechung er dafiir gerade stehen.
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Wie im Rausch: Von der Gewinnchance geblendet, lesen sich viele

Anwender die Teilnahmebedingungen nicht durch

Zudem riskiert er eine Anzeige wegen Mit-
titerschaft.

Vermeintliche Auto-Schnéappchen

Ein zwei Jahre alter Golf mit 25.000 Kilo-
metern auf dem Tacho fiir gerade mal 7500
Euro? Das klingt nach einem echten

Schnippchen. Doch hinter solchen Annon-

3000 Euro Nebenverdienst als Manager fiir Zahlungsbearbeitung: Dass

es sich dabei um Geldwéasche handelt, verschweigt der Absender

cen bei Anzeigenborsen wie Autoscout24.
de oder Mobile.de stecken nur selten uner-
fahrene Autobesitzer, die nicht wissen, was
ihr Wagen wirklich wert ist. In der Regel
geben professionelle Betriiger solche Anzei-
gen auf, um Autos zu verkaufen, die es gar
nicht gibt. Genau genommen gibt es sie
schon, denn natiirlich présentieren die

Hindler ihre Wagen mit Fotos. Aber sie
gehoren ihnen in der Regel nicht und
werden die arglosen Kaufer auch nie errei-
chen. Doch wie schaffen es die Betriiger,
den Interessenten ohne Gegenleistung Geld
aus der Tasche zu ziehen und anschlieffend
auf Nimmerwiedersehen zu verschwinden?
Wie im richtigen Leben ist auch im Internet »
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Blender: Hinter solchen TreuhZnder-Diensten stecken oft die Verkadufer
selbst. Die professionelle Website soll den Kaufer in Sicherheit wiegen

> dazu eine gehorige Portion Psychologie no-
tig, auferdem Uberzeugungskraft ge-
paart mit Dreistigkeit.

Am Anfang steht die Anzeige. Sie ist gut,
aber nicht tibertrieben professionell gestal-
tet. Die Fotos zeigen das beschriebene Auto
im makellosen Zustand. Am wichtigsten ist
jedoch der Preis: Er liegt deutlich unterhalb
des Marktwerts — aber nicht zu extrem.
Denn sonst wiirden Interessenten misstrau-
isch werden. Die erste Kontaktaufnahme
des Kiufers nutzt der Verkiufer, um ihn in
Sicherheit zu wiegen. Er zahlt noch mal alle
Vorteile und den guten Zustand des Wagens
auf. Sollte der Interessent wegen des giinsti-
gen Preises nachfragen, so erhilt er eine
Antwort wie ,,Ich benotige das Geld drin-
gend und verkaufe den Wagen daher lieber
etwas giinstiger. Sie haben iibrigens Gliick.
Ich habe die Anzeige gerade erst eingestellt,
und Sie sind der erste Anrufer.“ Mit diesem
Argument zufrieden und gleichzeitig auch
unter Zeitdruck gestellt, willigt so mancher
Anrufer schliefflich in das Geschift ein —
und das, ohne das Auto je gesehen zu ha-
ben.

Nahezu beildufig erzihlt der Verkaufer
im weiteren Gesprich, dass sich der Wagen
gerade im Ausland bei einem Freund befin-
det. Aber das sei tiberhaupt kein Problem.
Er kenne da einen zuverldssigen Treu-
hdnderservice, der sich um die Abwick-
lung kiimmert. Nach Uberweisung des
Kaufbetrags auf das Treuhinderkonto wiir-
de der Wagen abgeholt und zugestellt wer-
den. Erst, nachdem der Empfinger die Lie-
ferung quittiert hitte, wiirde der Treuhidnder
dem Verkiufer das Geld aushindigen, an-

sonsten erhilt der Kiufer es zuriick. ,,Sie
haben also gar kein Risiko.“ Derart tber-
zeugt, tauschen beide Gesprichspartner
ihre Adressen aus.

Wenige Tage spiter erhilt der Kaufer per
Mail eine Zahlungsaufforderung des Treu-
handers. Kunden, die sich durch einen Blick
auf die Homepage des Dienstleisters von
seiner Seriositdt tiberzeugen wollen, finden
eine professionell gestaltete Website vor.
Wer nun das Geld iiberweist, ist auf die

»Geldtransfers per Western
Union lassen sich quasi
anonym abwickeln®

Masche der Betriiger hereingefallen.
Das Auto wird er nie bekommen, und seine
Beschwerden beim Treuhinder werden ins
Leere laufen. Denn genauso wie der Wagen
ist auch der Dienstleister eine Luftnummer,
hinter der der Betriiger selbst oder ein Kom-
plize steckt.

Das Geld ist weg: Hat der angebliche
Treuhidnder den Kunden angewiesen, das
Geld bar per Western Union zu transferie-
ren, ist er sein Geld an Sicherheit grenzender
Wabhrscheinlichkeit los.
Geldtransfers lassen sich quasi anonym ab-

Denn solcherlei

wickeln. Etwas besser stehen die Chancen
bei der Uberweisung ins Inland. Dann wird
das Geld bei einem arglosen Menschen ge-
landet sein, den die Betriiger unter Vorspie-
gelung falscher Tatsachen als Finanzagenten
angeheuert haben. Theoretisch kénnen sie

McAfee Site Advisor: Das Tool fiir Firefox und den Internet Explorer
warnt Sie vor betriigerischen Websites — allerdings nicht zuverladssig

von ihm das Geld zuriickzufordern, auch
wenn er es schon abziiglich seiner Provision
per Western Union an die Betriiger weiter-
geleitet hat (Seite 130). Den Schaden hat
dann er zu tragen, und er muss mit einer
Anzeige rechnen. Bei jemandem, der auf ein
solch dubioses Jobangebot eingegangen ist,
gibt es aber oft nicht viel zu holen. Eine Lis-
te von Treuhanddiensten, die negativ aufge-
fallen sind, finden Sie unter www.escrow-
fraud.com (Ausziige auf Seite 130).

Der Trick funktioniert auch andersrum:
Sie inserieren ein Auto und erhalten einen
Anruf oder eine Mail von einem Interes-
senten, der den Wagen unbedingt haben
mochte. Er konne aber nicht selbst vorbei-
kommen, sondern schicke einen Abholser-
vice. Bei der Ubergabe erhalten Sie kein
Bargeld, sondern einen Scheck — der jedoch
ungedeckt ist, wie sich spater herausstellt.
Oder der Kiufer iiberweist Thnen das Geld
— allerdings nicht von seinem Konto, son-
dern von einem gekaperten eines Unbetei-
ligten. Der wird sein Geld von Thnen zu-
riickfordern, sobald er den Diebstahl
bemerkt.

Einen zuverldssigen automatischen Schutz
vor Betrug & Abzocke gibt es nicht. Zu-
mindest ansatzweise kann Sie der kosten-
lose McAfee Site Advisor vor Internet-
Fallen bewahren (auf © CD/DVD und unter
www.siteadvisor.de und www.pcwelt.
de, 1,7 MB). Er integriert sich in den Inter-
net Explorer und in Firefox und warnt vor
einigen, aber langst nicht vor allen betrtge-
rischen Websites.




