ITITELTHEMA: DIE GEFAHRLICHSTEN INTERNETSEITEN
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Gegen die Viren, Trojaner und Abo-Fallen der gefahrlichsten Internetseiten hilft kein Laserschwert,
wohl aber COMPUTERBILD: Mage das Internet-Sicherheitspaket USB immer mit dir sein!

aschendiebe, Einbrecher und

Trickbetriiger gibt’s zwar im-

mer noch. Aber der zeitgemifie
Ganove treibt sein Unwesen im In-
ternet. Fiir ihn ist das weltweite Da-
tennetz ein Paradies: Noch nie war
es so einfach, Millionen von Opfern
zu schropfen. Kleine und grofie Kri-
minelle kapern fremde Computer,
spiahen Bankdaten aus, nutzen infi-
zierte PCs als Werbe-Schleudern und
als Waffen, um Firmen anzugreifen.

Aber wo drohen diese Gefahren?
COMPUTERBILD hat die 100 ge-
fihrlichsten Internetseiten zusam-
mengestellt und informiert tiber ih-
re Inhalte und Risiken.

Natiirlich gibt’s noch mehr schlim-
me Angebote, und sicher bekom-
men Sie Ofter mal eine E-Mail von
einem Bekannten mit einem Link*
zu einer dubiosen Seite. Die wiir-
den Sie vielleicht gern mal an-
schauen. Das ist Ihnen bislang
zu gefihrlich? Mit einem ge-
wohnlichen USB-Speicher-
stift und dem COMPUTER-
BILD-Sicherheitspaket
USB auf Heft-DVD machen
Sie Thren PC zur unver
wundbaren Surf-Station
(siehe Kasten rechts).

puler 15/2008 *Die Frklarurg dieses Fachbegriffs finder Sie auf Seite 158/159.

Die grofite Gefahr: Schadsoftware,
die den Computer zum Teil eines
weltweiten Verbrechernetzes (,Bot-
netz‘) machen. Solche Trojaner*
lauern zum Beispiel auf Tarnseiten
(siehe rechte Seite), in Software-
Knackprogrammen (Seite 62), in
Tauschborsen (Seite 66) und angeb-
lichen Schutzprogrammen (Seite
72). Urheber und Verbreiter sind
kriminelle Banden, denen es um
Profit geht: Gekaperte und fernsteu-
erbare Computer von arglosen Nut-
zern sind viel wert.
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Quelle: AV-Test

Viele Nutzer werden aber auch
selbst zum Titer - ohne es zu ah-
nen. Mit dem Einkauf bei illegalen
Software-und Musik-Shops machen
sie sich strafbar: Hier werden Raub-
kopien gehandelt (Seite 70 und 71).
AuRerdem lauern immer neue Abzo-
cke-Seiten im Netz, die Nutzer mit
Versprechungen hereinlegen und
dann mit Zahlungsaufforderungen
unter Druck setzen (Seite 68).

Erste Pflicht: ein gutes Internet-
Sicherheitspaket auf dem PC.

Beim Uberspielen
von Dateien aus

i dem Internet

{iber infizierte
___!Internetseiten

1y Uber Internet-
! Tauschbdrsen
I Als E-Mail-
Anhang

{iber Plauder-
Programme

TWie die Webcodes funktionieren, steht auf Seite 18.

COMPUTERBILD zeigt, wie Sie
die 100 gefihrlichsten Internetsei-
ten in Threm Internet-Zugriffspro-
gramm ganz einfach sperren (Seite
73). So konnen Sie auch nicht zufal-
lig auf den Seiten landen.

Nutzen Sie fiir Ausfliige auf dubi-
ose Seiten das Internet-Sicherheits-
paket USB (siehe Kasten).

Surf-Versicherung

Mit dem Internet-Sicherheitspa-
ket USB konnen Sie jede Inter-
netseite gefahrlos besuchen. Die
Software funktioniert mit jedem
USB-Speicherstift ab 1 Gigabyte.
Das Programmpaket gibt's auf
Heft-DVD und unter Webcode10272!,
die Anleitung ab Seite
74. Wenn Sie noch kei-
nen USB-Stift haben:

Mit der Ak- :
tion bekom-
men Sie ein
2-Gigabyte-

Modell gra-
tis!




Tarnseiten fir Trojaner und Viren

it der Schlagzeile ,Das Top-

Model als Popp-Model“ 16s-

te eine Zeitungsmeldung vor
Kurzem eine gewaltige Suchwelle
aus: Im Internet sei ein Sexvideo
mit Model-Sternchen Gina-Lisa auf-
getaucht. Einige Kriminelle spran-
gen auf den Zug auf, kauften Anzei-
gen bei Google und leiteten so den
Ansturm auf ihre Internetseite. Dort
sollte es aber nur mit Spezialsoft-
ware was zum Gucken geben. Wer
das Programm iiberspielte, bekam
statt pikanter Aufnahmen den fie-
sen Trojaner ,Zlob* auf den PC.

DAS DROHT

m Unbemerkte Installation
von Schadsoftware

m Kriminelle kdnnen die Kontrolle

iiber Ihren Computer bekommen

m Per Tastatur-Protokollprogramme
werden heimlich persdnliche
Daten geklaut

m Pornografische Fotos und Videos

Weil die Gauner mit der Neugierde
und Sensationslust der Internetnut-
zer spielen. Sie beobachten die In-
ternet- und Nachrichtenlage vor
allem in Europa und
den USA. Mit an-

| BitTorrent Manager LLG

LI

\__[ Trojanisches Programm:

\bittorrentmanag

en, das Laden zu verbM

Trojan-Downloader.Win32.5nf

geblichen Infos zu Trendthemen
wollen sie moglichst viele Besucher
auf ihre Internetseiten locken. Weil
das recht hohen Aufwand erfordert,
muss der Ertrag stimmen: Entspre-
chend hochgeriistete und gefihr-
liche Schadprogramme auf den Sei-
ten sollen moglichst viele PCs fiir
kriminelle Zwecke nutzbar machen.
Vor allem unzihlige Pornoseiten
sind verseucht - schlieflich ist das
Thema im Internet beliebt.

Cateqories

Pl

hr Mavigator kann nicht diese Videodatei ab?
licken Sie 'OK', um das fehlende Video Acti

Entwickelt von echten Experten,
kommen oft sogenannte Drive-by-
Schidlinge zum Einsatz. Das sind
Trojaner, die sich allein beim Be-
such einer Internetseite installie-
ren. Einfallstore sind etwa Sicher-
heitsliicken im Internet-Zugriffspro-
gramm. Wird so ein Schidling nicht
abgefangen, konnen Hacker iibers
Internet weitere Schadprogramme
aufspielen, Daten ausspionieren
oder den Computer heimlich zum
Versenden von unzihligen Werbe-
E-Mails nutzen.

Die Gefahr geht nicht nur von
Schmuddelseiten aus. Hacker nut-
zen auch Sicherheitsliicken nam-
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und wie das Sexangebot PornTube. Doch sie ist gefdlscht. Zum Abspielen der
Videos soll eine Software heruntergeladen werden - inklusive Schadling.

hafter Internetseiten und schleusen
dort Schadcodes ein. So wurde vor
Kurzem die Internet-Ticketborse
Euroticketshop infiziert. Wer Ein-
trittskarten kaufen wollte, fing sich
einen Trojaner ein. Auch das Video-
portal YouTube wurde schon zur
Verbreitung von Viren missbraucht.
Hier tarnte sich ein Trojaner als ein
Video.

Eine andere raffinierte Methode:
Kriminelle bauen bekannte Internet-
seiten, wie YouTube oder MySpace,
einfach nach und setzen Schidlinge
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Gina Lisa

Lockvogel BitTorrent-Tauschhirse: Diese Seite verspricht ein
Gratis-Programm zum schnellen Uberspielen von Daten aus der
Tauschbarse. Dahinter lauert aber ein Schadling.

Trittbrettfahrer: Viele Internetnutzer suchten nach einem angeb-
lichen Sexvideo von Gina-Lisa, einer Kandidatin von Germanys
Next Topmodel. Gauner leiteten sie auf eine verseuchte Seite.

auf die Seite. Arglose Nutzer wer-
den zum Beispiel tiber Plauderriu-
me (Chats) und Internetforen zu
den gefihrlichen Imitaten gelockt.

Die Zeiten haben sich gedndert: In-
zwischen treiben nicht mehr Ha-
cker und Jugendliche mit Program-
mierwissen (,Script Kiddies) ihr
Unwesen, indem sie Viren zum
SpaR oder fiir Ruhm, Ehre und Ner-
venkitzel entwickeln. Die Strafen in
vielen Lindern wirken auf den Ein-
zelnen zu abschreckend. Stattdes-
sen bringen zunehmend Kriminelle
Viren und Trojaner in Umlauf. Sie
haben das Internet als lukrative Ver-
dienstmoglichkeit entdeckt.

Mittlerweile hat sich eine gut or-
ganisierte und professionelle Ver-
brecherszene entwickelt, die mit
technischem Detailwissen Sicher-
heitsliicken aufspiirt. Denn seit In-
ternutzer nicht mehr blauiugig je-
den E-Mail-Anhang 6ffnen, sind im-
mer neue Tricks notwendig, die auf
moglichst vielen Computern funk-
tionieren sollen. Die PCs werden
gekapert, um sie dann auszuspihen
und fiir weitere Aktionen zu miss-
brauchen.

www.fevertube.com

Die Seite wirbt mit Nacktvideos von Prominenten.

Im notwendigen Video-Codec lauert ein Virus.

www.girls-forever.com

Lockt mit Pornobildern, untersucht das Internet-

Lugriffsprogramm auf Sicherheitsliicken.

www.kassperskylabs.cn

Nicht zu verwechseln mit Kaspersky.com! Sucht nach

Sicherheitsliicken und installiert Schadsoftware.

www.magicpornotube.net

Sex-Videoportal. Auch hier bekommt man schnell

einen Trojaner untergeschoben.

www.adultan.com

Wirbt mit kostenlosen Pornofilmchen. Das Programm

zum Abspielen enthalt aber einen Trojaner.

www.nudeteens.in/3

Lockt mit nackten Tatsachen, schleust Trojaner ein.

www.astalavista.hox.sk

Populdres Hackerforum, das viele Links zu

gefhrlichen Programmen bereitstellt.

www.stepbystepbg.org

Die versprochenen Tipps zum Erlernen fremder

Sprachen gibt’s hier nicht. Dafiir einen Trojaner.

www.thetextdesk.com

Diese Seite bietet eine Handy-Software zum

Herunterladen an, die aber Schadsoftware enthalt.

www.hgticket.com

Das Angebot wirbt mit Gratis-Musik, -Filmen und

-Spielen. Der Zugang: ein virenverseuchtes Programm.

www.web-money.cn/arm/

Ein Dienst fiir Online-Bezahlung, der automatisch eine

Software installieren mdchte - mit Trojaner.

www.pokerfinds.com

Pokerseite, die Sicherheitsliicken im Browser nutzt.

c@puler 15/2008
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Programm-Knacker und Hacker-Programme

s ist so einfach, so verlockend:

Schnell die Testversion des

teuren Programms von der Her-
stellerseite runterladen, parallel aus
einer illegalen Quelle das passende
Knackprogramm iiberspielen und
die Kauf-Software damit freischal-
ten. Schon hat man die Vollversion
fiir lau. Das ist aber nicht nur straf-
bar, sondern auch gefahrlich: Oft
nisten sich mit den Knackern Schid-
linge auf dem Computer ein!

DAS DROHT

m Fiese Schadprogramme
aller Artin Cracks & Co.

m Botnetz-Trojaner dffnen den PC

fiir die Spam-Mafia
m Pornografische Bilder

m Schadensersatzklagen der
Software-Hersteller?Rechteinhaher]

Jegliche Arten von Hilfsmitteln, mit
denen sich Raubkopien besorgen
und herstellen lassen:

Serials/Serialz: Das ist der Code-
name fiir Seriennummern. Mit ih-
nen lassen sich Programmkopien
installieren oder Testversionen zur
Vollversion aufriisten. Serialz wer-
den entweder direkt auf den ille-
galen Internetseiten angezeigt, oder
sie lassen sich als Textdatei auf den
PC iiberspielen.

Cracks/Crackz: Dahinter ste-
cken eine oder mehrere Dateien,
die eine raubkopierte Software so
verindern, dass sie nutzbar wird. Da-
zu wird zum Beispiel die Seriennum-
mern-Kontrolle deaktiviert, die Start-
datei des Programms gegen eine ma-
nipulierte Version ausgetauscht. Spa-
testens wenn die geknackte Soft-
ware aktualisiert werden soll, kann
es Probleme geben. Dann ist ein
neuer Crack notig.

Keygens: Das ist die Ab-
kiirzung fiir Schliisselgene-

CRACKS

SEARCH WITHIN CRACKS. AM

FOUND A CRACK THAT WE DONT HAVET

The seasch

:ry "adobe photoshop™

y AN BT

ratoren (,Key“ = Englisch fiir
,Schliissel). Diese Kkleinen Pro-
gramme berechnen gefilschte, aber
funktionierende  Seriennummern
zum Freischalten von Software.

Cracks stammen meist von raub-
kopierten Programmversio-
nen der sogenannten Re-
lease- oder Warez-Sze-

CSK'Y3
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|smctyraemamct bt

ne. Die Mitglieder ana-
lysieren Software und
entwickeln passende
Knack-Methoden.
Manchmal gibt es im
Internet Cracks, bevor
das betreffende Pro-
gramm im Laden steht.
Vielen Mitgliedern der gut
organisierten Gruppen geht es
um Ruhm und Anerkennung in den
eigenen Reihen: Wer kommt am
schnellsten an aktuelle Software?
Wer hat eine neue Software zuerst
geknackt? Einzelne Gruppen-Mit-
glieder beschaffen die Originalpro-
dukte so frith wie moglich, etwa
aus DVD-Presswerken. Andere sind
fiir das Knacken von Kopierschutz-
mafinahmen zustindig. Um Key-Ge-
neratoren zu erstellen, priifen sie

Datei enthélk Trojanisches Programri
empfohlen, das Laden zu verbieten,

Tru]anlsches Programm:

http: //85.17.52.45)pavig

il =N MOLEE BRSO RS ROED / CORE

Nur eines von vielen

der

Selten die
Warez-Szene selbst. Nur einige Mit-
glieder halten den Kontakt zu

Programmierer

Betreibern der ,kommerziellen®
Crack-Seiten. Diesen Gruppen geht
es um handfesten Profit: Sie fligen
den Cracks und Seriennummern-
Dateien Trojaner hinzu, stellen sie
auf ihr Internetangebot. Bei den
Suchmaschinen kaufen
sie beliebte Begriffe

Praduct |Acronis True Image Home +11.0

-] | wie ,Cracks“ oder ,Se-
rialz - schon tauchen

SERiAL |F'ress the Generate Button |

Gererate |

About ...

ihre Seiten in den Er-
| gebnislisten ganz oben

auf. Viele setzen noch

Seriennummern per Mausklick: Ein Programm errechnet
fiir Software der Firma Acronis giiltige Nummern.

die Logik der Seriennummern einer
Software und automatisieren mit
einem Programm die ,Produktion®
von giiltigen Nummern. In meist ge-
heimen Internet-Fo-
ren und Plauder-
raumen tauscht
sich die Szene
aus.

{951 records found)
{0 records found)

| B Apps B Games

£ EMAIL US THE FILE OR THE URL OF THE SOURCE PAGE!

D|e Crack-Suchmaschine www.cracks.am findet allein 951 hdchst illegale Knack-
programme fiir verschiedene Versionen der Bildbearbeitungs-Software Adobe Photo-
shop. Es ist ungewiss, wie viele der Dateien mit Viren und Trojanern verseucht sind.

puler 15/2008 *Die Frklirung dieses Fachbegriffs finden Sie auf Seite 158/159.

auf den Sex-Faktor, be-
stiicken ihre Seiten mit
pornografischen Fotos,
um Interessenten anzulocken.
Klickt ein Nutzer auf einen Crack-
Link*, kommt das Knackprogramm
zwar auf den Computer - damit
kein Verdacht aufkommt. Gleich-
zeitig hat sich der Nutzer allerdings
einen Trojaner* eingefangen. Das
ist der Profit der dunklen Warez-
Szene: Viele infizierte Computer auf

Internetangehoten mit Knackprogrammen und Seriennummern:
Hier wird dem Besucher heim Crack-Dewnload ein Trojaner unterge-
jubelt, der den PC angreifbar und fiir die Hintermanner nutzbar macht.

e CS3 Crack Senal & Keygen‘..mm.m hem 48 manualyl - we aso ik

..u-aw-";"‘

der ganzen Welt. Kriminelle kon-
nen so die PCs fernsteuern und zum
Teil eines Botnetzes machen. Gau-
ner versenden iiber solche Compu-
ter und deren E-Mail-Anschluss mas-
senhaft Werbe-Nachrichten (Spam).
Oder sie fangen per Lauschpro-
gramm (Keylogger) eingetippte
Bank- und Kreditkartendaten ab.

Beispiel www.serialz.to: eine rie-
sige Sammlung mit rund 80 000 Se-
riennummern zum Herunterladen.
Die Serialz-Software wird dem Be-
sucher schmackhaft gemacht: ,Hier
kannst du die beste Serialz-Samm-
lung der Welt herunterladen. Nach
dem Download bendtigst du ledig-
lich die bei uns regelmifig erschei-
nenden zweiwoOchentlichen Up-
dates.“ Stimmt - aber mit der Soft-
ware holt man sich auch ein Schniif-
felprogramm auf den PC.

Die Hinterminner der Crack-Sei-
ten verschleiern ihre Identitit. So

Web-Anti-¥irus : Achtung \

Achbung

Adware:
not-a-virus:AdWare.Win32.BHO.aa

FTTATEENEE I T SR

| suche serials fiir.
+ Winduws
- Mag Hiur bt i g bt Spnal) &

‘Serials 2000 downioad

Datei:
htkp: ifdl. serialz, toffilez)s2k. 7.1 plus. zip/s
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Bei www.serialz.to gibt's eine Datenbank mit Zehntausenden Seriennummern zum
Gratis-Herunterladen und mit regelméBigen Aktualisierungen. Achtung: Zusammen
mit der Datenbank wird Werbe- und Spionage-Software installiert.

www.computerbild.de



nutzen sie zum Beispiel fiir die Re-
gistrierung ihrer Internetadressen
spezielle Anonymisierungsdienste,
die in ihrem Namen die Adressen
anmelden.

Das sollen Programme sein, mit de-
ren Hilfe jeder zum Profi-Knacker
werden kann. Flavio Riberio, Betrei-
ber der Seite www.hackpalace.com,
briistet sich etwa damit, ,mehr als
400 Megabyte Daten zum Thema
Hacking“ gesammelt zu haben - na-
tirlich nur zu ,Forschungszwe-
cken*. Auf solchen Hack-Seiten gibt
es neben schwer verstindlichen
Hack-Anleitungen, die sehr gute

Computerkenntnisse voraussetzen,
mitunter auch Passwortknacker
oder Software zum Belauschen von
Computer-Netzwerken (Sniffer).

Solche Programme sind ungefihr-
lich. Sie kdnnen sogar niitzlich sein.
Etwa, wenn man selbst mal sein ei-
genes Computer-Passwort verges-
sen hat. Gefihrlich wird’s, wenn
,Hacker-Tools* in die falschen Hin-
de geraten und etwa zum Ausspio-
nieren von Kollegen oder Nachbarn
missbraucht werden.

Manche dieser Hacker-Seiten bie-
ten sogar funktionstiichtige Viren-
baukisten und komplette Trojaner-
Sammlungen zum Download an
(mehr dazu auf Seite 64).

DOWNLOAD

,.Hacker-Spider* verspricht Werkzeuge fiir den Profi-Hacker. Als Zugang dient eine Soft-

Vedienen Sian

Bartnerprog X

ware - ein teurer Dialer fiir Modem- und ISDN-Nutzer. Wer den Zugang per DSL wahlt,
merkt die Abzocke schnell: 12,50 Euro fiir sechs Minuten, zahlbar per Vorkasse-Karte.

www.easycracks.net

Crack-Suchmaschine, ,.taglich aktualisiert”, Links*

sind mit Trojanern verseucht

cracks.thebugs.ws

Crack-Downloads funktionieren, die Links sind aller-

dings trojanerverseucht

www.icracks.net

Wer sich Knackprogramme von dieser Seite iiberspielt,

bekommt einen Trojaner untergeschoben.

www.anycracks.com
www.keygen.name

www.serialz.to

Auch auf dieser Seite lauern Trojaner hinter den
Crack-Links.

Jede Menge Cracks, Serials und Nummern-Genera-
toren, beim Download wird ein Trojaner installiert.
Datenbank mit rund 80 000 Nummern zum Download,
die Spionage- und Reklame-Software installiert.

www.crackportal.com
www.serialsbox.com
www.keygen.us
www.seriall.com
www.hackpalace.com

www.hackingstore.de
www.hacker-spider.at.nr

Mehr als 100 000 Knackprogramme zum Herunter-
laden, infizierte Download-Links

Hier droht beim Uberspielen von Dateien eine Infektion
mit dem Trojaner ,,Zlob”

Seriennummern-Generatoren und Cracks zum
Herunterladen, alle Links sind verseucht.

Wer sich Knackprogramme von dieser Seite diberspielt,
bekommt den ., Small"- Trojaner untergeschoben.
.Sicherheits-Seite” mit Hack-Anleitungen, Passwort-
knackern, Lauschprogrammen und vielem mehr
Angeblich bekommt man hier Hacker-Software, es wird
aber ein Einwahl-Abzock-Programm installiert.

Anzeige
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Viren, Trojaner & Co. zum Download

anz unverblimt kommen Ha-
cker in ihren Internet-Foren
zur Sache, wenn’s um das Aus-
nutzen von Sicherheitsliicken geht:
,Ich bin ein Neuling beim Hacken.
Jetzt wollte ich mal fragen, wie ich
mir meinen eigenen Trojaner selber
programmieren kann“, schreibt zum
Beispiel ,OverKiller® in einer Dis-
kussionsgruppe.
Ein richtiger Hacker zu werden,
ist heute nicht mehr allzu schwer.

DAS DROHT

m Fatale Experimente:
Bei kleinsten Fehlern
gefahrden Sie sich und andere.

m Gefahrliche Neugier: Virenbau-
késten sind selber Schédlinge.

m Geldstrafe droht: Wer Viren
verbreitet, macht sich strafbar.

Denn Lernmaterial in Form von
Wissen und Viren steht fiir ,Over-
Killer“ und andere Nachwuchs-Ha-
cker massenweise im Internet be-
reit: auf sogenannten Virii-Seiten.

LVirii“, der lateinische Plural von
LVirus“, ist der Szene-Ausdruck fiir
Schadprogramme. Hunderte solcher
Programme gibt’s auf einschligigen
Internetseiten zum Uberspielen fiir

m " Virus Wizard

Faintto pagedhin

jedermann. Auerdem finden Ha-
cker hier Programmcodes von Vi-
ren zum Heim-Studium oder Bau-
kisten, mit denen Sie selber Viren
erzeugen konnen. Beides ist extrem
gefihrlich: Wer sich nicht auskennt,
fingt sich selbst einen
Virus ein. Auf Seiten
wie Phreak.org
gibt’s Viren als di-
rekt ausfithrbare

Dateien. Ein .

falscher Klick, §it= g T"}-.rlE" "221. .I'LlE
und der Virus B i
startet  gleich ol
nach dem Uber-

spielen.

Und in den soge-
nannten  Virus-Cons-
truction-Kits  (Virenbau-
kasten) stecken oft selbst Schid-
linge, die beim Start des Baukas-
ten-Programms aktiv werden. Be-
sonders fies: www.freewebs.com/
green-hell. Hier werden angeblich
vom Programmierer selbst geschrie-
bene Viren angeboten. Tatsichlich
aber steckt in jedem Programm die
gleiche Schadsoftware, die auf dem
PC eine Hinterttir fiir weitere Schad-
programme Offnet. Das Sprichwort
,Wer anderen eine Grube gribt,
fallt selbst hinein*, gilt auch fiir den
,Virus Wizard“. Hinter dem Viren-
baukasten verbirgt sich ein soge-
nannter Dropper. Das ist ein Pro-
gramm, das weitere Schidlinge in
Windows einschleust.

P~
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5o tine wirh Yohoo!

Save $20

Getarnt: Wer diesen angeblichen Virenbaukasten installiert,

holt sich in Wahrheit einen Dropper. Das ist

ein Programm, das wiederum andere

Schadprogramme installiert, zum Beispiel den Trojaner Dldr.Apropo.G.

Einerseits sind es Idealisten, die auf
die Sicherheitsliicken von PC-Syste-
men hinweisen wollen. So wenigs-
tens liest es sich auf den Eingangs-
seiten der Virii-Angebote. Einige be-
trachten sich als  Kinstler, die
nach Herausforderungen suchen. Es
gelte, neue Techniken zu erlernen,
schreibt etwa das aus Polen ver6f-
fentlichte Magazin Hakin9.

Aber natiirlich gibt’s auch Hacker,
die nur von krimineller Energie an-
getriecben werden. Selbst bei ver-

make better viluses.

Thete is alzo a Pro version of the
Virus Wizard, which allows you to

Restarttha computer
Diisplay messa

kAl e

- Disable Windows f
St sefenal ‘Wirdowns v i
| Tipen OO ROM plages
¥ Incanase Wave vokmn

fimes batora the-virs becomes active

Dariage Windows o0

Close

Mext

Lu spat: Wurde der Virus Wizard gestartet, ist auch der Trojaner
bereits auf der Festplatte installiert und bereitet Angriffe vor.

e
T
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Auf der Seite von Biohazard sind die Schadlinge sauberlich nach
Betriebssystemen sortiert. Sogar seltene Linux-Viren gibt’s hier.

meintlich ehrenhaften Seiten bleibt
ein schaler Beigeschmack: Auch
wenn die auf den Seiten vorhande-
nen Viren schon bekannt sind und
es Gegenmittel gibt, schafft das hier
verbreitete Wissen die Basis fiir
noch gemeinere Viren.

,Es kann immer passieren, dass man
sich verklickt und aus Versehen das
Virus startet, schreibt ,TankyFran-
ky“ in einem Viren-Forum. Nach so
einem Fehlklick ist der eigene PC
reif fiir eine Neuinstallation. Noch
schlimmer wird’s, wenn sich der
Virus auf andere PCs iibertrigt und
dort Schaden anrichtet.

,Wenn man vorsitz-
lich Schadprogramme
in andere PCs ein-
schleust, drohen Geld-
oder Freiheitsstrafe®,
sagt Rechtsanwalt Ste-
fan Kramer. ,Da wird’s
auch schwierig, einen
Staatsanwalt davon zu
iiberzeugen, es wire ein Versehen
gewesen®, so Kramer. ,Es genugt
schon, dass so etwas fahrlissig ge-
schieht.*

www.biohazard.xz.cz
www.hackpalace.com/virii/indexe.shtml
www.phreak.org/html/virii.shtml

vx.netlux.org
wwuw.rigacci.org/comp/virus/
www.worst-viruses.2ya.com/
vx.org.ua/delphi/

members.fortunecity.com/acid_knight/virii.html
www.pugnax.co.uk/code

Virensammlung aus Tschechien
Umfangreiche Virensammlung

Viren und Virengeneratoren zum Download. Viele
konnen direkt gestartet werden.

Grofe Sammlung von Virenbaukésten
Kleine, aber sehr gefahrliche Virensammlung
Viren und Virenbaukéasten zum Download

Virensammlung und Quellcodes von Viren in der
Programmiersprache Delphi

Chaotisch strukturierte Virensammlung
Quellcode fiir einige Viren als ,,Lernmaterial”

puler 15/2008 *Die Frklirung dieses Fachbegriffs finden Sie auf Seite 158/159.

www.textfiles.com/virus/
membres.lycos.fr/gateshillou/
www.freewebs.com/green-hell/

vxchaos.2hell.com/
www.geocities.com/randy027dsz36/
web.tiscalinet.it/dec_spiderman/home.htm

www.nvkz.kuzbass.net/as/
el-killer.chez-alice.fr/Virii.htm

Umfangreiche Anleitungen zur Virenerstellung
Virengeneratoren zum Download

Viren zum Download mit verstecktem Trojaner. Wer
die Dateien iiberspielt, wird ausspioniert.

Umfangreiche Sammlung von Viren, Trojanern und
anderer Software mit dhnlichen Inhalten

Virengenerator zum Download. Enthalt .. Dropper”
zum Installieren weiterer Schadprogramme!

Viren und Quelltexte, Seite auf Italienisch
Umfangreiche Virensammlung auf Russisch
Kleinere Sammlung wirkungsvoller Viren

www.computerbild.de



TITELTHEMA: DIE GEFAHRLICHSTEN INTERNETSEITEN

Illegale Filme, Musik und Software in Tauschbi_i_rs_e_n ey

litag in einem Tauschborsen-

Forum: Stolz berichtet Nutzer

,Nightelf* iiber seine Erfolge:
,Von der UBR-Crew gibt es bis heu-
te circa 151 Film-Releases im Netz,
immer in guter Qualitit. Es er-
scheint immer ein Release die Wo-
che.“ Prompt bedankt sich Forum-
Mitglied ,samurai05“ artig fiir das
neueste Film-Angebot...

Was sich harmlos anhort, ist ein il-
legales Hobby: Die ,UBR-Crew* ist
eine Raubkopierer-Gruppe, ,Film-
Releases“ sind Veroffentlichungen
im Internet - natiirlich illegal.

a

DAS DROHT

m Schadsoftware aller Art
m Fast ausschlieBlich

raubkopierte Musik und Filme -
die Nutzung ist strafbar

m Internet-Ermittler konnen Nutzer
relativ leicht identifizieren

m Pornografische Bilder und Videos

Gehandelt werden Filme und Musik
iber Tauschborsen-Netze wie Bit-
torrent und Gratis-Speicherplatzan-
bieter wie Rapidshare. Die Nutzer
verteilen die Links* zu den Raubko-
pien auf einschligigen Internetsei-
ten, in Foren und privaten E-Mails.

Im Angebot sind aktuelle und dltere
Kinofilme in TV- oder DVD-Qualitiit,
Musik von Tausenden Interpreten
bis hin zu Profiprogrammen samt
Seriennummer zum Freischalten.
Fiir das Bittorrent-Netzwerk ist ei-
ne Uberspiel-Software notwendig.
Jeder, der damit Musik oder Filme
herunterlidt, bietet sie gleichzeitig
im Netzwerk an. So entsteht ein
weltweites Netz aus vielen Quellen,
einen zentralen Computer mit der
Tauschware gibt es nicht. Dateien
bei Rapidshare lassen sich dagegen
ohne Hilfsmittel mit einigen Klicks
iiberspielen (,Direct Downloads®).
Die meisten Tauscher sind Privat-
personen, etwa Filmfans und Mu-
sikliebhaber, denen Originale zu
teuer sind. Tauschen ist aber kein
Kavaliersdelikt: Sobald sie illegale
Kopien anbieten, machen sie sich
strafbar. Die Benutzung von Tausch-
borsen und Internetfestplatten ist
nur legal, solange legale Dateien ge-
tauscht werden. Etwa eigene Bil-
der, Videos oder Gratis-Software.

Die Betreiber von Seiten mit Tausch-
borsen-Links wie ,Goldesel* oder
»Saugstube“ sind nur schwer oder
gar nicht zu ermitteln. Die Compu-
ter stehen mal in den Niederlanden,
mal in Ruminien. Die Verantwort-
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Auf dieser Seite kiinnen Links* zur Tauschbiirse Bittorrent

kommentiert werden. Auch als Gefahrenabwehr: Zwei Nutzer
warnen vor einer raubkopierten und mit einem Trojaner verseuchten Vista-Version.

der und Banner lassen die Kassen
klingeln. Wer jedoch der Werbung
folgt, gelangt schnell in gefihrliche
Ecken des Internets.

lichen bleiben anonym. Dabei seh-
en sich die meisten Betreiber nur
als Link-Vermittler und nicht als
Raubkopierer. So steht etwa auf der
Goldesel-Startseite: ,Auf dieser Sei-
te sind lediglich Links zu einer
Tauschborse. Das Programm sucht

dann selber danach und wir haben
dann damit nichts mehr zu tun!*
Letztendlich geht’s aber ums Geld:
Die Tauschseiten sind mit Reklame
gepflastert, vor allem mit jeder Men-
ge Erotik-Werbung. Klicks auf Bil-

Schadsoftware: Immer wieder
versuchen Kriminelle, tiber Tausch-
borsen mit Viren und Trojanern ver-
seuchte Daten unters Volk zu brin-
gen. Vor allem Knackprogramme
fiir Software sind gefihrlich. Zwar

gibt’s auf vielen Tauschseiten eine

ADOBE PHOTO Art Kontrolle, indem infizierte Da-
teien gemeldet und die Links ent-

awnload fernt werden. Doch selbst in kurzer
CODE Zeit klicken viele Nutzer auf die ver-

Cade:

http: f/rapidshare.con/files/116041754/CT0-
http: //rapidshare, con/files /116285543 /C1L

sprochenen Filme oder Spiele und
laden sich die Dateien herunter.

Strafverfolgung: Bei Tauschbor-

sen haben Ermittler leichtes Spiel:

Sie bieten Musik an und protokol-

lieren, welche Internetnummern

(IP-Adressen) die Dateien herunter-

geladen haben. Damit stellen sie

\ i oG Strafanzeige und warten, bis die In-

w& ’ ternetanbieter die Namen der be-

e it e ) [ el £ treffenden Kunden preisgeben miis-

Im Forum dieser Seite gibt's unter anderem Links zu geknackter Auf vielen Tauschseiten prangt Porno-Werbung. Im schlimmsten  sen. Die bekommen dann mindes-

Profi-Software wie Adobe Photoshop CS3. Die Programme lagern Fall wird der PC mit Schadsoftware infiziert, Sicherheitsliicken tens eine kostenpflichtige Unterlas-

auf Rapidshare-Internetcomputern. in Videoprogrammen bieten die Angriffsflachen. sungserklirung.

Girls {148}

) B

CHARMANTE LOEW. .

Die schlimmsten Seiten mit illegalen Filmen, Songs und Software

www.mininova.org Umfassende Suchseite fiir das Bittorrent-Netzwerk, www.ddl-search.com
englische Filme und Software als Raubkopien

Jede Menge Tauschbdrsen-Links zu illegalen Filmen,
Musik, Software, Horspielen, Pornografie

Deutsche Seite mit Bittorrent-Links, hier lagern fast
ausschlieBlich Links zu kopierten TV-Serien aller Art
Deutsche Seite mit Download-Links zu Horbiichern und
Horspielen im MP3-Format. Achtung: illegal!
Bittorent-Links zu Videos mit illegalen Konzertmit-
schnitten, Registrierung erforderlich

Links zu Musik, Software, Filmen und Spielen im Bit-
torrent-Netzwerk, viel aggressive Porno-Werbung

Suchseite fiir illegale ..Direct Downloads" bei Internet-
festplatten-Diensten wie Rapidshare

Links zu raubkopierten Filmen, Musik, Programmen bei
Rapidshare und anderen Speicherplatz-Anbietern

Jede Menge illegale Kopien von Filmen, Spielen und
Musik, taglich kommen 40 bis 60 Links hinzu

Deutsche Seite mit den neuesten direkten Download-
links zu Raubkopien bei Rapidshare

Kostenpflichtiger Zugang zu Nachrichtengruppen mit
Raubkopien; Anbieter rechnet Datenvolumen ab
Kostenpflichtiger Newsgroup-Zugang mit eigener
Software fiir illegale Dateiangebote

www.sceneload.to Www.oxygen-warez.com

www.serienjunkies.org www.goldesel.6x.to
www.hoerspiele.to www.ddl-warez.org
www.dimeadozen.org www.usenext.de

www.saugstube-torrent.to www.firstload.de

puler 14/2008 *Die Frklirung dieses Fachbegriffs finden Sie auf Seite 158/159. www.computerbild.de



TITELTHEMA: DIE GEFAHRLICHSTEN INTERNETSEITEN

Abo-Fallen im Internet

andra W. ist einem Internet-

Abzocker in die Falle gegan-

gen: ,Ich hatte es eilig, wollte
zu einem Geschiftstermin nach Bre-
men®, erklirt sie. Ein paar Klicks
in einer Suchmaschine, schon lan-
det sie auf den Seiten von Routen-
planer-server.com und gibt ihre
Adresse ein. ,Ich habe mir nichts
dabei gedacht, es waren keine In-
formationen dariiber zu sehen, dass
die Routenplanung Geld kostet.“

DAS DROHT

m Ein falscher Klick, schon
sind Sie in der Abo-Falle.

m Horrende Rechnungen und
einschiichternde Mahnschreiben.

m Im schlimmsten Fall hilft nur noch
der Gang zum Anwalt.

Dann schnappt die Falle zu. Erst
kommen Rechnungen, spiter fol-
gen Mahnungen. 107 Euro und 10
Cent soll die Grafikdesignerin be-
zahlen, so das Mahnschreiben der
Miinchener Anwiltin Katja Giin-
ther. Zum Abopreis von 59,95 Euro
kommen noch Mahnkosten, Ver-
zugszinsen und natiirlich 39 Euro
fiir die ,Inanspruchnahme® der An-
wiltin hinzu. Ein gutes Geschift fiir
Anbieter und Anwiltin. Das ist die
linke Tour der Abo-Abzocker im In-
ternet: Fallen stellen, tiuschen,
Druck machen, bis das Opfer zahlt.

Abo-Abzocker setzen auf die Leicht-
gliubigkeit der Nutzer, auf Spiel-
trieb oder Eile. Wer wie Sandra W.
schnelle Infos braucht, liest nicht
jeden Satz im versteckten Kleinge-
druckten einer Seite, sondern gibt
die eigene Adresse ein und klickt

auf ,Weiter“, um moglichst flott
zum Ergebnis zu kommen. Die Ab-
zocker bieten in der Regel einfache
Dienstleistungen und Informatio-
nen: Kochrezepte, Referate, Rou-
tenplanung oder die ,Berechnung®
der Lebenserwartung. Auch SMS-
Versand oder einfache Spielereien
stehen auf dem Programm der Fal-
lensteller.

Doch es gibt auch immer wieder
neue Variationen der Masche. Op-
fer werden zum Beispiel gezielt per
SMS oder E-Mail in die Abofalle ge-
lockt. Die Seite Online-girlies.com
zum Beispiel verschickt E-Mails mit
dem Hinweis, dass auf der Internet-
seite angeblich Nacktbilder des
Empfingers veroffentlicht worden
sind. Wer sie entfernen mochte,
solle doch bitte die Seite anwihlen
und sich registrieren. Kostenpunkt:
98 Euro.

Per SMS sucht auch nachbar-
schaftspost.com nach Kunden. An-
geblich sei eine Nachricht einge-
gangen und man miisse sich nur re-
gistrieren, um die Post abzurufen.
Nach Eingabe von Handynummer,
Namen und Vornamen sitzt das Op-
fer in der Falle: 216 Euro werden

_

aexr Deine

pr

onlire mach

ie einmalig 149 Euro pro Test

Abzockmasche Kleingedrucktes: Nach 30 Fiihrerscheinfragen
muss das Abzockopfer seine Adresse eingeben. Dass er auBerdem 149 Euro zahlen soll,

isttief im Kleingedruckten versteckt.

fillig. Ebenfalls neu: ein Fiihrer-
scheintest. Hier beantwortet das
Opfer 30 Fragen aus der Fiihrer-
schein-Theoriepriifung. Das Ergeb-
nis gibt’s nur gegen Eingabe der ei-
genen Adressdaten. Die Kosten be-
tragen 149 Euro.

NachbarschafisgPost

\m

m

Noch eine Abzockmasche: Die Seite Nachbarschaftspost.com lockt damit, dass man das
Angebot auch online widerrufen kann. Der entsprechende Bereich auf der Seite ist aber

angeblich auBer Betrieb.

Die schlimmsten Abo- und Abzock-Seiten

Dubiose Firmen mit wechselnden
Namen. Als Betreiber von routen-
planer-server.com zum Beispiel
nennt die Miinchener Anwiltin in
ihren Schreiben die ,NetContent
Ltd.“. Im Impressum der Seite steht
aber inzwischen die ,Online Con-
tent Ltd.“. Die Spur der Firma fiihrt
nach Grofbritannien. Dort ist sie
auf den Namen der 22-jihrigen Ka-
tarina Dovcova aus der Slowakei re-
gistriert. ,Ich gehe davon aus, dass
das ein Strohmann ist“, sagt Tim Pe-
ters von der Verbraucherzentrale
Hamburg e.V. Denn die Konten lie-
gen immer bei deutschen Banken.
Hiufig stoft man im Impressum
der Abo-Seiten auf die Andreas &
Manuel Schmidtlein OHG. Die Brii-
der betreiben zahlreiche Portale
wie Hausaufgaben-heute.com, Ge-

www.los-fahren.com
www.nachbarschaftspost.com
www.online-girlies.com
www.wie-anziehend-bist-du.de
www.mega-downloads.net
www.ihre-Rezepte.de
www.smsfree100.de
www.vorlagen-land.de
www.sudoku.de

www.grafik-archiv.com

puler 15/2008
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Fiihrerscheintest. Das Ergebnis gibt's gegen Eingabe
der eigenen Adresse - und 149 Euro.
Nachbarschaftsnetzwerk und Kontaktbdrse. Schickt
SMS an das Opfer, um es auf die Seite zu locken.
Porno-Seite. Verschickt E-Mails, in denen behauptet
wird, dass dort pikante Fotos des Opfers zu sehen sind.
Seite mit Persdnlichkeitstests. Kunde verzichtet beim
Anmelden angeblich auf sein Widerrufsrecht.

Lockt mit Gratis-Software. Anzeigen verweisen auf
teure Unterseiten. Kosten: 96 Euro.

Rezeptdatenbank mit versteckten Kostenangaben im
Kleingedruckten.

Angeblicher Gratisversand von SMS. Nach der Eingabe
der Adressdaten kommt die Rechnung.

Datenbank mit Vorlagen fiir Biroprogramme.

Lockt mit Gewinnspiel zur Adresseingabe.
Sudoku-Ratsel, angeblich auch mit einem Programm,
mit dem sich eigene Ratsel erstellen lassen.
Bilderdatenbank, lockt mit animierten Grafiken.
Kosten im Kleingedruckten

*Die Frklirung dieses Fachbegriffs finden Sie auf Seite 158/159.

www.kochrezepte-download.de
WWW.every-game.com
www.routenplaner-server.com
www.astrologie-server.com
www.gehalts-rechner.de
www.hausaufgaben-server.com
www.online-flirten.de
www.condome.tv
www.genealogie.de

www.meine-wunderbare-katze.com

Rezeptdatenbank. Kosten im Kleingedruckten: 59,95
Euro. Lockt mit einem Gewinnspiel zur Anmeldung.
Computerspiele zum Download. Kosten im
Kleingedruckten. Lockt mit Gewinnspiel.
Streckenplaner. Lockt mit Gewinnspiel. Kosten im
Kleingedruckten versteckt.

Horoskope, etwa zu Liebe, Partnerschaft oder Beruf.
Lockt mit Gewinnspiel. Kosten: 79,95 Euro.
Berechnet das Netto-Gehalt. Nach Eingabe der
Finanzdaten muss man sich registrieren.
Hausaufgaben, Referate und Lerntipps. Lockt mit
Gewinnspiel. Kosten im Kleingedruckten.
Partnersuche und Flirtseite mit angeblich iiber 23 000
Eintrégen. Lockt mit Gutschein und Gewinnspiel.
Kondom-Abonnement angeblich zum kostenlosen Test.
Widerrufsrecht erlischt bei Zustimmung.

Namens- und Ahnenforschung. Angeblich eine
wissenschaftliche Datenbank.

Katzen-Shop mit teurer Clubmitgliedschaft. Kunden
werden mit individuellen Ansteckern gelockt.

www.computerbild.de



dichte.de oder p2p-heute.com. Wer
hier seine Daten eingibt, um das An-
gebot zu L testen, erhilt nach kur-
zer Zeit ein Abo. Kosten: 168 Euro.

Abo-Abzocker weisen zwar meist
auf die Kosten hin. Nur geschieht
das in der Regel so, dass kaum ein
Kunde die Informationen genau
liest und versteht. Grundsitzlich
stechen die Bedingungen im Klein-
gedruckten, oft versteckt unterhalb
des sichtbaren Bereichs einer Seite
oder bewusst unleserlich gestaltet
mit granem Text auf weilem Unter-
grund oder Schwarz auf Grau.

Hiufig - etwa bei p2p-heute.com
- sind die Bedingungen auch nicht
als Text auf einer Seite hinterlegt,
sondern als Bilddateien. Wer die
Textdarstellung  vergroffern  will,
um die Teilnahmebedingungen be-
quemer zu lesen, scheitert. Denn
Grafik-Texte lassen sich nicht gro-
Rer darstellen.

Neueste Verschleierungsmasche:
Wie-anziehend-bist-du.de zeigt zwar
den Preis deutlich an, aber dafiir
verzichtet der Kunde auch gleich
auf sein Widerrufsrecht, wenn er
die AGB akzeptiert.

Sitzen die Opfer in der Falle, folgt
der Druck. Erst Mahnungen, dann

meldet sich in der Regel ein Inkas-
sobiiro und spiter ein Anwalt. Auch
im Fall von Sandra W.: ,Themen-
schwerpunkt Strafrecht“ steht ein-
schiichternd im Adressfeld des
Schreibens der Anwiltin. Unten auf
der Seite findet sich ein Hinweis,
dass Daten iiber versiumte Zah-
lungen an die Schufa weitergeleitet
wiirden. Das muss man sich nicht
bieten lassen. Mit einem Muster-
schreiben, in dem man die Forde-
rungen bestreitet, kann man sich
wehren. Das empfiehlt auch Tim
Peters von der Verbraucherzentrale
Hamburg. ,Erst wenn ein gericht-

licher Mahnbescheid ins Haus flat-
tert, miissen Sie reagieren und bin-
nen zwei Wochen Einspruch einle-
gen. Doch dazu kam es bislang in
keinem mir bekannten Fall.“

Ganz wichtig: Bewahren Sie Ruhe!

Ignorieren Sie Rechnungen und
Mahnungen.

Reagieren Sie auf ein
Anwaltsschreiben mit ei-
nem Formbrief. Beispiele
und weitere Infos gibt’s
unter und

Falls doch ein gerichtlicher Mahn-
bescheid kommt, sollten Sie mog-
lichst schnell einen eigenen Anwalt
einschalten.

~ Wie anziehend bist Du?
. Finde es Heraus, mit diesem Test!

lch akzeptiere die AGE und
die Datensclutzerklarmg
und verzichte auf mein

Widernufsrechit.

Anmelden

Abzockmasche Widerrufsrecht: Mit dem Akzeptieren der allgemeinen
Geschiftsbedingungen (AGB) verzichtet das Opfer auch gleich auf das
Widerrufsrecht. Das ist rechtlich nicht zuldssig!

Die Standard-Mahnung der Miinchner Anwiltin.
Zu den Abo-Kosten addiert sie ihre Gebiihren.
Solche Schreiben kidnnen Sie ignorieren.

Anzeige




TITELTHEMA: DIE GEFAHRLICHSTEN INTERNETSEITEN

Raubkopien als Billig-Angebote im Softwareshop .

as komplette Microsoft-Office-

2007-Programmpaket fiir nur

79,95 statt 849 Euro? Wem das
nicht spanisch vorkommt, den ha-
ben die Profi-Raubkopierer schon
fast am Haken. Doch wer auf solche
Werbe-E-Mails (Spam) hereinfillt,
kauft illegale Software.

DAS DROHT

m Strafverfolgung wegen
Nutzungillegaler Kopien

m Missbrauch der Kreditkartendaten
m Defekte Aktualisierungsfunktionen
der illegalen Programme

m Schadensersatzklagen der
Rechteinhaber

Teure Software zu Schleuderprei-
sen. Damit konnen die Shop-Betrei-
ber schnell viel Geld verdienen. Im
Angebot sind zum Beispiel die Pro-
dukte von Microsoft (Windows, Of-
fice), Adobe (Creative Suite) und
Corel (Graphics Suite).

Bei diesen Preisen ist klar: Die
Shops verkaufen Raubkopien, die
nur mit Knackprogrammen (Cracks)
und geklauten oder gefilschten Se-
riennummern funktionieren. Hat
der Kunde per Kreditkarte bezahlt,
kann er die Dateien direkt auf die
Festplatte* herunterladen. Hiufig
bekommt er auch CD- oder DVD-
Abbilder (,Images“), die er erst auf
einen Rohling brennen muss.

Mit professionell gestalteten Seiten,
Warenkorb-Funktion und Support-
Formular tiduschen die Shops Seriosi-
tat vor. Einige sind sogar auf Deutsch
- zumindest teilweise. Als Begriin-
dung fiir die Billig-Preise verweisen
viele Anbieter auf die fehlende Ver-
packung und das fehlende Hand-
buch. Hiufig preisen sie ihre Ware
als ,OEM-Software* an. Das sind Pro-
gramme, die in der Regel nur mit PCs
verkauft werden diirfen.

COMPUTERBILD hat testweise ano-
nym einige Programme geordert:

Zwei Einkaufsversuche schei-
terten nach der Eingabe der Kredit-
kartendaten mit Fehlermeldungen.
Die ungewisse Gefahr: Moglicher-
weise sind die Betreiber nur an den
Kreditkartendaten interessiert.

Bei einem Shop gab’s auch statt
Software eine Fehlermeldung. Den-
noch wurde der Kaufbetrag von der
Kreditkarte abgebucht: 100 Dollar
(rund 64 Euro) fiir ein Office-Paket.

Drei Bestellungen klappten. Die
Tester konnten je ein Virenschutz-
programm von McAfee (9,50 Euro)
und Symantec (11,50 Euro) sowie
Windows Vista (51,15 Euro) kaufen
und auf den PC tiberspielen. Der an-
schliefende Virencheck war nega-
tiv: Beim Download kamen keine
Schidlinge auf den PC.

Dann der Funktionstest: Mit den
Schutzprogrammen gab’s keine Pro-
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Einer der bestgemachtenille

Shops: Euro Software sieht professionell aus, das Angebat
ist groB, und die Programme sind spottbillig. Per Spam-Mails wird
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der Shop beworben (Bild unten links). Achtung: Verkauft werden Raubkopien.

bleme. Die per Freischalt-Crack ak-
tivierte Vista-Kopie verlangte nach
Installation des Service Packs 1 eine
erneute Aktivierung. Der Crack
funktionierte aber nicht mehr, die
illegale Vista-Kopie ist also nutzlos.

Beispiel Euro Software und Soft
Sales: Hinter den Shops steckt der
in den USA bereits verurteilte Spam-
mer Leonid Kuvayev. Auf der Anti-

Vont  DeEathe softwie. o [DrawRERsEIC 0N, £oen]
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In schlechtem Deutsch verfasste Reklame-Mails (Spam) preisen
immer wieder billige Software an. Viele verweisen auf die Shops

Der COMPUTERBILD-Testeinkauf schlug bei mehreren Shops fehl,
unter anderem bei Soft Sales. Verdachtig: Fehlermeldungen

Spam-Seite ,Spamhaus“ beschrei-
ben ihn ehemalige Angestellte als
jemanden, ,der fiir Geld alles tut*
und ins schmutzige Geschift mit
Kinderpornografie verstrickt ist.
Kuvayevs Masche: Er wirbt mit
Spam-Mails fiir seine illegalen Akti-
vititen vom Raubkopie-Handel iiber
Online-Apotheken und Internet-Ca-
sinos bis zum knallharten Porno.
Seine Internetangebote betreibt er
vor allem auf Computern in Sid-
amerika, China und Russland -
uberall dort, wo harte Dollar mehr
zihlen als legale Inhalte.

Warum Kriminelle wie Kuvayev
schwer zu fassen sind, erklirt Chris-
tine Ehlers, Sprecherin der Gesell-
schaft zur Verfolgung von Urheber-
rechtsverletzungen (GVU): ,Sitzen
die Anbieter im Ausland, ist die
Rechtslage unsicher und die Straf-
verfolgung sehr schwierig.“

Damit internationale Strafverfol-
ger ihm nicht zu Leibe riicken kon-
nen, steuert Kuvayev seine Aktivi-
titen mit Hilfe sogenannter Bot-
Netze. Das sind Armeen fremder
Computer, die per Virus gekapert
wurden. Uber die PCs der ahnungs-
losen Nutzer verschickt er dann die

von Soft Sales und Euro Software (Bild oben). erschienen immer erst nach der Eingabe der Kreditkartendaten. Werbe-E-Mails zu seinen Shops.

Die schlimmsten Seiten mit Raubkopien

Shop ..Soft Sales”, Bestellung brach nach Eingabe der
Kreditkartendaten ab.

..Online OEM Soft Store“nicht nur mit Programmen von
Adobe, Werbung mit 80 Prozent Ersparnis.

Gleiche Masche wie bei Soft Sales, die Bestellung
brach nach Eingabe der Kreditkartendaten ab.

Der Raubkopien-Shop ..Downloadable Software”, fiir
den in verschiedenen Spam-E-Mails geworben wird.

Eine von vielen Adressen zum Raubkopien-Shop Euro www.cheapbestoemonline.net
Software von Leonid Kuvayev, Werbung per Spam.
Etwas anderes Angebot, aber gleiches Bestellsystem
wie unter austein.com.

Billig gemachter Shop, Raubkopien werden als giinsti-
ge .,0EM-Software” verkauft.

Wer bei www.austein.com einkauft, landet im Bestell-
prozess in diesem Shop; nahezu identisches Angebot.

www.aesofta.com
www.zoomerart.net www.adobemasters.com
www.austein.com www.vip-soft.us

www.mainstoreonline.com www.dkueekaderrnau.com

puler 15/2008 *Die Frklirung dieses Fachbegriffs finden Sie auf Seite 158/159. www.computerbild.de



Illegale Billig-Musik aus Russland

eht’s nur um die Preise, kon-

nen iTunes, Musicload & Co.

einpacken: Wihrend in den
etablierten Musik-Shops ein herun-
tergeladener Song 99 Cent kostet,
gibt’s in Internet-Shops wie Legal-
Sounds und MP3fiesta fiirs gleiche
Geld das komplette Album. Was al-
les andere als legal ist...

DAS DROHT

m Strafverfolgung wegen
Nutzungillegaler Kopien

m Missbrauch Ihrer
Kreditkartendaten

m Schadensersatzklagen der
Rechteinhaber

Es gibt viele illegale Shops fiir MP3-
Musik. Viele Betreiber sitzen in
Russland. Thre Masche:

Die Angebote - in englischer, oft
auch deutscher Sprache - sehen
professionell und serios aus.

Die Preise liegen so weit unter
den sonst tblichen, dass die Ver-
suchung fiir jeden Musikfan grof
ist: Ein Titel kostet je nach Anbie-
ter zwischen 9 und 20 Cent, ein
ganzes Album 1 bis 2 Euro.

Viele Shops bieten iiber zwei Mil-

ren aktuelle Alben, aber auch iltere
Titel - wie bei iTunes & Co.

Mit Hinweisen auf rechtmifige
Vertrige mit Ortlichen Rechte-Ver-
wertungsgesellschaften und Ge-
biihrenzahlungen wird der Ein-
druck erweckt, das Angebot sei le-
gal und alles in Ordnung.

Viele Shops bieten per
Klick die aktuelle Chart-
musik westeuropiischer
Linder und der USA an.

Fiir die Bezahlung ak-
zeptieren die Shops
vor allem Kreditkarten.
Nach der erforderli-
chen Registrierung muss
der Musikfan in der Regel
sein  Benutzerkonto zu-
nichst mit 10 bis 100 Dollar
aufladen. Der Kauf einzelner Songs
ist fast nie moglich.

Das bleibt meist unklar. Ein Impres-
sum mit Kontaktdaten, wie es auf
deutschen Seiten tiblich ist, gibt es
nur selten. Auch ein Blick in die
Registrierungsdaten der Internet-
adresse hilft nicht. So wurde zum
Beispiel www.MP3fiesta.com von
einer ,Istok Company Ltd.“ regis-
triert. Die Firma soll in Kiev ansis-
sig sein, ist im offiziellen Firmenre-

lionen Songs an. Dazu gehémgistcr fiir Ltd.-Unternehmen

biome:

—

Search
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| Copyright Law.

Chtks Catalogur alp

Das Kleingedruckte eines Shops: Der Anbieter verweist auf eine ,,Copyright-Lizenz" der
Organisation AVTOR - eine der selbst ernannten Verwertungsgesellschaften in Russ-
land. Weiter heiBt es: ,,Der Kunde iibernimmt die Verantwortung.

Billig-MP3-Shops wie Soundike.com unterhieten die

st Of Riokhy Workds
e

Preise bekannter Angebote wie iTunes: 1,44 Dollar (rund 0,92 Euro) fiir ein ganzes Album.
Der Shop aus Moskau halt rund 100 000 Titel bereit, bei anderen Anbietern sind es sogar
iiber zwei Millionen Songs. Einen Kopierschutz gibt’s - natiirlich - nicht.

aber nicht eingetragen. So bleiben
die Hinterminner anonym. Exper-
ten der Musikindustrie wissen: Ei-
nige Shops gehoren zur organisier-
ten Kriminalitit.

Es gibt aber auch Anbieter wie
www.mp3search.ru, die sich nicht

- COMPUTERBILD
__ fragteMarion
Janke Rechtsan-
wiltin und Urhe-
berrechtsexper-

=_tininRostock

Musik-Shops wie MP3sugar.com
und mp3va.com geben sich einen
legalen Anstrich. Zu Recht?

Billig-MP3-Shops berufen sich
auf Fantasie-Lizenzabkommen
fragwiirdiger Organisationen wie
LAVTOR". Der Wahrheitsgehalt
solcher Behauptungen ist fir
Laien nur schwer abzuschatzen.

verstecken. Sie verweisen jedoch
ebenfalls ausschlieRlich auf Vertri-
ge mit Verwertungsgesellschaften.
Lizenzen von internationalen Plat-
tenfirmen haben sie nicht - verkau-
fen deren Musik aber trotzdem.
Deshalb gilt: Finger weg!

Bei den genannten Shops ist es
praktisch ausgeschlossen, dass
Plattenfirmen und Kiinstler an
den Einnahmen aus Musikdown-
loads beteiligt sind.

Was raten Sie Musikfans, die sich
fiir solche Shops interessieren?
Verlassen Sie sich keinesfalls auf
die Beteuerungen der Anbieter,
alles sei legal. Wer bei solchen
Billig-Downloads zugreift, kann
sich spater nicht auf die Verspre-
chungen des Anbieters berufen
und muss im Zweifelsfall fiir
Schadensersatzforderungen der
Rechteinhaber einstehen.

\ Die schlimmsten Seiten mit illegaler Billig-Musik

www.lavamus.com Rund 2,35 Millionen Titel, jeder Song fiir 15 Cent,
zahlbar per Kreditkarte

www.iomoio.com Rund 900 000 Songs je 15 Cent, jedes Stiick kann
mehrfach geladen werden

www.mp3skyline.com Mehr als 2,6 Millionen MP3-Songs (13 Cent) aller Rich-
tungen, einige Titel sind aus dem Radio aufgezeichnet

www.soundike.com Songs ab 10 Cent, Sprachoption ,.Deutsch™ ohne
Funktion, Bezahlung per Kreditkarte

www.soundshox.com Chart-Musik, jeder Titel kostet 9 Cent, mit eigenem

Download-Manager

12 Cent pro MP3-Song, fiihrt nach eigenen Angaben
Gebiihren an eine russische Rechtegesellschaft ab
Rund 670 000 Titel fiir je 18 Centim Angebot, Betreiber
ist die Fantasiefirma .. SweetMedia Ltd.”

www.mp3search.ru

www.mp3sugar.com

Www.musicmp3.ru MP3s ab 10 Cent pro Titel, laut Internetseite rund

500 000 Titel im Angebot, keine Kreditkartenzahlung
Shop aus Lettland der nicht existenten ,.Digimobi Ltd.”,
Titel-Preise ab 5 Cent

www.mp3ninja.com

www.mp3fiesta.com 1,3 Millionen Songs ab 13 Cent, Charts aus den USA
und England, Bezahlung per Kreditkarte
www.mp3va.com 10 Cent pro Titel, etwas niedrigere Tonqualitat als bei

den iibrigen Shops, PayPal-Zahlung mdglich

Ukrainische Seite mit vielen Chart-Hits, jeder Titel
kostet 13 Cent

www.mp3city.com.ua

www.justmusicstore.com 2,1 Millionen MP3-Songs, deutschsprachig,
Werbung mit Gratis-Song fiir Neukunden
www.songboxx.com MP3-Suchmaschine: durchstdbert gut ein Dutzend

dubiose Shops nach Titeln, Interpreten und Alben

c@puler 15/2008



ITITELTHEMA: DIE GEFAHRLICHSTEN INTERNETSEITEN

Gefahrliche Schutzprogramme

ie tragen Namen wie Win-

Antivirus, Malwarealarm oder

Spystriker und stehen reihen-
weise auf Internetseiten zum kos-
tenlosen Uberspielen bereit. Doch
was klingt wie eine Sammlung von
Schutzprogrammen gegen Viren
und Spionage, ist in Wahrheit nur
ein mieses Geschift mit der Angst.
Denn diese und andere ,Sicher-

DAS DROHT

m Schédlinge gelangen
auf Ihren Computer

m Angebliche Schutzprogramme
erpressen mit erfundenen
Schédlingen

m Entfernung von Viren und Spiona-
ge-Programmen nur gegen Bares

heitsprogramme“ geben nur vor,
den Computer vor Schidlingen zu
schiitzen. In Wirklichkeit bietet
keins davon ausreichende Sicher-
heit. Im Gegenteil: Viele dieser Pro-
gramme bringen sogar selber Schid-
linge mit!

Die Masche ist immer dhnlich: Auf
einer serids wirkenden Internetsei-
te wird ein Virenschutz- oder Anti-

Spionage-Programm zum kosten-
losen Uberspielen angeboten. Nach
der Installation wird klar:

Kostenlos ist bloR die Uberprii-
fung. Wird ein Schidling gefunden,
kann er nur gegen Geld entfernt
werden.

Damit der Kunde auch ja zahlt,
erfinden viele dieser Abzock-Pro-
gramme Schidlinge und erpressen
so zum Kauf der Vollversion.

Echten Schadprogrammen kom-
men auch die Kaufver-
sionen der vermeint-

lichen Schutzsoft- _

Dangerous files faund! Your Privi e
T preweril yourselF from s, pr
application to heln rnrm\

ware kaum auf
die Spur.

Auch harmlo-
se Dateien (zum
Beispiel ~ Coo-
kies) werden zur
Bedrohung aufge-
bauscht, damit der
Kunde kauft.

Einige der Programme
gehen sogar so weit, selber Schid-
linge auf dem Computer zu instal-
lieren. Die werden dann beim Such-
lauf natiirlich gefunden.

Ein Teil der Software beldstigt den
Nutzer mit Werbung und spioniert
ihn aus.

Viele dieser Programme lassen
sich nur sehr schwer wieder ent-
fernen.

unauthorized use,

Haame

) BackdoorWin12 TheThinga
& 1rojan.bUs. 1omade_Patch
R Trojan-PSW.Win32Loo-d 215

‘seaning: Trujan OO5. KEMER¥
@ #tems detected, 5 lssues found

NOW
io protect
et
e
us 2008
. Antivirt
ur PC ki
,/ protect YO e "p_.,;:nur C:cmw"
— zmunw“"“‘r s, s then duk Tt
ekt fere

w,aumhﬁl qut

Die Internetseiten kommen meist
von Servern in China, der Ukraine
oder in Russland. Entsprechend
schwer ist es, die Hintermidnner zu
enttarnen. Die Angaben auf den In-
ternetseiten sind in fast allen Fillen
pure Fantasie. Ebenso die Fotos der
angeblichen Firmensitze und die
angegebenen Auszeichnungen der
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Abzocker: Expert Antivirus findet nur wemge Virentypen, dafiir
aber Risiken, die keine sind. Das Programm bringt sogar eigene
Schidlinge mit, um PC-Nutzer mit Funden zu iiberzeugen.
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Auch serios gestaltete Internetseiten sind keine Garantie fiir ver-
l@ssliche Produkte. MyNetProtector findet immer Bedrohungen -
auch auf sauberen Computern.

Auf Virus-Scanonline wird der PC
angeblich auf Viren gepriift. Nichts daran ist echt. Das bedngstigende
Ergebnis nur ein Trick, um den Kunden zu erpressen.

Fachpresse. Auch der versprochene
Kundendienst ist nicht mehr als ei-
ne Luftnummer: Auf Anfragen gibt’s
nur automatisierte Antworten.

Leider ist die Erkennung alles ande-
re als einfach. Denn es gibt mittler-
weile tiber 100 von diesen gefihr-
lichen Programmen (siche auch
COMPUTERBILD 23/2007). Die ver-
breitetsten finden Sie unten in der
Liste. Mit dabei ist zum Beispiel
Winantivirus, ein Klassiker der Be-
trugsprogramme, das sich in immer
neuen Versionen bereits seit Jahren
auf dem Markt hilt.

Allen betriigerischen Programmen
ist eins gemeinsam: Es gibt sie nicht
beim Hindler, sondern nur zum
Uberspielen von meist englisch-
sprachigen Internetseiten. Wenn
Thr Antiviren- oder Anti-Spionage-
Programm von so einer Seite
stammt, sollten Sie es sofort entfer-
nen, um ganz sicherzugehen. Ver-
lassen konnen Sie sich auf die Pro-
dukte, die COMPUTERBILD getes-
tet hat. Sicherheitsprogramme, die
TIhren Computer wirklich schiitzen,
finden Sie in der Bestenliste auf Sei-
te 139 oder auf Heft-CD/-DVD (Kas-
persky Security Suite CBE).

Die schlimmsten Seiten mit gefdhrlichen Sicherheitsprogrammen

www.winantivirus.com Der Klassiker unter den Abzock-Programmen. Halt sich
seit Jahren in immer neuen Versionen auf dem Markt.
Bietet auch gegen Geld keinen ausreichenden Schutz.
Hersteller Bulletproof kopiert fiir seine Schutzpro-
gramme die Schadlings-Datenbanken seridser Herstel-
lern. Die ,.Schutzprogramme” erfinden Schadlinge.

Auf dieser Internetseite gibt's ein Antiviren-Programm,
das Schédlinge selber mitbringt und Windows-Dateien
manipuliert.

www.adwarestriker.com

www.expertantivirus.com

*Die Erklarung dieses Fachbegriffs finden Sie auf Seite 156/159

"“‘er 15/2008

www.spystriker.com Hier gibt’s ein angebliches Anti-Spionage-Programm.
Es erfindet Schadlinge und erpresst zum Kauf der
Vollversion. Es bietet keinen ausreichenden Schutz.
Hier wird der PC angeblich iibers Internet auf Viren ge-
priift. Das immer gleiche Ergebnis: Alles verseucht. Die
passende ,,Schutzsoftware™ gibt's zum Uberspielen.
Das hier angebotenen Schutzprogramm macht den

PC nicht sicherer - im Gegenteil: Es macht Windows
manipulierbar und erfindet Schadlinge.

http:/fvirus-scanonline.com

www.mynetprotector.com

www.computerbild.de



So schiitzen Sie lhren PC vor gefahrlichen Internetseiten

as Internet steckt voller schlimmer Seiten.
Um Ihre Familie, Thren Geldbeutel und den
Computer vor den iibelsten Fallen im Netz zu
schiitzen, hat COMPUTERBILD eine Sperrliste
mit tiber 100 gefihrlichen Adressen auf die Heft-

CD/-DVD dieser Ausgabe gepackt. In den fol-
genden Anleitungen erfahren Sie, wie Sie all die-
se Adressen in einem Rutsch als ,schwarze Liste*
ins Internet-Zugriffsprogramm tibertragen. Diese
Internetseiten werden dann kiinftig automatisch

Gefahrliche Internetseiten im Internet Explorer sperren

er Internet Explorer von Microsoft hat einen

eingebauten Filter fiir Internetadressen, den
JInhaltsratgeber®. Setzen Sie darin eine Adresse
auf die schwarze Liste, konnen alle Computer-
nutzer die Adresse nur noch mit einem Kenn-
wort Offnen. Wie Sie die Funktion einrichten
und die Sperrliste importieren, lesen Sie hier:

Starten Sie den Internet Explorer mit Maus-
klicks auf EFESER, auf und
auf [ Internet Explorer], Klicken Sie auf
und in der daraufhin aufklappenden Liste auf
[Internetoptionen . Im nichsten Fenster folgen

Klicks auf und auf @———

Inhaltsratgeber —

?\ Filker helfen Thnen bei der Kontrolle der Irkernetinhalte]
diesem Computer angezeigh werden kinnen,

[ Akkivieren. .. }—

Im erscheinenden Fenster klicken Sie auf
[Algemein| setzen hier @

Benutzerophionen

( Eugang auf ungefilterte wWebsites zulazzen

per Mausklick einen Haken und klicken danach
auf [bemehmen). Damit stellen Sie sicher, dass nur

die gefihrlichen Internetseiten aus der COMPU-
TERBILD-Sperrliste blockiert werden und nicht
andere, harmlose Angebote.

Laden Sie jetzt die Spertliste. Legen Sie dazu
die COMPUTERBILD-Heft-CD/-DVD dieser
Ausgabe ins Laufwerk, und schlielen Sie das er-
scheinende Fenster per Klick auf '[BEENDEN |,
Nach einem Klick auf klicken Sie auf
die Schaltfliche Importieren |
Zur Auswahl der Sperrliste klicken Sie im
nichsten Fenster auf @&————— | 1a )
und doppelt auf den Eintrag des .
Laufwerks, hier [®SAFECRACKERS (1] \erbeitzplatz )
Es folgen Doppelklicks auf und
[<L, Sperriiste-E] Klicken Sie auf @———

Das Importieren von PICSRules war erfolgreich.

( oK g
Sie konnen noch weitere Adressen sperren. Kli-
cken Sie auf @le, Diese Website zulas
und ti i ispi

nd tippen Sie zum Beispiel o W
ein. Das vorangestellte Stern-
chen sorgt dafiir, dass sowohl als auch
blockiert werden. Klicken Sie auf
und auf [Jbemehmen|

Gefahrliche Internetseiten in Firefox sperren

alls Sie mit Firefox im Internet surfen, brau-

chen Sie das Zusatzprogramm BlockSite von
der aktuellen COMPUTERBILD-Heft-CD/-DVD.
Lesen Sie hier, wie Sie es installieren und die
Sperrliste von COMPUTERBILD iibernehmen.
Gibt es auf Ihrem Computer mehrere Benutzer-
konten? Dann miissen Sie die Anleitung auf al-
len Konten durchfiihren.

Legen Sie die beiliegende Heft-CD/-DVD in

das Laufwerk, und kopieren Sie die Erweite-
rung auf die Arbeitsoberfliche*.
Sie finden den Eintrag in der Rubrik Titelthemal.
Danach schlielen Sie die CD-/DVD-Oberfliche
per Klick auf [BEENDEN],

Erweiterung. Dazu kli- -
cken Sie auf @&—— e
ziehen dann das Symbol \ Sl 7 R )
mit gedriickter Maustaste (R
auf das Symbol @&—— g ’
und lassen die Taste los. Darauf- ot
hin startet Firefox mit dem Fens- A CHE TR )
ter EAECENGEIEGET]. Warten
Sie, bis darin die Schaltfliche zu
sehen ist, und klicken Sie darauf. Die Erweite-
rung wird installiert. Sobald das abgeschlossen
ist, starten Sie Firefox mit einem Mausklick auf
neu.

Installieren Sie nun die 7—'——m@ ’

Nach dem Neustart klicken Sie im Fenster
[EYYTETLS auf

J BlockSite 0

webs dor't want Eo vis

. Blos

v ‘
Einstellungen

S .

Importieren Sie dann die Sperrliste von der
Heft-CD/-DVD. Dazu klicken Sie auf [Impart] auf

1=

Arbeitzplatz

und doppelt auf den Eintrag fiir das Laufwerk
mit der CD/DVD, hier [*=SAFECRACKERS (3:). Kli-
cken Sie jeweils doppelt auf und
(E] sperriste-Firefox |, Im Fenster
klicken Sie einmal auf [Append | Das Ergebnis
sieht so aus:

Elacklist

Locations
htkp:f fwny, mp3va.com
hitkp:f e . gomusic. ru
htkp:f v saugstube-server to
http:f fwna, rapidshareddl. com
htkp: ) v rigacci.orgfcompyvirus

Ubrigens: Sie konnen die Liste bei Bedarf noch
um weitere Adressen erweitern. Dazu klicken
Sie auf [Add | Im nichsten Fenster driicken Sie
einmal auf [, auf (+] und tippen die Adresse oh-

geblockt. Wihrend der Internet Explorer bereits
eine Funktion zum Importieren enthilt, miissen
Sie den Firefox noch mit der Erweiterung Block-
Site nachriisten. Das Programm finden Sie auch
auf der beiliegenden Heft-CD/-DVD.

Nach einem Klick auf [OK] miissen Sie ¢in

Kennwort festlegen. Das brauchen Sie, um
die Sperrfunktion zu dndern oder um blockierte
Seiten doch zu dffnen. Tippen Sie hier @
Kennwort: [ )

Kennwort bestatigen: L )

zweimal das gewiinschte Kennwort ein, und fii-
gen Sie danach im Feld darunter einen Hinweis-
text als Gedichtnisstiitze ein, zum Beispiel
|aleiches Kenrwort wie E-Mail | Nach drei Klicks auf
ist die Funktion aktiviert. Beenden Sie den
Internet Explorer per Klick auf [E.

Versuchen Sie zur Probe, eine gesperrte In-
ternetseite zu laden, im Beispiel [mp3va.com],
Daraufhin erscheint das Fenster

Inhaltsratgeber

Aufgrund der Einstellungen fur den Inhaltsratgeber sind
Sie nicht 2um Zugriff auf dieze Site berechtigt,

und das Laden der Seite wird verhindert. Kli-
cken Sie auf [Abbrechen | um zur vorherigen Seite
zuriickzukehren. Falls Sie eine blockierte Seite
dennoch laden mochten, tippen Sie im gleichen
Fenster Ihr Kennwort ein und und klicken an-
schlieRend auf [OK |, [bes]

[htpiFsex.de) |
Nach einem Klick auf wird die Adresse zur
schwarzen Liste hinzugefiigt.

Wenn Sie nicht wollen, dass andere Nutzer
Thres PCs Anderungen an dieser Liste vorneh-
men konnen, setzen Sie hier ®
Authentication |

O Enable authentication

einen Haken und tippen neben ein
Kennwort ein. Speichern Sie dann die Ande-
rungen per Klick auf [ 9K und schlieSen Sie
das Fenster EENXFETE per Mausklick auf B3,

Probieren Sie es aus: Tippen Sie eine ge-
sperrte Adresse ein, etwa [Mp3va.com] ynd
driicken Sie [«7]. Die Internetseite wird nicht ge-
laden. Stattdessen erscheint der Hinweis @—
IEI Meistbesuchte Seiten ’ Erste Schritte |55 | Akbuelle Machrich

E This website, or elements thereof, are on the BlockSite blackli
\

il konnen Sie von der
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