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Programme, die lhren PC wirklich schutzen,
Sicherheits-News und alles Gber Viren & Co.

Gratis-Programm schitzt vor Abofallen

Der COMPUTER BILD-Abzock-Schutz

Ubersicht = Screenshots Anleitung Test Video Nutzerwertungen

Downloads, Kochrezepte, GruBkarten, FUhrerscheintests und noch viel mehr gibt es gratis im Internet. Doch: Wer nicht
aufpasst, tappt ungewollt in die Kostenfalle. Mit der exklusiven Sicherheits-Software von COMPUTER BILD zeigen Sie
Abzockern die rote Karte.

Die Maschen der Abzocker

Das Internet bietet Information und Kommunikation in riesigem Umfang. Und damit auch
viel Platz fur skrupellose Geschaftemacher, die die Gutglaubigkeit und die
Unaufmerksamkeit mancher Menschen ausnutzen. Vermeintliche Gratis-Dienste sind in
Wahrheit gebuhrenpflichtig und vollkommen Uberteuert.

COMPUTER BILD stoppt Abzocke!

So locken die Betriuger die Nutzer auf die Seiten:

e Suchmaschinen
Die Abzocker gestalten serios wirkende Seiten mit harmlosen Internetadressen und sorgen dafir, dass diese moéglichst weit
oben in den Suchmaschinen ausgegeben werden. AulRerdem buchen sie Werbung vor allem bei Google. Wer dort nach Software
sucht, stoRt oft zuerst auf die Angebote der Kriminellen.

e Tests und Gewinnspiele
Mit vermeintlich attraktiven Gewinnspielen und scheinbar kostenlosen Tests wird zum Klicken angeregt. Dabei werden bewusst
die Kosten der Angebote verschleiert.

e Spam

Fur Dienste wie Kontaktbdrsen oder Tests aller Art werben die Abzocker auch mit Werbe-E-Mails.
e lllegale Filmdienste

Abzocker klinken sich bei beliebten Filmseiten ein. Dort kddern sie Opfer mit normalerweise kostenfreier Video-Abspielsoftware.

Nur einen Klick weiter lauert die eigentliche Abzock-Seite. Wenn das Opfer die Adresse eingetippt und abgeschickt hat, schnappt
die Falle zu. Wenig spater kommt die Rechnung, dann folgen Mahnungen mit Hinweisen auf eine Klage.

» Download: COMPUTER BILD-Abzock-Schutz herunterladen

So einfach installieren Sie den Abzock-Schutz

» Erste Massnahmen: Tipps fur Abzock-Opfer

» Urteil gegen Abzock-Anwaélte: Opfer erstreitet Schadensersatz

» Nutzer helfen Nutzern: Abzock-Themen im COMPUTER BILD-Forum
» Hilfe: Tipps zur Erstellung und Bearbeitung von Beitragen im Forum
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Schluss mit der Abzocke!

Gerichte verweisen auf fehlende Gesetze, die Politik zuckt mit den Schultern. Doch jetzt reicht es! Zu lhrem Schutz wurde der
einfache und wirkungsvolle COMPUTER BILD-Abzock-Schutz entwickelt.

Was kostet der Schutz?

Nichts. Fir COMPUTER BILD-Nutzer ist das Fruhwarnsystem jetzt und in Zukunft kostenlos. So soll mdéglichst vielen Betrigern das
schmutzige Handwerk gelegt werden.

Wie funktioniert der Abzock-Schutz?

Die Bedienung ist ganz einfach. Haben Sie das Programm installiert, geht der Rest von
selbst: Wenn Sie kiuinftig die Adresse einer gemeldeten Abzock-Seite eintippen oder einen
entsprechenden Link anklicken, schlagt das Warnprogramm sofort Alarm und der Button

] im Browserfenster wird rot. Ein gelber Button und ein gelbes Warnfenster bedeuten: Die
e Seite steht unter Verdacht und wird noch geprift. Da ist Vorsicht geboten! Wichtig: Ein

Diene Seite scilten Sie richt Besuchan:

werw Inegi-conmines ral

grauer Button ist kein Freifahrtschein. Vor neuen, noch nicht registrierten Seiten warnt der
"@ Abzock-Schutz nicht, aber schon zum Start sperrt er Hunderte bekannte Betriiger-Seiten.
wt; Die Sperrliste wird zukiinftig regelmaRig aktualisiert. Als besonderen Service finden Sie

auf den Informationsseiten auch Zusatzinformationen zu seridsen Alternativen.
Bei registrierten Abzock-Seiten weist
ein Warnfenster Sie auf die drohende » Hintergrund: So bewertet COMPUTER BILD Abzock-Seiten
Gefahr hin. » Die Mitglieder der Sicherheits-Anti-Abzock-Allianz

» Service: Abzock-Datenbank durchsuchen

Was kann ich noch tun?

Helfen Sie mit und sorgen Sie dafur, dass die Datenbank wéachst! Das geht Uber den Schutzbutton: Mit einem Klick auf den Eintrag
Abzock-Seite melden gelangen Sie zu einem Formular, in dem die besuchte Seite schon eingetragen ist. Geben Sie zusatzlich den
Grund fur die Meldung, IThren Namen und lhre E-Mail-Adresse an. Die gemeldete Seite wird redaktionell nach den
Bewertungskriterien Uberpruft und gegebenenfalls in die Sperrliste aufgenommen. Alternativ kénnen Sie auch ohne Button eine
Abzock-Seite melden.

» Download: COMPUTER BILD-Abzock-Schutz herunterladen

So deinstallieren Sie den Abzock-Schutz
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» Der COMPUTER BILD-Downloadbereich: Virenfrei und kostenlos

» Ratgeber: Vorsicht, Falle — Betriigerische Internetseiten

» Online-Abzocke: Verbraucherzentrale warnt vor Anwaltsschreiben

» Erst zahlen, dann bieten — Vorsicht vor diesen Abzock-Auktionen!
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